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Hrozby kybernetického priestoru pre deti v obdobi dospievania

Anotacia: Autori sa vo vedeckej stadii ,,Nebezpecenstva dospievania deti v kybernetickom priestore* zaoberali
problematikou, ktord srastucou intenzitou celosvetovo ohrozuje vyvoj mlddeze. Fenomén sucasnosti,
internetové znamosti sa nie vzdy konéia $tastne a bez negativnych nasledkov. Ocakavanie z prijemného
stretnutia sa razom zmeni na nezabudnuteln(i traumu, ak namiesto spriatelenia sa s novym rovesnikom sa diet'a
muselo branit’ utoku agresivneho pachatela s patologickym sexualnym zaujmom o deti. Autori Vv ramci
preventivnych akcii na Skolach zist'ovali skiisenosti deti so stretdvanim sa s cudzimi osobami, s ktorymi sa Ziaci
spoznali len prostrednictvom komunikéacie na internete. Vzhladom na to, Ze sexualne zneuZivanie deti
Vv prostredi internetu je zdvazny problém, povazovali sme za prinosné zoznamit’ odbornu verejnost’ s vysledkami
realizovaného prieskumu v niekol’kych okresoch Slovenska. Stidia vznikla v ramci rieSenia medzinarodnej
vedeckovyskumnej ulohy ,,Metody spracovania policajne relevantnych informacii“ VVU ¢. 161 na Akadémii PZ
v Bratislave.
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Uvod

Masivne pouzivanie internetu a mobilnej komunikacie je vymozenost'ou poslednych
rokov, pocas ktorych sa stali neoddelitelnou sucastou naSich zivotov. Internetova siet’ je
vytvorena z milidonov serverov poskytujucich rézne informdcie alebo sluzby. Pontka
prilezitost na rychlu a jednoduchu komunikaciu premostujucu malé aj velké vzdialenosti.
Internet je verejné miesto otvorené a pristupné vSetkym pouZzivatelom. Je v fiom povinné
dodrziavat’ zdkony rovnako ako v beznom realnom zivote. KedZze za kazdou zamernou
¢innost'ou je konkrétna osoba, aj Vo virtudlnom svete je konanie len odrazom skuto¢ného
umyslu. Kazdé protipravne spravanie, ak je na druhej strane redlny poskodeny, je protipravne
aj V prostredi internetu vratane zodpovednosti za obsah a legalnost’ toho, ¢o sa na fiom
uverejni.

K zdvaznym problémom internetu patri ochrana sukromia, pretoze virtualny priestor
so svojimi Specifikami umociiuje moznosti ohrozenia pouzivatel'ov. Anonymita, ktora
neumoziuje priamy vizudlny kontakt, vytvara klamliva predstavu o vdcSej volnosti a
stazenom postihovani. V mase komunikujucich bez rozdielu veku, narodnosti, zaujmov ¢i
umyslov vyrastaju aj deti.

Deti v kybernetickom priestore

Po prichode zo skoly deti neraz az do no¢nych hodin hraju hry, stahuju hudbu, filmy,
chatuji s kamaratmi, prezentuji sa, objavuju ¢i nakupuji. Lahko najdu nielen uzito¢né
informdcie, edukacné hry, filmy, hudbu, ale aj nevhodny obsah. Casto sa k nemu dostanu bez
toho, aby ho cielene vyhl'adavali. Obtazovanie, nadavky, zastrasovanie, zneuzitie citlivych
informécii, propagicia anorexie ¢i samovrazedné techniky st len Castou znich. Staci
do vyhl'adavac¢a napisat’ nevinné slovo a medzi vysledkami sa mdzu objavit aj odkazy
na pornografické ¢i iné nevhodné stranky. O odkazoch na stranky obsahujuce $kodlivy kod
ani nehovoriac.

Deti travia na internete vela Casu a neraz s v praci na iom zrucnejsi ako rodicia.
Zodpovedni dospeli by vSak nemali podl'ahnat’ zdanlivému pocitu spokojnosti, ze ratolesti su
v bezpeci, ak sedia doma. Vyhladavanie internetovych zndmosti nie je uz davno ni¢im
vynimo¢nym. Ddvera v schopnosti dietata nesmie prekrocit’ tnosnti mieru. Rodi¢ov by malo
zaujimat, s kym dieta na internete komunikuje, a mali by si v§imat, s kym sa styka aj



Vv redlnom Zzivote. Deti su v anonymnom prostredi viac ohrozené ako dospelé osoby z dovodu
ich vys$Sej naivity a dovercivosti, ¢o je dostatocny dovod na zvySenie opatrnosti.

Digitalny svet vyrazne vplyva na vyvoj deti v ramci vSetkych vyvinovych §tadii od
predSkolského veku aZ po dospievanie a dospelost’. Vytvaranie si identity a spoznavanie
sexuality, budovanie vztahov s rovesnikmi alebo romantickych vztahov sa odohravaju aj
v on-line prostredi a hraju kI'aCova ulohu pri formovani dietata. Hranica medzi on-line
pozitivnymi a negativnymi skusenost’ami je obzvlast’ tenkd, najmé ak deti konaju 'ahkovazne
a zverejnia priamy kontakt na seba.

Spociatku lichotiva a vzruSujuca komunikacia sa moze rychlo obratit’ na posmesné
pripomienky, ak obet’ verejne spristupnila svoje fotografie so sexudlnym podtextom. V tom
lepSom pripade sa poniZovanie skoncéi zosmieSnujlicimi poznadmkami. NeprijemnejSim
a Castym zazitkom, najmid po rozchode byvalych partnerov, byva zneuZitie fotografii
na vydieranie. Problémy so zneuzivanim a vydieranim vznikali aj v minulosti, len v on-line
priestore sa Siria s vi¢Sou intenzitou a rychlejSie. NavySe v dosledku vysokej latencie Gtocnici
zostavaju Casto bez potrestania a vo svojej ¢innosti pokracuju.

Spomenuté neprijemné situacie, ale aj akékol'vek iné, obtazujice alebo otravné
sktsenosti v digitdlnom prostredi mozu ovplyvnit’ az traumatizovat’ psychiku dietata a
proces jeho dospievania niekol'’ko rokov.

Zoznamovanie prostrednictvom internetu

Pri spoznavani novej osoby a vytvarani si Usudku o nej mame v redlnom Zivote
prilezitost’ vyberat’ si z viacerych priznakov. Vidime, ako osoba vyzerd, ako rozprava, aj ako
dokaze pocuvat’, aké ma bezprostredné reakcie na podnety, ako gestikuluje. Dovera sa vyvija
postupne a ziska sa az po nejakom case.

Hoci je internet primarne socidlne prostredie, v ktorom sa komunikuje so
znamymi priatel'mi, dochadza v nom aj k zoznamovaniu S novymi osobami. Nadviazanie
kontaktu prostrednictvom internetu je rychle a dynamické, umoziiuje vymenu nazorov aj
S osobami, ktoré by sme nestretli osobne.

Komunikacia z domova v kombinacii s anonymitou virtualneho priestoru vytvara
najmé u deti zdanlivy pocit bezpefia a povzbudzuje ich, aby sa komunikdcia rychlejsie
otvorila a odlozili zabrany. Rizikom je, Ze nie vZdy, ¢i dokonca nikdy si nemdzeme byt isti,
kto je osoba na druhej strane. Iltizia dokaZze zmiast’ aj dospelého cloveka a eSte vacsi zmitok
narobi s detskou zraniteI'nejSou a dovercivejSou mysl'ou, ale s ovela hor§imi nésledkami.
Mladez nema zabrany sprostredkuvat’ ani svoje intimne zazitky, ¢o I'ud’om s nie najlepsimi
umyslami dava do rak zbrane, ktoré potrebuji na ceste ku svojej potencialnej obeti.

Nasim zdmerom v ramci predlozenej Stidie je upozornit aj na zdvazny aktualny
problém ohrozujici najmé deti a dospievajiicu mladez vo virtudlnom prostredi a tym je kyber
grooming.

Kyber grooming

Grooming (z anglického groom — pripravit' sa, upravit' sa) je zdmerné vytvaranie
doverného vztahu obvykle dospelého ¢loveka k dietatu s umyslom mat’ nasledne sexualny
kontakt (vyldkanie na schodzku).! Sexudlne obtaZzovanie si vyZaduje &asovy priestor,
malokedy sa realizuje v kratkom case. Pachatelia komunikuju s potencidlnou obet’ou vacsinou
dlhsie a k stretnutiu pride az po dlhodobej priprave.

1 GREGUSSOVA, M., DROBNY, M. Deti v sieti. Bratislava : eSlovensko, 2012, s. 34
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Grooming moze obsahovat’ aj aktivity, ktoré nie su trestné, priCom ich nebezpecenstvo
spoc¢iva v smerovani k sexudlnemu zneuzivaniu. Pachatel’ zac¢ina ziskavanim dovery dietata,
pretoze diet’a zriedkavejSie ozndmi trestny ¢in spachany ¢lovekom, ktorého pozna a veri mu.

Osoby so sklonmi k tomuto patologickému spréavaniu ¢asto vyuZzivaju internet, pretoze
vytvara vhodny priestor, v ktorom sa méZe odohravat’ Sirok4 Skala sexudlneho zneuzivania
bez priamych svedkov, avtedy uz treba hovorit o kyber groomingu. Agresori Kkyber
groomingu nachadzaji zivni podu najmi v socidlnych sietach, pretoze tam sa nachddza
vécsina ich obeti. Vo virtualnom priestore maju prilezitost’ zmenit si identitu a poskytuje im
aj dostatocnu a nevyhnutni spominanti anonymitu. Falo$ny profil, pouZitie cudzej fotografie
alebo zatajenie skuto¢nych umyslov su Casté praktiky na internete. Pachatel’ takto modze
vystupovat’ ako dieta &i rovesnik bez vyvolania podozrenia. Utoénici vyuzivaju a spoliehaja
sa na to, ze deti st v socidlnych sietach v komunite rovesnikov a kamaratov bez kontroly
rodicov ¢i dospelych.

Vytvaranie vztahu s imyslom neskorsieho sexualneho obt'azovania dietata moze mat
nasledujuci vyvoj, pricom poradie faz je len priblizné a nie je nutnd pritomnost’ vSetkych:

I.  Nadviazanie komunikacie s vytypovanym dietatom. Utoénik sa prezentuje ako
chapajuci rovesnik, ktory rozumie problémom diet’at’a a chce mu pomoct’ s ich
rieSenim. Zaroven sa dieta snazi izolovat’, presvied¢a ho, aby o ich vztahu
nikomu nehovorilo, aby si vymazalo ich vzdjomni konverziciu so
zdoraznenim, Ze ide o doverny vztah.

[I. Budovanie vynimoc¢nosti. Rozvijanie vzajomného vztahu plného dovery a
porozumenia, ktory diet'a povazuje za jedinecny.

I1l.  ,Priatel'stvo* sa moze predstierat’ kupovanim vecnych darov bez zjavného
dovodu, darovanim penaznej hotovosti, dobitim kreditu mobilného telefonu
alebo zakupenim pocitacovej hry ¢i rozsirenim pocitacovej hry.

IV.  Postupné vylakanie osobnych informacii dietata, rozpravanie sa 0 intimnych
témach, ako st partnerské a vzt'ahové problémy, sexualne aktivity.

V. Posielanie predstieranej pornografie pachatel’a, za ktoru Zziada od dietat’a jeho
fotografie so sexudlnym podténom, alebo otvorene zacni konverzaciu
0 sexualnych témach.

VI. Ak dieta prezradilo pachatelovi intimne tajomstva, uz nechce o tento vztah
prist. Poc¢luva poziadavky pachatel’a, klame rodi¢om, s kym travi ¢as, prestava
sa im zverovat. Pachatel’ stale viac vtahuje dieta do svojej siete, pozaduje od
neho zasielanie intimnych fotografii alebo kybersex cez webkameru.

VIlI. Ked péchatel nadobudne istotu vo vztahu s dietatom, prejde k priprave
osobného stretnutia na osamotenom mieste alebo ho zavold priamo k sebe
domov.

VIIl.  V poslednej faze je dieta zneuzité. Bud’ ho pachatel’ presved¢i, aby tak urobilo

z lasky k nemu, pre ich vzt'ah alebo za peniaze. Dalsou moZnostou je pouZitie
manipulacie, vydierania a natlak (pohrozi dietatu, Zze o tom povie jeho
rodicom alebo zverejni jeho intimne fotografie na internete). Takto moze diet’a
zneuzivat’ opakovane, ¢asto a dlhodobo bez prezradenia.



Psychosomatické problémy u obete groomingu, kyber groomingu alebo sexualneho
obt'aZovania by mohli mat nasledujice prejavy:

- strach,

- problémy so spanim,

- strata chuti do jedla, problémy s travenim, bolesti brucha,

- Zmeny spravania, (striedanie nalad, zakriknutost, ustraSenost, odmietanie
komunikacie),

- uzavretost, vyhybanie sa rozhovoru o tom, ¢o dieta robi na pocitaci alebo vo
vol'nom case,

- kresby, detské hry ¢i tuZby mozu obsahovat’ sexualne motivy,

- simulovanie sexualnych praktik dospelych s hrackami, alebo babikami,

- nové nazvy pre intimne Casti tela, ktoré sa diet'a nedozvedelo vo svojej rodine,

- negativny obraz o sebe, nizka mienka o sebe, 0 svojom tele.

Zahrani¢né vyskumy o ohrozeni deti na internete

Mapovanie vyvoja pocitacovej gramotnosti deti a aj ich rodicov v Europe je uz
niekol’ko rokov predmetom zaujmu projektu EU Kids Online. Posledné vysledky tohto
vyskumu z roku 2013 znamenali pre Ceskl republiku negativne prvenstvo spomedzi 25
zapojenych eurdpskych Statov. V ramci mapovania bol zisteny najvyssi podiel ceskych deti,
ktorym hrozi na internete vazne riziko. Patri sem predovsSetkym hrozba stretnutia
s nebezpecnymi 'ud’mi, s ktorou mé skusenost’ takmer 7 % deti, ¢o predstavuje priblizne
kazdé trinaste dieta. Vyskumom bola zistend aj vysoka hrozba kyberSikany a stretnutia
s pornografiou a nasilim. Napriek tomu, ze Ceské deti vo vyskume preukazali vybornu
technickt zdatnost’, ako aj uspokojivi schopnost” vyhladdvania informdcii, mali problém s
vyhodnotenim relevantnosti informécie. Prave virtudlne prostredie ponuka Siroké moznosti
modifikécie informacie, ¢o pre pouzivatelov v zdujme vlastnej bezpecnosti znamend
preventivne zvysit’ ostrazitost’ a zdravu podozrievavost, ¢o u deti uz zistené nebolo. Navyse
z vyskumu vyplynulo, Ze ¢eské deti ziskané informacie ani nevedia pouzit?.

Véazne ohrozovanie deti v prostredi internetu v SirSom celosvetovom meradle
potvrdzuje aj organizdcia INHOPE (medzindrodna siet’ internetovych horucich liniek
bojujtcich s nelegélnym a Skodlivym obsahom na internete (IHRMS)) vo svojej sprave za rok
2013. Analytici INHOPE konstatovali pokracujici narast poc¢tu hlaseni, ktoré boli potvrdené
ako materidly sexualneho zneuZzivania alebo vykoristovania deti (obr. 1).

Sledovanie vyvoja za posledné tri roky na obr. 1 bolo uskuto¢tiované vzhl'adom na rok
2011, v porovnani s nim bol v roku 2012 zisteny narast po¢tu hlaseni o 25 %, avsak v roku
2013 az odramatickych 47 %. Zéavere¢na sprava dalej konstatuje, Ze rozSirovanim
vysokorychlostného internetu, ktory sa stava celosvetovym beznym Standardom, sa odhal'uje
stale viac jedincov s patologickym sexualnym zaujmom o deti.

2 Tlacovy servis INHOPE. Dostupné na: http://www.saferinternet.cz/aktuality/337-statistiky-horkych-linek-
varuji-%E2%80%93-v-prostredi-online-roste-vyskyt-materialu-se-sexualne-zneuzivanymi-detmi.html
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Obrazok 1 Pocty hlaseni sexudlneho zneuzZivania deti do IHRMS za roky 2011 az 2013
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37404

20717 2012 2013

Zdroj: http://www.saferinternet.cz/attachments/article/337/INHOPE-2013-Infographic.pdf.

Kazdy rok je zo strany poskytovatel'ov internetovych sluZzieb a bezpecnostnych
zloziek investovanych stdle viac prostriedkov a ¢asu na detekciu a odstranenie materidlov
zachycujucich sexudlne zneuZivanie deti. Napriek tomu INHOPE registruje za posledné dva
roky neustale vzostupny trend vo vyskyte tychto Skodlivych materialov®.

Obradzok 2 Obete sexudlneho zneuzivania deti podla veku a pohlavia z hldaseni do IHRMS za
roky 2011 az 2013
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Zdroj: http //WWW saferlnternet cz/attachments/artlcle/337llNHOPE 2013-Infographic.pdf.

Infant

Z hl'adiska veku a pohlavia bolo rozlozenie obeti podl'a obrazka 2. Najvyssi podiel
hlaseni o obetiach sexualneho zneuzivania alebo vykoristovania — medzi 71 % az 76 % — bol
zisteny u deti v predpubertalnom veku, t. j. prvy stupeii ZS v I'avej Gasti obrazka 2. Pubertalny
vek na druhom stupni ZS zaznamenal podstatne nizsi pocet hlaseni na urovni priblizne 20 %.

Za posledné tri roky neustdle narastd podiel sexudlnych utokov na dievcata.
V minulom roku predstavovali utoky na dievéatd az 81 % z celkového evidovaného poctu

3 Dostupné na: http://www.saferinternet.cz/aktuality/337-statistiky-horkych-linek-varuji-%E2%80%93-v-
prostredi-online-roste-vyskyt-materialu-se-sexualne-zneuzivanymi-detmi.html.
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(prvy rad pravej Casti obrazka 2) na rozdiel od chlapcov, ktorych podiel klesol z 20 % na
11 % (spodny rad pravej Casti obrazka 2).

Vedomi si opisanych nebezpecenstiev hroziacich detom na internete, realizovali sme
v prvom polroku 2014 prieskum, ktorym sme zistovali troven obrannych mechanizmov deti
na Slovensku, do akej miery su obozretni pri nadvézovani vztahov s cudzimi osobami.

Nadvizovanie vzt’ahov slovenskych deti na internete

V nasledujucej casti vedeckej Stidie vyhodnocujeme vysledky prieskumu
realizovaného v ramci rieSenia medzindrodnej vedeckovyskumnej ulohy “Metody spracovania
policajne relevantnych informécii” VVU tiloha 161 na Akadémii PZ v Bratislave.

Primérnym predmetom zistovania bolo porovnanie spravania sa ziakov zdkladnych
§kol v prostredi internetu. Pozornost’ prieskumu bola sustredna na nebezpecenstva hroziace
pri spoznavani [udi prostrednictvom internetu v troch cielovych skupinach Ziakov
podl'a velkosti obce bydliska dietat’a. Porovnavané boli nasledujuce skupiny Ziakov:

e skupina A —sidliskova skola v meste, ktora navstevuju vyluéne ziaci z blizkeho
okolia, t. j. mesta

¢ skupina B — mestska Skola, do ktorej okrem deti z mesta denne docestovavaju aj
ziaci z ned’alekych dedin

e skupina C — mala vidiecka $kola so ziakmi z miesta sidla $koly, ale aj okolitych
dedin.

Vyskumna vzorka

Vyberovy subor vytvorilo dovedna 545 Zziakov pritomnych v Skole v ¢ase konania
preventivnych akcii ztroch okresov Slovenska, ktori poskytli relevantné odpovede na
Statistické spracovanie.

Sledovany subor obsahoval nasledujuce triediace kvalitativne premenné:
e pohlavie (dievca, chlapec),
e rocnik (Stvrty az deviaty),
e bydlisko ziaka (skupina A: mesto
skupina B: mesto, ned’aleka dedina
skupina C: dedina
¢ odpovede ziakov na otdzky dotaznika.

Vzhl'adom na rozdielnu vel'kost’ vybranych §kdl a asové obmedzenia preventivnej akcie
sa liSila pocetnost’ skupin Ziakov Skoly aj ich ro¢nikov, ktorti sme uviedli do tabul’ky 1.

Tabulka 1 Zlozenie vyberového suboru

pocet rocniky
skupina A 131 5 -0.
skupina B 345 4,-9.
skupina C 69 7.-09.
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Metodika prieskumu

Ziaci pisomne odpovedali na desat’ otvorenych otiazok anonymného dotaznika, ktory
zistoval ich spravanie v prostredi internetu. Zo stiboru otazok sme pre $tadiu vyhodnotili len
vyber, ktory sledoval kvalitativne znaky pomocou mnohorozmernych kontingenénych
tabuliek.

Jedna z otazok monitorovala nazory deti na chatovanie s nezndimymi osobami, ktoré
sme kategorizovali do troch skupin takto:

e negativna —nema4 sa to, je to nebezpecné
e neutrdlna — neprekaza to, resp. vyhnutie sa vyjadreniu
e pozitivna — je to OK, ,,sranda®, zdbava, spoznavanie novych l'udi.

Vysledky zisteni su prezentované graficky podla vytvorenych skupin A az C a ro¢nikov
ZS v populaénej pyramide na model 1.

Model 1 Ndzory Ziakov na chatovanie s cudzimi osobami podl'a skupin a rocnika ZS

MNazor_na_chat

negativny nevie/lbez nazoru pozitivhy

9 -9

8 -3

7 7 .

. " skupina A

5 [—5

4 4

9 -9

8 -5 "
T 3 skupinaB T,
o 6 B 5

5 5 -

4 -4

9 -9

B -3

7 =7 )

. - skupina C

5 -5

4 4

I I I 1 L} 1 1 1 LI | | |
40 30 20 10 0 10 20 30 4040 30 20 10 0
Count

Kazda trieda rozkladu ma samostatny vodorovny pas vystupu zhora od skupiny A,
v strede pre skupinu B a dolu pre skupinu C. RozliSenie ro¢nika sa nachadza na y-ovej 0si,
vyjadrenie pocetnosti je na x-ovej osi. Kategoria odpovede sa liSi intenzitou vyplne
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pocetnosti, zI'ava od negativnej (tmava vyplil) cez neutralnu (stredne syta vyplil) po pozitivnu
(svetld vypli). Chybajice hodnoty kontingencna tabul’ka neobsahuje.

Najvyssi podiel negativnych odpovedi sa prejavil u najmladSich deti v skupine B
Vv Stvrtom a piatom roc¢niku. Z formuldcie odpovede ,,Nema sa to.“, je citit’ vplyv vychovy
dietata. Pouzivali prikazovy trpny rok, pri ktorom deti akceptovali prikazy rodicov. Pre
vSetky ostatné rozliSované podskupiny bol negativny nézor skér vynimoc¢ny a zriedkave;jsi
ako pozitivny nazor zobrazovany v pravom stipci modelu. Pozitivny postoj k chatovaniu
najcastejsie vyjadrovali siedmaci s vyraznej$im prejavom v skupine A a B, pri ktorych bolo
vo vyssich ro¢nikoch evidované klesanie po€etnosti. Pozitivny postoj k chatovaniu s cudzimi
osobami bol v skupine C zriedkavy, a to vo vSetkych sledovanych ro¢nikoch. Skor sa snazili
vyhnit' vyjadreniu svojho ndzoru na chatovanie.

Vyhybanie sa odpovedi formulaciou neviem/vynechanie odpovede v strednej Casti
modelu 1 v skupinach B a C malo s vyskou ro¢nika narastajicu pocetnost’, ¢ize s rastucim
vekom sa tieto deti snazili stdle viac vyhybat' odpovedi okrem deti zo skupiny A, kde sa
pocetnosti zachovavali s rovnakou otvorenost'ou.

V dalSej Casti vyskumu sme sa koncentrovali na vac¢Sie nebezpecenstvo, ktorému sa
deti vystavuju tym, Ze sa osobne stretni s osobou spoznanou len prostrednictvom internetu.
Riziko stretnutia vyplyva z podceniovania spomenutej neistoty, Ze identita osoby mohla byt
vo virtualnom prostredi imyselne zmenena.

Odpovede Ziakov tvoria dvojprvkovi mnozinu

e ano (stretol/a sa priamo osobne s osobou spoznanou len prostrednictvom komunikacie
cez internet, s ktorou sa v realnom svete nikdy nevidel. Akceptované boli aj nepriame
skusenosti zo stretnutia kamaratov, o ktorych sa spolu zhovarali). V postupnosti faz
nadvizovania vzt'ahu uto¢nika s dietatom sme v bodoch I, VI a VIII uviedli, Zze pre
pachatela je dolezité dieta izolovat, udrzat’ vztah utajeny pred kamaratmi aj rodi¢mi.
V pripade, Ze dieta sa stalo obetou uto¢nika, je pre neho jednoduchSie priznanie k
negativnej skusenosti prostrednictvom kamarata. Z tohto dovodu sme v dotazniku
striktne nerozliSovali priamu a nepriamu skiisenost’ zo stretnutia s neznamou osobou.

e nie (nestretol/a sa a ani nepocul/a o stretnuti s osobou spoznanou len prostrednictvom
internetu).

Zistenia o distribu¢nej funkcii stretnuti sa v grafickej podobe nachadzaji na modeli 2.
X-ova os zobrazuje roénik ZS, y-ova relativnu pocetnost’ Ziakov, ktori sa priamo alebo
nepriamo stretli s osobou spoznanou len prostrednictvom internetu. Grafické vystupy su
zhlukované podla velkosti bydliska ziakov zo skupin A az C zlava doprava a zobrazuju
viackriteridlne rozdelenie.

Symboly modelu v kazdej skupine rozlisuju pohlavie deti takto:

¢ chlapci
?dievcata.

Vzhl'adom na rozdielne pocetnosti porovnavanych skupin sme uprednostnili relativne
zobrazenie vysledkov v percentach pred absolutnym vyjadrenim. Kazda z troch sledovanych
skupin predstavuje samostatny 100 %-ny celok. Zobrazenie umoziuje sledovat’ dynamiku
podielu stretnuti podl'a ro¢nikov sledovanim x-0vej Osi.



Model 2 Podiel osobnych stretnuti s osobou spoznanou len prostrednictvom internetu podla
miesta bydliska, rocnika a pohlavia Ziakov

skupina A skupina B skupina C
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U mladsich ziakov v piatom a Siestom ro¢niku v skupinach A (vlavo) aj B (v strede)
modelu 2 je viditeIné, Ze k stretnutiam dochadzalo skor ojedinelo a 0 nieCo Castejsie
u chlapcov ako u dievcat. Siedmy ro¢nik bol v obidvoch tychto skupinach zlomovy, pretoze
sa stal vrcholom rastucej pocetnosti stretnuti od piateho ro¢nika. Mal4 diferencia vznikla
Z pohl'adu pohlavia deti vo vysSSich ro¢nikoch, ktori nemoZzno povazovat' za Statisticky
vyznamnu. Pre deti byvajiice kombinovane v meste alebo na vidieku zo skupiny B sa podiel
stretnuti zo siedmeho ro¢nika takmer bezo zmeny zopakoval aj v 6smom a deviatom ro¢niku.

Z dovodu velkého poctu tried sme nestihli uskuto¢nit’ prieskum v piatom a Siestom
ro¢niku v skupine C (vpravo). Podl'a vyvoja v skupinach A a B by sa na zaklade analogie
mohlo dat’ predpokladat, Ze stretnutia mladSich Zziakov v skupine C by mohli byt
zriedkavejsie ako v siedmom ro¢niku. Prudky nérast pocetnosti stretnuti u deti byvajucich
a chodiacich do Skoly na dedine sme zaznamenali posunuty 0 dva roky neskdr ako
v skupindch A a B. Kulminacia pocetnosti stretnuti v skupine C nastala v deviatom ro¢niku s
vyskytom viac ako 50 % a s takmer vyluénym podielom dievcat vo vSetkych troch ro¢nikoch.
Tieto dievCatd sa v inej otdzke vyskumu prejavili intenzivnejSim sprostredkivanim svojich
zazitkov neznamym osobam ako Vv ostatnych skupinach deti, ¢o by sme mohli vnimat’ ako
pozitivne zistenie. DievCata z dediny zrejme castejSie hovorili o nepriamej skusenosti zo
stretnutia s neznamou osobou, o ktorej sa dozvedeli od kamaratky. Ak medzi sebou dievcata
z vidieka komunikuju viac ako deti z mesta, tak sa mozno aj nevedomky lepSie chrania voci
izolacii od okolia.

Na opodstatnenost’ tvrdenia o rozdielnostiach spravania sa deti podla bydliska a sidla
skoly sme uskutoénili Chi-kvadrat test* na testovanie podetnosti vyskytu pre hypotézy:

Nulova hypotéza HO: Medzi skimanymi subormi ziakov nie je signifikantny rozdiel
pri stretavani sa s cudzimi lud'mi v zavislosti od bydliska dietata asidla Skoly, Cize
variabilita v datach je nahodna.

Alternativna hypotéza HA: Medzi skimanymi subormi podl'a roénikov ZS a bydliska dietat’a
je signifikantny rozdiel v pocetnostiach stretnuti s cudzimi ludmi spoznanymi
prostrednictvom internetu.

4 LUHA, J. Mnohorozmerné kontingencné tabulky. Bratislava : Slovenska Statisticka a demografickd spolo¢nost’,
4/2012, s. 140.



Zvolili sme obvykle zauzivan hladinu vyznamnosti 5 %, pre ktort je na 95 % urovni
spolahlivosti a 1 stupeni volnosti (5. a 6. rocnik) kritickd hodnota 3,841 a 2 stupne volnosti
(7., 8., a9. ro¢nik) kriticka hodnota 5,991. Zo $tvrtého ro¢nika boli zastipeni len Ziaci zo
skupiny B, preto nebol v tomto ro¢niku poé¢itany Chi-kvadrat test.

Tabulka 2: Chi kvadrat test pocetnosti podla skupin

Chi-Square Tests

Asymp.Sig. | ExactSig. | ExactSig.
roénik Value df (2-sided) |(2-sided) |(1-sided)
4 Pearson Chi-Squar b

N ofValid Cases 53
5 Pearson Chi-Squar 887¢ 1 346
Continuity Correcfio 346 1 556
Likelihood Ratio 960 1 327
Fisher's ExactTest 489 287
N ofValid Cases 102
6 Pearson Chi-Squar 4684 1 494
Continuity Correc fio 099 1 753
Likelihood Ratio 501 1 479
Fisher's ExactTest 716 393
N ofValid Cases 67
7 Pearson Chi-Squar @ 2 Q1D
Likelihood Ratio 9,048 2 011
N ofValid Cases 112
8 Pearson Chi-Squar 5044F 2 080
Likelihood Ratio 5281 2 071
N ofValid Cases 104
9 Pearson Chi-Squar 2719 2 873
Likelihood Ratio 270 2 874
N ofValid Cases 107

Zistenia pre siedmy roc¢nik, ktoré ale neplatia pre ostatné ro¢niky:

a) Chi kv = 8,195 (2. stipec) spada do tzv. kritickej oblasti, pretoZe > Chi kv.krit =5,911.

b) Hodnoty v 4. stipci sa nachadzaji v intervale od 0,01 do 0, 05, &o predstavuje 5 %
hladinu vyznamnosti.

Na zéklade vysledkov a) aj b) jedine v tomto ro¢niku mézZzeme zamietnut nulovi
hypotézu HO a prijat’ alternativnu hypotézu HA, t. j. medzi stretnutiami ziakov s cudzimi
osobami spoznanymi len prostrednictvom internetu na hladine vyznamnosti 5 % existuju
signifikantné rozdiely medzi skupinami deti podla ich bydliska asidla Skoly, ktort
navstevuju.

Pre ostatné ro¢niky ziakov (vypocitané kritérium bolo mensie nez tabul'kové) nemame
dostato¢né podklady, aby sme mohli zamietnut’ HO, a teda variabilitu v datach mdézeme
povazovat za nahodnt.
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Vysledky upozoriiuji na diferencie v obdobi stretdvania sa deti s cudzimi ud'mi
z hladiska navstevovaného roénika ZS a bydliska dietata, kde bola preukdzana odchylka
v siedmom ro¢niku, ¢o by malo byt zohl'adnené pri planovani preventivnych opatreni.

Chi-kvadrat test porovnava stavy v roénikoch ZS, ale nesleduje vyvoj, na ktory sme
upozornili v modeli 1. Zhrnutie doteraj$ich zisteni upozoriiuje na siedmy roc¢nik, ked
u mestskych deti vrcholi obdobie stretdvania sa s cudzimi I'ud’'mi spoznanymi v prostredi
internetu, ktory je Specialne u dievcat z vidieka posunuty az na deviaty ro¢nik.

Dalsie zistovania vyskumu odhalovali sprostredkiivanie zaZitkov Ziakov osobam
spoznanym len prostrednictvom internetu so svojimi relnymi kamaratmi. Cim viac sa Ziaci
zhovaraji s 0sobami zo svojho okolia o zazitkoch z prostredia internetu, o to viac sa zhorsujl
podmienky na ich izolaciu. Vystup z modelu 3 monitoruje kombinaciu dvoch triedeni deti
stcasne.

Model 3 Podiel rozpravania sa o internetovych kamardtoch podla rocnikov ZS a chatovania
na internete s cudzimi lud'mi

nie ano
25% =
20%™= =
815%' = —
°
[0]
o
10%™= -
5% =
ml N =i =1 N
4 5 6 7 8 9 4 5 6 7 8
rocnik rocnik

Rozpravanie sa o internetovyvh kamaratoch, ktorych nepozna osobne
Hnie
[(Jano

Lava cast’ zobrazuje ziakov, ktori na internete s cudzimi 'ud’'mi nechatuju (a ani ich
kamarati), a prava Cast’ ziakov, ktori riskuji viac a s cudzimi 'ud'mi chatujt, alebo aspor
poznaju kamaratov, ktori s cudzimi 'ud'mi chatuju. Druhd uroven triedenia rozliSuje ziakov
podla toho, ¢i sa sniekym redlnym zhovéraju o internetovych kamaratoch (svetla vypln
stipcov), alebo nezhovaraju (&ierna vypli stipcov).
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Model 3 nerozliSuje bydlisko dietata, vysledky su sumarizované od vsetkych 545
ziakov. Casova x-ova os rozli§uje roénik ZS, y-ova relativny podiel deti s danou vlastnost'ou
V percentach.

Ziaci piateho roénika sa spomedzi sledovanych roénikov v najvyraznejsie vyhybali
chatovaniu s cudzimi osobami, ¢o sa v Siestom ro¢niku zmenilo skokovym narastom.

Aj model 3 poukazuje na zlom v siedmom ro¢niku, ked’ kulminuje podiel ziakov
chatujucich s cudzimi osobami, ale su¢asne je najvyssi svetly stipec, ktory poukazuje na
mieru sprostredkivania zazitkov internetovym kamaratom s redlnymi osobami.

Na Tavej Gasti modelu 3 stipce so svetlou vypliiou poukazujii na rozpor odpovedi
tychto ziakov, ktori hoci nechatuji s cudzimi l'ud’mi, o internetovych kamaratoch sa
zhovaraju. Ide o jednotlivcov, ktori sa vyskytli v kazdom ro¢niku ojedinele.

Chatovanie ziakov s cudzimi osobami sa sice od siedmeho ro¢nika zvySuje, ale
Vtomto obdobi narastd aj podiel deti, ktoré sa o internetovych zazitkoch rozpravaja
Sredlnymi kamardtmi ato sa zachovd takmer nezmenené az do deviateho rocnika.
Obozretnejsie by sa mali spravat’ deti, ktoré st zobrazené v pravej ¢asti modelu 3 s tmavou
vyplnou a dosahuju podiel cca 10 % v 5., 7., 8. a 9. ro¢niku.

Zaver

Hovori sa, Ze nevedomost’ neospravedliuje, ale v pripade ohrozenia dietat’a z on-line
prostredia skor plati, ze nevedomost’ ¢i zatvaranie o¢i pred nezndmou hrozbou naSe deti
neochréani. Utoky zo véerajska ndm hrozia aj dnes a budi aj zajtra, rozdiel je v ich neustéle
sofistikovanejSom vykondvani, ateda aj zlozitejSom odhalovani. Detska zranitelnost’ je
cielom utokov pachatelov, ktori hladaju neustidle prepracovanejSie techniky na vyber
a ovladanie obete. Vd’aka obrovskému mnozstvu informacii, ktoré o sebe deti spristupniuju
on-line, si uto¢nik mdze l'ahSie vyberat’ vhodné potencialne obete.

Detom je potrebné podavat’ informdcie citlivo a v spravnom veku. VhodnejSie je
zhovarat’ sa skor, ako vznikne problém. Deti z vidieka v sa pocetnosti stretnuti s 0osobami
spoznanymi len cez internet vyrovnali defom z mesta, avSak k tymto stretnutiam dochadza
priblizne s dvojroénym oneskorenim. Intenzita stretnuti deti z mesta kulminovala v siedmom
roéniku. Ugastni¢kami stretnuti Ziakov z dediny sa vyrazne CastejSie stavali dievéata ako
chlapci, najvyraznejSie v deviatom rocniku. Zistend diferencia znevyhodiiuje dievcata
Z dediny, pretoze naznacuje ich vacsiu otvorenost’ novym kontaktom ako dievc¢at z mesta.

Siedmy ro¢nik poukazal na Statisticky vyznamny rozdiel v stretavani sa Zziakov
S osobou spoznanou len prostrednictvom internetu podla miesta ich bydliska a sidla Skoly
ziakov. V tomto ro¢niku bol Ziakmi najvyraznejSie prejaveny aj pozitivny nazor na chatovanie
S cudzimi osobami. Zintenzivnend komunikacia deti vtomto veku bola zistend nielen
Vv suvislosti s cudzimi osobami, ale aj s realnymi kamaratmi, ¢o je kladné zistenie. Zhrnutie
vyskumu hovori o potrebe informovat, komunikovat, upozoriiovat’ na mozné nebezpecenstva
a zaujimat’ sa o internetové aktivity dietata v zvySenej miere od ich zaciatku. Preventivne
aktivity by sa mali realizovat’ skor, ako dieta dosiahne vek dvanast’ rokov, t. j. nez zacne
navitevovat’ siedmy roénik ZS. V pripade ohrozovania deti na internete by okamzity t¢inok
priniesla diskusia, rozhovor ¢i prednaska sdetmi, o je nevycCislitelne lacnejSie ako
prostriedky a c¢as potrebné na represiu. Nestaci vSak vzdelavat len deti, ale aj rodiCov,
pedagogov, pracovnikov prevencie, nevynimajuc Siroku verejnost. ZvysSenie povedomia
dospelych by malo pozostavat’ z uvedomenia si potreby posiliiovat’ nedoveru a pochybnosti
deti voci cudzim osobam spoznanym len prostrednictvom internetu, pretoze takéto skusenosti
mozu na dietati zanechat’ nevylieCitel'né, a teda celozivotné psychické nasledky. Ked’ si diet’a
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uvedomuje potencialne rizikd socidlnych sieti a ma vo svojom okoli rozumné, vnimavé
a nacivajuce osoby, je schopné l'ahSie sa vyrovnat’ s obtazovanim neziaducimi osobami bez
toho, aby vobec negativne nasledky vznikli.
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Summary

Authors in a scientific study "Risk teenage children in cyberspace” address issues that
with increasing intensity undermine the development of young people. Phenomenon
currently, internet familiarity does not always end happily and without negative
consequences. Expectation of comfortable meeting was suddenly turns into an unforgettable
trauma if, instead of befriending the new peers the child must defend the attack of aggressive
offender with pathological sexual interest in children. The authors under preventive actions at
schools surveyed experience with children meeting with strangers with whom pupils know
only through communication on the Internet. Given that sexual abuse of children in the online
environment is a serious issue, we thought it would be beneficial to familiarize professional
public with the results of a survey conducted in several districts of Slovakia.
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