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RECENZIA
na Habilitaénu pracu «Metddy ochrany policajnych relevantnych informacii»
JUDr. Mateja Kostreca, PhD

Predmet tejto prace je relevantny a zameriava sa na rieSenie otazok s vyznamnym
praktickym vyznamom pre zabezpecenie efektivneho fungovania policie v Slovenskej
republike.

Autor zhromaidil Statistické Udaje a vytvoril prierez informacii na rieSenie
stanoveného ciela. Na zaklade ziskanych udajov bola vykonana analyza a navrhnuté
konkrétne riesenia.

V suéasnej podobe vsak praca obsahuje mnoistvo pripomienok a vyzaduje si
reviziu. Pripomienky su nizsie uvedené v dvoch skupinach: hlavné a aktudlne.

Délezité pripomienky.

Autor definuje vyznam tejto prace — pozri Abstrakt — nasledovne: ,...praca
obsahuje vysledky, ktoré si vyznamné pre rozhodovanie o dalSich krokoch na ochranu
Gdajov uloZenych v informacnych systémoch, o metddach, mechanizmoch a nastrojoch,
ktoré sa maju pouizit na ich spracovanie, ako aj na pristup k tUdajom a ziskavanie
vystupnych informacii....“

Pokial ide o prvu ¢ast tohto odseku — ,,vysledky vyznamné pre rozhodovanie®, pri
¢itani textu prace vznika otazka tykajuca sa dostato¢nosti a Uplnosti zostavenej databazy.
Nedostatoény ,stbor Udajov“ moze viest k nespravnym rozhodnutiam. Stidia vyuZiva
extrémne obmedzenu databdzu a jej dostatoénost na vyvodenie zaverov, zisteni a
odporucani nie je podlozena.

Pokial ide o druhu c¢ast vyssie uvedeného odseku — ,dalSie kroky...“ — neexistuju
Ziadne konkrétne riesenia viazané na sucasny (na rozdiel od roku 2016) stav informacnych
technoldgii. Je potrebné zohladnit vyznamny vyvoj v oblasti IT, ku ktorému doslo v
poslednych rokoch, najma neurdnové siete, blockchain, umelu inteligenciu, vyhliadky na
vznik kvantovych pocitacov atd. Preto si autorova analyza vyZaduje aktualizaciu a zavery
a rieSenia moézu vyzadovat vyznamné Upravy.

Aktudine komentare: .
1. Mala by sa vykonat a rozsirit porovndavacia analyza existujucich podobnych rieseni pre
informaéné systémy pouzivané policiou a podobnymi agenttrami na celom svete. Takato
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porovnavacia analyza je nevyhnutnd na jasné posudenie vyznamnosti autorovych
vysledkov.

2. Existuje nerovnomerné rozdelenie respondentov podla miesta vykonu prace (€lanok
163, tabulka 20) a nejasny vyber respondentov podla drovne vzdelania (¢lanok 162,
tabulka 18). Je potrebna analyza tejto vzorky a platnost zodpovedajucich zaverov.

3. Text obsahuje formdine pretla¢ znamych informacii o datovych $trukturach, metddach
spracovania a ukladania. (Cast Il).

4. Bezpecnost sa spoliecha predovietkym na hesld a fyzické bariéry, ktoré sd slabym
zakladnym prvkom.

Tento model (Cast I, Tabulka 6 a Tabulka 22) je zranitelny voci ludskym chybam (zdielanie
hesiel, phishing, slabé hesla), internym incidentom a Gplne nezohladfiuje moderné rizika
(anik koncovych bodov, kopirovanie, exfiltracia, auditovatelnost). Za poslednych 8 rokov
(v porovnani s rokom 2011) sa poéet zmienok o heslach zvysil (zo 46 na viac), ale iné
mechanizmy (ako napriklad biometria) zostali zriedkavé, €o naznaduje stagnaciu vo vyvoji.
5. Stidia odraza obavy pouzivatelov z nizkej urovne dovery v bezpeénost koncovych
bodov (poctitace, notebooky) — Cast I, ako aj Cast Il (pozri Tabulku 27), poznamendva, e
k utokom a unikom tdajov dnes €asto dochddza prostrednictvom koncovych bodov, ale
nezaobera sa su¢asnymi rieSeniami tohto problému.

6. Prezentované udaje ukazuju trend klesajucej motivacie smerom ku $koleniam. Graf
9/10 oproti tabulke 31/32 — v roku 2011 absolvovalo $kolenie 20 zo 48 respondentov; v
neskorSom prieskume ho absolvovalo priblizne 60 %, ale zdujem klesol (zo 40/48 ,4no“
na menSie percento). RieSenia tohto problému nie st dostato¢ne zohladnené.

7. Otazka technickej Standardizacie (OS/DB/hardvér) nie je riesena.

Cast Il (obrazky 3 a 4 — datové Struktiry OLAP, neurdénové siete) vyZaduje $tandardy, ale
v prieskumoch bolo zaregistrovanych viac ako 42 systémov (tabulka 4 a tabulka 21). Tato
neistota predstavuje riziko pre kompatibilitu a bezpeénost.

8. Nedostatocna pozornost sa venovala pouZivaniu firewallu, auditu a kontrole externych
médii.

Tabulka 9 a tabulka 11: Technické mechanizmy su zriedkavo pritomné, ¢o je kritické
vzhfadom na kybernetické hrozby (stratégia EU spomina ransomvér a DDoS utoky v Casti
).

9. Bezpecnostna architektira v dokumente je opisand vefmi vieobecne — chybaju jej
parametre a povinné zakladné poZiadavky.

To moZe viest k nekonzistentnym konfigurdcidm medzi pracovnymi stanicami (a dokonca
aj text vyslovne uvadza, Ze implementdcia sa moze lisit).



Volodymyr Khilenko, Professor-Eng., Doctor of Technical Sciences, PhD
professor of National University of Life and Environmental Sciences of Ukraine
Faculty of Information Technology, Department of Computer Science

Obrazky 1-4 (¢ast 1) a datové schémy su veobecné, bez $pecifik (napr. pre OLAP alebo
datové sklady).

10. Problematika ,fyzickych/priestorovych rizik“si vyzaduje hlbsie zvazenie. (Cast | —
Diagram 4, rizika v oblastiach pristupnych neopravnenym zamestnancom (riziko
nahodného pozorovania, fotografovanie).

11. CAST Il (Obrazok 1-4, OLAP, neurénové siete) — opisuje zloZité Struktiry
(Standardizované/nestandardizované), ale nespomina bezpeénost (napr. Sifrovanie v
datovych skladoch).

12. Zohladnenie kybernetickych hrozieb si vyZaduje dal$i rozvoj: praca sa zameriava na
starsie typy kybernetickych hrozieb a ignoruje nové (Al, ransomvér).

Zaver.
Tato praca sa zaobera relevantnou témou a prinasa urdité $tatistické vysledky avsak z
dnedného pohladu st neaktudlne. V stéasnej podobe pracu nemozno povaZovat za
kompletnd a zodpovedajticu drovni habilitaénej prace. Autor by mal pokracovat vo
vyskume, rozvijat a zdévodriovat ziskané aktudlne vysledky a vyznamne rozgirit a vyrazne
skvalitnit 3tatistickil databazu a vyuZité $tatistické metddy. Je dolezité doplnit komparacie
s krajinami, ktoré dosahuju v predmetnej oblasti kvalitné vedecko—vyskumné a aplikac¢né
vystupy. Prinosy a odporic¢ania musia vyplyvat z kvalitného vyskumu s pouzitim
relevantnej vyskumnej vzorky s fokusovani na stéasnost a smerovanim do budticnosti.
Okrem uvedeného je potrebna zasadnd formdlna zmena a zohladnenie vyssie uvedenych
pripomienok, tak aby bol jasne vymedzeny vedecky prinos habilitaénej prace.
Tuto habilitaénd pradcu nemozno odporuéit na obhajobu.
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