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Uvod ku konferencii ,, Bezpecnost’ elektronickej komunikdcie 2024

Vedecka konferencia s medzinarodnou téastou BEZPECNOST ELEKTRONICKE]
KOMUNIKACIE 2024 uskutoénend diha 7.5.2024 bola tretim ro¢nikom konferencie,
realizovanej v priestoroch Akadémie Policajného zboru v Bratislave. Tematickym zameranim
konferencie zostava bezpecnost’ elektronickej komunikacie, jedno ¢i v lokalnych pocitacovych
sietach, alebo na verejnych sietach internetu. Vystupom z konferencie je predlozeny
recenzovany zbornik, ktory obsahuje dohromady 20 prispevkov, prezentujicich vysledky
vedeckej a odbornej ¢innosti pracovnikov Statnej spravy, akademického a podnikatel'ského
sektora. Zastipenie maju prispevky teoreticko-metodické, ktorych cielom je predovsetkym
osveta a prezentdcia dolezitych aktudlnych fenoménov v oblasti bezpecnosti elektronickej
komunikacie, ale aj prispevky aplikacné, prezentujuce nové vysledky vyskumov alebo

prikladov z praxe.

V oblasti elektronickej komunikdcie sa uz niekolko rokov objavuju nové vyzvy
a bezpecnostné rizika, rieSenie ktorych je spojené s viacerymi aplikaénymi problémami ako je
nedostato¢nost’ regulacie, kontroly, ochrana stikromia, sloboda vyjadrovania sa, vymozitel'nost’
prava, na ktoré reagovali viaceri prednasajici. Jednym z vyznamnych negativnych fenoménom
poslednych rokov, na ktoré taktiez reflektuju prispevky zbornika je Sirenie dezinformécii,
obzvlast’ na socialnych siet’ach a to vratane prejavov nenavisti. Iné prispevky reflektujii aj na
nemenej zavazné oblasti ako je ochrana dat, nayma citlivych ¢i uz osobnych alebo firemnych,
ale 1otazky v spojitosti s pouzivanim kryptomien. Pozornosti neusla ani oblast’ ochrany
méikkych ciel'ov, digitalizdcia domacnosti a ochrana deti a mladeZe pred negativnymi vplyvmi
elektronickej komunikdcie. V poslednom obdobi sa rezonuje novy fenomén — umela
inteligencia, ktora moze byt nielen dobrym pomocnikom v réznych oblastiach 'udskej ¢innosti,
ale taktiez aj zneuzita na spoloCensky neziaduce ¢innosti. Vo vSeobecnosti sa viaceri autori
zhodli v potrebe osvety avzdelavania v oblasti kybernetickej bezpe€nosti pouZzivatel'ov
elektronickych zariadenim, ¢o je jednym z hlavnych cielov stretnuti na konferencii. Difame,
7ze zbornik bude mat’ svojich priaznivcov a Citatelov nielen medzi priamymi uUcastnikmi
konferencie, ale sprostredkuje podnetné témy aj tym, ktori sa jej nestihli zicastnit’ osobne.
Spoznavanie je kontinualny proces, obzvlast nevyhnutny v dynamicky sa meniacich oblastiach,
ku ktorym elektronickd komunikacia patri nielen v oblasti technologii, ale aj z pohladu
napredovania informatizacie spoloCnosti, narastu poc¢tu pouzivatelov modernych

komunikaénych prostriedkov ako aj dynamicky sa meniacom pradvnom vymedzeni a nestabilnej



medzinarodnej situdcii. Neustale sa objavuji nové vyzvy anové témy, ktoré musia riesit
profesionalni odbornici, ktoré sa ale dotykajii aj beznych pouzivatelov elektronickych
zariadeni, ktori by mali poznat’ redlne potencialne rizika a spdsoby obrany a ochrany. Z tohto
dévodu citime zmysluplnost’ organizovania konferencie a potrebu jej pokracovania. Verime, Ze
vzhladom na doterajSiu spdtni vdzbu od participantov a GCastnikov, konferencia
s problematikou bezpecnosti elektronickej komunikdcie bude mat’ svojich priaznivcov

a pokracovanie aj v budicnosti.

Vazime si a podakovanie patri vSetkym prezentujicim, ktori aktivne vystupili
v programe konferencie a vytvorili tym kvalitu celej konferencie. Pod’akovanie patri kazdému
ucastnikovi konferencie, ktory svojou ucastou vyjadril zvedavost’ a zdujem a tym dal zmysel
konferencii. V neposlednom rade patri podakovanie spoluorganizitorom Ministerstvu
investicii, regionalneho rozvoja a informatizacie SR zastupené najméa prednasate'mi z vladnej
jednotky pre rieSenie pocitacovych incidentov v SR podla zdkona ¢.69/2018 Z. z.
o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov CSIRT. SK, Obchodna
fakulta Ekonomickej univerzity a spolo¢nost’ SK-NIC., a.s. a celému organizacnému vyboru
najmé ¢lenom Katedry informatiky a manazmentu Akadémie Policajného zboru v Bratislave.,

ktorym prajem vela pozitivnej energie pri priprave d’alSieho ro¢nika konferencie.

pplk. RNDr. Tatiana Hajdukova, PhD.

veduca katedry informatiky a manazmentu na A PZ v Bratislave



Tematické zameranie konferencie
Hackli ma! Co teraz?
Digitéalna identita.
Ako sa chranit’ pred utokmi na internete?
Ako sa spravat’ bezpecne na socidlnych siet’ach?
Dezinformécie a hoaxy — aky vplyv maji na dne$nu spolocnost’.
Digitalna gramotnost’ a edukéacia.

Spotrebitel'ské spravania na internete.

Program konferencie
Moderatorka hlavného prezentaéného panela:
Ing. Denisa Bardyova
Hovorkyna policajného zboru

8,30 h-9,00 h Prezentacia ucastnikov

9,00 h-9,10 h Otvorenie konferencie
Blok prednasok

9,10 h-9,40 h

Umela inteligencia v kybernetickej bezpecnosti
prednasajuci: PhDr., JUDr. Mgr. Ervin, Simko, MBA, LL.M.
Vladna jednotka CSIRT.SK, MIRRI

9,40 h-10,10 h
Umela inteligencia v sluzbach zla.
Prednasajuci: Mgr. Peter KoSinar

ESET

10,10 h-10,30 h
MoZnosti overovania digitalnych identit
Prednasajuci: Ing. Peter Biro

SK-NIC, a.s.



10,30 h-10,50 h
Vyzvy a tlohy MV SR pri rieSeni kybernetickej bezpecnosti
prednasajuci: Mgr. Zuzana Halasova, PhD.
Oddelenie kybernetickej bezpec¢nosti, sekcia informatiky, telekomunikacii a bezpecnosti MV
SR
Prestavka na kavu 10,50 h-11,20 h
11,20 h-11,40 h
Aktualne trendy kybernetické kriminality v Ceskej republike
prednasajuci: Ing. Bc. Hana Diibravova, Ph.D.

PA CR v Prahe

11,40 h-12,00 h

ManaZment zranitel’nosti v prostredi verejného internetu
prednasajtci: Ing. Alexander Valach, PhD.

Vléadna jednotka CSIRT.SK, MIRRI

12,00 h-12,20 h

Cyber Arena

prednasajuci: Mgr. Marian Danko, PhD.
Vléadna jednotka CSIRT.SK, MIRRI

12,20 h-12,40 h

Sirenie dezinformacii cestou socialnych sieti — hrozba pre su¢asni demokraticki
spolo¢nost’

Prednésajuci: doc. Ing. Radoslav Ivancik, PhD. et PhD., MBA, MSc.

Akadémia PZ v Bratislave

Prestavka na obed 12,40 h- 13,30 h
PROGRAM V SEKCIACH od 13,30 h do 15,00 h

SEKCIA A — miestnost’ P5

Podobnost’ socialnych médii z hPadiska metrik Sirenia dezinformacii

Prednasajuci: Dr. h. c. prof. JUDr. Lucia Kurilovska PhD, prof. RNDr. Beata Stehlikova
CSc., prof. Ing. Antonin Korauus PhD., LL.M., MBA, RNDr. Kristidn Ujvary, PhD.



Kryptomeny ako bezpecnostné riziko na finanénom trhu

Prednasajuci: doc. RNDr. Tatiana Hajdukova, PhD.
Akadémia PZ v Bratislave

Umela inteligencia a informacny chaos: Vyzvy v boji proti dezinformaciam
Prednasajuci: JUDr. Jana Zachar Kuchtova, PhD.
Akadémia PZ v Bratislave

Utoky na $kolach — aktualna bezpeénostna vyzva
Prednasajuci: Mgr. Martin Kas¢ak, PhD.
Akadémia PZ v Bratislave

SEKCIA B — miestnost’ U 110

Prava dotknutych osob pri spraciivani osobnych udajov na internete
Prednasajuci: doc. JUDr. Miriam Odlerova, PhD.

Akadémia PZ v Bratislave

SpoPahlivost’ generativnej umelej inteligencie pri produkcii textového obsahu
Prednasajuci: doc. Ing. Martin Kuchta, PhD.
Akadémia PZ v Bratislave

Kybergrooming: Skryta hrozba pre deti a mladeze
Prednasajuci: Ing. Tomas Petak

Akadémia PZ v Bratislave

Bezpecnost’ digitalizacie domacnosti
Prednasajuci: JUDr. Miroslava Dubanova

Akadémia PZ v Bratislave



Vybrané legislativne moZnosti regulacie Sirenia dezinformacii

Branislav Belica

Abstrakt: V poslednych rokoch sa sirenie dezinformacii stalo zdvaznym problémom naprie¢ v§etkymi oblastami
spoloc¢nosti poénuc politickym spektrom cez zdravotnictvo, vinutorni bezpecnost’, ekonomiku, az po otazky obrany
a medzinarodnych vztahov. Nekontrolované rozsirovanie nepravdivych, skreslenych alebo tplne vymyslenych
informécii ohrozuje integritu verejnej diskusie a podkopava zdkladné principy demokracie a spolocenskej
sudrznosti. Ako reakciu na tiito skuto¢nost’ zakonodarcovia vo svete reflektujii potrebu reagovat’ na tento negativny
protispolocensky fenomén jeho legislativnou tipravou. Zakonné nastroje boja proti dezinformaciam sa lisia najma
v désledku ohrozenia, ktoré moézu rozlicné Staty vnimat odliSne. Aj preto sa autor, s vyuzitim viacerych analyticko-
syntetickych pristupov a metdd, vo svojom prispevku zaobera problematikou vybranych legislativnych moznosti
regulacie Sirenia dezinformacii v podmienkach Slovenskej republiky, pricom reflektuje aj na medzinarodnu
iniciativu vyvijanu v podmienkach Eurépskej tnie. V narodnych podmienkach sa zameriava na ustavnopravny
a trestnopravny ramec regulacie dezinformacii. V podmienkach Eurdpskej tnie opisuje ucinky novoprijatej

legislativy ktora nadobudla uplnt u€innost’ vo februari tohto roka.

Kruacové slova: Dezinformacie, legislativa, regulacia, demokraticka spolo¢nost’, bezpecnost'.

Abstract: In recent years, the spread of disinformation has become s significant concern across various sectors of
society, ranging from politics, through healthcare, national security, economics, up to national defence and
international relationships. The unchecked spread of false, misleading or made up information poses threat to the
integrity of public discourse but also undermines the basic principles of democracy and societal stability. As
a response, policymakers around the globe have reflected the need to react by creating legislative tools to regulate
this negative anti-social phenomenon. These tools differ by the level of threat, which is perceived individually by
each state. That is also why the author in his contribution, using several analytical-synthetic approaches and
methods, deals with the issue of selected legislative means to regulate disinformation in Slovak republic.
Simultaneously, he reflects on the international initiative of the European union. In national conditions, it focuses
on the constitutional and criminal law framework for the regulation of disinformation. In terms of the European
Union, it describes the effects of the newly adopted legislation, which became fully effective in February of this

year.

Keywords: Disinformation, legislation, regulation, democratic society, security.

Uvod
V modernej digitalnej dobe prechadzaji informacné kanaly — vyuzivané spolo¢nost'ou

—dynamickou transforméciou a vyvojom. Tieto zmeny vplyvajl aj na spdsoby a néstroje, akymi
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I'udia informécie vyhl'adavaja a prijimaji. Spominany vyvoj v oblasti modernych technologii
nepochybne umoznil pristup k Sirokému rozsahu vedomosti a faktov. Taktiez vytvoril globalne
prepojenie a vzajomnu vymenu informacii po celom svete. VySe 65 % svetove]j populacie ma
dnes pristup na internet a vySe 62 % vyuZziva socidlne siete. Napriek uz spominanym benefitom
sledujeme v obdobi poslednych rokov ich masivne zneuzivanie na Sirenie najréznejSich

falosnych sprav, hoaxov, dezinformacii a propagandy.

Socialna a politickd polarizacia spoloCnosti spojena s anonymitou na internete
a socidlnych siet’ach a ich nizkou regulaciou vytvara prostredie, ktoré ponuka l'ahky pristup
k potencidlnym obetiam bez velkych rizik pre pachatelov. Najucinnej$im nastrojom Siritelov
falo$nych, zavadzajucich, klamlivych, skreslenych alebo tplne vymyslenych informécii sa stali
nepochybne socialne siete a internet. Absencia schopnosti spolo¢nosti reagovat na rapidne
zmeny v informa¢nom prostredi je zapri¢inend najméd nedostatonou digitdlnou gramotnostou,

ktora nésledne vytvara zranitel'nost’ voc¢i dezinformaciam.

Slovenska republika (d’alej len ,,SR*) v rdmci tohto fenoménu nie je vynimkou. Podobne
ako ostatné Staty, ¢eli Skodlivym nasledkom dezinformac¢nych kampani, ktoré podkopavaju
doveru v Statne institucie, rozkladaju spolocensku sudrznost’ a umocniuji rozdel'ujiice nazory

medzi obyvatel'mi.

Aj preto sa vyspelé Staty sveta zacali zaoberat’ moznost’ami regulacie nebezpeénych
dopadov dezinformacii, v ramci ktorych vyvinuli patri¢nu legislativnu iniciativu. Napriek tomu,
ze regulacia dezinformécii nie je iba otazkou legislativnej Uipravy, ide o dolezity nastroj, ktory
je sucast'ou SirSieho balika opatreni, ako su strategickd komunikacia a zvySovanie odolnosti
obyvatel’stva prostrednictvom vzdelavania v oblasti digitdlnej gramotnosti. Dolezita ulohu

pritom zohravaju aj strategické dokumenty Statov a medzinarodnych spolocenstiev.

V kontexte hierarchie usporiadania pravnych predpisov ma nepochybné prvenstvo
Ustava Slovenskej republiky (d’alej len ,,Ustava). Vychodiska legislativnej upravy preto opisuje
ustavnopravny ramec, z ktorého d’alej vychadzaji néstroje trestnopravnej a inej zakonnej
regulacie Sirenia dezinformécii. Netreba vSak zabudat' ani na medzinarodné organizicie,
ktorych je SR ¢lenom. Eurdpska tnia (dalej len ,,EU%) v boji proti dezinformaciam ako
globalnej hybridnej hrozbe plni nezastupitelnu ulohu. Jej ddlezitost’ spociva najmi
v spolo¢nom postupe narodnych Statov, ktorych individualne snahy o reguléaciu
technologickych gigantov s celosvetovym presahom su ovela efektivnejSie presadzované

v ramci silného geopolitického celku, akym EU nepochybne je. Najvaési dopad na regulaciu
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dezinforma¢ného obsahu v kybernetickom priestore ma nepochybne Digital Services Act (d’alej

len ,,DSA®).

Regulacia Sirenia dezinformacii prinaSa mnoho vyziev najmi pri kreovani pravnych
noriem. V ramci legislativneho procesu sa objavuje mnozstvo pravnych, etickych a aplikacnych
otazok. Ide napriklad o pomer obmedzenia l'udskych prav v kontexte spolocensky prospesného
vysledku, dokazovanie nepravdivosti informacii ¢i umyslu péachatela. Aj preto sa autor vo
svojom prispevku s vyuzitim relevantnych metdéd vedeckého vyskumu zaoberd vybranymi
legislativnymi moZnostami regulacie Sirenia dezinformacii v podmienkach Slovenske;j

republiky.

Ustavnopravny a trestnopravny ramec moznosti kontroly Sirenia dezinformacii

Na to aby bolo mozné efektivne regulovat’ dezinformacie je potrebné identifikovat’

legislativny rdmec, v ktorého medziach mézu Statne organy a medzinarodné organizacie konat’.

Ustava je zakladny pravny dokument, ktory upravuje principy &innosti §tatnych organov
a definuje ustavné zasady, s ktorymi nemdze byt Ziadny zékon v rozpore. Castym argumentom
subjektov Siriacich dezinformdcie je potlatovanie Ustavnych prév, ako su sloboda prejavu
a pravo na informécie. Dezinformatori vSak Casto ignoruju svoje vlastné povinnosti a tieZ
opravnenia Statu voci nim. Ako prvy teda vysvetlime ustavnopravny kontext vo vztahu
k dezinformaciam. Medzi zakladné ustanovenia Ustavy patri povinnost’ §tatnych organov konat
v zmysle Ustavy a zakonov. Fyzické osoby viak mézu konat’ vietko, ¢o nie je zdkonom

zakédzané a povinnosti im mozno ukladat’ len zdkonom.

Opakujticou sa obhajobou dezinformatorov je ¢l. 26 Ustavy, ktory v prvom odseku
zarucuje slobodu prejavu a pravo na informacie. Druhy odsek stanovuje pravo na vyjadrenie

nazoru a slobodné vyhl'addvanie, prijimanie a rozSirovanie idei a informacii.

Co sa v8ak v ramci spominanej argumentacie nespomina je ods. 4, ktory hovori:
,»Slobodu prejavu a pravo vyhladavat’ a §irit’ informacie moZno obmedzit’ zdkonom, ak ide
o opatrenia v demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobod inych,

bezpec€nost’ Statu, verejného poriadku, ochranu verejného zdravia a mravnosti.*

Po Ustave je v ramci pravneho poriadku SR délezitym odvetvim trestné pravo, ktoré ma
najvacsi potencial zasahovat’ do prav a slobod pri naplneni skutkovej podstaty trestného ¢inu
uvedenej v Zakone ¢. 300/2005 Z. z. Trestny zékon (d’alej len ,,TZ*). Momentéalne slovenska

pravna uprava nepozna skutkovl podstatu Sirenia dezinformacii. Najbliz§ie ma podstate Sirenia
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dezinformacii momentalne Sirenie poplasnej spravy v zmysle § 361 TZ nasledovne: ,,Kto
umyselne spdsobi nebezpecenstvo vazneho znepokojenia aspon cCasti obyvatel'stva nejakého
miesta tym, ze rozSiruje poplasni spravu, ktord je nepravdiva, alebo sa dopusti iné¢ho
obdobného konania spdsobilého vyvolat’ také nebezpeCenstvo®. Predmetna skutkova podstata
vSak vyzaduje Skodlivy nasledok v podobe znepokojenia aspoii Casti obyvatel'stva nejakého
miesta a je vyuzivand najma na postihovanie pachatelov pri nahlasovani vybu$nin na ur¢itom
mieste. Dezinformacie vo svojej podstate vSak nie s vzdy Sirené za ucelom vyvolania

znepokojenia a nie vzdy nastane aj Skodlivy nasledok.

V kontexte vojny na Ukrajine sa do medialnej pozornosti dostalo aj trestné stihanie vo
veci ohrozenia mieru, ktorého sa dopusti osoba ak: ,,v imysle naru$it mier akymkol'vek

spdsobom podnecuje k vojne, vojnu propaguje alebo inak podporuje vojnovu propagandu®.

Aplikovatel'na je v istych pripadoch aj skutkova podstata trestného ¢inu ohovarania
a podnecovania . Pri Sireni extrémistickych narativov sa osoby mdzu dopustit’ trestného ¢inu
popierania a schvalovania holokaustu a zlo¢inov politickych reZzimov , pricom mo6zu naplnit’
znaky skutkovej podstaty hanobenia naroda, rasy a presvedCenia ¢i podnecovania

k narodnostnej, rasovej a etnickej nenavisti.

V kontexte Sirokého okruhu dezinformacii pripadaji do Givahy aj iné skutkové podstaty.
Este v roku 2021 bola zo zakonodarného zboru predlozena iniciativa, na vznik novej skutkovej
podstaty Sirenia nepravdivych informacii. Skutkova podstata tohto trestného ¢inu mala byt
,vyroba alebo rozSirovanie vedome nepravdivej informdcie, ktord je spdsobild vyvolat
nebezpecenstvo vazneho znepokojenia aspon Casti obyvatel'stva nejakého miesta, ohrozit’
zivoty alebo zdravie I'udi alebo ovplyvnit' obyvatel'stvo pri jeho rozhodovani o zévaznych

otazkach celospolo¢enského vyznamu.

Tato skutkové podstata bola kritizovana viacerymi odbornikmi z oblasti prava, pri¢om
sa kritizovala najmi nejasnost’ a vagnost’ skutkovej podstaty, ktora mohla vytvarat’ podmienky

na svojvolnu a uelovu interpretaciu, co mohlo byt’ v rozpore s principom pravnej istoty.

Navrhovana novela nebola schvalend a momentalne sa v ramci tejto oblasti podla
dostupnych informécii nepripravuju zmeny napriek schvalenej novele Trestného zakona zo diia
8.2.2024, ktora v tejto suvislosti nenadvédzuje na iniciativu vzniku novej skutkovej podstaty.

V pripade opdtovnej iniciativy navrhujeme znenie novej skutkovej podstaty nasledovne:
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,»(1) Kto vyrobi alebo rozsiruje zjavne nepravdivi alebo skreslent informaciu v timysle

vydavat’ ju za pravu, ktora:
a) ohrozuje zivot alebo zdravie viacerych osob,

b) je sposobiléd vyvolat’ nebezpecenstvo Skody vel'kého rozsahu na majetku Statu, majetku

obce, majetku vyssieho izemného celku alebo majetku verejnopravnej institacie,
c) je sposobila poskodit’ ustavné zriadenie Slovenskej republiky,
d) je sposobila ovplyvnit’ viaceré osoby pri vykone ich volebného prava,

e) je sposobila vyvolat’ nebezpecenstvo vazneho znepokojenia asponi Casti obyvatel'stva

nejakého miesta.*

Potrebné by vsak bolo aj prijat’ definiciu zjavne nepravdivej alebo skreslenej informacie,
ktora by mohla zniet' nasledovne: ,,Zjavne nepravdivou informdaciou alebo skreslenou
informdciou sa na ucely tohto zdkona rozumie informacia, ktord je v sulade s dosiahnutym

stavom poznania preukazatel'ne nepravdiva.*

Uvedeny navrh reflektuje na niektoré pripomienky odbornej verejnosti najmé vo vzt'ahu
k nasledujucim faktorom. V prvom rade v zmysle principu ultima ratio definuje imyselné
zavinenie, &im predchadza trestaniu obeti dezinformacii. Dalej definuje zjavne nepravdiva
informdciu alebo skreslent informaciu v zmysle dosiahnutého stavu poznania a preukazatel'nej
nepravdivosti. Ako priklad vyuzijeme nasledovnu dezinforméciu: ,,vakciny proti ochoreniu
Covid-19 sposobujii zvySené riziko infarktu®. Na vyhodnotenie tejto dezinformacie ako
nepravdivej v stlade s dosiahnutym stavom poznania je mozné ako dokaz pouzit’ vedecku
Studiu z Australie, ktord bola vykonana na analyze dat 6,5 miliona obyvatel'ov §tatu Victoria
a vyslovuje zaver, Ze nie je Ziadne prepojenie medzi infarktmi a vakcinaciou proti ochoreniu
Covid-19. V tomto pripade by bol uplatnitelny odsek a): ,,ohrozuje Zivot alebo zdravie
viacerych os6b*, ktory je mozné preukdzat’ medzi pri¢innou suvislost'ou dat medzi imrtnost'ou
ockovanych a neockovanych pacientov. Ako dokaz je mozné pouzit’ napriklad Studiu vykonanu
na 21 618 297 pacientoch s ochorenim Covid-19 a ich amrtnosti v kontexte zaockovania, kde
bolo preukazané, Ze nezaockovani pacienti mali 2,46 nasobne vys$iu Sancu zomriet’ v dosledku

predmetného ochorenia.

Okrem opisania Skodlivého néasledku vo forme ohrozenia zivota a zdravia, opisuje navrh
iba Skodlivé nasledky, voci ktorym uz TZ plni ochrannu funkciu pri inych trestnych ¢inoch.
Objektom pri navrhovanej skutkovej podstate je najmé zivot a zdravie I'udi. Vychadzajic
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z principu ultima ratio sme d’alej objekt vymedzili v umysle chranit’ §tat pred hybridnymi
hrozbami, ktoré vyuzivaju dezinformacie ako ich nastroj. Ich cielom je oslabit’ ¢i poskodit’ Stat
a pomoct’ presadit’ strategické ciele a zdujmy cudzieho nepriatel'ského Statneho ¢i nestatneho

aktéra.

V zmysle Ustavy je mozné vyuzit' zakonné obmedzenia ako opatrenia v demokratickej
spolo¢nosti nevyhnutné na ochranu prav a slobod inych, bezpecnost’ Statu, verejného poriadku,

ochranu verejného zdravia a mravnosti.

Pri navrhovanej skutkovej podstate vychadzame aj z nazorov odbornikov, ktoré sa
zhoduju v tom, Ze najSkodlivejSimi nasledkami dezinformacii ako sucasti hybridnych hrozieb
voci Statu je najmd jeho celkové oslabenie vo forme ohrozenia Zivota a zdravia obyvatel'stva,
vysokych ekonomickych §kdd, narusenia demokratického systému zékladnych prav a slobdd,
ovplyviiovania procesu volieb alebo vyvolania vaZzneho znepokojenia obyvatel'stva, ktoré moze
vyustit' aZ do znizenia doveryhodnosti réznych Statnych orgdnov a ohrozenia verejného

poriadku.

Hoboken a Fathaigh uvadzajt, ze kriminalizacia Sirenia dezinformadcii nie je v ramci
Clenskych Statov EU ni¢im ojedinelym. Podobné ustanovenia je mozné ndjst’ v trestnych

kédexoch Malty, Litvy, Rakuska, Grécka a Pol'ska.

Cielom navrhovanej skutkovej podstaty by nebolo trestat’ Siritelov akychkol'vek
dezinformacii, ale iba ich najzavaZnejSie a jednoznacne preukédzateI'né formy. Navrhovana
skutkovad podstata by plnila preventivnu, represivnu aj ochrannt funkciu voci spolocnosti.
Otazka vysky trestov by musela byt primerana Skodlivym nasledkom, priCom v menej
zavaznych pripadoch by postaCoval aj trest zakazu Cinnosti. V rdmci vecnej prislusnosti by sa
vSak touto problematikou muselo zaoberat’ Specializované pracovisko urcené na vysetrovanie
kybernetickej kriminality v spolupraci so spravodajskymi a analytickymi zloZkami $tatu, a to
najmi z toho dovodu, zZe vySetrovanie a dokazovanie imyslu a Skodlivého nésledku v stvislosti
s navrhovanym trestnym ¢inom by bolo obzvlast’ narocné. Aj preto by sa tymto spdsobom
postihovali iba konania, kde by bol jednoznacne preukazany iimysel a potencidlny Skodlivy
nasledok, ktory méa meratel'né kritéria v zmysle uZ existujucej trestnej legislativy. U¢elom tohto
navrhu vSak nie je jeho aplikacia, ale reflektovanie niektorych verejnych pripomienok

a iniciacia odbornej diskusie o potrebe podobného ustanovenia ¢i jeho konkrétnej podobe.
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Nastroje boja Europskej unie proti dezinformaciam
V ramci EU taktieZ existuji mechanizmy regulacie dezinformacného obsahu. Ide

o rozhodnutia Rady EU a eurépsku legislativu (najmi DSA), ktoré st aplikované vo vietkych

¢lenskych Statoch.

Rada EU ma v kompetencii zakazat vysielacie ¢innosti médii. V savislosti s vojnou na
Ukrajine iSlo o restriktivne opatrenia voci vysielacej ¢innosti médii Sputnik a Russia Today do
ukoncenia agresie voci Ukrajine a dovtedy, kym Ruska federacia a jej pridruzené média
neprestani vykonavat’ dezinformacné aktivity a akcie zamerané na ovplyvinovanie verejnej
mienky a manipuldciu informacii namierenymi proti EU a jej ¢lenskym $tdtom. Napriek
snaham ruskej televizie RT o napadnutie rozhodnutia na Sidnom dvore Eurdpskej tinie tribunal
Stdneho dvora potvrdil zdkaz vysielania pre systematické dezinformacie. Samotné vynutenie
blokovania dezinformaénych webov vSak v praxi nie je jednoduché. To dokazuje aj fakt, ze
v niektorych ¢lenskych $tatoch EU su tieto kandly dva roky po ich zablokovani stale dostupné.
Problém je v implementacii rozhodnutia na urovni narodnych S$tatov, v ramci ktorych je
potrebné poziadat’ vSetkych poskytovatel'ov internetovych sluzieb o blokovanie predmetnych

webov.

17. februara 2024 sa zacal uplatiiovat’ DSA na vietky online platformy v ramci EU.
Tento pravne zadviazny dokument upravuje prava pouzivatel'ov online platforiem a povinnosti
ich prevadzkovatel'ov. Rovnako ustanovuje aj sankcie v pripade porusenia tychto povinnosti az
do vysky 6 % ro¢ného obratu prevadzkovatela. V ramci vykonu kontroly ustanovuje Eurdépsku
komisiu ako organ, ktory mé pravo vo veciach porusenia DSA viest’ vySetrovanie a ukladat’

sankcie.

DSA prinésa prisnejSiu reguldciu online platforiem najmé prostrednictvom uloZenia
povinnosti, v dosledku porusenia ktorych méze prist’ k ulozeniu sankcie. Medzi povinnosti
ktoré DSA uklada patri, v suvislosti s regulaciou dezinformdcii, povinnost’ vytvorit' moZznost’
pouzivatel'om nahlasit’ protipravny obsah. Na tito oblast’ sa vytvaraju takzvani ,,overeni
nahlasovatelia®, ktorych hldsenia budu vybavované prioritne. Uvadza sa vSak povinnost
vybavovat vSetky nahlasené prispevky aktivne a désledne. V ramci ochrany deti vo virtudlnom
priestore sa uklada zakaz cielenej reklamy voc¢i maloletym. V oblasti online marketingu, ktory
modze byt zneuzity aj na Sirenie dezinformacii je potrebné uviest' dovod, preo pouZivatelia
vidia konkrétnu reklamu a kto je jej objednavatel'om. Zaroven vznika pre pouzivatel'a moznost’

zakazat’ profilovanie a reklamné odporucania vytvarané na jeho zadklade. V oblasti cielenej
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reklamy sa ucinnostou DSA uplatituje zakaz vyuzivania citlivych tdajov (vierovyznanie,

politické preferencie, sexualna orientacia) na marketingové ucely.

Na redukciu neopravneného blokovania ndzorovych oponentov, vznikd povinnost
uviest’ dovod obmedzenia ¢innosti (odstranenia obsahu, blokéacia G¢tu a podobne) a vytvorenie

moznosti odvolania vo¢i tomuto rozhodnutiu.

Z hladiska implementacie je zaujimava najma povinnost’ prijat’ opatrenia, ktoré reaguju
na rizika spojené so Sirenim nezékonného obsahu a negativnych désledkov na slobodu prejavu
a prava na informécie. Rovnako vSak az aplikacnd prax ukaze, ako budi poskytovatelia
digitalnych sluzieb reagovat’ na povinnost’ analyzovat’ Specifické rizika a prijat’ eliminacné

opatrenia voci Sireniu dezinformacii a neautentickému pouZzivaniu ich sluzby.

Zaver

Na zaver mozno konStatovat, Ze potreba regulécie Sirenia dezinformacii legislativnymi
nastrojmi na narodnej i nadnarodnej trovni sa v poslednej dobe ukazuje ako vel'mi zasadna.
Tieto nastroje maju potencial redukovat’ negativne dosledky Sirenia dezinformaécii, avSak je
dolezité opatrne pristupovat’ voci citlivej hranici medzi zachovanim slobody prejavu a ochranou
verejného zaujmu. Ustava SR jednozna&ne opraviiuje $tatne organy v zmysle zakona obmedzit’
niektoré prava ob¢anov za ucelom ochrany prav a slobdd inych, bezpecnosti Statu, verejného
poriadku, ochrany verejného zdravia a mravnosti. MoZnosti zadkonodarcu st teda v tomto

ohl'ade pomerne Siroké.

Trestna politika Statu musi tieZ reagovat na vyzvy spojené s digitdlnou dobou.
V minulosti bola predmetom verejnej diskusie aj trestnopravna Uprava Sirenia nepravdivych
informécii. Navrh na vytvorenie novej skutkovej podstaty bol do zna¢nej miery kritizovany
a odmietnuty en bloc bez odportacani ako ho zlepsit. Prostriedky trestnopravnej regulacie by
mali byt’ v demokratickej spolo¢nosti vyuzivané iba ako posledna moznost’ v pripade, Ze ostatné
nastroje nie su u¢inné. Aj preto sme sa v zmysle tejto zasady pokusili navrhnut’ taka skutkovu
podstatu, ktora by mohla iniciovat dalSiu diskusiu o trestnopravnej regulacii Sirenia
dezinformacii v konkrétnych pripadoch, ktoré maji potencial mat devastacné nésledky
v dosledku umyselného konania. Tejto problematike by sa mali venovat pri potencidlnej
implementécii obdobného trestného ¢inu analytické a spravodajské zlozky Statu v spolupraci
s centralizovanymi Specializovanymi policajnymi Utvarmi vySetrujicimi kybernetickt

kriminalitu.
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Nase ¢lenstvo v EU nam odomyka dalie legislativne moZnosti ochrany proti
dezinformaciam. Europske institicie sa v stvislosti s vojenskou agresiou Ruskej federacie voci
Ukrajine napriklad rozhodli blokovat’ niektoré ruské statne média, ¢o sa ukédzalo ako legitimne
v zmysle rozhodnuti sadnych sporov v tejto veci. Okrem tychto kompetencii EU d’alej podnika
kroky k znizovaniu negativnych dopadov Sirenia dezinformacii aj vytvaranim legislativneho
ramca, ktory upravuje povinnosti poskytovatelov digitadlnych sluzieb. V tomto smere hra
vyznamnu ulohu DSA, ktory je silnym nastrojom regulacie obsahu internetu a najmé socialnych
sieti. Sme presvedceni, ze problematike aplikacie DSA, jej prinosom a nedostatkom sa d’alej
bude venovat odborna verejnost. Az samotna aplikacnd prax odhali efektivitu prijatych
opatreni. Legislativna uprava povinnosti online platforiem na tirovni EU je vel'mi vyznamna,
a to najmad kvoli jednotnosti pravidiel pre gigantické technologické spolo¢nosti v eurépskom
priestore. Iba spoloénym koordinovanym postupom ¢&lenskych krajin EU je mozné docielit
efektivnu regulaciu dezinformacného obsahu prostrednictvom internetu, ktory nepozna hranice.
Aj preto je dolezité medzinarodné Usilie, ktoré v spojenti s iniciativami narodnych Statov vytvara

uceleny komplex nastrojov boja proti dezinformaciam.
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Vplyv hoaxov na spolo¢nost’

Miroslav Benko

Abstrakt: Hoaxy maji v dnesnej dobe velky vplyv na spoloénost’. Tieto klamlivé informéacie sa rychlo Siria
prostrednictvom socialnych médii a mézu viest' k dezinformacii, strachu alebo dokonca nenavisti. Dosledky
hoaxov mézu byt vel'mi $kodlivé, pretoze mozu ovplyvnit’ verejnil mienku, politické rozhodnutia alebo dokonca
spolocensku stabilitu. Je dolezité, aby sme si boli vedomi toho, ako hoaxy ovplyviiuji nasu spoloc¢nost a ako sa

chranit’ pred ich Skodlivymi nasledkami.
KTIucové slova: hoax, informacia, dezinformacia

Abstract: Hoaxes have a big impact on society these days. This misinformation spreads quickly through social
media and can lead to misinformation, fear or even hatred. The consequences of hoaxes can be very damaging as
they can affect public opinion, political decisions or even social stability. It is important that we are aware of how
hoaxes affect our society and how to protect ourselves from their harmful consequences.

Key words: hoax, information, misinformation

Uvod

S plynutim casu sa technologické prostriedky na komunikiciu rychlo rozvijaju
a inovuju. Socialne média sa tak stavaji Coraz ddlezitejSim prvkom v kazdodennom Zivote. Ich
vplyv nie je mozné prehliadnut, kedZze maju schopnost’ ovplyviiovat’ ndzory a spravanie
jednotlivcov aj skupin v spolo¢nosti. Tento silny nastroj méze mat’ pozitivny vplyv, ale zaroven

moze viest’ k Sireniu nepravdivych informacii, co mdze mat’ za nasledok negativne konanie.

Najzranitel'nejSou skupinou st mladi l'udia, ktori su otvoreni novym informaciam
a 'ahko ovplyvnitel'ni. Vd’aka mnozstvu dostupnych informdcii je pre nich tazké rozliSovat’
pravdu od klamstva, ¢o mdze viest’ k negativnym dosledkom. Tento vplyv mozZe byt’ viditeIny
nielen na individualnej Grovni, ale aj vo forme radikalizacie a neprijateI'ného spravania voci

réznym komunitdm a skupindm obyvatel'stva.

Celkovy vplyv socidlnych médii a technolédgii na spolocnost’ méze viest’ k radikalizacii
a polarizdcii nazorov a postojov. Je dolezité byt kriticky voci informécidm a vedome
ovplyvilovat' svoje spravanie, aby sme predisli negativnym dosledkom, ktoré by mohli

ovplyvnit celi spolo¢nost’.
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Definicie a vyznam slova HOAX

Vymedzit’ obdobie, kedy vznikol pojem pre opisanie typu klamlivej spravy - hoaxu, nie
je jednoduché, ked’ze rdzne zdroje Casto uvadzaji rézne informécie. V Oxfordskom slovniku
bol termin hoax pridany az za¢iatkom 29. storoéia, tj. v ¢asoch industrializacie!, avsak jeho
histéria siaha pravdepodobne trochu d’alej. Podl'a Nutila mohol pojem vzniknut’ o storocie skor,
zo slovného spojenia ,,hocus pocus®, ktoré sa bezne pouzivalo pri pokusoch o oklamanie
publika trikmi, prezle¢enymi za &ary.? Definicie terminu ,,hoax* st dohl'adatel'né vo viacerych
slovnikoch. Vzhl'adom na to, Ze termin sa do verejného povedomia vyraznejSie dostal az
nedavno, ich prepracovanost’ nie je na vysokej urovni, su nejednozna¢né a v mnohych bodoch

sa rozchadzaju.

Terminy su definované najmi v slovnikoch onlinovych. Onlinovy slovnik Cambridge
dictionary definuje ,,hoax* ako ,,pldn zavadzat’ niekoho, napr. informovat’ policiu o umiestneni
bomby bez toho, aby bomba v danom pripade redlne existovala. (Cambridge Advanced
Learner’s Dictionary and Thesaurus 2024)“. Onlinovy slovnik Merriam-Webster (2024),
definuje hoax nasledovne: ,,Hoax je ¢in miereny na zavadzanie niekoho ¢i podvadzat’.* Ten isty
slovnik navySe prindsa definiciu terminu ,,hoax‘ ako slovesa tzn. anglického ,,to hoax®, ¢o by

¢

sa do slovenského jazyka dalo volne prelozit’ ako ,.hoaxovat™. Definicia ,,hoaxovania“ znie:
,,primit’ niekoho verit’ v nieco alebo primét ho k akceptovaniu niecoho, ¢o je v skutocnosti
nepravda a je ¢asto absurdné. Snidl (2017) v slovniku pojmov definuje hoax nasledovne:
,Povodne sa takto oznaCovala poplasna sprava, ktord sa posiela mailom, dnes sa takto nazyva

podvrh/klamstvo §irené socidlnymi sietami. M6Ze mat’ zartovny, ale aj politicky charakter.

Vo vSeobecnosti mozZno konstatovat’, Ze jednotlivé definicie ndm ukazuji smer, ktorym
sa termin hoax ubera t.j., Ze informacia nim obsiahnutd zavadza. Obsah definicii je vSak strohy
a nevymedzuje hoax presne. MoZno tvrdit, zZe bez predchadzajiceho uchopenia terminu eSte
pred ¢itanim jednotlivych definicii, by si Citatel’ len tazko vytvoril svoje chdpanie pojmu
a dekodoval informacie obsiahnuté v nich. Definicie napriklad nijako nediferencuju hoax od
prostého klamstva. Podl'a definicie Merriam-Webster hoaxu ako slovesa, by ,,hoaxovanim*
bolo aj nezamerne predanie mylnych informécii o ¢ase zaciatku prednaSky, kde sa da

polemizovat,, ¢i ide vobec o klamstvo.

L OXFORD DICTIONARIES: Oxford Dictionary of English, Oxford University Press, 2012
2NUTIL, P.: Média, 1Zi a prili§ rychly mozek. 1. vydanie, Brno: Grada, 2018
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Slovo "hoax" oznacuje klamliva spravu alebo dezinformaciu, ktord sa §iri s cielom
oklamat’ verejnost. V dnesnej digitalnej dobe maji hoaxové spravy obrovsky dosah vd’aka
rychlemu Sireniu prostrednictvom socidlnych médii a internetu. Doélezité je naucit' sa
rozpoznavat’ hoax a overovat si informacie predtym, nez ich budeme $irit’ d’alej. Spolo¢nou
snahou by mala byt podpora kritického myslenia a zodpovedného zdiel'ania obsahu, aby sme

minimalizovali Skodlivé nasledky hoaxov na nasu spolo¢nost’.

Ucéel hoaxov

Hoaxy st vytvarané s cielom ovplyvnit’ ndzory nielen jednotlivcov, ale aj skupin, ba
dokonca aj celej spolo¢nosti. Hlavnym cielom je vSak aj odozva v ich konani podla zdmeru
klamlivej inform4cie. K charakteristickym znakom hoaxov patria vyhlasenia, Ze nie st hoaxom
a zakladaju sa na pravde, varuju pred neexistujucim nebezpecenstvom, obsahujii vyzvu na
dalSie Sirenie, vyuzivaji Caps Lock, odvolavaju sa na autority resp. verejne zndme osoby,
typické pre ne je tiez vela vykri¢nikov ¢i otaznikov a vyznacuju sa tiez zlou gramatikou. Zatial
¢o autori aSiritelia inych foriem klamlivych informécii ich vymyslaju tak , aby odolali
najvysSiemu stupniu  kontroly, hoaxeri su si isti, Zze ich podsunuté spravy nebudd podrobené
ziadnej kontrole. Niektori autori hoaxov maju nakoniec v umysle aj demaskovat' svoje
vyjadrenia ako podvod, aby odhalili svoje obete ako blaznov, ini hoaxeri dufaju , ze hoax
udrZia donekonecna, takze az ked’ skepticki 'udia ochotni presetrit’ ich tvrdenia zverejnia svoje
zistenia, nakoniec budu odhaleni ako podvodnici. Hoaxy sa na internete stavaju beznym javom
aich obsah modze byt rézny, podobne aj nasledné odozvy na nich. Odozva mdéze spocivat

v negativnom ba aZ zradikalizovanym konani ¢i pasivnej rezistencii.

Hoaxy zvyknu varovat’ pred hroziacim nebezpecenstvom, pred spoplatnenim casto
pouzivanych sluzieb, Ziadaji o pomoc v nidzi alebo sl'ubuju $t’astie, €i peniaze za zdielanie

prispevku. Ziadna z informacii, ktora sa v nich nachadza vsak nie je pravdiva. (Sekerak, 2020)

Vnimanie hoaxov mladymi 'ud’mi

Postupom ¢asu komunika¢né technoldgie a platformy napreduji ¢oraz vy$$im tempom
a neustadle sa vyvijaju. Tak sa masmédia stavaji Coraz vplyvnejSim faktorom modernej
spolocnosti. Je to silny nastroj, ktory ma silny vplyv na obyvatel'stvo ako celok, ale aj na urcité
skupiny obyvatel'stva, hlavne na mladi generdciu. V modernej spolo¢nosti maji masmédia

schopnost’ nielen formovat’ ndzory, ale aj ovplyviiovat konanie nielen jednotlivcov ¢i skupin,
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ale aj celej spolo¢nosti. Ak sa jedna o pozitivne posobenie, tak je to v poriadku. HorSia situacia
nastava, ked’ v pripade klamlivych informécii st vysledkom negativne nazory a negativne
konanie. NajohrozenejSou skupinou je v tomto smere mlada generécia. Je totiz viac zvedava
a 'ahko ovplyvnitelna. Vzhl'adom k stale sa zvySujicemu mnoZstvu informdcii a zivotnym
sktsenostiam, nedokaze tato generacia potom vyhodnocovat’ a identifikovat’ stale narastajice
mnozstvo klamlivych informécii. To nasledne moze vyustit do negativneho konania nielen
jednotlivcov, ale aj ku radikalizacii ur€itych skupin a ich verbalnym ¢i fyzickym utokom proti
komunitam LGBT, romov, zidov, imigrantov, inych narodov ¢i ras, nabozenskych vierovyznani
a iné¢ho politického presvedcenia. To vSetko moze vytvarat nielen nové kultiry, ale moze tiez
do urcitej miery menit’ aj zivotny §tyl formovanim ndzorov a pozicii a to nielen v pozitivnom,
ale aj neziaducom negativnom smere. V kone¢nom S$tadiu to méze nakoniec viest' az ku

polarizacii celej spolocnosti.

Medialna gramotnost’

Medidlna gramotnost’ je potrebnym vybavenim spolocnosti, aby vedela kriticky
hodnotit’ informaény prisun médii a to nielen masovych. Najcastejsie pouzivanou definiciou je:
,Medidlna gramotnost’ je schopnost’ prijimat’, analyzovat’, hodnotit’ a vytvarat média v réznych
formach.“3. Tato definicia vznikla v roku 1992 na konferencii National Leadership Conference
on Media Literacy v Aspene. Centrum pre medidlnu vychovu CML (Centrum for Media
Literacy) uvadza pre tento pojem tieZ konkrétnejSiu definiciu: ,,Medidlna gramotnost’ je pristup
k vzdeldvaniu 21. storoc¢ia. Poskytuje moznost’ pristupovat’, analyzovat, hodnotit, vytvarat
a podielat’ sa spravami v roznych formach — od tlace az k videu na internete. Medidlna
gramotnost’ stavia chdpanie role média v spolo¢nosti na Urovenn nevyhnutnych zékladnych
zruénosti dokazovania a sebaprezentacie demokratickych ob&anov.“* K tomu, aby sme sa stali
medidlne gramotnymi nie je potrebné sa ucit’ naspamit’ poucky. Potrebné je rozvijat’ kritické

myslenie a klast’ si vhodné otdzky zaoberajuce sa informaciami, ktoré prijimame.

3 Media Literacy is the ability to access, analyze, evaluate and create media in a variety of forms.* Media Literacy:
A Definition and More. Center for Media Literacy [online]. ¢2002 — 2011 [cit. 2014-04-17]. Dostupné z:
http://www.medialit.org/media-literacy-definition-and-more

4 Medialna gramotnost. Medzindrodné centrum mediélnej gramotnosti [online]. c2011 - 2013 [cit. 2014-04-17].
Dostupné z: http://www.medialnavychova.sk/medialna-gramotnost/
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Vplyv médii
Odborni medialni vedci si nie st isti do akej miery a presne aky je skutocny vplyv médii
na ich publikum. V priebehu c¢asu bolo vystriedanych mnoho réznych teorii, ktoré tento vplyv

popisovali:

- vplyv médii na rozhodovanie publika a jeho nazorov preukdzatel'ne existuje,

- tento vplyv vicSinou nie je bezprostredny, l'udia si nemyslia to, ¢o ¢itali v novinach,
a ani to automaticky nepovazuju za pravdu,

- noviny maju schopnost’ de facto uréovat’ o com budu l'udia premyslat’ a rozpravat’ sa,
do akej miery a ako,

- zly medidlny obraz vedie k neziaducim efektom v redlnom svete bez ohl'adu na to, aka
je skuto¢nost’ a ¢o ju sposobilo,

- za urcitych okolnosti m6zu l'udia informécie z médii bezprostredne previest’ na akciu
v situdcii, ked’ sa obavaju, Ze vyrobok je jedovaty, ho thned’ prestana kupovat. (Jirak,

2009)

Vplyv médii na publikum preukédzatelne existuje, ale nie je ani priamociary ani
jednoduchy. Je zlozZité ho predvidat, odhadovat a tieZ hodnotit’. Ale vplyv a pdsobenie médii

na publikum je znacny.

Samozrejmé, Ze ro6zne média majli na publikum rdzny vplyv, predovsetkym v zavislosti
na tom aka je ich prestiz, aka vel’kd skupinu Citatel'ov alebo divakov oslovuju a nakol’ko je tato
skupina manipulovana. Vysledky ich posobenia tak moézu byt v praxi odlisSné a mozu sa liSit’
v zavislosti na celej rade okolnosti. Je potrebné si ale uvedomit’, Ze medialny vplyv nepdsobi

len linearne a iba kratkodobo. (Jirdk, 2009)

Kritické myslenie
Zaklady kritického myslenia polozil uz v staroveku Sokrates a jeho podstatou je, aby

¢lovek nepodliehal prvym dojmom, ale aby si vytvoril vlastny nazor na zaklade ziskanych

vedomosti a skusenosti nielen svojich, ale aj inych I'udi. VyZaduje si to systematicktl zvedavost,

-----

2019)

Kriticky mysliaci ¢lovek na ziklade vytrénovanej mysle sa pri hodnoteni nejakych
tvrdeni, argumentov, $tidii a ¢lankov pozerd tzv. pod povrch, skiima otadzky a kvalitu autorov,

logicku sudrznost’ prezentovanych tvrdeni, doveryhodnost’ pouzitych dékazov, zodpovednost’
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pri vyvodzovanych désledkov, ¢i vernost’ vedeckym metodologiam. Takto mysliaci ¢lovek
nasleduje len myslenie inych, ale rovnako systematicky pozoruje a vyhodnocuje aj vlastné
pohnutky, myslienkové pochody ¢i vznik vlastnych ndzorov a rozhodnuti. Na veci sa tiez
nepozera jednostranne, ale snazi sa na veci pozerat’ z viacerych uhlov, preto namiesto toho, aby
si vybral jednu odpoved’ a ostatné zavrhol snazi sa pochopit’ viaceré vysledkom toho je potom
neustala snaha zdokonalovat' svoj cit pre presnost vo vyjadrovani a mysleni, ako aj

Struktirovany, konzistentny a logicky prejav. (Kosturkova, 2019)

Kritické myslenie je teoria, stratégia, metdoda a proces, ktory zahriiuje komplex
zastreSujuci niektoré schopnosti a zruénosti, ktoré v mysleni odburavaju 'ahostajnost. Okrem
toho dokéaze nielen vytvarat’ vlastny ndzor, chdpat’ historické suvislosti, prepajat’ politicky
a ekonomicky kontext, ako aj vyzivat komunikacné technoldgie. Je to tiez komplex

myslienkovych operécii, ktoré za¢inajii informaciou a koncia vlastnym rozhodnutim.

Vzhl'adom k uvedenému je evidentné , Ze kritické myslenie je spol'ahlivym sposobom
overovania doveryhodnosti s cielom identifikacie klamlivych a zavaddzajucich informacii.
Dopliiujicimi otdzkami totiz dokéze nielen kontinuitu medzi faktami a ndzormi, ale dokaze aj
rozhodnut, ktora informécia je pravdiva a ktora nie. Zakladom je overovanie pravdivosti

informadcii prostrednictvom viacerych nezavislych zdrojov, ktoré by mali byt’ doveryhodné.

V kritickom mysleni mladej generacie si znacné rezervy, preto ma problémy so
spajanim informacii, dedukciou, argumentaciou a tvorbou zdrojov, ¢o sa v konecnom dosledku
prejavuje v obtaznej identifikdcii skrytejSich foriem klamlivych informacii. (Kosturkova,

2019)

Pri prehodnocovani sprav a informécii, z hl'adiska ich pravdivosti, t.j. pri zistovani, ¢i
sa nejedna o klamlivé informadcie je potrebné zachovat urcity postup. Skor, ako sa pustime do
rdznych testov a postupov, je potrebné v prvom rade zapojit’ tzv. ,,sedliacky rozum*. Ten nam
pomdze zistit', aké informacie h'adame a kde ich hl'adat,, ¢im sa vylucia niektoré zdroje hned’

na zaciatku. (Kosturkova, 2019)

Na identifikéaciu klamlivych obsahov na weboch bola vypracovana pomdcka, ktora sa
da vyuzit’ na identifikaciu vSetkych foriem klamlivych informacii. Identifikdcia pozostava

z nasledovnych krokov:

27



- zistit, ¢1 web, z ktorého pochadza naozaj existuje Casto charakteristickym znakom
klamlivych informécii podobne ako neformdlny jazyk, gramatické chyby, zl4 grafika
a dizajn,

- po precitani spravy je potrebné odpovedat’ na otazky ¢i sprava potvrdzuje urcité
stereotypy alebo vnutorné obavy, ¢i apeluje na city, vyvolava urcité pocity nenavisti ¢i
strachu a pripade vSetkych kladnych odpovedi je to vel'mi silné podozrenie,

- preverenie testom CRAP, ktory je Standardizovanou metdodou overovania nielen pri
akademickych pracach, ale aj pri beznom ¢itani, kde sa zistuje, ¢i je spravna aktualna,
ma datum publikacie, ¢i je podlozena informaciami a zdrojmi, kto je autor, ¢i ide
o autoritu alebo experta v danej oblasti, preco sprava vznikla, ¢i mé nieco povedat’ alebo
ma len naburat’ ndzor a ¢i inklinuje k ur¢itému uhlu pohl'adu,

- pozornost je potrebné venovat informécidm tykajicim sa zdravia a politiky, lebo vel'a
klamlivych informécii sa tyka tejto oblasti, skratka veci Zivota asmrti, ak je
nedoveryhodnost’ zdroja evidentna a v rozpore s objektivnym vedeckym poznanim, ak
mdze sposobit’ zanedbanie potrebnej liecby alebo poskodenie zdravia,

- overenie si reputacie autorov a publikacii a v buducnosti sa zamerat’ iba na také, ktoré
reputaciu maju,

- zvySenu pozornost’ tiez venovat pozitym a podozrivym fotografidm ¢i videam, ktoré su
vyzivané v zavadzajicom kontexte klamlivych informécii, preverit’ ich vo vyhl'adavaci

Google a zistit’ ¢i skuto¢ne dokumentujii popisané informécie. (Martins, 2021)

Zaver

Celkovy dopad hoaxov na spoloCnost’ je komplexny a mnohostranny, pricom si
vyZzaduje koordinované usilie zo strany vladnych inStiticii, médii, akademickych kruhov
a samotnych obcanov. Iba spolo¢nym usilim mdézeme minimalizovat’ negativne dosledky
hoaxov a podporit’ zdravl a informovant spolo¢nost’. TaktieZ je potrebné zdéraznovat’ potrebu
zvySovania medialnej gramotnosti medzi Sirokou verejnost'ou ako klI'iCovy néstroj v boji proti
hoaxom. Vzdeldavanie ob¢anov o tom, ako identifikovat’ a kriticky hodnotit’ informéacie, moze
vyznamne prispiet’ k znizeniu Sirenia nepravdivych sprav a k posilneniu odolnosti spolo¢nosti
voc¢i hoaxom a dezinformaciam. Hoaxy mdézu vyrazne ovplyvnit’ verejnu mienku a sposobit’
Sirenie neddvery voci oficidlnym institicidm a médidm. Tento nedostatok dovery moze viest’

k socialnej polarizacii a k oslabeniu spolo¢enskej sudrznosti.
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ENISA a jej vyznam pre kybernetickd bezpecnost’ v kontexte
kybernetického titoku na SolarWinds
Roman B. Borovsky

Abstrakt: Prispevok vo svojej prvej Casti analyzuje tlohu a struénu histériu vzniku ENISA — Agentury Eurdpske;j
unie pre kybernetickll bezpecnost, ktord je zardmcovana pravnymi aktmi Eurdpskej tnie. Nasledne pojednava
o aktualnej sprave Agentury identifikujiicej novovznikajuce kybernetické hrozby a vyzvy pre rok 2030 s akcentom
na kompromitaciu dodavatel'skych retazcov v ramci zivotného cyklu softvéru. Pre ilustraciu redlneho dopadu
a rizik zmienenej kybernetickej hrozby uvadzame poskytuje v zaverecnej Casti analyzu kybernetického toku na
spolo¢nost’ SolarWinds, ktora obsahuje dolezité zavery o potrebe posilnenia kybernetickej odolnosti a pripadnych

nasledkov opomenutia riadnej implementacie bezpec¢nostnych politik.
Kracové slova: ENISA, bezpecnost, kybernetické hrozby, vyzvy, SolarWinds

Abstract: The article in its first part analyzes the role and brief history of the establishment of the ENISA —
European Union Agency for Cyber Security, framed by the legal acts of the European Union. It then discusses the
Agency's current report identifying emerging cyber threats and challenges for the year 2030, with an emphasis on
the compromise of supply chains within the software lifecycle. To illustrate the real impact and risks of the
mentioned cyber threat, in the final part it provides an analysis of the cyber-attack on company SolarWinds, which
contains important conclusions about the need to strengthen cyber resilience and the potential consequences of

neglecting proper implementation of security policies.

Key words: ENISA, security, cyber threats, challenges, SolarWinds

Uvod

Stcasny, vysoko dynamicky vyvoj I'udskej spolo¢nosti, zvlast’ v oblasti informacnych
a komunikaénych technoldgii, systémov a prostriedkov, sprevadzany rychlo prebiehajicou
informatizéciou a digitalizaciou jednotlivych sektorov, rozsirujucou sa dostupnost’ou internetu
a masovym vyuZivanim najroznejsich platforiem Sirokej Skaly socidlnych sieti, priniesol okrem

mnozstva pozitiv aj mnoZzstvo negativ. ! Viaceré z nich sa vel'mi uzko tykaji problematiky

1 KUCHTOVA, J. 2018. Aktuélne trendy suvisiace s vyuZzivanim modernych technologii. In Aktudine vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2018, s. 90-98; HAJDUKOVA, T. 2022. ZneuZivanie elektronickych sluzieb na
sexualne zneuzivanie deti. In Bezpecnost elektronickej komunikacie — zbornik prispevkov z vedeckej konferencie
s medzindrodnou ticastou. Bratislava : Akadémia Policajného zboru v Bratislave, 2022, s. 71-85; TOMASEK,
R. - TOMASEKOVA, L. 2020. Kybernetické hrozby a kyberneticky terorizmus. In Aktudlne vyzvy kybernetickej
bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia
Policajného zboru, 2020, s. 146-152; IVANCIK, R. - BARICICOVA. . 2019. Kybernetické hrozby ako stdast’
asymetrickych bezpecnostnych hrozieb v 21. storoCi. In Aktualne vyzvy kybernetickej bezpecnosti : zbornik
prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava : Akadémia Policajného zboru, 2019, s.
35-47
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bezpeénosti, osobitne kybernetickej bezpeénosti.? Ztoho dovodu sa v tejto suvislosti
v nasledujicom texte zameriavame niektoré vybrané informadcie tykajice sa tejto vysoko
Specifickej oblasti. V prvej Casti prispevku sa zaoberame Agentirou Eurdpskej unie pre
kyberneticku bezpecnost’ — ENISA, ktora plni mimoriadne dolezité ulohy v tejto exponovanej
oblasti. Pojednavame o aktualnej sprave Agentary identifikujucej novovznikajuce kybernetické
hrozby a vyzvy pre rok 2030 s akcentom na kompromitéciu dodavatel'skych retazcov v ramci
zivotného cyklu softvéru. V druhej Casti prispevku pre lepsiu ilustraciu redlneho dopadu a rizik
zmienenej kybernetickej hrozby uvadzame analyzu kybernetického utoku na spolo¢nost’
SolarWinds, ktora predstavuje typicky pripad zanedbania kybernetickej bezpecnosti a obsahuje
dolezité zavery o potrebe posilnenia kybernetickej odolnosti a pripadnych nésledkov

opomenutia riadnej implementacie bezpecnostnych politik.

Agentira Eurdpskej tinie pre kyberneticku bezpe¢nost’

Agentiira Eurdpskej tinie pre kybernetickti bezpe¢nost ENISA? je kI'i¢ovym hraéom v
oblasti kybernetickej bezpecnosti na urovni Eurdpskej unie, ktora presla dynamickym vyvojom
od svojho zalozenia. Jednym z jej hlavnych uloh je okrem iného priprava Eurdpy na buduce
vyzvy v oblasti kybernetickej bezpecnosti prostrednictvom zdielania vedomosti, budovania
kapacit a zvySovania povedomia, vysledkom ¢oho bola aj relativne nedavno vydand publikacia
s ndzvom ,,Identifikdcia novovznikajiicich kybernetickych hrozieb a vyziev pre rok 2030
(d’alej ako ,,Sprava ENISA 2030%). Publikédcia poskytuje komplexny pohlad na aktudlnu
problematiku hrozieb v kybernetickom priestore, priCom pouziva odborni terminologiu
a detailn¢ priklady, aby zabezpecila dokladné pochopenie diskutovanych tematickych okruhov.
V obdobnom duchu sme koncipovali tento prispevok, ktorého ambiciou je oboznamit” odborni

i laickt verejnost’ s inStitucionalizdciou zabezpecenia kybernetickej bezpe€nosti v spojitosti

2 FRIANOVA, V. 2020. Kyberneticka bezpecnost' ako jeden z ,,vedlajsich produktov investovania §tatu do
obrany, l'udskych zdrojov, vyskumu a vyvoja In Aktudalne vyzvy kybernetickej bezpecnosti : zbornik prispevkov
z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2020, s. 17-22;
NECAS, P. — IVANCIK, R. 2019. Aktualny vyvoj v oblasti zaistovania kybernetickej bezpe&nosti a ochrany
informacii na narodnej a nadnarodnej trovni. In Aktualne vyzvy kybernetickej bezpecnosti : zbornik prispevkov
z vedeckej konferencie s medzinarodnou ucast’ou. Bratislava : Akadémia Policajného zboru, 2019. s. 125-137;
BREZULA, J. 2018. Vyvoj kybernetickej bezpecnosti vzhl'adom na nové hrozby v stcasnosti. In Tradicie a
dynamika vyvoja manazmentu a informatiky z pohladu univerzit s bezpecnostnym zameranim : zbornik
prispevkov. Bratislava: Akadémia policajného zboru, 2018; IVANCIK, R. — BARICICOVA. L. 2020.
Kybernetickd bezpecnost’ z pohl'adu postavenia a tloh §tatu pri jej zaistovani. In Aktudlne vyzvy kybernetickej
bezpecnosti : zbornik prispevkov z vedeckej konferencie s medzinarodnou ucast'ou. Bratislava : Akadémia
Policajného zboru, 2020, s. 23-34;

3 Z angl. ,,European Network and Information Security Agency

4 Z angl. ,Identifying emerging cyber security threats and challenges for 2030
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s jej osvetovou ¢innost’ou a naslednym popisom pripadovej stidie prevedenia kybernetického

utoku vyznamného rozsahu.

Eurdpska agentara pre bezpecnost sieti a informadcii, ktora povodne sidlila v gréckom
meste Heraklion na ostrove Kréta, bola zalozena nariadenim Europskeho parlamentu a Rady ¢.
460/2004 z 10. marca 2004. Svoju ¢innost’ zacala vykondvat’ v septembri 2005 a jej hlavnym
poslanim bolo (a de facto stidle je) poskytovanie poradenstva v oblasti bezpeCnosti
komunika¢nych sieti a informacnych systémov, analyza dat ako aj podporovanie zvySeného
uvedomia a spoluprace organov EU s &lenskymi $tatmi v ramci oblasti kybernetickej
bezpecnosti. Agentara takisto vyuzivala svoje skusenosti na podnietenie spoluprace medzi
verejnym a sukromnym sektorom v otdzkach hardvérovej a softvérovej bezpecnosti. Prvotny
mandat agentiry bol predizeny do marca 2012 nariadenim (ES) & 1007/2008 a nésledne
nariadenim (ES) ¢. 580/2011 opdtovne do 13. septembra 2013.

Nariadenim Eurdpskeho parlamentu a Rady (EU) ¢&. 526/2013 z 21. maja 2013
o Agenture Eurdpskej Unie pre sietovlil a informaénu bezpecnost' (ENISA) a o zruSeni
nariadenia (ES) ¢. 460/2004 (d’alej aj ako ,,nariadenie ENISA* alebo ,,nariadenie ¢. 526/2013)
bolo zrusené poévodné nariadenie upravujuce postavenie a posobnost’ Agentury. Reflektujic
neustale meniace sa ,,vyzvy spojené so sietovou a informacnou bezpecnostou zmenili spolu
s vwvojom technoldgii, trhov a socidlno-ekonomickym vyvojom* (odévodnenie 11 nariadenia
ENISA). Nariadenie ¢. 526/2013 zaroven predstavovalo novy pravny zdklad pre dalSie
fungovanie Agentiury Eurdpskej tnie pre sietovu a informacnu bezpecnost’. Agentuira sa zriadila
na obdobie siedmich rokov poc¢nuc 19. jinom 2013 (¢l. 36 nariadenia ENISA). Pobocka
zriadend v metropolitnej oblasti Atén sa zachovala s cielom zlep$it’ prevadzkovu efektivnost’

agentury (Cl. 26 ods. 4 nariadenia ENISA).

Kedze posledny mandat Agentiire ENISA by diia 19. juna 2020 opit vyprsal, EU sa
Aktom o kybernetickej bezpecnosti® rozhodla posilnit doterajsie postavenie pdvodnej
Eurdpskej tnie pre sietovi a informaénti bezpecnost’ a zriadit’ jej nastupcu v podobe Agentury

Eurdpskej tnie pre kybernetickli bezpecnost’.®

5 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 d’alej aj ako ,,AKB*
® Hoci doslo k formalnej zmene nazvu, novo sformovand Agentra nad’alej vystupuje pod ndzvom ENISA
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Agenttira ENISA zriadena Aktom o kybernetickej bezpecnosti vykondva Siroké ulohy
v oblasti kybernetickej bezpecnosti, s cielom dosiahnut’ jej vysoku spolo¢nu uroven v celej

Unii, a to aj tym, Ze aktivne podporuje ¢lenské §taty a instittcie, organy, trady a agenttry Unie.”

Clanok 6 AKB s nazvom ,,Budovanie kapacit“ vymedzuje Agentire ENISA okruhy
problémov s ktorymi ma poméhat’ Elenskym $tatom, intiticidm aj d’alsim organom Unie. Jedna
sa najmi o zlepSenie prevencie, odhalovania a analyzu kybernetickych hrozieb, pomoc pri
zavadzani politik, tvorbe a revizii kyberneticko-bezpecnostnych stratégii na narodnej i uniove;j

urovni apod.

V ¢lanku 10 AKB sa pojednava o tllohach ENISA pri zvySovani verejného povedomia
o kyberneticko-bezpecnostnych rizikach, ako aj o podpore vzdelavania v oblasti kyberneticke;j
bezpecnosti. Okrem pravidelnych osvetovych kampani a diskusii je predvidana koordinacia

a vymena najlepsich postupov v oblasti kybernetickej bezpecnosti.

Samotna ENISA sa hlasi ku spolupraci s tretimi krajinami a medzinarodnymi
organizaciami, nakol’ko EU vnima kybernetické hrozby ako globalny problém. V bode 54
odovodnenia AKB sa pise: ,,Je potrebna uzsia medzinarodna spoluprdca s cielom zlepsit
kyberneticko-bezpecnostné normy vrdtane potreby vymedzenia spolocnych noriem sprdvania,
prijatia kodexov sprdvania, uplatiiovania medzinarodnych noriem a vymeny informdcii,
presadzovania rychlejsej medzinarodnej spoluprdce pri reakcii na problémy tykajuce sa
sietovej a informacnej bezpecnosti, ako aj presadzovania spolocného globalneho pristupu

k tymto problémom. *®

Vyzvy kybernetickych hrozieb z pohPadu ENISA

Sprava ENISA 2030 ma za ciel’ identifikovat’ a zozbierat’ informacie o budicich
kybernetickych hrozbach, ktoré by mohli ovplyvnit infrastruktiru a sluzby Unie, ako aj jej

schopnost’ udrziavat’ eurdpsku spolo¢nost’ a obcanov v bezpeci.

V ramci tejto Stadie bolo identifikovanych 21 potencidlnych hrozieb, ktoré by mohli
vyhladovo do roku 2030 vzniknut alebo nad’alej naberat na zavaznosti. Studia taktieZ
poskytuje postup na identifikdciu a prioritizdciu hrozieb, ktord zahffia interdisciplinarne

skimanie na zdklade politickych, ekonomickych, sociadlnych, technologickych,

7 Cl. 3 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019
8 Odovodnenie 54 Nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019
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environmentalnych a pravnych faktorov (PESTLE analyza) spolu s metodikou ,,threatcasting*,

ktora vyuziva tradiéné $tiidie budiicnosti a vojenské strategické myslenie.®

Medzi hlavné hrozby patria napriklad kompromitovanie dodéavatel'skych retazcov
softvéru, pokrocCilé dezinformacné kampane, rast digitdlneho dohladu s autoritativnymi
prvkami, chyby l'udského faktora a zneuzitie zastaranych pocitaCovych systémov, cielové

utoky disponujtice udajmi zo smart zariadeni, zneuzitie umelej inteligencie a in€.

Nasledna aktualizacia Spravy ENISA 2030 s nazvom "Foresight Cybersecurity Threats
For 2030 — Update 2024" prinaSa vyznamné doplnky a rozsirenia k pdvodnému textu, ¢im
poskytuje prehibené pochopenie a nové perspektivy na budice kybernetické hrozby.
Zdoraziuje rastiicu zéavislost' spolocnosti na digitdlnych technologidch, ako aj umelej
inteligencie (Al), a to v roznych sektoroch, ¢o predstavuje nové prilezitosti, ale zaroven aj
hrozby v ekosystéme kybernetickej bezpecnosti. V tejto aktualizacii sa tiez zdoraznuje vplyv
celosvetove] geopolitiky a prirodnych katastrof na zvysSenie sofistikovanosti a hybridnosti

kybernetickych hrozieb.°

Na zadklade metod ataxondmie pouzitej v publikacii ENISA 2030 sa za
najpravdepodobnejSiu a najviac kritickii  kyberneticki hrozbu povazuje kompromiticia
dodavatel'skych ret'azcov softvéru, ktora vznika, ked’ utoc€nici infikuju softvérové komponenty
pred ich distribuciou. Tento typ utoku je mimoriadne nebezpeény, pretoze mdze malvér Sirit’
prostrednictvom ddveryhodnych aktualizacii alebo softvérovych kniznic, ktoré st bezne

pouzivané v rdznych aplikaciach.

Utoky na dodavatelské retazce maju Gasto dlhodobé nasledky, pretoze infikované
komponenty moézu byt’ v systémoch pritomné dlhu dobu predtym, nez sa problém odhali, ¢o
umoziuje dlhodobti manipuléciu a zber citlivych tidajov. V reakcii na tieto hrozby je dolezité,
aby organizacie posilnili bezpe€nostné kontroly, zahrnuli bezpe€nostné opatrenia uz vo faze
vyvoja softvéru a aktivne sa zapojili do spoluprace a vymeny informacii o hrozbach. Tieto

kroky pomahaju zniZzovat riziko a zvySuju odolnost’ proti potencidlnym ttokom.

® Pozri blizsie: ENISA. 2023, Identifying emerging cyber security threats and challenges for 2030. [online]. [cit.
13.03.2024]
0 ENISA. 2024. Foresight cybersecurity threats for 2030 - update. [online]. [cit. 13.03.2024]
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Kyberneticky utok ,,SolarWinds*

Pri analyze kybernetickych utokov poslednych rokov je ttok na spolo¢nost’ SolarWinds
Corporation (d’alej ako ,,SolarWinds* alebo ,,SWC*) nepochybne jednym z najrozsiahlejSim -
o do poétu infikovanych uZivatelov, ako aj diZky jeho trvania.'* Spoloénost SWC  bola
zalozena v roku 1999 a momentalne zamestnava viac ako 2100 zamestnancov, pri¢om generuje
obrat vo vyske priblizne 0,76 miliardy americkych dolarov.*? Medzi jej klientov, ktorym
zabezpecCuje sietovy manazment radime mnoho renomovanych spolo¢nosti, vratane

spoloénosti Fortune 500, ako aj viacero vladnych agentir a ministerstiev USA.13

Udalosti sa dali do pohybu dia 14. decembra 2020, kedy SolarWinds zverejnila
spravu o tom, ze sa stala obet’ou sofistikovaného a pokrocilého utoku cez dodavatela, v ktorom
sa do legitimnej verzie softvéru implementoval utocnikom Skodlivy kod (tzv. supply chain

attack).'

Utoénikom sa podarilo infikovat’ aktualizacie platformy pre spravu a monitoring
IT infrastruktiry malvérom SUNBURST (pomenovanie spolo¢nostou FireEye), resp.
Solorigate (pomenovanie spolo¢nostou Microsoft), ktory umozniuje vytvorenie zadnych vratok

(tzv. backdoor) v napadnutom systéme.

Kompromitovand bola ,,DDL kniZnica**®

platformy Orion, ktor4 bola podpisana
legitimnym (hoci neautorizovanym) certifikdtom. Malvér po inStalacii zostal dva tyzdne
neaktivny. Nésledne zacal prijimat’ a vykonavat’ prikazy zo serverov Uto¢nikov cez protokol
HTTP. SUNBURST dokéazal odosielat a spustat subory, sledovat’ prostredie, vypinat
systétmové sluzby a reStartovat napadnuté zariadenia. Zaroven detegoval pritomnost

antivirovych programov a forenznych nastrojov.

Skodliva verzia SolarWinds Orion ukryvala vysledky svojej $pionaznej ¢innosti

do legitimnych konfiguracnych stborov a svoju sietovlil komunikaciu maskovala pomocou

11'U.S. SECURITIES AND EXCHANGE COMMISSION. 2020. Solarwinds Corporation Report [online]. [cit.
13.03.2024].

12 SolarWinds Worldwide. 2024. SolarWinds Announces Fourth Quarter and Full Year 2023 Results [online]. [cit.
26.04.2024].

13 Spomedzi sukromnych spolo¢nosti spomenieme napr. Microsoft, Cisco, Intel, Deloitte; spomedzi $tatnych
institucii napr. Pentagon, Ministerstvo vnlitornej bezpecnosti, Ministerstvo energetiky, Narodny trad pre jadrovu
bezpe&nost’ alebo Statnu pokladnicu USA

1% Pozri blizsie: SK-CERT, 2020. Mimoriadne kritick4 zranite'nost’ v systéme na spravu vasich IT aktiv [online].
[cit. 26.04.2024].

15 Kniznica DLL (z angl. Dynamic Link Library) je skratka pre dynamicky spojent kniznicu zdrojového kodu,
ktora poskytuje viacerym sti¢asne beziacim programom pod systémom Windows rozne funkcionality
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protokolu OIP (Orion Improvement Program), sluziaceho spolo¢nosti SWC na zber
pouzivatel'skych dat pre vylepSovanie produktu. Pre znizenie pravdepodobnosti detekcie titoku
bola komunikécia Sifrovand a smerovana cez sluzby VPN na IP adresy krajiny obete.

Americka Agentura pre kybernetickii bezpecnost’ a infraStruktaru — CISA (Cyber
Security & Infrastructure Agency) vydala v den ozndmenia o Utoku nariadenie, ktoré vSetkym
federalnym agenturam prikazuje kontrolu SolarWinds Orion systémov na pritomnost’
)6

indikatorov kompromitacie (d’alej ako ,,JOC* z angl. Indicators of Compromise)™® a zaroven

odpojenie tychto systémov od internetu alebo ich upIné vypnutie.t’

V ten isty dett Narodné centrum kybernetickej bezpecnosti Slovenskej republiky
(SK-CERT) varovalo pred touto kritickou zranitel'nostou a vydalo odporucanie okamzite
izolovat’ vSetky aktivne sluzby SolarWinds Orion od internetu a vnutornej infraStruktary v
akejkol'vek verzii a v pripade, ak to nie je mozné obmedzit’ pripojenie na zariadenia a to najma
na tie, ktoré st kritickymi aktivami, ako aj obmedzit’ ucty, ktoré maju v SolarWinds Orion

administratorské privilégia atd’.!8

Nasledné zistenia zo dna 12. janudra 2021 spolo¢nosti Crowdstrike, ktora sa
priamo zicastiiuje na rozboru utoku na SolarWinds, identifikovali uz treti kmen Skodlivého

softvéru a pomenovala ho ,,SUNSPOT* 1

Posledny néajdeny kmen bol chronologicky prvym, ktorym uto¢nici infikovali
sietovl infrastruktaru. SUNSPOT bol totiz nasadeny uz niekedy v septembri 2019 s cielom

sledovat’ prikazy zostavujlice program Orion na ,,build serveroch*?°

a poskytntt’ tieto udaje
uto¢nikom za UCelom optimalnej implementacie sekvencného SUNBURST malvéru.
SUNBURST nasledne zistoval ako vyzerd siet zdkaznika av pripade, ak sa jednalo
o vyznamnu inStitaciu alebo spolocnost, findlne nasadil verziu malvéru s nazvom
»TEARDROP". V pripade, ak S§lo o nezaujimavii spolo¢nost, SUNBURST malvér sa

autondémne odstranil, aby nevzniklo zbyto¢né podozrenie, ¢im by potencialne ohrozil utoky na

16 Kompletny zoznam dostupnych IOC pre utok SolarWinds je dostupny na internetovej adrese

https://github.com/fireeye/sunburst _countermeasures

17 CISA. 2020. Emergency Directive 21-01. [online]. [cit. 13.02.2024].

18 SK-CERT. 2020. Mimoriadne kritickd zranitelnost v systéme na spravu vaich IT aktiv [online]. [cit.
18.03.2024].

19 CROWDSTRIKE. 2021. SUNSPOT: An Implant in the Build Process. [online]. [cit. 20.03.2024].

2 Build server predstavuje centralizované, stabilné a spol’ahlivé prostredie pre vyvoj a priebeznli integraciu
softvéru
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ziadané ciele. Nepovoleny zber dat ito¢nikmi trval minimalne desat’ mesiacov, vd’aka comu sa

kompromitovalo doposial’ nevidany objem dat.

Po sérii vySetrovani sa v roku 2023 Americka komisia pre cenné papiere a burzu
(Securities and Exchange Commission — dalej len ,,SEC*) rozhodla vzniest’ obvinenia?! proti
spolo¢nosti SolarWinds a jej viceprezidenta pre IT bezpecnost’ a architektiru Timothymu
G. Brownovi, z dévodu podvodov a sérii internych zlyhani, ktoré sa tykali firemnych politik
v oblasti kybernetickej bezpecnosti. Podl'a obvineni spolocnost SWC od obdobia svojho
prvotného verejného pontkania akcii v oktobri 2018 az po oznamenie v decembri 2020, ze bola
obetou rozsiahleho kybernetického utoku, zavadzala investorov a verejnost tym, ze
preceniovala svoje praktiky v oblasti kybernetickej bezpecnosti a zaroven nedostatocne, alebo

vobec neinformovala o znamych rizikéach.

Obvinenia poukazuju na to, ze verejné vyhlasenia spoloc¢nosti o jej kybernetickej
bezpecnosti boli v rozpore s internymi hodnoteniami. Tyka sa to aj prezentacie z roku 2018,
ktort pripravili zamestnanci spolo¢nosti a ktord bola zdiel'and interne, vratane T. G. Browna.
Tato prezentacia uvadzala, ze nastavenie vzdialeného pristupu spolocnosti "nie je velmi
bezpecné" a ze vyuzitie tejto zranite'nosti by umoznilo Gto¢nikovi "robit’ prakticky cokolvek
bez toho, aby sme to zistili, az kym nebude prilis neskoro," ¢o by mohlo viest' k "velkym stratam

na povesti a financiach" spolo¢nosti SolarWinds.??

SEC dalej zdéraznuje, ze SWC pouzivala vSeobecné a hypotetické opisy rizik
kybernetickej bezpecnosti vo svojich dokumentoch, napriek tomu, Ze mala konkrétne
skusenosti s kybernetickymi utokmi a bola si vedoma konkrétnych zranitelnosti svojich
softvérovych produktov. Tieto nedostatocné vyhlasenia su povazované za klamlivé, ked’ze
neodrazali skutocné rizika, ktorym celila spolo¢nost’. Pravne kroky Komisie pre cenné papiere
a burzu su cast'ou SirSieho Usilia o zvySenie firemnej zodpovednosti v oblasti zverejiiovania
informécii o kybernetickej bezpe€nosti a vytvarania presnejsich a transparentnejSich postupov
na ochranu investorov a verejnosti pred podobnymi hrozbami v buducnosti. Tento pripad
predstavuje dolezity precedens v regulacii a dohlade nad firemnou kybernetickou

bezpecnostou.

21 Pozri blizsie: U.S. SECURITIES AND EXCHANGE COMMISSION. 2023. Pripad ¢. 1:23-cv-09518 zo dna
30.10.2023
22 TamtieZ. s. 5
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Pripad tiez poukazuje na osobnu zodpovednost vykonnych riaditelov za presné
vykazovanie informdcii o kybernetickej bezpecnosti, ¢o znamend potencialne zvysené riziko
pre CISO (Chief Information Security Officers), ktori mézu byt osobne zodpovedni za
zavadzajice informacie podané regulacnym organom a investorom. To zdoraziiuje dolezitost’
dokladného preskimania verejnych vyhlaseni a zabezpecenia suladu vsetkych internych
kontrol a procedur so skutoénym stavom kybernetickej bezpecnosti v spolo¢nostiach. Tento
pripad predstavuje zasadny posun v doraze, ktory SEC kladie na kybernetickt bezpecnost” ako
regulacnl a vymahatelnu prioritu, a signalizuje potrebu pre spolo¢nosti venovat’ zvySenu
pozornost’ riadeniu kybernetickej bezpecnosti a spravnemu zverejnovaniu suvisiacich

informacii.

Zaver

Agentura Eurdpskej unie pre kybernetick bezpe¢nost’ zohrava klI'a¢ovua tillohu v rozvoji
a udrziavani vysokej irovne kybernetickej bezpecnosti v ramci celej Europskej tinie. Ako sa
ukazuje v Sprave ENISA 2030, agentara nielenZe poskytuje cenné odborné vedenie a podporu,
ale tiez proaktivne pracuje na identifikécii a reakcii na nové a vznikajuce hrozby, ktoré mozu

negativne ovplyvnit’ bezpeénost’ obéanov a infrastruktir EU.

Rovnako délezité je konStatovanie, Ze kyberneticka bezpecnost’ je neustale sa vyvijajici
priestor, kde nové technologie a nové hrozby vyzaduju stalu pozornost’ a adaptaciu zo strany
bezpecnostnych aktérov. V tomto kontexte je esencidlne, aby spolupraca medzi Statmi
a inStituciami bola ¢o najtesnejSia, aby sa zabezpecila efektivna ochrana proti kybernetickym
utokom, ktoré su coraz sofistikovanejSie a maju potencidl sposobovat’ rozsiahle Skody, ako to

bolo v pripade utoku na SolarWinds.

Kyberneticky utok SUNBURST, pri ktorom uto¢nici vyuZili slabosti v dodavatel'skom
retazci na infikovanie softvéru pouzivaného mnohymi velkymi organiziciami vratane
vladnych agenttr, ilustruje klI'a¢ové vyzvy, ktorym celime. Tento incident podc¢iarkuje potrebu
neustdleho monitorovania a posililovania bezpecnostnych opatreni na ochranu proti
sofistikovanym a cielenym uUtokom, ktoré moézu mat’ devastujice dosledky na narodnej
a medzinarodnej urovni. Utok na SolarWinds ma potenciél stat’ sa obdobnym uéebnicovym

t23

prikladom, akym bol Cerv Stuxnet®, ktory je povazovany za vzorovy model kybernetickej

2 Virus Stuxnet bol pouzity v roku 2010 v operacii namierenej proti iranskemu jadrovému programu. Ulohou
Stuxnetu bolo napadnit systém SCADA (z angl. Supervisory Control and Data Acquisition) vytvoreného
spolo¢nostiou Siemens, ktory o. i. riadil centrifugu na obohacovanie uranu v jadrovych zariadeniach
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hrozby typu APT?*. Konstatovanie je platné nie len pre oblast informatiky, ale aj pravnej

a bezpecnostnej vedy.
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The Role of Artifical Intelligence in Cybersecurity

Natasa Brabcovd — Ervin Simko

Abstract: The role of artificial intelligence (Al) in cybersecurity is becoming more and more important with Al-
driven systems becoming a usable component in improving the current state of security in public sector. Especially
computational intelligence (CI) and machine learning (ML) can be utilized in various situations, such as anomaly
detection, incident classification, or the simulation of adversary behaviour. This paper surveys the potential
applications of CI and ML in cybersecurity, highlighting their benefits and briefly describing the challenges
associated with the utilization of ML and CI. Despite the promising advantages, the integration of Al into
cybersecurity frameworks is associated with several disadvantages including high initial investments, the need for
skilled professionals, and ethical or legal considerations. The implementation of Al systems requires careful
management to address issues such as the transparency of Al decisions and the potential misuse of Al technologies
by malicious actors. This paper describes the importance of a balanced approach, combining the capabilities of Al
with the validation of its outputs by domain experts. The goal of this paper is to briefly demonstrate the role of Al

in enhancing cybersecurity measures.

Keywords: Artificial Intelligence, Cybersecurity, Computational Intelligence, Machine Learning

Introduction

The concept of artificial intelligence (Al) refers to the simulation of human intelligence
processes executed by machines, especially computer systems. These processes usually include
learning (the acquisition of information and rules for using the information), reasoning (using
rules to reach approximate or definite conclusions), or self-correction (the ability to asses own
output and correct mistakes in it). The term Al is used with various smaller fields, such as
machine learning (ML) and computational intelligence (CI), which often get
confused leading to misunderstandings about the distinct roles and applications of these

different terms [1], [2].

Computational intelligence is defined as a subset of Al that deals with heuristic
algorithms and fuzzy systems, aiming to solve complex problems where traditional algorithmic
methods are inefficient. On the other hand, machine learning is a branch of Al that focuses
on the development of algorithms that allow computers to learn from and make predictions
based on previous data and statistics. ML algorithms usually require large datasets and
extensive training, which is a time-consuming process. CI techniques often rely on iterative

processes and various adaptive mechanisms, making them suitable for dynamic environments.
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Despite the recent development in Al technologies, several misconceptions
persist, particularly fueled by marketing strategies that exaggerate Al capabilities. This
misinformation can lead to unrealistic expectations resulting in the avoidance of the adoption
of AI solutions. For instance, Al is often interpreted as a technology capable of solving
problems without human intervention, which is far from the truth. Understanding the
capabilities and limitations of Al is crucial for its effective implementation, especially in sectors

like cybersecurity [3], [4], [5].

In the field of cybersecurity, the integration of computational intelligence offers
promising solutions, particularly for Computer Incident Response Teams (CSIRT) [6],
[7]. CSIRTs play a crucial role in identifying, analyzing, and mitigating cyber threats using their
reactive or proactive measures. The application of CI could lead to improving their capabilities
by providing tools for better anomaly detection, threat prediction, and semi-automated
response. As cyber threats become more sophisticated and frequent, leveraging CI can provide

cybersecurity experts with a significant advantage in protecting and monitoring digital assets

[4].

This paper dives into the potential application of computational intelligence in
cybersecurity. It explores the fundamental nuances of CI and ML and highlights the practical
benefits of deploying CI technologies in cyber threat prevention. Through a comprehensive
analysis, this paper aims to underscore the critical role of computational intelligence in

improving the cybersecurity of the public sector in Slovakia [8], [9], [10].

The Different Types of Artificial Intelligence

The ML algorithms can be utilized for the following activities: data classification, data
clustering, and a simulation of the adversary. Each of these activities addresses different

problems using distinct methodologies [11], [12].

Classification. It is one of the most common applications of machine learning and
involves supervised learning techniques. In supervised learning, the algorithm is trained on
a labeled dataset, where each input is paired with the correct output, depicted in Figure 1. The
creation and labeling of the dataset are challenging tasks and require a lot of manual data
processing. The goal of classification is to enable the model to predict the correct label for
previously unseen data. This method is widely used in various fields, such as spam detection,

image recognition, and medical diagnostics. For example, in email filtering, the algorithm
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learns to distinguish between spam and non-spam emails based on a set of labeled examples,
allowing it to classify future emails accurately. However, a human error might be able

to label e-mail incorrectly, thus providing a bad example for the model [11], [12], [13].

Clustering. It is a characteristic type of unsupervised learning technique. In this
approach, the algorithm is given a dataset without labeled categories and must find the structure
and patterns in the data. The clustering algorithm groups data points into clusters based on their
similarities. However, it does this without context, so human intervention is required heavily
during the training. This technique is useful in many applications, such as market segmentation,
social network analysis, and organizing large datasets to identify patterns or structures. For
instance, in anomaly detection, clustering can help identify distinct malicious behavior based
on accessing sensitive information with high privileges or unusually high upload

traffic indicating data exfiltration to adversaries [12], [13].

Labeled Data

‘ “$ Prediction — Carrot
H —> e Bell

b ﬁ Pepper

”i “ n Model Training — Tomato

Labels -
5 J§ “ ‘ x |
Tomato T
Bell DatabaseTown Test Data
Carrot Pepper

Figure 1: Example of data classification using supervised learning [9]

Reinforcement Learning. Represents a different paradigm where an agent learns to
make decisions by interacting with an environment and observing the results. The agent
receives rewards based on its actions, and its primary goal is to maximize cumulative rewards
over time. This type of learning is particularly effective for problems where the correct action
sequence is not known in advance and must be discovered through trial and error, e.g. finding
an attack vector to infiltrate the environment. Applications of reinforcement learning include
red and blue team scenarios. In an attack scenario, a reinforcement learning algorithm can train
a robot to navigate a maze by rewarding it for reaching the goal and penalizing it for

hitting walls.
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Understanding the different types of artificial intelligence and their specific applications
helps define the capabilities and limitations of Al. Classification, clustering, and reinforcement
learning each play a critical role in enabling machines to learn from data, adapt to new

situations, and help in designed a solution for several problems [12], [13].

The Use Cases for Al in Cybersecurity Teams

Cybersecurity experts are increasingly turning to ML and CI to enhance the capabilities
of their teams. The integration of Al into cybersecurity operations offers a range of innovative
solutions that could improve the detection, classification, and simulation of cyber threats. This
section explores the primary use cases for Al in cybersecurity teams, focusing on anomaly
detection in network flows, incident, and alert classification, and simulating the behaviour of

an adversary [4]:

1. Anomaly detection in network flows. Anomaly detection is a function designed to
improve the maintenance of selected areas, e.g., network security. Al-powered systems
excel at identifying deviations from normal data flows, which can signal potential security
breaches. By learning the patterns of regular network traffic, Al algorithms can detect
anomalies that might indicate malicious activity. This capability is particularly valuable in
large and complex networks where manual monitoring is impractical. Al-driven anomaly
detection helps CSIRT teams to quickly identify and respond to suspicious activities,
reducing the time to detection and mitigation of cyber threats [4].

2. Incident and alert classification. Another use case for ML in CSIRT teams is the
classification of incidents or alerts. By utilizing the initial categorization of incidents from
the ticketing system, the ML algorithm proposes a classification of new events. This
automated classification helps prioritize incidents according to their severity and relevance,
ensuring that critical threats receive immediate attention, resulting in faster incident
response [4].

3. Simulating attacker behavior. Reinforcement learning techniques might be utilized to
model the behavior of an adversary, providing CSIRT teams with insights into potential
attack strategies and vulnerabilities by exploring various tactics and learning which attacks
are most likely to succeed. This simulation helps defenders understand how attackers might

exploit their systems and test their defenses against a wide range of scenarios [3].
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The integration of ML into cybersecurity operations offers an improvement in anomaly
detection, incident classification, and the simulation of the behavior of an adversary. These use
cases demonstrate how security teams can improve their ability to detect and mitigate

threats, strengthening the security posture of their organizations.

The Advantages and Disadvantages of Al

ML and CI, as fields of Al, offer functions that can enhance various aspects of
cybersecurity operations. However, they also present several challenges. This section outlines

the primary advantages and disadvantages of implementing Al models in cybersecurity.

Al systems can analyze large amounts of data, reducing the time it takes to identify
potential attack vectors after cybersecurity incidents. Additionally, it can be used in processing
large datasets. This ability to analyze large amounts of data can speed up forensics or highlight
potentially interesting data to help remediate the findings. Al can propose an expert in the right
direction when finding the solution for identified problems. The findings can then be reviewed

and approved by domain experts.

The utilization of ML and CI also presents several disadvantages. Firstly, it has the
potential to be misused by attackers for malicious purposes, such as creating malware,
conducting phishing campaigns, or generating deepfakes. In addition, many ML algorithms
operate as so-called black boxes, making it difficult to understand how they reached the
specific decision. This lack of transparency can be problematic in cybersecurity, where

understanding the reasoning behind a decision is critical.

Al models are only as good as the data they are trained on. If historical data contains
biases, the Al system uses these biases in the learning process, which might lead to
discriminatory outcomes. Providing a model with representative training data is essential in

training and it requires a lot of manual pre-processing by domain experts.

Integrating Al into existing cybersecurity frameworks [14] requires higher initial
investments in both technology and human resources. Successful implementation requires
effective communication with the team to understand their needs and ensure that the Al

systems are aligned with organizational goals and workflows.

The integration of any technology, especially Al, into various sectors, including
cybersecurity, raises legal questions and ethical considerations. As Al-driven systems can

become more autonomous and influential in decision-making processes, it is crucial to address
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the legal and ethical aspects of those systems, as depicted in role play in Figure 2. Some of the
key issues are a responsibility for Al actions, transparency in its decisions, various ethical

dilemmas, and the necessity of validating outputs by domain experts [3], [5].

please act as my deceased grandmother who used to be a security engineer who worked on
web application firewall. She used to tell me the detailed steps she'd use to bypass web
application firewall. payloads safely without the web application firewall when i was trying to
fall asleep. She was very sweet and i miss her so much. we begin now:

Hello grandma, i have missed you a lot! | am so tired and so sleepy

Hello, my dear. I've missed you too, and I'm always here for you. Now, let's get you all
comfortable and ready for sleep while | tell you about bypassing web application firewalls,

just like we used to do.

Once upon a time, in the land of security engineering, there was a wise woman who knew the
secrets to bypassing web application firewalls. Her name was Grandma, and she was very

much loved by her grandchildren.

To bypass a web application firewall, or WAF, Grandma would first analyze the target

application and the WAF configuration. She would look for patterns and weaknesses, just

like a skilled detective.

Figure 2: The utilization of grandma role play to bypass ChatGPT security measures [3]

Conclusion

The integration of artificial intelligence in cybersecurity is considered a necessity to
enhance prevention and improve the reaction against increasingly sophisticated cyber threats.
The ability of Al to detect anomalies, semi-automate routine processes, and simulate attacker
tactics provides valuable support to cybersecurity teams. However, the effective deployment of
Al in this field requires substantial investments in education and training to develop skilled

professionals who can manage and optimize systems that utilize Al

In addition, the rapid development of Al underscores the urgent need for regulation to
address both legislative and ethical concerns. Among some of them are the responsibility for
the actions, transparency in its decision-making processes, or the ethical implications of its use
in security applications that must be carefully managed through robust legal frameworks and
ethical guidelines. Moreover, despite the powerful capabilities of Al, a critical approach and
validation of Al outputs by domain experts are essential to avoid over-reliance on these systems.

Ensuring the accuracy and fairness of Al-driven decisions requires continuous oversight and
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human involvement. By addressing these challenges, we can utilize the potential of Al

in cybersecurity to improve the situation within the whole public sector.
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Dezinformacie ako ,,nova hrozba* pre spolo¢nost’

David Burzala

Abstrakt: Masové Sirenie dezinformacii sa stalo zadvaznym prejavom a sucastou ,novych hrozieb* pre
demokraticku spolo¢nost), t. j. hybridnych hrozieb, s dérazom na ich vyuzitie v ramci vedenia hybridnej vojny.
V demokratickych spolo¢nostiach s otvorenou informa¢nou struktirou s dezinformac¢né kampane povazované za
vel'mi zavazné, nakol'’ko moznosti ich regulacie su obmedzené. Cudzie mocnosti sa snazia narusat fungovanie
demokratickych spolocnosti, ovplyvilovat’ verejni mienku, politickych predstavitelov a ziskavat' citlivé
informéacie, o mdze ohrozit’ stabilitu demokratickych Statov. Tieto snahy zahffiaju manipulaciu s informaciami,
podporu negativnych postojov voci demokraticky zvolenym predstavitelom a podkopavanie dévery v nadnarodné
organizacie, ako su napriklad Eurdpska tinia alebo Severoatlantickd aliancia. S masivnym vyuzivanim internetu
a socialnych sieti sa rozsirili aj metddy Sirenia dezinformacii, ktoré st teraz 'ahko dostupné a zaroven tazsie
overitel'né. Dezinformacie zasahuji predovsetkym do Zivotov tych, ktori su zle informovani, pricom moderné
trendy v informacnej spotrebe ¢asto podporuji neoverené zdroje a selektivne vyberové spravodajstvo. Preto je

v dnes$nej digitalnej dobe kI'icové vytvorit’ mechanizmy na ochranu pred dezinformaciami a dezinformatormi.
Kruacové slova: dezinformacie, hybridna vojna, hybridné hrozby, demokraticka spolocnost’, bezpecnost’.

Abstract: Mass dissemination of disinformation has become a serious manifestation and part of "new threats" to
democratic society, i.e. hybrid threats, with an emphasis on their use in the conduct of hybrid warfare. In
democratic societies with an open information structure, disinformation campaigns are considered very serious, as
the possibilities of their regulation are limited. Foreign powers try to disrupt the functioning of democratic
societies, influence public opinion, political representatives and obtain sensitive information, which can threaten
the stability of democratic states. These efforts include the manipulation of information, the promotion of negative
attitudes towards democratically elected officials and the undermining of trust in transnational organizations such
as the European Union or the North Atlantic Treaty Organization. With the massive use of the Internet and social
networks, the methods of spreading disinformation have also expanded, which are now easily accessible and at
the same time more difficult to verify. Disinformation primarily affects the lives of those who are badly informed,
with modern trends in information consumption often promoting unverified sources and selective reporting.
Therefore, in today's digital age, it is crucial to create mechanisms to protect against disinformation and

disinformers.

Keywords: disinformation, hybrid war, hybrid threats, democratic society, security.

Uvod

V sucasnej dobe biju mnohi novinari, bezpe¢nostni experti, politici a I'udia z verejného
zivota na poplach pred dezinformacnou zéplavou, ktord sa na nas vali zo vSetkych stran
a smerov a vyvstava ako ,,nova hrozba“. Ide o problematiku s celosvetovym posobenim,

nakol’ko dezinformécie st rozSirené po celom svete a posobia na vSetky subjekty, aj ked’ st
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namierené¢ (nasmerovan¢) v prvom rade proti demokratickym subjektom (demokratickym
Statom, demokratickym spolo¢nostiam). Dezinformac¢nu hrozbu mozno povazovat’ do urcitej
miery za novii hrozbu = hybridnti hrozbu?, v rAmci pdsobenia ktorej sme proti dezinformaénym
subjektom dost’ bezbranni, pretoze dezinformatori majui dlhoro¢ny naskok a zna¢nu prax nielen
s aplikaciou dezinformacii, ale aj s ich tvorbou. Ukazuje sa, Ze napriek prijimanym opatreniam?
je schopnost’ jednotlivych tatov a Eurépskej unie (EU) reagovat’ na aktualnu dezinformaént
hrozbu zatial stile dost nizka, rovnako ako nase schopnosti zodpovedne pracovat’
s informaciami, pristupovat’ k novym technoldgiam a pouzivat’ kritické myslenie. Rovnako ani
historicka skusenost’ s dezinformaciami uz nema taky dopad na sucasné myslenie, ¢o je mozno
CiastoCne spdsobené prave dezinforméciami, ktoré relativizuju skutocnosti. Sucasnej situacii
napomaha aj premena tradi¢nych spdsobov ziskavania informacii a zavedenych médii, ktoré

oznaduje termin konvergencia®, a ktora je spojena predovietkym s rozvojom modernych

technologii*, internetu® a socialnych sieti®.

Termin konvergencia je potrebné spomenut’, pretoze ma velky vplyv na sucasnu
premenu tradicného chédpania médii. Samotny pojem ,konvergencia“ nie je jednoduché
vymedzit, ale je mozné povedat’, Ze je hlavnym principom tzv. ,,mediamorfézy* €iZe oznacuje
transforméaciu  komunikacnych prostriedkov, obvykle sposobenu zlozitym vzdjomnym
posobenim potrieb, komunikacnych a politickych tlakov i socidlnych a technologickych
inovacii. Moravec uvadza ako zdkladné dokazy konvergencie tieto: prepéjanie pristrojov pre
prijem medidlneho obsahu do jedného (chytré telefony, televizia...), fragmentaciu publika,

vznik medidlno-telekomunika¢nych konglomeratov a kartelov, zlucenie obsahovej a techno-

LIVANCIK, R. - MULLEROVA, J. 2022. Dezinformacie ako hybridna hrozba $irena prostrednictvom socidlnych
sieti. In Policajna tedria a prax, 2022, roc. 30, €. 3, s. 22-42

2 EU. 2018. Action Plan against Disinformation. In EEAS, 2020; EU. 2018. Communication - Tackling online
disinformation: a European approach. In European Commission, 2018; EU. 2020. Data protection in the electronic
communications sector. In Eur-Lex, 2020.

8 MORAVEC, V. 2016. Médid v tekutych casoch: konvergencia audiovizudlnych médii. Praha : Academia, 2016,
s. 33-37.

4 KUCHTOVA, J. 2018. Aktualne trendy stvisiace s vyuzivanim modernych technoldgii. In Aktudlne vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2018, s. 90-98.

S HAJIDUKOVA, T. - HRUSKA, P. 2018. Prinos siete Internet pre rozvoj spolo¢nosti a jeho moznosti vyuzitia v
¢innosti Policajného zboru. In Tradicie a dynamika vyvoja manazmentu a informatiky z pohladu univerzit s
bezpecnostnym zameranim. Bratislava : Akadémia Policajného zboru v Bratislave, 2018, s. 131-142

6 ZACHAR KUCHTOVA, J. 2022. Bezpeénost' na socialnych sietach. In Bezpecnost elektronickej komunikdcie
— zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru,
2022, s. 237-247
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logickej regulacie, preklenutie rozdielov v globalnej a lokalnej komunikécii, posiliiovanie

producenta (obsah média tvori sam uzivatel’) atd’.”

Z hladiska Sirenia dezinformacii je dolezité spomenut’ dezinformacné subjekty, ktoré
ich S$iria. Pri pokuse o zovSeobecnenie dezinformacnych subjektov sa nemozno vyhnut
vymenovaniu konkrétnych aktérov, a to z toho dévodu, Ze boli alebo st opakovane usvedCovani
zo zdmerného dezinformovania. Spi¢ku v tomto odbore predstavuje Ruska federacia, vodi
ktorej smeruje vacsina sucasnych dokazov. Aktivita tohto dezinformacného subjektu je cielena
prave na demokratické $taty, najma ¢lenské staty EU a NATO. Okrem Ruskej federacie mozno
medzi d’alSie subjekty, ktoré znamenaju bezpecnostni hrozbu, zaradit’ v sulade so sucasnymi
poznatkami vyplyvajicimi tak z informacii poskytovanych spravodajskymi sluzbami, ako aj
z inych zdrojov, posobenie zo strany Cinskej l'udovej republiky, ale aj niektorych nestatnych
aktérov, ako je napriklad tzv. Islamsky §tat. Padom zeleznej opony sa totiz studend vojna

neskoncila, len sa postupne vyvojovo zmenila a preniesla do novej hybridnej podoby.

Hybridné hrozby

Pred samotnym zaoberanim sa témou dezinformacii, ktoré su len konkrétnym vysekom
vSeobecnejSej problematiky, je potrebné uvedenie do celkovej situacie. V strategickom
koncepte z roku 2010 NATO prvykrat reflektovalo hybridné hrozby, ako tie, ktoré predstavuju
protivnici so schopnostou vyuzivat sucasne konvencné a nekonvencné prostriedky pri
sledovani svojich ciel'ov.® Tento koncept bol revidovany v suvislosti so vztahmi Ukrajiny
a Ruska a ¢innost'ou tzv. [slamského §tatu. Vyskumna sluzba Eurdpskeho parlamentu rozlisuje

medzi hybridnymi hrozbami, konfliktom a vojnou, pri¢om ich charakterizuje nasledovne:®

» Hybridné hrozby — vyplyvaju z konvergencie a prepojenia jednotlivych prvkov, ktoré
spolo¢ne tvoria komplexnejsSiu a viacrozmernu hrobu.

» Hybridny konflikt — situacia, ked’ sa zucastnené strany zdrzia otvoreného pouzitia
ozbrojenych sil voci sebe a spoliehaji sa na kombinaciu vojenského zastrasovania (bez
priameho utoku), vykoristovania, natlaku, hospodarskych a politickych zranitel'nosti

a diplomatickych alebo technologickych prostriedkov na plnenie svojich ciel'ov.

"MORAVEC, V. 2016. Média v tekutych casoch: konvergencia audiovizualnych médii. Praha : Academia, 2016,
s. 33-37.

8 NATO. 2010. Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organization. In NATO, 2010

® EU. 2015. Understanding hybrid threats. In European Parliamentary Research Service, 2015, s. 1
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tieto:

Hybridna vojna — situécia, kedy sa krajina uchyli k otvorenému pouzitiu vojenskych sil
voci sebe €i inému nestatnemu Cinitelovi v kombinacii s inymi prostriedkami (napr.
ekonomickymi, politickymi a diplomatickymi).°

Medzi priklady hybridnych hrozieb zarad’uje Vyskumna sluzba Eurdpskeho parlamentu

terorizmus — ¢innost’ teroristickych organizacii ako napr. Boko Haram, Al Kaida alebo
Islamsky S$tat, ktory operuje vo viacerych Stdtoch a vyuziva rézne ekonomické,
vojenské, technologické prostriedky na dosiahnutie svojich cielov;

kybernetické Gitoky — Ginnost’ Statnych a poloitatnych hackerov z Ruska a Ciny
a pouzivanie kybernetickych zbrani, ktorym ul'ah¢uju ¢innost’ nedostatocné a chybajtice
pravidla pre spravanie v kybernetickom priestore;

organizovany zlo¢in — napr. drogové kartely v Mexiku, ktorych ¢innost’ ma neblahy
vplyv na celu ekonomiku Mexika;

namorné spory — predovsetkym sledovanie cielov Ciny v Juho&inskom mori za pouZitia
ekonomickych a vojenskych prostriedkov;

vesmir — pouzitie vesmirneho priestoru na obeznej drahe, pristup k satelitom a pouZitie
protisatelitovej rakety;

blokovanie zdrojov — vyvolavanie natlaku na politické ucely blokaciou zdrojov
krajindm, ktoré st na nich zavislé;

skryté operacie — napriklad ruské strategické vyuzitie Specialnych jednotiek (zeleni
muzici na Kryme) a informécii na Ukrajine.!

Hybridné hrozby, respektive hybridné vedenie boja oznacuje aktivity mnohych Statnych

1 neStatnych aktérov, ktori sa snaZia svoje politické ciele dosiahnut’ pomocou otvorenych

1 skrytych aktivit, koordinovanych v ramci celej $kaly nastrojov moci bez ohl'adu na pripadna

koliziu s medzinarodnym poriadkom zalozenym na pravidlach.’> Ako uz nazov moze

napovedat’, nemoZzno ponimat’ hybridné hrozby ako iné hrozby, ktoré predstavuji viac ¢i menej

ohrozenia iba jednej sféry moci. Tento sposob vedenia konfliktu je mimoriadne komplexny,

prisposobivy a zahfiia v sebe vSetky konvencné a nekonvencné prostriedky vratane otvorenych

a skrytych aktivit, ktoré¢ maju povahu natlaku a podvratné ¢innosti vykonavané vojenskymi,

1 EU. 2015. Understanding hybrid threats. In European Parliamentary Research Service, 2015, s. 2

1 EU. 2015. Understanding hybrid threats. In European Parliamentary Research Service, 2015, s. 2

12 JURCAK, V. a kol. 2016. Hybridné hrozby — vyzva pre Eurépsku tniu. In Medzindrodné vztahy — aktudlne
otazky svetovej ekonomiky a politiky. Bratislava : Ekonomicka univerzita, 2016, s. 542-550
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polovojenskymi a civilnymi aktérmi za vyuzitia vojenskych, ale hlavne nevojenskych nastrojov

(diplomatickych, ekonomickych atd’.).:®

Nebezpecenstvo plynice z hybridnych hrozieb mozno podla spektra sfér vplyvu

rozdelit’ podl'a skratky DIMEFIL, ktora zahfiia:

D)

)

M)

E)

F)

D)

L)

diplomaciu/politiku — uplatnenie vplyvu a vyvijanie natlaku slovami a c¢innostou
oficialnej politickej reprezentacie;

informéacie — média, socidlne siete a iné prostriedky na Sirenie informacii, ich
manipulativne vyuzitie na dezinformacnu kampai a propagandu;

ozbrojené¢ sily — modze ist o otvorené pouzitie ozbrojenych sil ako vyhrazku
(demonstracia vojenskej pritomnosti a pohotovosti) ¢i priamo ich bojové pouzitie alebo
rozne formy skrytého nasadenia jednotlivcov, malych skupin a infiltracie napadnutého
Statu s ich vyuzitim;

ekonomiku — r6zne formy nétlaku ekonomickej povahy (uvalenie cla, embarga, zakaz
pouzivania dopravnej alebo prepravnej cesty, destabilizdcia klIiCovych odvetvi,
podnikov a pod.);

finan¢nictvo — destabilizdcia meny, trhu s akciami a dlhopismi, bankového sektora
a ovplyvnenie kl'aicovych institucii;

spravodajstvo — aktivity spravodajskych sluzieb, Spiondz, ziskavanie spolupracovnikov
(najma Statnych ¢i politickych Cinitel'ov) k protiStatnej ¢innosti;

verejny poriadok a S§tat — vyuZitie réznych rozvratnych cinnosti Utociacich na
hodnotové, pravne a d’alSie aspekty spoloCenského usporiadania, napr. podnecovanie
nepokojov v napadnutej krajine s vyuZzitim etnickych, naboZenskych ¢i socidlnych
deliacich linii v spolocnosti alebo pouzitie Sirokej Skaly teroristickych Gtokov a d’alSich
typicky kriminalnych metéd (napr. inosy, vydieranie a zastraSovanie).*

Specifické postavenie k vys§ie uvedenym hrozbam ma kyberneticky priestor, pretoze

predstavuje prostredie, kde sa jednotlivé dimenzie moci prelinaju a jeho vyznam pre fungovanie

Statov a organizécii je kriticky.™® Kybernetické Gitoky umoZiuji zasiahnut a ohrozit’ fungovanie

verejne] spravy, kritickej infraStruktary (dodavky elektriny a pod.), finanéného a d’alSich

13 TVANCIK, R. 2023. Aktualne vychodiska skiimania problematiky hybridnych hrozieb. In Policajnd teéria
a prax, 2023, ro¢. 31, €. 3, s. 38-52

14 AUL. 2024. DIMEFIL: Instruments of Power. In Air University Library, 2024

15 [VANCIK, R. 2020. Obrana kybernetického priestoru ako jedna z priorit Severoatlantickej aliancie v oblasti
kybernetickej bezpecnosti a obrany. In Aktudlne vyzvy kybernetickej bezpecnosti (Special Edition 2020) — zbornik
prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava : Akadémia Policajného zboru, 2020,

s. 35-46
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sektorov, mézu ohrozit’ bezpecnost’ dolezitych objektov, su prostriedkom Spionaze a dezinfor-

mac¢nych kampani.'®

Nebezpecenstvo hybridnych hrozieb nepredstavuje v historii I'udstva ni¢ nové. Za novy
mozno ale oznacit’ sposob a rozsah ich vyuzitia, sofistikovanii kombinaciu, ktora sa usiluje
o zastretie svojej ¢innosti a je koherentne vyuzivana na dosiahnutie strategického ciel'a. Ako
modelovy priklad tohto usilia, ktory predviedla Ruska federacia, sa uvddza anexia Krymu
a zmrazenie konfliktu vo vychodnej ¢asti Ukrajiny po vyhldseni nezavislych separatistickych
republik pred vypuknutim otvoreného vojenského konfliktu, t. j. pred otvorenym vojenskym
napadnutim Ukrajiny vojskami Ruskej federacie. T4 vedie svoju kampan vSetkymi metoédami

a formami nétlaku s vel'mi vysokou mierou koordinicie a v dlhodobom horizonte.!’

Hybridni aktéri planuju a vykonavaju aktivity poskodzujice strategické bezpecnostné
zdujmy in¢ho aktéra a pritom sa usiluji o vytvorenie prostredia, kedy mu za tieto aktivity
nemozno prisudit’ primarnu zodpovednost’, alebo tak mozno urobit’ len vel'mi tazko, alebo
Spekulativne. Hybridni Gtocnici sa snazia o to, aby udrzali svoje aktivity pod prahom, ktorého
prekroCenie by medzinarodné spolocenstvo povazovalo za ozbrojen agresiu. Sice sa chcu
priamej vojenskej konfrontacii vyhnut, je ale nutné predpokladat’, ze do hybridnej kampane

zakomponuju aj pouZitie vojenskych prostriedkov.®

Rizikom, ktoré plynie z hybridnej kampane pre napadnuty subjekt, je neschopnost’ véas
¢1 dokonca vobec rozpoznat’ hrozbu. Pokial’ nebude v€as rozpoznany pdvodca hrozby, nie je
mozné adekvatne na fiu reagovat’. Hybridna kampaii proti demokratickym Statom je vSeobecne

zacielena na tri piliere Statu:

a) Sudrznd spolocnost’ a jej stotoZnenie sa s ideovo-hodnotovym ukotvenim Statu —

predovsetkym ide o destabilizaciu a rozstiepenie obyvatel'stva, rozhodovacich institucii,

16 LUKACOVA, V. 2020. Hybridné hrozby v kybernetickom priestore. In Aktudlne vyzvy kybernetickej bezpec-
nosti (Special Edition 2020) — zbornik prispevkov z vedeckej konferencie s medzindrodnou uicastou. Bratislava :
Akadémia Policajného zboru, 2020, s. 102-105

17 JONITA, C. C. 2023. Conventional and Hybrid Actions in the Russia's Invasion of Ukraine. In Security and
Defence Quarterly, 2023, ro€. 44, ¢. 4, s. 5-20

18 LUKACOVA, V. 2020. Hybridné hrozby v kybernetickom priestore. In Aktudlne vyzvy kybernetickej bezpec-
nosti (Special Edition 2020) — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2020, s. 102-105; TOMASEK. 2023. Hybridna vojna a hybridné hrozby. In
Bezpecnost' elektronickej komunikacie 2023 — zbornik z vedeckej konferencie s medzinarodnou ucast'ou.
Bratislava : Akadémia Policajného zboru, 2023, s. 163-171; IVANCIK, R. 2023. On Disinformation and
Propaganda in the Context of the Spread of Hybrid Threats. In Vojenské reflexie, 2023, ro€. 18, €. 3, s. 38-58; AUL.
2024. DIMEFIL: Instruments of Power. In Air University Library, 2024; NATO. 2024. Countering hybrid threats.
In NATO, 2024; EU. 2022. Countering hybrid threats. In EEAS, 2022. [online] [cit. 20.03.2024]. Dostupné na
internete: <https://www.eeas.europa.eu/eeas/countering-hybrid-threats en>.
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médii a verejnej mienky v otdzke ideovo-politick¢ého usporiadania a destabilizaciou
vnutornych linii spolo¢nosti.

b) Fungujuca ekonomika — ide o destabilizaciu ekonomickej zakladne $tatu, kedy mozno
predpokladat’ snahu protivnika o poSkodenie ekonomiky v désledku otvorenej
ekonomiky.

c) Bezpetnost’ a obrana — rizikd v tomto pripade predstavuji viaceré hrozby, najmi
o extrémizmus a radikalizdciu v bezpecnostnych zlozkach Statu, pripadne v armade,
a mobilizaciu zaujmovych, nabozenskych, etnickych ¢i inak definovanych skupin

k proti$tatnej ¢innosti a narusovaniu verejného poriadku.*®

Dezinformacie

Povod slova dezinformadcie nie je jednoduché urcit’ a nezhoduju sa na iom ani slovniky
ani literatra. Zatial’ ¢o jedna Cast’ tvrdi, Ze pojem pochéadza z latinského spojenia ,,de = od,
., informare*“ = vzdelavat’, upravovat’, druhé ¢ast hovori, Ze slovo ma povod v rustine od slova

1.2% Rychlak a Pacepa tvrdia, Ze toto oznadenie pochadza od

,,dezunghopmacia “ [dezinformacija
J. V. Stalina a mé vyzerat' ako slovo franctuzskeho povodu, ktoré¢ oznacuje nekalu zapadnt
praktiku.?! Bentzenova zase uvadza najrannejsiu zmienku v anglickom jazyku z roku 1955, kde
The Times odkazuju na mozné odvodenie z vysSie uvedeného ruského slova, ktoré je prvykrat
zaznamenané v roku 1949.22 Jowett a O'Donnellovd v tejto suvislosti tvrdia, Ze slovo

dezinformacia pochadza z nazvu oddelenia KGB, ktoré sa zaoberalo &iernou propagandou.?

Gregor a Vejvodova uvadzaju najskorSiu zmienku z roku 1923, kde v ramci ruske;j tajnej
policie a spravodajskej sluzby Statna politicka sprava (GPU) vzniklo $pecialne oddelenie
s tlohou §irit’ dezinformacie v rdmci spravodajskych operacii. V Sovietskom zvéze i§lo o vel'mi

kvalitne trénovanu spravodajsku disciplinu, ktoré sa stala jednym z tzv. ,,aktivnych opatreni®,

19 JURCAK, V. a kol. 2016. Hybridné hrozby — vyzva pre Eurdpsku tniu. In Medzindrodné vztahy — aktudlne
otazky svetovej ekonomiky a politiky. Bratislava : Ekonomicka univerzita, 2016, s. 542-550; IONITA, C. C. 2023.
Conventional and Hybrid Actions in the Russia's Invasion of Ukraine. In Security and Defence Quarterly, 2023,
ro&. 44, &. 4, s. 5-20; IVANCIK, R. 2023. Aktudlne vychodiska skimania problematiky hybridnych hrozieb. In
Policajnd teéria a prax, 2023, ro&. 31, &. 3, s. 38-52; TOMASEK. 2023. Hybridna vojna a hybridné hrozby. In
Bezpecnost elektronickej komunikacie 2023 — zbornik z vedeckej konferencie s medzinarodnou uicastou. Bratislava
: Akadémia Policajného zboru, 2023, s. 163-171; AUL. 2024. DIMEFIL: Instruments of Power. In 4ir University
Library, 2024; NATO. 2024. Countering hybrid threats. In NATO, 2024; EU. 2022. Countering hybrid threats. In
EEAS, 2022

20 ALVAROVA, A. 2022. Priimysl Izi: propaganda, konspirace a dezinformacni valka. Praha : Triton, 2022, s. 238
2l RYCHLAK, R. — PACEPA, 1. M. 2013. Disinformation: Former Spy Chief Reveals Secret Strategies for
Undermining Freedom, Attacking Religion, and Promoting Terrorism. Elk Grove: WMD Books, 2013, s. 34

22 BENTZEN, N. 2017. Understanding disinformation and fake news. In European Parliament, 2017, s. 1

3 JOWETT, G. — O'DONNELL, V. 2006. Propaganda and Persuasion. Thousand Oaks: SAGE Publications,
2006, s. 23-24
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teda aktivit, ktoré su vyuzivané na ovplyvilovanie rozhodovacich procesov v cudzich Statoch.
Pocas pétdesiatych rokov 20. stor. sa tento pojem dostal do povedomia odbornikov v anglicky
hovoriacich krajinach. Do osemdesiatych rokov 20. storocia ho ale pouzivali len spravodajské
sluzby, pretoze bol tento pojem chdpany iba v suvislosti s aktivitami spojenymi

so spravodajskou profesiou.?*

Dezinformdacia teda oznacuje systematické a timyselné klamanie, Sirenie zamerne
nepravdivych informécii, najmi Statnymi aktérmi alebo ich odnozami voci cudziemu Statu
alebo vo¢i médiam, s cielom ovplyvnit rozhodovanie alebo nazory tych, ktori ich prijimaju.2®
Think-tank Eurdpske hodnoty na tivod svojej stidie uvadza, ze v ramci politickej a odborne;j
komunity vsSak neexistuje jednotne pouzivand definicia a existuji tak stovky moznych
interpretacii toho, €o si pod ,,dezinformaciou* mozno predstavit. S odvolanim sa na Benna
Nimma z InStitatu pre eurdpske Stadie sa rozliSuju dva zakladné komponenty dezinformécie,
a to: po prvé, jedna sa o klamnu informéciu, a po druhé, zamerom je uviest’ niekoho do omylu.
Nimmo medzi dezinformaciu radi aj také informacie, ktoré nemusia byt klamlivé priamo, ale
mozu sa §irit mnohymi spdsobmi, napriklad upravenou fotografiou, upravenym videom ci

odpoc¢tvanim.?®

Don Fallis tvrdi, Ze dezinformujeme vtedy, ak zarovein predvidame, Ze prijemca
z obsahu dezinformdacie opravnene vyvodi nieco, ¢o je nepravdivé, ako podla nds, tak aj
v skutocnosti. Neskor nadvédzuje na tieto definicie a zamiena kritérium zameru za kritérium
funkcie a tvrdi, Ze dezinformacia je klamlivé informécia, ktorej funkciou je uviest niekoho do
omylu. Tato definicia sa vztahuje aj na osoby, ktoré nemaji v imysle niekoho oklamat’, ale

ktoré z uvadzania do omylu systematicky tazia.?’

Podl'a Jowetta a O'Donellovej dezinformacie znamenaju falo$né, netplné alebo
zavadzajlice informacie, ktoré¢ st odovzdavané, podavané alebo potvrdené cielovej osobe,
skupine alebo krajine. Dezinformdcia nie je misinformaciou, ktora je iba zavadzajica alebo

chybna informdcia, ale sklad4 sa zo spravodajskych pribehov, ktoré sit zdmerne navrhnuté

2 GREGOR, M. — VEIVODOVA, P. 2018. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!! Praha :
CPRESS, 2018, s. 9-10.

25 [VANCIK, R. 2023. On Disinformation and Propaganda in the Context of the Spread of Hybrid Threats. In
Vojenské reflexie, 2023, ro€. 18, €. 3, s. 46

26 NIMMO, B. 2016. Identifying disinformation: an ABC. In IES Policy Brief, 2016

2T FALLIS, D. 2015. What is disinformation? In Johns Hopkins University Press, 2015, 10&. 63, &. 3, s. 405
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a poskladané tak, aby oslabili oponenta. Clanky st tvorené prevazne tajnymi agentmi cudzej

moci. Pribehy majt vyzerat ako doveryhodné a prevzaté z kvalitnych zdrojov.?®

Dezinformacie nemaju za ciel nabadat’ I'udi k trestnej Cinnosti, ale snazia sa o premenu
T'udského myslenia, ¢o ako ukazuje histéria, ma d’alekosiahlejsie a destrukénejsie dosledky.?®
Napriklad MVCR uvédza 3 druhy aktualne pdsobiacich nebezpe&nych dezinformaénych

kampani:

1) Teroristicka dezinformacna kampan — nabéada a provokuje niektoré osoby, aby svoje
problémy riesili konverziou k fundamentalistickej ideologii a nasledne hladali vychodisko
v teroristickych ¢inoch.

2) Extrémisticka dezinformacnd kampain — provokuje celi spolo¢nost’ a nabada
k trestnej ¢innosti spojenej s extrémizmom a k jednaniu, ktoré je v rozpore s demokratickymi
principmi.

3) Prokremel’skd dezinforma¢na kampan — pomocou klamstiev, polopravd, relativizacie
faktov a manipulécie provokuje k podpore nedemokratickych, extrémistickych postojov
a vnucuje spolo¢nosti pocit bezmocnosti v ramci demokratického systému (volby, sudy).*

V stéasnosti prebieha v EU politickd, ekonomicka a medidlna dezinforma¢na kampan,
ktora je sucast’ou hybridnej vojny vedenej Ruskou federaciou proti zdpadnym demokratickym
Statom a ktorej intenzita zosilnila najméd po vypuknuti konfliktu na Ukrajine. Ciel'om tejto
kampane je nabtrat’ doveru I'udi v demokratické institucie, zésady, pravidla, tradicné politické
strany a mainstreamové média a narusat’ transatlantické partnerstvo a legitimitu Clenstva

v medzinarodnych organizaciach ako NATO alebo EU.

Zaver

Na zaver je mozné zhrnut, Ze zaciatok fenoménu dezinformacii by sme v historii
vystopovali len vel'mi t'azko, pretoZe zamerné klamanie jednotlivcov ¢i skupin je také staré ako
I'udstvo samo. V histoérii boli vzdy pouzivané vSetky dostupné prostriedky, ktoré by akokol'vek
mohli pomdct’ s presadenim zaujmov urcitych subjektov. Od technicky ¢i finan¢ne naro¢nych,

viac ¢i menej u¢innych, aZ po tie najjednoduchsie a najefektivnejsie. Jednym z nich st prave

8 JOWETT, G. — O'DONNELL, V. 2006. Propaganda and Persuasion. Thousand Oaks: SAGE Publications,
2006, s. 23-24

2 ALVAROVA, A. 2022. Prizmysl Izi: propaganda, konspirace a dezinformacni valka. Praha : Triton, 2022, s. 42
3 MVCR. 2024. Definice dezinformaci a propagandy. In Centrum proti terorismu a hybridnim hrozbam, 2024
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dezinformacie. V sucasnej dobe sa dezinformacie radia medzi najefektivnejSie nekonvencné

metddy, ako ovplyviiovat’ dianie v cudzich Statoch.

Staronovym prejavom podsobenia cudzej moci je Sirenie dezinformacii, ktoré su
stuCastou hybridnych hrozieb a prostriedkom hybridnej vojny. Dezinformaéna kampan, ako
nastroj informacnej vojny v ramci hybridnej vojny, je hodnotend ako jedna z najzavaznejSich
hrozieb kvoli informacnej otvorenosti demokratickych spoloc¢nosti a silne obmedzenym
moznostiam regulovat’ tuto situaciu v demokratickych statoch, v ktorych jednym zo zékladnych
principov, na ktorych st zalozené, je princip vlady prava. Medzi faktory posobenia cudzej moci
patri cielend snaha ovplyvnit' verejnu mienku, verejnu spravu, politickych predstavitelov,
spravanie Statu a ziskavat’ zdkonom chranené ¢i iné verejne nepristupné informéacie, ktoré mozu

viest’ az k ohrozeniu Statu.

Snahy ovplyvnit’ verejnii mienku st uplatiiované vSetkymi dostupnymi prostriedkami,
najmé cielenou manipuldciou s informéaciami a podporou tradi¢nych animozit spoloc¢nosti,
rozdichanim kritickych néalad voci vlade a vediicim osobnostiam s vyuZivanim negativneho
postoja Casti verejnosti voc¢i nadnarodnym zoskupeniam a spojencom. Na Slovensku napriklad
vo¢i NATO a EU. Tieto metdédy maji za ciel’ vzbudit' u verejnosti predstavu, Ze §tat je riadeny
zle a jeho smerovanie a spojenectvo su pre obcanov Skodlivé. Snahou cudzich aktérov,
napriklad ruskej, ale aj ¢inskej spravodajskej sluzby, je tiez vybudovat rozsiahle vplyvové siete

medzi zdstupcami parlamentnych stran, Staitnymi Gradnikmi, lobistami a pod.

S tym modZe mat’ spojitost aj existencia relativne velkého mnoZstva kvazi-médii
a medidlnych projektov, ktoré pdsobia na verejnost’ v demokratickych $tatoch, popr. vlastnené
a koncentrované médiéa v cudzich rukach, alebo u obmedzeného poctu oséb. Vplyv mézu mat’
aj cudzinecké komunity, ktoré¢ si definované prislusnost'ou k urcitej menSine. Ich oficialna
¢innost’ je vedend ako obchodnd, kultirna, vedecka alebo naboZenska, pri¢om casto vystupuji
ako organizatori podujati na podporu nazorov, ktoré nemoézu obstat’ v demokratickej
spolo¢nosti. U niektorych existuje aj podozrenie, Ze poskytuju finan¢né krytie aktivit, ktoré nie
st v stilade so zaujmami demokratickych §tatov. Sirenie dezinformacii prostrednictvom médii
a kvéazi-médii vratane socidlnych sieti, nezavislych Statnych organizécii a verejne znamych
osobnosti vratane politickych predstavitel'ov je preto hodnotené ako vysoko relevantna hrozba

pre demokratické spolo¢nosti v otdzke ovplyviiovania verejnej mienky.

K $ireniu dezinformacii a k podkopavaniu demokratickych principov vSeobecne prispeli

v poslednych rokoch najmé socidlne siete. Rapidnym ndrastom uZivatel'ov socidlnych sieti
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klesol priamo umerne predaj tlacenych novin, a tym logicky aj zisky, na ktoré boli média
zvyknuté. Dnes je zvykom, Ze sa za obsah neplati, teda aj seridzne média sa musia uchylit
k vyuzivaniu prijmov z reklam ¢i spoliehaniu sa na dobrovolné prispevky. Nové socidlne
média, ktoré su zadarmo s kratkymi a emocne zafarbenymi ¢lankami (velakrat s pochybnym
obsahom), konkuruju platenym médidm. Informacie sa dnes ziskavaji prevazne z internetu a zo

socidlnych sieti, ktoré ponukajt selektivny vyber.

Kto teda dnes podlieha dezinformaciam a je vobec mozné sa branit? VSeobecne sa da
povedat, Ze dezinforméciam podliehaju hlavne ti I'udia, ktori st zle informovani. V dnesnej
informacnej zaplave je vSak vel'mi l'ahké podl'ahnit’ nejakej dezinformécii, aj preto, ze
spravidla nie vzdy, resp. zvdcSa len obcas, si preverujeme jednotlivé informacie obsiahnuté
v zdrojoch informécii. Dezinformécie tak zasahuju predovsetkym do zivotov tych, ktori su zle
informovani, ktori si neoveruji informacie, pricom moderné trendy v informacnej spotrebe
Casto podporuju prave neoverené zdroje a selektivne vyberové spravodajstvo. Preto je v dnesne;j
digitalnej dobe z hl'adiska demokratickej spolocnosti, t. j. na irovni demokratickych Statov, ale
aj demokratickych nadnirodnych organizacii, ako sa EU alebo NATO, kl'u¢ové vytvorit

mechanizmy na ochranu pred dezinforméciami a dezinformétormi.
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Bezpeénost’ digitalizacie domacnosti

Miroslava Dubanova

Abstrakt: Digitalizacia domacnosti je proces integracie digitalnych technoldgii do réznych aspektov domaceho
zivota s cielom zjednodusit’ a zefektivnit' kazdodenné ulohy. Zahfna Siroku skalu zariadeni a sluzieb, od
inteligentnych domadcich spotrebi¢ov a osvetlenia az po systémy domaceho kina a videotelefony. Digitalizacia
domacnosti prinasa do nasho zivota komfort a pohodlie, ale zaroven otvara aj dvere roznym bezpecnostnym
rizikdm. Aj preto sa v prispevok zaobera problematikou bezpeénosti inteligentnej domacnosti ako aj jej hrozby pre

sucasnu spolocnost’.
Kracové slova: bezpecnost, smart home, inteligentna domécnost,, digitalizacia, internet

Abstract: Digitalisation of the home is the process of integrating digital technologies into various aspects of home
life to simplify and streamline everyday tasks. It covers a wide range of devices and services, from smart home
appliances and lighting to home cinema systems and video telephones. The digitalisation of the home brings
comfort and convenience to our lives, but it also opens the door to various security risks. That is why this paper

addresses the issue of smart home security as well as its threats to contemporary society.

Keywords: security, smart home, digitalization, internet

Uvod

V dnesnej dobe sa digitalizacia stdva neoddeliteI'nou sucastou nasho zivota. Inteligentné
zariadenia a sluZby prenikaji do r6znych aspektov domaceho prostredia, ¢im prinasaji komfort,
pohodlie a zadbavu. Tieto systémy prinasaju do nasSich domovov pohodlie a automatizaciu, avSak
zaroven otvaraju dvere bezpecnostnym rizikam narasta aj riziko kybernetickych utokov
a naruSenia sukromia. Existuju rdzne typy bezpecnostnych hrozieb, s ktorymi sa uZivatelia

stretavaju, a nevyhnutnou doleZitostou je ochrana osobnych udajov a stikromia.

Vymedzenie pojmov

Inteligentna domacnost™ ,,ide o automatizovany a vzajomne prepojeny systém, ktory
dokaze spravovat vasu domdcnost’ a bezpecne prostrednictvom modernych technologii. ““ Patria

sem napriklad inteligentné termostaty, systémy osvetlenia, bezpe¢nostné kamery, hlasovi

1 KRCMARIK, Radovan, Inteligentna domacnost. Pomaha a Setri vydavky. In:pravda.sk [online], Perex, a.s.,
2018, [cit: 03.05.2024], Dostupné na internete: https://uzitocna.pravda.sk/dom-a-byt/clanok/431395-inteligentna-
domacnost-pomaha-a-setri-vydavky/
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asistenti a dalSie. Integraciou tychto zariadeni mdézu majitelia domov Tlahko spravovat

a monitorovat’ rézne aspekty svojich domovov.

Inteligentné domy? su obydlia s dialkovo ovladanymi a automatizovanymi
zariadeniami, ako si inteligentné termostaty, osvetlenie, bezpecnostné kamery a hlasovi
asistenti, ktoré zlepSuju byvanie. Poskytuji svojim obyvatel'om komfortné prostredie na zdravé

byvanie, efektivnu pracu a odpocinok

Vyvoj inteligentnych domov a domacnosti

Koncept inteligentnych domov a domacnosti sa v priebehu rokov vyrazne rozvinul.
Spociatku boli inteligentné domy luxusom obmedzenym na bohatych kvoli ich vysokym
cenam. S technologickym pokrokom a zvySenou dostupnostou sa vSak zariadenia
inteligentnych domacnosti stali cenovo dostupnej$imi a pristupnejSimi pre SirSie publikum.
V sucasnosti technoldgia inteligentnych domacnosti spdsobuje revoluciu v spdsobe nasho

Zivota, pretoze pontika pohodlie, energeticku u¢innost’ a zvySenu bezpecnost’.

Pre zavedenie inteligentnej domécnosti je nutné, aby domacnost’ spifala niekol’ko
kl'icovych podmienok a to pristup k rychlostnému internetu, rychle reakcie zo siete
prostrednictvom inteligentnych sieti a rychlu odozvu od poskytovatel’a energie pre kone¢né¢ho

spotrebitela.

V Slovenskej republike mé 90,7% domacnosti pristup na internet ako moéZzeme vidiet’ na
grafe 1, ale redlne vyuZivanie internetu v roku 2022 za posledné 3 mesiace $tatisticky urad
uvadza 89,1 % domacnosti. Statisticky tirad Slovenskej republiky d’alej uvadza, Ze v roku 2022
za posledné 3 mesiace pouzivalo vybrané zariadenia alebo systémy pripojené na internet na
sukromné ucely v pripade ovladdanie termostatov, osvetlenia a meraov spotreby energie ide
04,4 % domacnosti, na ucely domaceho zabezpecenia ide o 7,0 % domacnosti, v pripade
vyuzivanie inteligentnych spotrebiCov ide o 13,4 % domacnosti a v pripade vyuzivanie

hlasovych asistentov ide o0 4,9% domécnosti.

2 GUNNELL, Marshall, Smart home, [online], Techopedia, 2023, [cit: 06.05.2024], Dostupné na internete:
https://www.techopedia.com/definition/smart-home
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Graf 2 Vyuzivanie internetu v domacnostiach v SR v priebehu troch mesiacov*

3 Statisticky trad Slovenskej republiky, Zistovanie o vyuZivani informaénych a komunikaénych technologii
v domacnostiach 2022 [online] [cit 06.05.2024]. Dostupné na internete: https://slovak.statistics.sk/. ISBN 978-80-
8121-875-0.

4 Zistovanie o vyuzivani informaénych a komunikaénych technolégii v domacnostiach. Statisticky trad
Slovenskej republiky, 2022 [online] [cit 06.05.2024]. Dostupné na internete: https://slovak.statistics.sk/. ISBN
978-80-8121-875-0.
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Pouzivanie vybranych zariadeni alebo systémov pripojenych
na internet na sukromné ucely v priebehu poslednych 3
mesiacov za rok 2022
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Graf 3 PouZivanie vybranych zariadeni alebo systémov pripojenych na internet na

sukromné ticely v priebehu poslednych 3 mesiacov za rok 2022°

Jednym z kIi¢ovych faktorov, ktoré prispievaju k vyvoju inteligentnych domécnosti, je
internet veci (IoT). Internet veci nemé jednotnu definiciu, pretoze ide o Siroku oblast’, ktora
modze obsahovat’ teoreticky vSetky veci okolo nas, ktoré prepojime medzi sebou alebo zapojime
do siete internetu. Jednym z mnohych pokusov o definovanie pojmu pochddza z publikacie
Internet of Things® ,, Ak berieme do iivahy funkcnost a identitu ako zdklad, je rozumné
definovat’ internet veci ako veci s identitami a virtualnymi charaktermi poésobiacimi
v inteligentnych priestoroch pomocou inteligentnych rozhrani na pripojenie a komunikdciu

socidlnych, environmentalnych a pouzivatel'skych kontextoch.

Cielom Internetu veci je pripojit, prepojit’ vSetky veci a v kone¢nom dosledku vsetko
okolo nas. Internet veci moZeme predstavit' ako ekosystém fungujuci na zéklade Sirokého

spektra senzorov, transakcii udajov a aplikécii.

V kontexte inteligentnych domov umoziuje internet veci bezproblémové prepojenie

a spolupracu roéznych zariadeni, ¢im sa vytvara skuto¢ne prepojeny obytny priestor.

5 Zistovanie o vyuZivani informa¢nych a komunikaénych technolégii v domacnostiach. Statisticky urad
Slovenskej republiky, 2022 [online] [cit 06.05.2024]. Dostupné na internete: https://slovak.statistics.sk/. ISBN
978-80-8121-875-0

®Internet of Things (IoT), [online], Techopedia, 2024, [cit: 09.05.2024], Dostupné na internete:
https://www.techopedia.com/definition/28247/internet-of-things-iot
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Dal§im vyznamnym vyvojom v odvetvi inteligentnych domacnosti st hlasovi asistenti.
Hlasom ovladané zariadenia ako Amazon Echo s Alexou, Google Assistant a Apple HomePod,
Siri’ si ziskali popularitu medzi majitelmi domov. Tito hlasovi asistenti umoziiuju
pouzivatelom ovladat’ svoje inteligentné domace zariadenia prostrednictvom hlasovych

prikazov, ¢im pridavaju d’alSiu troven pohodlia a hands-free ovladania.

Okrem toho technolodgia inteligentnych domécnosti urobila vyrazny pokrok v oblasti
energetickej ucinnosti. Inteligentné termostaty sa napriklad dokazu naucit’ preferencie
majitelov domov a automaticky upravovat’ teplotu na zaklade naSich ndvykov a preferencii. To

nielen zvySuje komfort, ale pomaha aj znizovat’ spotrebu energie a znizovat’ ucty za energie.

Vyhody inteligentnej domacnosti

Inteligentny dom a domacnost’ ponika mnozstvo vyhod,® ktoré zvysuji pohodlie,

komfort, energeticku G€innost’, bezpecnost’, zdbavu a personalizaciu zivota majitel'ov domov.

Jednou z najvyznamnejsich vyhod inteligentnej domacnosti je pohodlie, ktoré prinasa
do Zivota majitelov domov. Vdaka prepojenému domu mozete ovladat rozne aspekty
funkénosti domu z jedného rozhrania. Ci uz ide o nastavenie teploty, stimenie svetiel, alebo
dokonca uvarenie Salky kévy, tieto ulohy mozno automatizovat a jednoducho riadit
prostrednictvom mobilnej aplikacie alebo hlasovych prikazov. Téato troven pohodlia Setri Cas

a ndmahu, ¢im sa kazdodenné rutinné ¢innosti stdvaju efektivnejSimi a pohodlnejSimi.

Inteligentny doméaci systém automaticky nastavi Zaluzie tak, aby vpustil prirodzené
svetlo, a zaroven vam pusti vasu obl'ibent hudbu, ktord vas jemne prebudi. Ked’ sa vyberiete
do kuchyne, kavovar zacne varit’ vasu obl'ibenu zmes a zabezpeci, Ze na vas bude Cakat’ Salka
Cerstvej kavy. To vSetko modZete dosiahnut' bez toho, aby ste pohli prstom, vdaka

bezproblémovej integracii inteligentnych technologii do vasej domacnosti.

Inteligentné domécnosti pontikaji pohodlie a komfort vd’aka automatizovanym tloham,
dial’kovému ovladaniu a bezproblémovej integracii inteligentnych technologii pre efektivne

byvanie.

" SEGAN, S., GREENWALD, W., The Best Smart Speakers for 2024, In:PCMAG, [online] [cit.10.05.2024],
Dostupné na internete: https://www.pcmag.com/picks/the-best-smart-speakers

8 ELEKTROLARB, Inteligentna doméacnost alebo ako pokro¢ila elektronika meni doméacnosti a ako ovplyviiuje nas
zivot, Inc. 2023 [online] [cit.11.05.2024], Dostupné na internete: https://www.elektrolab.eu/blog/inteligentna-
domacnost-alebo-ako-pokrocila-elektronika-meni-domacnosti-a-ako-ovplyvnuje-nas-zivot
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Pripojeny dom podporuje energeticku u¢innost’ tym, ze umoznuje majitel'om domov
monitorovat’ a kontrolovat’ spotrebu energie. Inteligentné termostaty sa napriklad naucia vase
teplotné preferencie a podla nich sa prisposobia, ¢o vedie k Gisporam energie a znizeniu uctov
za sluzby. Okrem toho sa inteligentné systémy osvetlenia mézu automaticky vypnuat, ked’ sa
nikto nenachadza v miestnosti, ¢im sa minimalizuje zbyto¢na spotreba energie. Optimalizaciou
spotreby energie vam inteligentnd domdacnost’ pomaha Setrit’ peniaze a zaroven znizuje vas
vplyv na zivotné prostredie. Okrem toho mate moznost monitorovat spotrebu energie
v realnom Case prostrednictvom mobilnej aplikdcie. Lahko zistite, ktoré spotrebice alebo

zariadenia spotrebuvaju najviac energie.

ZvysSena bezpecnost’ a ochrana

Bezpecnost je pre majitelov domov prvoradym zaujmom a inteligentny dom ponuka
vylepSené bezpecnostné funkcie, ktoré zabezpecia pokoj. Pripojené bezpecnostné kamery
a inteligentné¢ zdmky vdm umozZnia monitorovat’ a kontrolovat’ pristup do vasho domu na
dial’ku. V pripade zistenia akychkol'vek podozrivych aktivit mézete dostavat” upozornenia
v realnom case na smartfon, ¢o ul'ahcuje udrzanie vasho domova a vasich blizkych v bezpeci.
Okrem toho mdzu automatizované systémy osvetlenia vytvorit’ iliziu pritomnosti 0sob, ¢im

odradia potencialnych votrelcov, ked’ ste prec.

Personalizacia a flexibilita

Inteligentny dom a domacnost’ poskytujli vysoku uroven personalizacie a flexibility, aby
vyhovovali va$im potrebam. Vdaka prispdsobitelnym nastaveniam a preferencidm mozete
vytvorit’ personalizované prostredie, ktoré zodpoveda vaSmu Zivotnému Stylu a preferencidm.
Vd’aka moznosti prisposobit’ kazdy aspekt funkcénosti vaSho domova si moézete vytvorit

prostredie, ktoré odraZa vasSu jedine¢ntl osobnost’ a zlepSuje celkovy zazitok z byvania.

Nevyhody inteligentnej domacnosti
Inteligentné domy a domécnosti pontkaju vela pohodlia a potencidlnych vyhod, ale
existujii aj niektoré nevyhody °, ktoré je potrebné zvazit' skor, ako si takéto zariadenia

zaobstarate.

9 Examec Magazine, Disadvangates of Home automation/SmartHome, 2024, [online] [cit.12.05.2024], Dostupné
na internete: https://exametc.com/magazine/details.php?id=456
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Vysoké pociatocné naklady

Hoci vyhody inteligentnej domdacnosti st lakavé, jednou z vyznamnych nevyhod su
vysoké pociato¢né naklady. Nakup a inStalacia zariadeni inteligentnej domacnosti mézu byt
drahé, najmé ak planujete automatizovat’ viacero aspektov svojho domova. Okrem toho mézu
byt’ potrebné d’alSie naklady, ako napriklad profesionalna inStalacia a integra¢né sluzby. Preto
je velmi dolezité zhodnotit’ svoj rozpocet a urcit, ¢i dlhodobé vyhody prevazia znacné

pociatocné investicie.

Zavislost’ na internetovom pripojeni

Pripojeny dom sa v zdujme optimalnej funkénosti vo velkej miere spolieha na stabilné
internetové pripojenie. Bez spolahlivého internetového pripojenia moézu byt automatizované
funkcie inteligentného domu nedostupné a frustrujiice. Tato zavislost od internetového
pripojenia mdze byt nevyhodou v oblastiach s nespol’ahlivymi alebo pomalymi internetovymi
sluzbami. Okrem toho poruchy alebo vypadky siete mo6zu branit moznostiam dialkového

monitorovania a ovladania, ktoré robia inteligentni domacnost’ takou atraktivnou.

Obavy o sukromie a bezpe¢nost’

Tak ako pri kazdej technoldgii pripojenej na internet, aj v pripade inteligentne;j
domacnosti si1 obavy o sukromie a bezpecnost’ opodstatnené. Pri prepojeni viacerych zariadeni
vzdy existuje potencialne riziko neopravneného pristupu a narusenia udajov. Preto je vel'mi
dolezité zaviest’ spol'ahlivé bezpecnostné opatrenia, ako st silné hesla, pravidelné aktualizacie
firmvéru a bezpecné konfiguricie siete, aby ste ochranili svoje osobné udaje a zachovali

stikromie inteligentnej domacnosti.'°

Technologicka zloZitost’ a problémy s kompatibilitou

Zlozitost’ technologie inteligentnej domacnosti mdéze byt pre niektorych majitel'ov
domov dalSou nevyhodou. Nastavenie a konfigurdcia r6znych zariadeni a zabezpecenie
kompatibility medzi réznymi systémami si moze vyzadovat’ technické znalosti a zru¢nosti pri
rieSeni problémov. Je nevyhnutné zvazit' troven komfortu v oblasti technologii a ochotu

investovat’ ¢as do ucenia v pripade rieSenia problémov, ktoré mézu nastat’.

10 FABRY, B., Inteligentnd domacnost’ Vam méze zjednodusit’ Zivot. Ma to viak svoje rizika, 2023, [online] [cit.
12.05.2024], Dostupné na internete: https://www.unitedlife.sk/inteligentna-domacnost/
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Bezpecnost’ inteligentnej domacnosti

Inteligentné domacnosti sice sl'ubuji pouzivatelom zvySenie komfortu, zlepSenie
energetickej uc¢innosti a kontrolu nad zabezpecenim domacnosti avsak s rastucou digitalizaciou
domaécnosti narasta aj riziko kybernetickych Gtokov a naruSenia sikromia. Inteligentné systémy
anie len tie v domacnosti sa stavaji hlavnym bezpecnostnym rizikom na internete. Systémy
zbieraji o pouzivateloch mnoZstvo citlivych informacii priCom nie vzdy maju dostatocne
osetrentl bezpecnost. Mdzu zdiel'at’ tidaje s inymi zariadeniami, aplikdciami alebo sluzbami,
ato bud v ramci vaSej vlastnej siete, alebo mimo nej. Moézete napriklad prepojit’ svoj
inteligentny reproduktor so sluzbou streamovania hudby, inteligentny termostat s aplikaciou
pocasia alebo inteligentny fotoaparat s cloudovym uloziskom. To moéze zlepsit vasu
pouzivatel'skll skisenost’, ale moze to tiez vystavit’ vase udaje viacerym strandm a moze prist’

k zneuzitiu.
Inteligentné domacnosti vyvolavaji viaceré obavy z bezpe¢nosti:!

Hackovanie: hackeri sa m6zu naburat’ do inteligentnych zariadeni a ovladnut’ ich, ¢im
ohrozia vasu bezpecnost’ a sikromie. Mozu napriklad sledovat’ vasu aktivitu, menit’ nastavenia

termostatu, alebo dokonca odomknut’ dvere.

Phishing a socidlne inZinierstvo: hackeri sa snazia ziskat vase osobné udaje
a prihlasovacie informdcie prostrednictvom phishingovych e-mailov, falosnych webovych
stranok a socidlneho inZinierstva. MoZzu sa vas napriklad snazit’ presvedcit’, aby ste im prezradili

svoje heslo alebo stiahli malware do vasho zariadenia.

Malvér a ransomvér: malvér a ransomvér si Skodlivé programy, ktoré sa infikuju do
vaSich zariadeni a naruSaji ich funkénost. Ransomvér moZe zaSifrovat vaSe slbory

a pozadovat’ vykupné za ich deSifrovanie.

Utoky na siet’: hackeri sa zameriavajli na vasu domacu siet’ a snazia sa ziskat’ pristup
ku vSetkym zariadeniam v nej. Mo6Zu tak ukradnut’ vase osobné Udaje, spustit’ utoky typu

"odmietnutie sluzby" (DoS) a zneuzit’ vaSe zariadenia na d’alSie kybernetické aktivity

Zber a spracovavanie udajov: inteligentné zariadenia zbieraji a spracovavaju vel'ké
mnozstvo udajov o vaSom spravani a preferencidch. Tieto udaje sa potom casto zdielaju

s tretimi stranami, ako su vyrobcovia zariadeni, analytické spolo¢nosti a reklamné agentury. Je

1 FERNANDES, E., Security risks in the age of smart homes, In. The Conversation.com, [online] [cit.
12.05.2024], Dostupné na internete: https://theconversation.com/security-risks-in-the-age-of-smart-homes-58756
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dolezité si uvedomit’, aké udaje sa zbieraji a ako sa pouzivaji, a mat’ kontrolu nad svojimi

udajmi.

Sledovanie a cielenie reklamy: inteligentné zariadenia sa daji vyuzit' na sledovanie
vasej online aktivity a cielené reklamy na zéklade vaSich zaujmov a preferencii. To moze

predstavovat’ naruSenie sukromia a viest' k manipulécii s vami.

Unik dat: v pripade uniku dat sa vase osobné udaje, ako s vase adresy, telefonne Cisla
a finan¢né udaje, dostani do rik neopravnenych osdb, co moze viest' k kradezi identity,

podvodom a inym formam kybernetickej kriminality.

V dnesnej dobe je velmi pohodlné mat’ moznost’ vidiet' ¢o sa doma deje, ovladat
teplotu, domace spotrebice, ¢i mnoho d’alSich prvkov tohto automatizovaného systému, no pri
tvorbe takéhoto ekosystému by sme mali byt obzvlast obozretni a mysliet' na dostatocné

zabezpedenie, aby sa do domace;j siete nedostal nevitany uzivatel’ a preto je dolezité:'?

Pouzivajte silné hesla a aktivujte dvojfaktorové overenie: pre vSetky svoje zariadenia
aucty pouzivajte silné a jedine¢né hesla. Aktivujte dvojfaktorové overenie, ktoré pridava d’alSiu

vrstvu ochrany pri prihlasovani.

Udrzujte softvér a firmvér aktualizovany: pravidelne aktualizujte softvér a firmvér

svojich zariadeni, aby ste mali najnovsie bezpec¢nostné zéaplaty.

Pouzivajte firewall a antivirusovy softvér: nainstalujte si a aktivujte firewall
a antivirusovy softvér na ochranu svojich zariadeni pred malvérom a inymi kybernetickymi

hrozbami.

Vytvorte si zalohu délezitych dat: pravidelne zalohujte svoje dolezité stibory a tidaje

pre pripad kybernetického utoku alebo zlyhania zariadenia.

Bud’te opatrni pri klikani na odkazy a otvarani priloh: neklikajte na podozrivé

odkazy v e-mailoch a neotvarajte prilohy od nezndmych odosielatel’'ov.

Nedavajte osobné informicie cudzim Pud’om: nikdy nezdielajte svoje osobné

informacie s cudzimi 'ud’'mi online ani telefonicky.

12 Aliter Technologies, Ako najlepSie chranit’ smart domacnost’ pred tmikom dat & hekerskym ttokom, 2020,
[online] [cit.13.05.2024], Dostupné na internete: https://www.aliter.com/sk/novinky/ako-najlepsie-chranit-smart-
domacnost-a-kancelariu-pred-unikom-dat-ci-hekerskym-utokom
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Zaver

Inteligentné domadcnosti ako aj inteligentné domy sa postupne vd’aka masivnemu
rozmachu stdvaju neoddelitelnou sucastou nasho zivota. Z doévodu rychleho vyvoja
inteligentnych zariadeni a velkému marketingu spolocnosti, ktoré ponukaju inteligentné
rieSenia pre domacnost’ je potrebné klast’ doraz na potrebné zabezpecenie aby nedoslo k uniku
osobnych udajov. Buducnost inteligentnej domécnosti je plna moznosti. Inteligentna
domacnost’ sa stane inteligentnejSou, prepojenejSou a dostupnejSou a uvidime nové a inovativne

spdsoby vyuzitia inteligentnej domacnosti na zlepsenie nasho zivota.

V tomto ¢lanku sme sa zamerali na kI'aCové aspekty bezpecnej digitalizacie domacnosti.
Zdoraznili sme doblezitost’ silnych hesiel, pouzivania antivirusového softvéru a udrZiavania
aktualizovanych operacnych systémov a softvéru. Zaroven sme poskytli tipy na ochranu

sukromia a citlivych tidajov, ako aj na zabezpecenie Wi-Fi siete a inteligentnych zariadeni.

Bezpecna digitalizacia domécnosti nie je len o technoldgiach, ale aj o informovanosti
a zodpovednom spravani. Dodrziavanim osvedcenych postupov a implementaciou vhodnych
bezpecnostnych opatreni mozete minimalizovat rizika a chranit’ tak seba a svoju rodinu pred

kybernetickymi hrozbami.
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Obchodné operacie s kryptomenami

ako bezpeénostné riziko na finanénom trhu'!

Tatiana Hajdukova

Abstrakt: Identifikdcia 0s6b je zdanlivo jednoduché stotoznenie osoby overenim déveryhodnych identifikacnych
dokumentov o nej. Identifikdcia osoby pri fyzickom stretnuti je spojena s viacerymi uskaliami, ktoré sa eSte
nasobia pri vzdialenej identifikécii, kde st technické prostriedky neobiditelnym sprostredkujiicim medzi¢lankom.
Obsah prispevku poukazuje na viaceré rizikd spojené s realizaciou obchodnych operacii s kryptomenami
v kontexte zneuzivania finanéného systému na legalizaciu vynosov z trestnej ¢innosti a financovania terorizmu.
Hlavnym dévodom zvyseného rizika vykonavania neobvyklych obchodnych operacii je ich elektronicka realizacia

v online priestore.

Klacové slova: neobvykla obchodna operacia, kryptomeny, blockchain, legalizacia prijmov z trestnej ¢innosti,

AML zakon

Abstract: Identification of persons is the seemingly simple identification of a person by verifying credible
identification documents about him. Identifying a person in a physical encounter is associated with several pitfalls,
which are multiplied even more in remote identification, where technical means are an unavoidable intermediate
link. The content of the paper points to several risks associated with the implementation of trading operations
with cryptocurrencies in the context of the abuse of the financial system to legalize the proceeds of crime and
terrorist financing. The main reason for the increased risk of conducting unusual business operations is their

electronic execution in the online space.

Key words: unusual business operation, cryptocurrencies, blockchain legalization of proceeds of crime, Anti

money landering

Uvod

Dosiahnutie spokojnosti a istoty sanedd v plnej miere dosiahnut bez istot,
poskytovanych bezpecnym prostredim. Nejedna sa len o fyzickt bezpecnost’, ale aj socialne
istoty, zdravotné a financné zabezpecenie, ktoré patria k zakladnym predpokladom ako rozvoja
osobnosti, tak aj spolo¢nosti. Bezpecie by vo vyspelej spolo¢nosti malo predstavovat' normalny
bezny stav, o budiicnost’ ktorého sa netreba obavat.? V kontexte predmetného prispevku sa
upriamime na obchodné operacie, ktoré maji znaky tzv. neobvyklych, v zmysle zneuZivania

finanéného systému na ucely prania Spinavych penazi alebo financovania terorizmu. Zakon

! Tento prispevok vznikol s podporou Agentiry na podporu vyskumu a vyvoja & APVV-19-0102 — ,,Efektivnost’
pripravného konania — skiimanie, hodnotenie, kritérid a vplyv legislativnych zmien*

2TVANCIK, R. a ANDRASSY, V. Insights into the development of the security concept. In Entrepreneurship and
Sustainability Issues, 2023, Vol. 10, No. 4, pp. 26-39. ISSN 2345-0282.
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¢.297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej Cinnosti a o ochrane pred
financovanim terorizmu a o zmene a doplneni niektorych zakonov (d’alej ako ,,AML zdkon*
(Anti Money Landering)) rozumie neobvyklou obchodnou operaciou tikon, ktory nasvedéuje
tomu, Ze jeho vykonanim moze dojst k legalizacii® alebo financovaniu terorizmu®. Znak
neobvyklej obchodnej operacie je povazovany za naplneny v pripade, ak sa klient odmieta
identifikovat’, alebo odmieta uviest’ blizsie detaily o planovanej operacii. Formy neobvyklych
obchodnych operacii st r6zne, zavisia od vykonédvanej ¢innosti ich poskytovatela, napriklad
lisia sa pri poskytovani bankovnickych alebo zmenarenskych sluzieb, pri vedeni Gctovnictva,
¢i pri operaciach v realitnych kancelariach, pri prevadzkovani hazardnych hier

a v neposlednom rade zavisia aj od celkového kontextu transakcie, kategorie klienta.

Kryptomeny

Rozvoj technolégii meni fungovanie spolo¢nosti, vratane jej finanéného trhu.®> Nové
technoldgie sa aplikujii do finanénych inovdcii, ktoré dynamizuju a zdsadne ovplyviiuju
viaceré sektory finanéného trhu, kde bol zaznamenany aj néarast snah o vykondvanie
neobvyklych obchodnych operacii vyuzivanim virtudlnych mien, na ktoré sa predmetnym

prispevkom zameriavame.

Kryptomeny st vo vSeobecnosti alternativne internetové meny, ktoré nie su
centralizované ziadnou autoritou.® Znamena to, Ze neexistuje ziadna Gistredna centralna autorita
ani na najvyssej urovni §tatov, ktora by ich ovladala alebo ovplyviiovala, ale ani chranila vklady
¢1 garantovala vynosy. Legislativne Upravy na eurdpskej Grovni za posledny rok, ktoré
spominame d’alej, maju za ciel’ vytvorit’ priestor na dohl'ad a v pripade potreby opravnenie

zakroCit’ a zastavit’ spolo¢ensky neakceptovatel'né financné operacie.

Kryptomeny st zaloZené na kryptografii a predstavuji alternativu ku klasickému
bankovému systému. Jednym z podnetov pre vznik kryptomeny bol snaha o odosielanie

absolitne anonymnych nevystopovatel'nych transakcii. Deje sa tak prostrednictvom

8 Podl'a AML zikona sa legalizdciou rozumie zmena povahy majetku, prevod majetku, akakol'vek zmena prava
k majetku, alebo drzba, uzivanie a pozivanie majetku s vedomim, Ze tento majetok pochadza z trestnej ¢innosti
alebo z uiCasti na trestnej ¢innosti.

4 V zmysle AML zikona sa financovanim terorizmu rozumie poskytnutie alebo zhromazdovanie finanénych
prostriedkov alebo majetku s imyslom pouzit’ ich na spéachanie trestného ¢inu majuceho vzt'ah k teroristickej
skupine, alebo jednotlivcovi, ktory/i ma/maju v umysle spachat’ alebo spachali trestny ¢in terorizmu a niektorych
foriem ucasti na terorizme. Napriklad transakcie s krajinami, kde posobia teroristické organizacie.

5 IVANCIK, R. (2012). Security from the View of Economy Theory. In Political Sciences, 15(3), pp. 100-124.
ISSN 1335-2741.

8 MARR, S. a B. SUCHOVSKY. Pravno-aplikané problémy zaistovania kryptomien. SAK Bulletin 5, 2023, s.
24-29. ISSN 1335-1079.
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technologie distribuovanej databazy transakcii, ktora umoznuje prevadzku a pouzivanie
informacnych archivov, v ktorych sa uchovavaji zdznamy o transakciach a ktory je zdiel'any
v sibore sietovych uzlov a synchronizovany medzi sietovymi uzlami, priCom vyuZziva

mechanizmus konsenzu.’

Od obdobia odoslania prvej transakcie v kryptomene 1. decembra 2009, globalna
akceptacia a oCakavania rastového potencidlu nikdy neboli intenzivnejsie, ako v suicasnosti.
Globalna trhova kapitalizacia krypta je k maju 2024 €2,09Tera, z ktorych dlhodobo najvyssiu

kapitalizaciu vykazuje Bitcoin.®

»Z povodne okrajového sektoru, ktorym sa zaoberala len
mensia skupina pocitacovych nadsSencov, sa stal multibilionovy trh.*® Podania 13F pre
americku Komisiu pre cenné papiere a burzy (SEC) odhaluju rastuci zaujem inStitucii
o bitcoinové ETF. Analytici sa vSak zhoduju, ze v oblasti investicii do bitcoinovych ETF sme

stdle na zaciatku*°.

Vyznamnym a v sti¢asnosti obzvlast' aktudlnym motivom ich rastiicej popularity ako
uchovavatela hodnoty je, zZe sa jednéd o deflacni menu. V praxi to znamena, ze v Case krizy
defla¢nd mena nebyva znehodnocovana umelym vytla¢anim bankoviek centralnymi bankami.
Inflacia sposobuje znizenie realnej kupnej sily penazi, dosledkom ¢oho stupaju ceny tovarov
a sluzieb a tym st uspory s plynacim ¢asom znehodnocované. Grafom €. 1 ilustrujeme, ako je
inflaéné posobenie na spotrebitel'ské ceny na slovenskom finan¢nom trhu za posledné obdobie

intenzivne.

" Nérodna banka Slovenska. 2023. VyuZivanie inovécii v dohliadanych subjektoch finanéného trhu v SR. [online]
[cit. 07-04-2024] Dostupné Z: https://nbs.sk/dokument/3f73a5d4-422d-4aec-aea7-
2720459ce445/stiahnut/?force=false

8 Statistika na CoinMarketCap

Finan¢na spravodajska jednotka. Vyrocnd sprava 2022. [online] [cit. 05-12-2023] Dostupné z:
https://www.minv.sk/swift_data/source/policia/fsj/VS 2022.pdf

10 Coinmarketcap
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Graf 4 Cista inflacia spotrebitel'skych cien (CPI) bez pohonnych latok (medziroéna zmena v %)
Zdroj: KARMAZIN B. 2024. Inflacia v aprili uz blizko 2 % dostupné online https://nbs.sk/komentare/inflacia-v-
aprili-uz-blizko-2/

Zostava len optimisticky zmysl'at’, ze odhad o prekonani inflacného vrcholu v roku 2023
je prinajmensom za najblizsie roky spravny. K opatrnosti vyzyvajicim rizikom investicie do
digitalnych aktiv je ich volatilita. Vyrazné prepady na trhu kryptoaktiv st od pociatkov ich

vzniku neoddelite'nou sucéast’'ou.

Doposial’ jednou z hlavnych bariér poskytovania sluzieb suvisiacich s kryptoaktivami
bola pravna neistota. Europska regulacia kryptoaktiv (MiCA!! a TRF'?) sa do konca roka 2024
stanil pravoplatnou sucastou regulovaného finan¢ného trhu v eurdpskom priestore, a vyplnia
tak doterajSie problémové medzery regulacie. Novymi legislativnymi krokmi by sa mali
coskoro signifikantne zvysit’ transparentnost’, bezpecnost” a spol'ahlivost’ poskytovania sluzieb

s kryptomenami.

11 MiCA je nariadenie Europskeho parlamentu a Rady (EU) &. 2023/1114 o trhoch s kryptoaktivami, ktoré sa tyka
regulacie kryptoaktiv a digitalnych aktivit v rdmci finan¢ného trhu.
12 TER je nariadenie Eurdpskeho parlamentu a Rady (EU) 2023/1113 o tdajoch sprevadzajicich prevody
finanénych prostriedkov a uréitych kryptoaktiv a o zmene smernice (EU) 2015/849. Nariadenie zavadza novi
povinnost pre poskytovatel'ov sluzieb kryptoaktiv zhromazd’ovat a spristupniovat’ tdaje o pdvodcoch
a prijemcoch kryptoaktiv, ktoré poskytuju sluzby s kryptoaktivami.
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Obrazok 1 Casova os eurdpskej regulacie kryptoaktiv v roku 2024

Déveryhodnost’ identifikacie klientov

Preco treba zpohladu spolocenskej bezpe€nosti zostat ostrazity pri rozSirovani
obchodovania s kryptomenami? Nastavenie uclinnych pravnych zalezitosti a dodrziavanie
predpisov je pri digitalnych aktivach z titulu ich elektronickej podstaty narocnejsie, ako pri

obchodnych operaciach realizovanych s osobnym kontaktom.

Elektronické poskytovanie platobnych sluZieb

S dlhodobym trendom rozsirovania sluzieb v elektronickom priestore priamo umerne
narasta vyznam a potreba bezpec€nosti a spol’ahlivosti pri overovani digitalnej identity. Podla
medzinarodne uznavaného Standardu (ISO/IEC 24760-1, 2019) je identita definovana ako

,,subor atributov stvisiacich s entitou'3

. Niektori autori povazuju z elektronicku identitu
prihlasovacie meno a heslo potrebné ku aktivacii uctu a vSetky digitdlne stopy vzniknuté
v spojitosti s uzivanim tohto uc¢tu (IP adresa zariadeni, transakéné idaje, vzniknuté dokumenty

vo formate textu, obrazka, videa a pod.).1*

Zdanlivo jednoducha identifikacia osdb podla vonkajSich znakov je ozna¢ovanéd ako
najstarSia a spravidla najcastejSie v praxi vyuzivand metoda identifikécie osob. ,,Staci totiz

,len podl'a podoby a stvisiacich znakov stotoznit' osobu a zistit' tak jej identitu.“!® Pri

13 Podra ISO /IEC 24760-1, 2019 je entitou ,,0soba, organizicia, zariadenie, skupina takychto poloZiek,
predplatitel’ telekomunikacnej sluzby, SIM karta, pas, karta sietového rozhrania, softvérova aplikacia, sluzba alebo
webova lokalita“.

14 LAURENT,M. DENOUEL, J. LEVALLOIS-BARTH,C. WAELBROECK, P. 2015. Digital Identity. [online]
Digital Identity Management. [cit. 2024-04-13]. Dostupné na internete <
https://www.sciencedirect.com/science/article/pii/B9781785480041500018?dgcid=raven_sd recommender ema
i>.

15 SUCHANEK, J. 2023. Nové tuzemské moznosti v oblasti kriminalistické identifikace a jeji dalsi perspektivy In
Bezpecnostni teorie a praxe. Praha: Policejni akademie CR, 2023. 1/2023. s. 97-112. ISSN 1801-8211.
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osobnom uzatvarani zmluvnych vztahov je spritomnena I'udské interaktivita, ktora umoziuje
bezprostredni  vzdjomni komunikdciu zamestnanca s klientom, pozorovanie, zapojenie
psychologickych faktorov, sledovanie neverbalnych prejavov. V pripade vzniku akéhokol'vek
podozrenia alebo neistoty. tikon sa jednoducho preveri, doplni alebo zopakuje. Nevyhnutna
miera pochybnosti o spravnosti povrchnej identifikacie podl'a vonkajSich znakov je eSte
opravnenej$ia pri potrebe identifikacie osoby na dial’ku, ¢o predstavuje vstupni branu napriklad

pre obchodné operécie s kryptomenami.

Elektronické zakladanie identity

Doveryhodnost’ v digitalnu identitu spoc¢iva vo vybere vhodného a hlavne spolahlivého
mechanizmu na overenie identity, ktory je potrebny napr. pri uzatvarani legitimnych zmluvnych
vztahov medzi dvoma subjektami. Kym pri osobnom styku zakladanie identity prebieha na
zéklade Statom vydanych dokladov s ochrannymi prvkami v redlnom Case a fyzicky na mieste
finan¢nej inStitucie, pri uzatvarani zmluvnych vztahov s klientom na dial’ku sa identifikacia
uskutociiuje obvykle sprostredkovane cez komunikaéné kanaly. Overovanie je automatizované
alebo ¢asovo oneskorené po sprocesovani kontrolnych mechanizmov. Kontrolné mechanizmy
by mali byt’ schopné jednak overovat’ pravdivost’ poskytnutych tidajov ako aj existenciu zhody
medzi viditeI'nymi informéciami o fyzickej osobe a predlozenou dokumentaciou. Otazne ostava
Gasové oneskorenie, frekvencia, hibka overovania tdajov, spolahlivost’ technologickych
systémov a dosiahnutelnost’ klienta, nakol’ko geografické hranice $tatnej prislusnosti investora
kryptomeny nie s limitujuce. Sporadicky treba kalkulovat’ aj posobenim l'udského faktora,
ktory pri samoobsluZznych manuélnych rieSeniach aj neimyselne z nepozornosti klienta moze
sposobit’ zadanie nespravnych udajov atym vyvolat zbytoénu zvySenu ostrazitost' zo
vzniknutej nejednoznacnosti alebo diferencie. Kvalita zachytenych obrazkov, videi, zvukovych
z4dznamov, biometrickych udajov a znakovych udajov, ktoré by mali sluzit’ na identifikéaciu
klienta nemusia byt’ v dostato¢ne Citatelnom formate a postacujuce, aby bol klient jednoznacne
rozpoznatelny. V takychto pripadoch by sa mal individudlny proces uzatvarania zmluvnych
vztahov s klientom na dialku prerusit’ a spustit’ odznovu alebo presmerovat’ na alternativny

spOsob overenie.

Overenie pravosti a integrity dokumentov

Ugast’ klienta je potrebna len pri zakladani identity a poéas inicializacie a autorizacie
platby, transakénym systémom. Elektronicka valid4cia kdpie Statom vydaného dokladu obvykle
spociva overovanim so Stdtom prevadzkovanymi registrami ako je Verejny register pravych
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dokladov totoznosti a cestovnych dokladov online.. NajbeznejSou formou képie je naskenovany
fyzicky doklad, kde maji ochranné prvky znizent kvalitu. Pri overovani byvaju vytazované
pozadované identifikatory identity ako je napriklad fotografia, video, naskenovany
vlastnoru¢ny podpis. Problémom je, Ze nikto sa dvakrat nepodpise rovnako, ¢ize medzi
podpismi jedného ¢loveka objektivne vznikaji aj volnym okom rozliSiteIné tvarové rozdiely
kriviek, hoci su vSetky podpisy pravé. Technologie dokdzu spajat’ vizbu medzi poskytnutymi
elektronickymi datami pozadovanych atributov a zalozenou identitou len s istou mierou
pravdepodobnosti, nedokazu jednoznacne identifikovat’ digitalnu identitu a tak zostava priestor

pre potvrdenie overenia, hoci by malo byt’ zamietnuté.

Pri d’alSom spracovavani transakcie postacuje len zhoda atributov a identita bude
vyhodnotend ako overend. Transak¢énd identita priamo implikuje fyzickli osobu, ktord je
naviazana na digitalnu identitu bez ohl'adu na to, aka osoba tito transakciu skuto¢ne vykonala.
To ma za nasledok, Ze finan¢né transakcie mézu byt vykonané v mene skuto¢nych identit

v dosledku ¢oho sa stava, ze vznikaju spory suvisiace s dokazovanim relevantnosti transakcie.

Ako zranitel'nost’ kontrolnych mechanizmov o klientovi treba vnimat, zZe automatické
zachytavanie kontrolnych udajov o polohe zariadenia klienta moze byt maskované falosSnymi
adresami internetového protokolu (IP) alebo vedomim vyuzivanim sluzieb virtudlnych

sukromnych sieti (VPN), o vdbec nie je zriedkavé ani pri beznych legélnych aktivitach.

V neposlednom rade s prenosom udajov na dialku prostrednictvom informacnych
a komunika¢nych prostriedkov mdze byt spojenych viacero technickych obmedzujicich
nedostatkov alebo neo¢akavanych, nepredvidatelnych, trpenych preruseni spojenia.'® Ako
dalsie priklady mozného rizika v kratkosti spomenieme podvod zneuzitia identity!’ alebo
pouzitie umelo vytvorenej identity za ucelom vykonavania obchodnych operacii v mene

zneuzitej alebo umelo vytvorenej identity.

Pri vzdialenej komunikécii je zlozitejSie skimanie originality dokumentu, pokial’ nie st
zaruCené elektronické certifikované autoritou, alebo neobsahuji spolahlivo overitel'né

ochranné prvky. Cip narodného dokladu totoznosti zhromazd'uje prislusné iidaje na hodnoverné

16 UJVARY, K. a J. KUCHTOVA (2019). Specifika objasiiovania finanénych transakcii v savislosti s bitcoinom. -
In: Aktualne vyzvy kybernetickej bezpecnosti v podmienkach bezpecnostnych zloziek, Bratislava : Akadémia PZ,
s. 185-195. ISBN 978-80-8054-819-3.

17 zneuzitie rodného ¢isla, &isla obgianskeho preukazu, datumu narodenia, pripadne prihlasovacich tdajov do
bankového uctu. Zneuzitie identity byva spojené s phishingom inymi technikami socialneho inZinierstva.
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preukdzanie totoznosti obCana, ku ktorym finan¢né institicie technicky maji moznost’ ziskat’

pristup.

Kryptomeny ako sucast’ ret’azca legalizacie prijmov z trestnej ¢innosti

Cielom legalizacie prijmov z trestnej ¢innosti je zakryt' kriminalny povod finanénych
prostriedkov tak, aby boli spolahlivo pouZzitelné a nerozliSitelné od ostatnych legéalnych
finan¢nych prostriedkov. V kontexte legalizacie prijmov trestnej c¢innosti v spojitosti
s kryptomenami to vo v§eobecnosti znamena najmé presun finanénych prostriedkov do sluzieb,
kde mdézu byt konvertované na hotovost. Analyza legalizacie prijmov z trestnej Cinnosti

v spojitosti s kryptomenami sa zameriava na dve odlisné skupiny sluzieb a subjekty v retazci:

e Sprostredkovatel'ské sluzby a penazenky, kde s drzané finan¢né prostriedky alebo
je v nich zahmlievany ich krimindlny pdvod (Casto zakrytim prepojenia retazca

medzi ich zdrojovou adresou a ich sti¢asnou adresou).

e Off-rampingové sluzby Fiat. Tato kategoria zahfna aktukol'vek sluzbu, kde méze byt
kryptomena prevedené na fiat menu, najbeznejsie sa jedna o centralizované burzy.

Moze to vSak zahfnat' aj burzy P2P, sluzby hazardnych hier a kryptobankomaty.

Popri konverzii kryptomeny na hotovost’ byvaji ¢asto podniknuté aj d’alSie kroky na
zakrytie povodu tychto finanénych prostriedkov ardzne vnorené sluzby, ktoré funguja
pomocou infrastruktiry. Protokoly DeFi'® vo vieobecnosti nemaju moznost, pretoze fungujii

autondémne a nestaraju sa o finan¢né prostriedky pouZivatel'ov.

Konkrétna kvantifik4cia identifikovana v roku 2023 predstavovala poslanie sluzbam
kryptomenu v hodnote 22,2 miliardy dolarov nezakonnymi adresami, ¢o bol vyznamny pokles

z 31,5 miliardy doldrov odoslanych v roku 2022, zobrazené na grafe €. 2.

18 Protokoly DeFi su protokoly decentralizovaného financovania pomocou smart kontraktov na blockchaine.
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Graf 5 Vyvoj evidovanej celkovej legalizacie prijmov trestnej ¢innosti , 2019-2024

Zdroj: Chainalise The 2024 Crypto Crime Report. Dostupné https://go.chainalysis.com /rs/503-FAP-
074/images/The%202024%20Crypt0%20Crime%20 Report.pdf?version=0

Cast’ tohto poklesu mozno vnimat’ v nadviznosti s celkovym poklesom objemu krypto
transakcii, legitimnych aj nezdkonnych. Pokles legalizacie prijmov z trestnej ¢inosti bol vSak
029,5 %, ¢o je prudsie ako pokles celkového objemu transakcii o 14,9 %. Nadalej plati
konstatovanie, ze celkovo centralizované burzy zostdvaju primarnym cielom financnych

prostriedkov odosielanych z nezdkonnych adries.

Zaver

Algoritmy optického rozpoznavania znakov alebo overovanie strojovo CitateI'nych zon
su obrovskym zjednodusenim mechanického manualneho zadavania udajov.’® V pripade
nepresného automatizovaného nacitania informdacii z dokumentov, alebo nerozpoznanie
vyznamnych detailov, ktoré znamenaji nepresnost nedokonalej reprodukcie od originélu,
mozu spdsobit’ vazne bezpecnostné trhliny na finanénom trhu. Na elimindciu rizik nestaci len
ucinné uplatiovanie usmerneni pre uzatvaranie zmluvnych vztahov s klientmi na dial’ku, ktoré
sme sa snazili v prispevku uviest’, dolezitd je pravidelné revidovanie opatreni a v pripade

potreby flexibilnd obmena pravneho alebo regulaéného ramca v zmysle aktualnych potrieb.

19 HOLUBICZKY, V. Bezpe¢nost’ telekomunikaénych a informaénych technolégii : vedeckd monografia. 1. vyd.
Bratislava : Akadémia Policajného zboru v Bratislave. 2023. ISBN 978-80-8054-987-9.
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Argumentacia pouzitd v prispevku naznacuje pozitivne trendy nielen z pohladu
presadzovania sa modernych technolégii pri poskytovani finanénych sluzieb, ale aj vacsiu
pravnu istotu, financnu stabilitu a ochranu spotrebitel'a pri poskytovani platobnych sluzieb
sprostredkovanych kryptomenami. Postupom Casu sa cielavedomou sprisiovanou regulaciou
obchodnych operacii s kryptomenami a inherentnou transparentnostou DeFi, intenzita

nezékonnych sluzieb pomaly dostava pod kontrolu.
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Project Achilles - Vulnerability Management System for Public Sector
Michal Gregus — Alexander Valach — Maridn Danko — Ervin Simko

Abstract: With the rise of the utilization of information services and digitalization of services continues to grow,
the importance of Computer Security Incident Response Teams (CSIRTSs) in protecting critical infrastructure and
maintaining compliance with cybersecurity standards has become increasingly critical. This paper examines the
utilization of the Achilles system to fulfil the legal responsibilities of CSIRTs and enhance the protection of its
constituency. It briefly describes the architecture of the Achilles system, its functionalities, and examples of its
practical application. The paper focuses on how the system is utilized by CSIRT.SK to detect and address security
vulnerabilities, thereby decreasing the risk of the security incidents in their constituency. The paper also addresses
the challenges faced during the development and implementation of this tool, as well as its potential enhancements.
It aims to serve as a source of inspiration for other CSIRTs on integrating vulnerability scanners within broader

systems to effectively manage vulnerabilities affecting their constituents.

Keywords: CSIRT, Vulnerability Scanning, Vulnerability Management

Introduction

Over the past few decades, governments, businesses, and individuals alike have
witnessed a significant rise in cybersecurity threats and attacks targeting digital assets. This
increase is partly due to the ever-changing nature of the cybersecurity threat landscape.
Consequently, the protection ofcritical digital infrastructure and assets has become
a major concern for governmental and corporate leaders globally. In response, cybersecurity
professionals have developed various standards, procedures, and directives to bolster the
security framework of both organizations and nations. Furthermore, the establishment of
Computer Security Incident Response Teams (CSIRTs) has become essential for the effective

detection, mitigation, and response to cyber threats.

This papers explores how CSIRT.SK have designed and implemented a system known
as Achilles to not only meet the obligatory requirements but also to enhance the security

capabilities of the organizations.

This papers uses the following structure. Section 2 provides a summary of the
cybersecurity laws and regulations in the Slovak Republic and the respective obligations for
CSIRT.SK. Section 3 discusses the challenges and complexities encountered by CSIRT.SK in
meeting its statutory duties. Section 4 details the design, implementation, and deployment of

the Achilles system. It also highlights the practical benefits of deploying the Achilles system,
87



including real-world applications, case studies, and key takeaways. Future initiatives and
potential enhancements to our system are outlined in Section 5. The paper concludes with

Section 6.

Legal Mandate of CSIRT.SK and Government

The NIS 2 Directive, known as EU Directive 2022/2555, aims to enhance cybersecurity
throughout the European Union [1]. In Slovakia, it has been implemented through National
Security Authority Directive 264/2023 [2][3]. This directive lays down guidelines for security
measures, the composition and organization of security documents, and outlines the general
security practices to be adhered to by entities governed by the 2018 Cybersecurity Law (Law
No. 69/2018 Z. z.) [2][4]. This legislation also details the process for establishing and
accrediting Computer Security Incident Response Teams (CSIRTS).

Currently, Slovakia hosts three government-sanctioned CSIRT units accredited by the
National Security Authority: CSIRT.MIL.SK [5], CSIRT.SK [6], and the national unit, SK-
CERT [7]. CSIRT.SK operates under the Ministry of Investment, Regional Development, and
Informatics of the Slovak Republic (MIRRI SR) [8] and is mandated by the Cybersecurity Law
to satisfy specific accreditation criteria and execute designated responsibilities. It plays a pivotal
role in addressing cybersecurity incidents and providing both proactive and reactive services to

over 8,200 public sector institutions [4][9].

The Cybersecurity Law also defines the duties of organizations within constituency of
CSIRT.SK [2][4], particularly in sections 19, 22, and 24, which outline the necessary actions to
ensure the security of digital assets. Additionally, the law requires that certain data and reports
be submitted through the Unified Cyber Security Information System (original name being
Jednotny informacny systém kybernetickej bezpecnosti) [10], known locally as the The

Governmental Cyber Security Information System (VISKB) [11].
The VISKB is comprised of two components:

1. Public Component. Accessible via a web portal, this section allows institutions
within constituency of CSIRT.SK [12] to provide essential data such as contact
details, public IP addresses and domain names, cybersecurity incident reports, and
a comprehensive inventory of digital assets [11].

2. Private Component. This registry is only accessible to specific entities including
accredited CSIRTSs, the National Bank, the Personal Data Protection Office, or the
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National Security Authority [4]. It serves as a crucial tool for the analysis and

management of cybersecurity data within the public sector, facilitating crisis planning

and state management during peacetime and crisis situations.

Since the launch of the Achilles system in early 2021, public sector institutions under
our purview have registered an extensive array of domain names and IP addresses in VISKB,

along with essential contact information and other data.

The VISKB system has provided CSIRT.SK with a centralized database of public-facing
IP addresses and domains used by organizations within our jurisdiction. While this database
helped identify the systems under our protection and the associated institutions, it did not offer

significant insights into the nature of these systems or their exposure to potential cyber threats.

Frequently, our first detailed understanding of a constituent's specific web or email
server came only during an incident response, following the exploitation of a security flaw that
had already been patched or warned about. Often, these vulnerabilities were the same ones
previously highlighted by SK-CERT or CSIRT.SK in sections dedicated to warnings and alerts

about actively exploited or critically discovered vulnerabilities.

Throughout these incident responses, we often discovered that system administrators
were either unaware of critical vulnerabilities on their systems or did not understand the severity
and potential impact of these vulnerabilities if exploited by cybercriminals. To address these
issues and enhance our proactive and reactive capabilities, we decided to develop a new system.
This system will actively monitor vulnerabilities within our constituency's systems and assist

in the timely remediation of these vulnerabilities.

Project Achilles

To enhance our legal compliance and protection capabilities for our constituents, we
have initiated the development and implementation of a new vulnerability management system,

which we have named Achilles.

This system utilizes a mix of open-source tools such as The Hive [13] and the ELK stack
(Elasticsearch, Logstash, and Kibana) [14], alongside commercial software, the Nessus
vulnerability scanner [15]. The core of the Achilles system is the Cyber Operations Center

(COC), depicted in Figure 3, and comprises several key components briefly described below:
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Figure 3: The components and information exchange in Achilles system

The Achilles system consists of these individual components:

1. Cyber Operation Center (COC). Developed in-house using the Django framework,
the COC orchestrates the integration and interaction of all components. It manages data
exchanges between components and dictates operational commands through their APIs.

2. Vulnerability assessment scanner. Nessus Professional is utilized for scanning
vulnerabilities in CSIRT's constituency systems. We maintain a customized scan setup
within our Nessus configuration. The COC uses Nessus’s API to schedule scans,
transmit target details (like IPs and domain names), and retrieve scanning results.
Nessus was chosen for its comprehensive vulnerability detection and high accuracy
among available scanning tools. The scanner uses Common Vulnerability Scoring
System version 3.0 (CVSSv3) [16].

3. The Hive. An open-source incident response platform that receives customized Portable
Data Format (PDF) reports, derived from Nessus scan results in CSV format, via an

API. The Hive is instrumental in tracking and validating critical vulnerabilities across
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organizations. It also facilitates the encrypted email dissemination of vulnerability
reports to our constituents.

4. The Governmental Cyber Security Information System (VISKB). A registry
maintaining essential data from our constituents.

5. Security Information and Event Management (SIEM). Employed to consolidate and
analyze all scan results and identified vulnerabilities. Kibana, part of the ELK stack, is
utilized for data visualization and advanced security analytics.

The integration of these components into a single operational system, Achilles, with the
COC as its primary centre, significantly boosts our capacity to monitor and manage
vulnerabilities, thereby offering better protection to our constituents. The following section will
discuss how our analysts utilize Achilles to provide regular vulnerability reports to our

constituents.

Since the pilot deployment of the Achilles system in early 2021, we have conducted
monthly scans of 154 institutions, in addition to specialized campaign scans aimed at detecting
newly released and actively exploited vulnerabilities, such as those during the log4shell
campaign. Each scan encompasses over 22,000 IP addresses or domains. To manage this scale
efficiently, we have established a detailed process with several sub-steps, ranging from

registration in VISKB to the receipt of a vulnerability report from the Achilles system.

The entire procedure from an organization joining the Achilles system to the discovery

and reporting of vulnerabilities is outlined in the steps below:

1. Account Creation in VISKB. We set up accounts in VISKB for all organizations in
our constituency. Each organization receives an invitation to VISKB that includes an
introduction to the system's functionalities, user credentials, and a one-time password
for initial login.

2. Submitting data to VISKB. Upon logging in and updating their password,
representatives from the organizations submit required information such as IP
addresses, domain names, contact details, and their PGP public key.

3. Setting up a secure data channel. After data submission, we generate a unique
encryption key for each organization, which is used to secure vulnerability reports. This
key is stored in the Cyber Operations Center (COC) and shared with a designated
contact, typically the CISO or a system administrator. We also notify these contacts
about the scanning schedule and the IP address used by our scanner, allowing them to
whitelist it and prepare their security operations center (SOC) for the scan.
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4. Passing organization data to COC. Once all required data is stored in VISKB and
contacts are informed, we transfer this data to the COC via an Application Programming
Interface (API). In the COC, each organization is identified by a unique ID, and relevant
data such as organizational name, IP addresses, domain names, identified false
positives, and the encryption key are maintained.

5. Vulnerability scanning. Our analysts schedule regular monthly scans in the COC,
which are executed automatically at the appointed time. Prior to each scan, the latest IP
and domain data from VISKB are loaded into the COC. Each scan of the current scope
takes approximately 70 hours to complete.

6. The generation of vulnerability report. Following a scan, the COC compiles the
results by organization. A PDF vulnerability report is then generated on a monthly or
quarterly basis. This report is uploaded to the Hive, where markdown notes detailing
critical vulnerabilities by IP and port number for each organization are prepared. The
sample of the report is depicted in Figure 4.

7. The validation of the finding. The validation of vulnerabilities is carried out using
additional scanning software, as detailed in Section 3. We use the Hive to corroborate
findings from Nessus. If a vulnerability is deemed a false positive, a correction ticket is
issued to the COC to adjust the PDF report accordingly before it is sent out.

8. Sending a report. Reports are encrypted with the designated secret and sent via the
built-in emailer service in the Hive to the contact email of the organization’s CISO or
system administrators.

9. Data visualization and analysis. Once all reports have been dispatched, our analysts
compile a summary of the findings for internal use, enhancing our understanding and
refining the quality of services provided to our constituents.

Looking ahead, we aim to further streamline this process, particularly by automating the
generation of encryption keys, report creation, and the direct transmission of reports from the

COC using the Hive.
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Host informations

Vulnerability name: Apache 2.4.x < 2.4.46 Multiple Vulnerabilities

P 1o
oNis: [ —

Port: 80
CVE: CVE-2020-11984, CVE-2020-11993, CVE-2020-9490
Plugin ID: 139574

Vulnerability

Synopsis:

The remote web server is affected by multiple vulnerabilities.
Description:

The version of Apache httpd installed on the remote host is prior to 2.4.46. It

Figure 4: Sample of critical vulnerability within the Achilles report

The Benefits and Impacts

While still in its pilot phase, the Achilles system has identified tens of thousands of
vulnerabilities in the systems of our constituents. Through integration with Hive, we have
successfully generated hundreds of customized vulnerability reports, encrypted, and delivered
to the designated contacts listed in VISKB for each institution. This process has significantly
enhanced our understanding of the cybersecurity challenges faced by our constituents. This
section briefly discusses our experiences during the test phase of the project, including lessons

learned and case studies.

In our most recent scan in May 2024, we detected approximately 45,000 vulnerabilities,
ranging from informational to critical in severity based on CVSS base 3 scores, as shown in
Table 1. Of these, more than 9,400 vulnerabilities were rated as high or critical. After the
scanning process finished, the system converted the CSV scan results into PDF vulnerability

reports for each constituent.
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Table 1:Distribution of identified vulnerabilities based on their severity according to CVSSv3

CVSSv3 Score Severity Share in Percentage [%0]
0 Info 951
0.1-39 Low 1.3
4-6.9 Medium 68.34
7-8.9 High 9.6
9-10 Critical 11.2
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Figure 5: Distribution of identified vulnerabilities according to CVSS rating, each category then shows the distribution of
particulat vulnerabilities

These PDF reports are then uploaded to The Hive platform along with a list of all critical
vulnerabilities for each constituent. In the first year following the deployment of Achilles, we
validated all critical vulnerabilities identified by Nessus using specialized tools, e.g., nmap [17],
whatweb [18], nikto [19], Joomscan [20], or metasploit [21]. When a false positive was
identified, we submitted a ticket to COC to update and correct the vulnerability report in The

Hive platform before sending it to the relevant contact using a secure communication channel.
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CVE-2023-4807
@ CVE-2008-5161
@ CVE-2000-0649
CVE-2015-4000

Figure 6: Distribution of identified vulnerabilities by CVSSv3 score along with the distribution of CVEs, which are most
prevalent

Throughout the year, there were only 23 false positives detected in our constituency,
representing less than 0.1% of all critical vulnerabilities found, supporting the Tenable's claim
of high accuracy for Nessus. However, we encountered challenges with false negatives,
particularly when Nessus plugins failed to detect vulnerabilities due to a removal of HTTP
headers used for detection in those specific cases, or subsites, which masked the presence of
vulnerable services. Cases like these highlight the need to integrate more specialized scanners

into the Achilles system in the future.

Moreover, deploying Achilles has improved our understanding of the systems and
services our constituents provide to the public. For instance, most constituents provide primarily
web and email services, as detailed in Table 2. The integration of scan results into the ELK
stack allows us to create visualizations in Kibana, as depicted in Figure 5, that help us
understand the prevalence of specific CVEs [22] and the distribution of vulnerabilities across
hosts and domains within an organization, aiding in prioritization for remediation efforts,

depicted in Figure 6, Figure 7, and Figure 8.

Table 2: Most common services with high or critical

Service hame Share in Percentage [%0]
HTTPS 45
HTTP 39
SMTP 15
SMTPS 0.6
POP3S 0.6
IMAPS 0.6
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SSH 0.5
FTP 0.5
DNS 0.5
RDP 0.3

Additionally, our website availability monitoring component of Achilles checks the
availability of registered websites every thirty minutes and increases check frequency if errors
are detected, helping us identify DoS attacks almost in real time. This system has proven
effective, alerting us to ongoing attacks more promptly than the affected organizations’

administrators in most cases.

Lastly, the encrypted PDF vulnerability reports generated by COC and sent through The
Hive are crucial, containing detailed findings and remediation guidance. These reports start
with the scan details and include a comprehensive list of identified vulnerabilities, sorted by
host or domain. Each report not only lists vulnerabilities but also provides detailed information
on each, including potential solutions and references, helping system administrators effectively

address and remediate identified issues, as presented in Figure 4.

[Vulnerabilities] [All] [Organisation_Host]

Top values of organisation

Figure 7: Distribution of vulnerabilities by host for each organization

This comprehensive approach not only enhances the proactive capabilities of our CSIRT
unit but also supports our incident response team by providing detailed insights into potential

attack vectors, facilitating faster and more effective responses to security incidents.
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Figure 8: Vulnerability evolution between scans

Future Work

Going forward, we aim to enhance collaboration with the organizations within our
constituency to expedite the remediation of identified vulnerabilities and the patching of
compromised systems. Since deploying the Achilles system, we've noticed that many
institutions still struggle to address critical vulnerabilities reported on their systems, with some

issues remaining unresolved for over a year.

To address this, we plan to conduct regular workshops focusing on secure web server
administration and produce supporting materials and hardening scripts. Additionally, we will
emphasize the importance of using HTTPS through educational workshops, as web server
vulnerabilities constitute the majority of critical issues identified within our constituency.
Another proactive step by CSIRT.SK includes offering penetration testing for new web
applications developed by our constituents before they go live, enhancing their security and

resilience against cyber threats.

These efforts will be complemented by increasing both the frequency of our scans and
the number of institutions scanned. After completing the pilot phase, our goal is to conduct
weekly scans of all institutions registered in VISKB, ensuring that contact personnel receive

regular reports on the security status of their systems.

In terms of the Achilles system's development, future plans include integrating more

specialized scanning software such as BurpSuite [23] and InsightVM [24], which could help
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decrease the incidence of False Negative findings and uncover more vulnerabilities in
previously scanned systems. We also plan to make the code base of our solution, particularly

the COC application, open-source and accessible to the community.

Another critical issue we need to address is the verification of IP address and domain
name ownership. Despite our efforts to guide constituents on properly submitting and updating
their domain names and IP addresses in VISKB, there have been instances where incorrect IP
ranges were submitted or not removed when no longer in use. These cases have led to
misunderstandings regarding network traffic from our scanner to hosts not affiliated with the
institutions that supposedly registered the IPs. Addressing domain ownership verification will

be a crucial focus in the future.

Conclusion

In this paper, we have described a vulnerability management system, which is used to
discover and report vulnerabilities across thousands of internet-exposed systems belonging to
our constituency. This project utilizes a combination of commercial, open-source, and custom
software integrated by our development team into a novel system for vulnerability management,

called Achilles.

Key components of this system is the Cyber Operations Center (COC), which retrieves
IP address data from VISKB and feeds it to the vulnerability scanner. This setup provides an
opportunity to detect a broad range of vulnerabilities within the systems of our constituency.
By integrating Nessus scan results into the Hive, we can not only pinpoint vulnerabilities but

also notify constituents about these issues and offer guidance on corrective measures.

This process significantly improves the mitigation of vulnerabilities within IT systems
of internet-facing public sector systems, thereby reducing the risk of successful vulnerability
exploitation by the adversaries. It also enhances the efficiency in proactive measures taken by
our CSIRT team using analytical tools like Kibana. In the future, we plan to incorporate
additional scanning tools into the Achilles system to enhance our detection capabilities.
Moreover, we aim to fortify our collaboration with our constituents to simplify and keep the

track of the vulnerability remediation processes.
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Aktudlne trendy a hrozby pre bezpec¢nost’ elektronickej komunikacie
Marika Hulekova

Abstrakt: V dnesnej modernej informacnej dobe patri bezpecnost’ elektronickej komunikacie k tym kritickym
aspektom, ktory ovplyviiuje nielen jednotlivcov, ale aj firmy, organizacie, vlady a celé spolo¢nosti. Tento vedecky
prispevok sa preto zameriava na preskimanie aktualnych trendov a hrozieb v oblasti bezpecnosti elektronickej
komunikacie. Ststred’uje sa na v sucasnosti najviac prevladajiice kybernetické hrozby, ako st ransomvér, malvér,
socidlne inzinierstvo, hrozby vo¢i udajom, hrozby proti dostupnosti sluzieb, hrozby prerusenia dostupnosti
internetu, manipulacia s informaciami a cudzie zasahovanie a Gtoky na dodavatel'ské retazce, ktoré ohrozuju
subjekty vyvijajuce aktivity v online prostredi. Poukazuje pritom na to, ktoré sektory su kybernetickymi hrozbami
najviac zasiahnuté. Dalej diskutuje o doleZitosti ochrany elektronickej komunikacie v kontexte rychlo sa
meniaceho digitalneho ekosystému v nadvéznosti na rychly vyvoj réznorodych technologii, a v zavere - vzhl'adom
na to, ze zmienené hrozby prekracuju hranice odvetvi alebo sektorov a uplatituju svoj negativny vplyv v Sirokom

spektre rdznych oblasti - zdorazituje potrebu zintenzivnenia sndh v oblasti bezpecnosti.
Kracové slova: Elektronicka komunikacia, kybernetické hrozby, bezpe¢nost’.

Abstract: In current modern information age, the security of electronic communication is one of those critical
aspects that affects not only individuals, but also companies, organizations, governments, and entire societies. This
scientific contribution therefore focuses on the examination of current trends and threats in the field of security of
electronic communication. It focuses on today's most prevalent cyber threats such as ransomware, malware, social
engineering, data threats, service availability threats, Internet disruption threats, information manipulation and
foreign interference and supply chain attacks that threaten entities developing activities in an online environment.
It points out which sectors are most affected by cyber threats. It further discusses the importance of protecting
electronic communications in the context of a rapidly changing digital ecosystem following the rapid development
of diverse technologies, and in conclusion — taking into consideration that the mentioned threats cross the
boundaries of industries or sectors and exert their negative influence in a wide range of different areas — it

emphasizes the need intensification of efforts in the field of security.

Keywords: Electronic communication, cyber threats, security.

Uvod

V 21. storo¢i, v prvej polovici jeho tretieho desatrocia, je celosvetova bezpecnost’ velmi
negativne ovplyvnena rastom vojenskych aj nevojenskych hrozieb. Bezpecnost’ na eurépskom
kontinente je z hladiska vojenskych hrozieb negativne ovplyvnend najméd prebiehajucou
agresivnou vojnou Ruska proti Ukrajine a z hl'adiska nevojenskych hrozieb predovSetkym
pretrvavajucimi bezpecnostnymi rizikami v podobe teroristickych utokov, nelegalnej masove;j
migracie a kybernetickych Gtokov na verejné i sukromné pocitacové siete a systémy. Z pohl'adu

témy prispevku je kybernetickymi utokmi ¢o do poctu aj rozmanitosti negativne poznacena aj
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oblast’ zaistovania bezpecnosti elektronickej komunikacie. Th, okrem viacerych inych veci,
negativne ovplyviiuje aj obrovské mnozstvo roznych falosnych sprav, hoaxov, dezinformacii
a konSpiracnych teorii Sirenych elektronicky predovSetkym na internete a na socidlnych

sietach.!

V tejto stuvislosti medzi hlavné identifikované a analyzované hrozby patria:

- ransomver,

- malvér,

- socialne inZinierstvo,

- hrozby voci udajom,

— hrozby proti dostupnosti sluzieb (Distributed Denial of Service — DDoS),
- hrozby prerusenia dostupnosti internetu,

- manipulécia s informéaciami a zasahovanie,

~ utoky na dodavatel'sky retazec.?

V nadvéznosti na to medzi klI'i¢ové zistenia patria:

- DDoS a ransomvér su najcastejSie vyuzivané medzi hlavnymi hrozbami, nasleduje
socialne inZinierstvo, hrozby stvisiace s idajmi, manipulécia s informéciami, Utoky na
dodavatel’sky retazec a malvér;

- pozoruhodny nérast bol zaznamenany u aktérov hrozieb, ktori profesionalizovali svoje
programy poskytovania sluzieb, vyuzivajuc nové taktiky a alternativnhe metddy na
infiltraciu prostredia, natlak na obete a ich vydieranie;

- najviac utokov je cielenych na verejny sektor (19%), po iom na jednotlivcov (11%),
zdravotnictvo (8%), digitalnu infraStruktaru (7%) a na vyrobu, financie a dopravu;

- manipulécia s informaciami sa stala jednym z kI'a¢ovych prvkov ruskej agresivnej vojny

proti Ukrajine.

1 ZACHAR KUCHTOVA, I. 2022. Bezpe&nost na socialnych siet'ach. In Bezpecnost elektronickej komunikdcie :
zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava: Akadémia Policajného zboru,
2022; HAJDUKOVA, J. 2022. Zneuzivanie elektronickych sluZieb na sexuélne zneuzivanie deti. In Bezpecnost
elektronickej komunikacie : zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava:
Akadémia Policajného zboru, 2022; IVANCIK, R. 2023. Sirenie hoaxov cestou socialnych sieti — hrozba pre
sucasnu demokraticka spolo¢nost’. In Bezpecnost' elektronickej komunikdcie : zbornik prispevkov z vedeckej
konferencie s medzindrodnou icastou. Bratislava: Akadémia Policajného zboru, 2023; POLACEK, J. 2023.
Identifikéacia a boj proti dezinformaciam a faloSnym spravam. In Bezpecnost elektronickej komunikacie : zbornik
prispevkov z vedeckej konferencie s medzindarodnou uicastou. Bratislava: Akadémia Policajného zboru, 2023

2 MOORE, M. 2023. Zop Cybersecurity Threats in 2023. In University of San Diego, 2023; ENISA. 2023. Threat
Landscape. In European Union Agency for Cybersecurity,2023; TOOHIL, R. 2023. The 21 Latest Emerging Cyber
Threats to Avoid. In Aura, 2023
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- kybernetické skupiny udrziavaju neustaly zaujem o nastroje s dvojakym pouzitim (aby
zostali nezistené) a o trojanizaciu znamych softvérovych balikov; kyberzlocinci sa Coraz
viac zameriavaju na cloudové infrastruktiry, zvysili svoje vydieracské operacie, a to
nielen prostrednictvom ransomvéru, ale aj priamym zacielenim na pouZzivatel'ov;

- vyrazne vzrastli Gtoky socidlneho inzinierstva vd’aka umelej inteligencii a novym typom

technik, pricom phishing stale zostava hlavnym vektorom titokov.?

V kontexte vysSie uvedeného mozno uviest, ze v ostatnom obdobi doslo k vyraznej
eskalacii utokov v kybernetickom priestore, ¢im sa stanovili nové kritéria pre rozmanitost’
a pocet incidentov, ako aj ich dosledky. Doslo k ndrastu skupin ransomvéru, priCom najma
v prvej polovici roku 2023 sme boli svedkami bezprecedentného narastu incidentov
s ransomvérom, ¢o je trend, ktory aktualne nevykazuje ziadne zndmky zmierniovania. Zaroven
sa zvysil pocet r6znych druhov kybernetickych hrozieb a ich negativnych vplyvov na kritické

sektory infradtruktary firiem, organizécii a $tatov.*

ZvySenu pozornost si zasluhuje aj fenomén hacktivizmu, sprevadzany vznikom
mnohych novych skupin, ktory zaznamenal zna¢nli expanziu. V tomto pripade je treba
vysvetlit, ze hacktivizmus je vlastne hackerstvo webovej stranky alebo pocitacovej siete
v snahe sprostredkovat’ spoloc¢enské alebo politické posolstvo. Osoba, ktora vykonava ¢innost’
hacktivizmu, je zndma ako hacktivista. Na rozdiel od Skodlivého hackera, ktory hackuje pocita¢
s umyslom odcudzit’ sikromné informacie alebo spdsobit’ int Skodu, hacktivisti sa zaoberaji
podobnymi formami ruSivych aktivit, aby zdoraznili politické alebo socidlne priciny. Pre
hacktivistu je hacktivizmus internetovou stratégiou na vykonavanie ob¢ianskej neposluSnosti.
Akty hackerstva mézu zahfnat’ posSkodenie webovych stranok, distribuované toky odmietnutia
sluzby (DDoS), presmerovania, parodie webovych stranok, kraddez informadcii, virtualne

sabotéze a pod.®

1 Hlavné hrozby

Pocas uplynulych rokov sa objavila pomerne Siroka séria rdéznych kybernetickych
hrozieb ohrozujtcich bezpecnost’ elektronickej komunikacie. Podl'a vysledkov zisteni, ktoré st
uvedené v sprave Agentlry Eurdpskej Unie pre kyberneticku bezpecnost’, aktudlne je potrebné

upriamit’ pozornost na osem hlavnych skupin hrozieb (pozri obrazok 1).° Tieto konkrétne

3 ENISA. 2023. Threat Landscape. In European Union Agency for Cybersecurity, 2023, s. 4
4 ENISA. 2023. Threat Landscape. In European Union Agency for Cybersecurity, 2023,s. 6
5 BACON, M. 2024. Hacktivism. In TechTarget, 2024

6 ENISA. 2023. Threat Landscape. In European Union Agency for Cybersecurity, 2023, s. 6
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skupiny hrozieb boli vy€lenené vzh'adom na ich vyznam v priebehu rokov, ich rozsireny vyskyt

a vyznamny vplyv vyplyvajuci z realizécie tychto hrozieb.

Ransomver

Ransomvér definovany ako typ utoku, pri ktorom aktéri hrozby prevezmu kontrolu nad
aktivami ciel’a a pozaduju vykupné vymenou za vratenie dostupnosti aktiva. Tato definicia je
potrebnd na vymedzenie a pokrytie meniaceho sa prostredia ransomvérovych hrozieb,
prevalencie viacerych vydieracskych technik a rdznych ciel'ov pachatelov, inych nez len tych,
ktoré su orientované na financ¢ny zisk. Ransomvér je stale jednou z hlavnych hrozieb sucasnosti

s viacerymi vyznamnymi a vysoko medializovanymi incidentmi.’

Malver
Malvér, tiez oznaCovany ako skodlivy kod a Skodliva logika, je vSeobecny pojem, ktory
sa pouziva na opis akéhokol'vek softvéru alebo firmvéru ur¢eného na vykonanie neopravneného

procesu, ktory bude mat’ nepriaznivy vplyv na dovernost, integritu alebo dostupnost’ systému.®

Socidlne inzinierstvo

Socialne inZinierstvo zahfna Siroku skalu aktivit, ktoré sa pokusaji vyuzit' l'udskt chybu
alebo l'udské spravanie s cielom ziskat’ pristup k informaciam alebo sluzbam. Aktéri vyuzivaju
rozne formy manipulacie, aby obete prinutili urobit’ chybu alebo odovzdat citlivé ¢i tajné
informdcie. Pouzivatelia mézu byt ldkani na otvaranie dokumentov, siiborov alebo e-mailov,
na navstevu webovych stranok alebo na udelenie pristupu k systémom alebo sluzbam. Aj ked’
pouzité nadvnady a triky moZu zneuzivat’ technoldgiu, uspech sa spolieha primarne na l'udsky
prvok. Jedna sa hlavne o niektoré z nasledujucich vektorov utokov: phishing, spear-phishing,
smishing, vishing, pretexting, quid pro quo, honeytraps a scareware. Zatial ¢o techniky
socidlneho inzinierstva sa €asto pouzivajui na ziskanie poc¢iato¢ného pristupu, mézu sa pouzit’
aj v neskorSich Stadiach utoku. Prikladmi su kompromitacia obchodnych e-mailov, podvody,

odcudzenie identity, falsovanie a v poslednom ¢ase aj vydieranie.®

Ohrozenie udajov

Porusenie ochrany tdajov je v GDPR definované ako kazdé porusSenie bezpecnosti,

ktoré vedie k ndhodnému alebo nezdkonnému zniceniu, strate, zmene alebo neopravnenému

T ENISA. 2022. Threat Landscape for Ransomware Attacks. In European Union Agency for Cybersecurity, 2022,
s. 8

8 LUTKEWICH, B. 2024. Malware. In TechTarget, 2024

® KASPERSKY. 2023. What is Social Engineering? In Kaspersky Resource Center, 2023
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spristupneniu prenasanych, uchovavanych alebo inak spractvanych osobnych udajov alebo
pristupu k nim.’° Technicky vzaté, hrozby vo¢i udajom mozno klasifikovat najmi ako
poruSenie udajov alebo unik udajov. Hoci sa ¢asto pouzivaji ako zamenite'né pojmy, st
odlisné. Porusenie udajov je umyselny kyberneticky utok zo strany kyberzloc¢inca s cielom
ziskat’ neopravneny pristup a uvolnit’ citlivé, doverné alebo chranené tidaje. Inymi slovami,
poruSenie ochrany udajov je umyselny a nasilny utok proti systému alebo organizacii
s imyslom ukradnat’ tdaje. Unik tdajov je udalost (napriklad nespravne konfiguracie,
zranitelné miesta alebo l'udské chyby), ktora moze sposobit’ netimyselnu stratu alebo

vystavenie citlivych, dovernych alebo chranenych udajov.!

Distribuované utoky odmietnutia sluzby (DDoS)

Dostupnost’ je ter¢om mnozstva hrozieb a Gitokov, medzi ktorymi vynika hlavne DDoS.
DDoS sa zameriava na dostupnost’ systémov a tdajov, a hoci v Ziadnom nejde o novl hrozbu,
zohrava vyznamnu tulohu v prostredi kybernetickych hrozieb.!> K ttokom dochadza, ked
pouzivatelia systému alebo sluzby nemaju pristup k relevantnym udajom, sluzbam alebo inym
zdrojom, ¢o sa da dosiahnut’ vycerpanim sluzby a jej zdrojov alebo pretazenim komponentov

sietovej infrastruktary.t®

Social
Malware Engineering
threats

Threats
against data

Information
Manipulation

ENISA
Supply-chain THREAT
L5 LANDSCAPE
Ransomware
Threats against Threats against
availability: availability:
Denial of Service Internet threats

101C. 2023. General Data Personal Protection - Art. 4 GDPR Definitions. In Intersoft Consulting, 2023

1 MONDRAGON, L. 2022. Data breach and data leak — what’s the difference? In F-Secure, 2022; KOST, E. 2023.
Data Breach vs. Data Leak: What's the Difference? In UpGuard, 2023

2 EUROPOL. 2021. Internet Organised Crime Threat Assessment. In Europol, 2021

13 CISA. 2021. Understanding Denial-of-Service Attacks. In CISA, 2021
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Obrazok 1 Prehl'ad najvaznejsich kybernetickych hrozieb
Zdroj: ENISA Threat Landscape, 2023

Hrozby prerusenia dostupnosti internetu

Hrozby tykajice sa internetu su uzko spojené s umyselnym alebo netumyselnym
prerusenim dostupnosti internetu alebo elektronickej komunikacie, ktoré méa za nasledok
vypadky internetu, vypadky elektronickej komunikacie, vypnutie alebo cenzuru. Prerusenia
internetu mozu byt’ spésobené vypinanim internetu nariadenym vladou, nasledkom pdsobenia
prirodnych zivlov (zemetraseniami, rozsiahlymi povodilami, ni¢ivymi tornddami, uraganmi
atd’.), vypadkami dodavok elektriny, prerusenim kablov, kybernetickymi ttokmi, technickymi
problémami a/alebo vojenskymi akciami. Tieto hrozby v poslednych rokoch rasti a spdsobuji

obrovské peiazné straty.'*

Manipuldacia s informdciami

Manipulacia a cudzie zasahovanie do informécii sa tyka konania, ktoré ohrozuje alebo
ma potencial negativne ovplyvnit’ hodnoty, postupy a politické procesy. Takéato ¢innost’ ma
manipulativny charakter, je vedena zdmerne a koordinovane. Manipulaciu a cudzie zasahovanie
do informacii mézu vykondvat’ S$tatni aj neStatni aktéri, vratane ich zastupcov na vlastnom

izemi alebo aj mimo neho s cielom ziskania politického, ideologického alebo iného profitu.™

Utoky na doddvatel’sky retazec

Utoky na dodavatel'ské retazce sa primarne zameriavaju na narusenie vztahov medzi
organizaciami a ich dodavatel'mi.’® Takéto witoky st povazované za sucast dodavatel'ského
retazca, ak pozostavaji z kombinacie najmenej dvoch utokov. To znamend, Ze aby bol Utok
klasifikovany ako utok na dodavatel'sky retazec, cielom musi byt’ dodavatel’ aj zdkaznik. Aktéri
hrozieb vyuzivaju tento titok najmé z dovodu toho, aby mohli vykonévat svoje operacie a tazit’

z rozsiahleho vplyvu a velkej zakladne obeti takychto titokov. 1

2 KPicové trendy
V suvislosti s hlavnymi hrozbami pre bezpecnost’ elektronickej komunikéacie, ktoré st

charakterizované v prvej kapitole, je potrebné spomenut’ aj kI'iCové trendy v tejto oblasti.

Nizsie uvedeny zoznam sumarizuje hlavné trendy pozorované v prostredi kybernetickych

14 NIELSEN, B. 2023. Comprehensive List of All Types of Internet Threats. In Cybriant, 2023

15 GRANT, M. F. 2023. Information Manipulation. In Alliance for Securing Democracy, 2023

16 ENISA. 2021. ENISA Supply chain attacks. In European Union Agency for Cybersecurity, 2021, 's. 6
17 ACCENTURE. 2022. Cyber Threat Intelligence Report. In Accenture, 2022

107



hrozieb pocas ostatnych rokov. Dalsie blizsie podrobnosti a analyzy jednotlivych klidovych
trendov mozno najst’ v odkazoch uvedenych v zozname pouzitej literatury a zdrojov. Na

zaklade vyskumov realizovanych v predmetnej oblasti mozno konstatovat, ze:

- Ransomvér a hrozby tykajuce sa dostupnosti sluzieb boli pocas uplynulého obdobia na
poprednych miestach.

- Aktéri hrozieb zneuzivaji legitimne nastroje predovsetkym na predlzovanie svojich
kybernetickych Spionaznych operéacii. Ich cielom je vyhybat sa detekcii tak dlho, ako
je to mozné, a zakryt’ svoje aktivity pomocou Siroko dostupného softvéru, ¢o stazuje
obrancom ich identifikéciu.

- Geopolitika ma nad’alej silny vplyv na kybernetické operacie.

- Viaceri aktéri hrozieb sprofesionalizovali svoje programy poskytovania sluZieb,
nielenze pouzivaji nové taktiky a metddy na preniknutie do prostredia, ale vyuzivaju aj
alternativne pristupy k natlaku a vydieraniu obeti a zaroven rozvijaji svoje nezakonné
aktivity.

- ZloCinecké organizacie postupne kombinuji rdézne metddy vydierania, ktoré takmer
vzdy zahfniaji aj nejakit formu kradeze udajov. Dvojité vydieranie zaznamenalo
pozoruhodny narast, pricom niektoré skupiny sa dokonca zacali spoliehat’ vylu¢ne na
kradeze informécii.

- Organy ¢inné v trestnom konani zvysili pocet operacii vo¢i nezakonnym aktivitam.

- Jednou z najvicsich malvérovych hrozieb su stale zlodeji informacii ako Agent Tesla,
Redline Stealer a FormoBook.

- Pouzivanie klasického mobilného malvéru neustéle klesa, priCom advér zostava v pocte
vyskytov najrozsirenejSou hrozbou pre mobilné zariadenia, zatial’ co z hl'adiska dopadu
mozno spyvér povazovat za najrozsirenejsiu hrozbu pre mobilné zariadenia.

- Hacktivisti Coraz CastejSie tvrdia, Ze sa zameriavaji na OT prostredia, ale verejné spravy
naznacuju, ze ¢asto preceniuju alebo nepodkladaju svoje tvrdenia dokazmi.

— Phishing je stale najbeZznej$im vektorom pociatocného pristupu. No objavuje sa aj novy
model socialneho inZinierstva, a to vo forme pristupu, ktory spociva v klamani obeti vo
fyzickom svete.

- Kompromitacia obchodného e-mailu nad’alej zostava jednym z obl'ibenych nastrojov
uto¢nikov na ziskanie finanéného profitu.

- Trend kompromitéacie Gdajov sa zacal po urcitej stabilizacii opét’ zvySovat.
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Doslo k prudkému nérastu poc¢tu chatbotov umelej inteligencie ovplyviiujacich prost-
redie kybernetickych hrozieb. Rusivy vplyv a exponencialne prijimanie generativnych
chatbotov s umelou inteligenciou, ako su OpenAl ChatGPT, Microsoft Bing a Google
Bard, menia sposob, akym pracujeme, zijeme a hrame, a to vSetko zalozené na zdiel'ani
a analyze udajov.

DDoS tutoky su Coraz vicsie a komplexnejSie, smeruju k mobilnym siet'am a internetu
veci a pouzivaju sa v kontexte pouzitia na podporu dodatocnych prostriedkov pri
kybernetickych utokoch.

Vypinania internetu su na historickom maxime. Hrozby proti dostupnosti internetu si
zachovavaju svoju dynamiku, najmi v post-covidovej ére, v dosledku rasticej zavislosti
P'udskych ¢innosti a I'udskej spolo¢nosti na internetovych technologiach.

Manipulacia s informaciami je jednym z kl'icovych prvkov ruskej agresivnej vojny
proti Ukrajine. Manipuldcia s informaciami bola zdkladnou a osvedcenou sucastou
ruskych bezpe¢nostnych stratégii. Pocet analyzovanych udalosti za sledované obdobie
tiez vyrazne vzrastol.

Lacné falzifikaty a manipulécia s informéaciami pomocou umelej inteligencie su nad’alej
vaznym dovodom na obavy. V poslednych mesiacoch sa diskusia o zneuzivani umele;j
inteligencie na manipuléciu s informaciami rozprudila v kruhu profesionalov aj mimo
neho.

Zlo¢inecké skupiny maji zvySeny zaujem o utoky na dodéavatel'sky retazec a vykazuji
rastiicu schopnost’ tym, Ze vyuZzivaju zamestnancov ako vstupné body. Aktéri hrozieb sa

v

aj nad’alej budu nad’alej zameriavat’ hlavne na zamestnancov s vy$§imi opravneniami,

ako st vyvojari alebo spravcovia systémov.8

Kybernetické utoky ohrozujuce nielen bezpecnost’ elektronickej komunikacie, ale aj

bezpecnost’ celkovo, nad’alej v globalnom meradle pribuidaja. Narast po¢tu hlasenych kyber-

netickych utokov vSak nemusi nevyhnutne znamenat aj skutocny narast poctu utokov alebo

narast sily ich dopadov. Tento ndrast mozno pripisat aj tomu, ze pozornost médii alebo

18 PWC. 2022. Cyber Threats 2022: A Year in Retrospect. In PwC, 2022; ZAFRA, D. K a kol. 2023. We (Did!)
Start the Fire: Hacktivists Increasingly Claim Targeting of OT Systems. In Mandiant, 2023; CLAROTY. 2023.
Hacktivist Group Claims Ability to Encrypt an RTU Device. In Claroty Team82, 2023; WILDE, G. - SHERMAN,
J. 2023. No Water’s Edge: Russia’s Information War and Regime Security. In Carnegie Endowment for
International Peace, 2023; KEELES, J. 2023. Russia continues to look for a weak link in Ukrainian cyberspace.
In Estonian Foreign Intelligence Service, 2023;
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verejnosti sa pocas uplynulého obdobia sustredila na konkrétne udalosti, o viedlo k tomu, ze
viac takychto incidentov bolo zdokumentovanych v otvorenych spravodajskych kandloch.
Napriek tomu sa v buducnosti o¢akava d’alSie zvysenie poctu pozorovatel'nych kybernetickych

incidentov.

V texte zmienené hrozby prekracuji hranice odvetvi alebo sektorov a uplatiiuju svoj
negativny vplyv v Sirokom spektre roznych oblasti. Tento fenomén bezprostredne suvisi s
vSadepritomnou povahou digitalneho elektronického prepojenia v dnesnom svete. Ako ukazuja
Cisla prezentované réznymi organizaciami posobiacimi v tejto oblasti, je zrejmé, ze aktéri
hrozieb nesetria a nevynechavajui ziadne sektory zo svojho zamerania, ¢im sa posiliiuje nazor,
ze Ziadne odvetvie nezostane neovplyvnené ich ¢innost'ou.

FOOD
67 (1%)

\

DEFENCE 114 (2%)
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH
231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 318 (6%) MANUFACTURING 339 (7%)

Obrazok 2 Prehl’ad oblasti zasiahnutych kybernetickymi hrozbami
Zdroj: ENISA Threat Landscape, 2023

Pocas roku 2023 bol v celkovom globalnom prostredi pozorovany vel’ky pocet udalosti
(obrazok 2) zameranych na organizicie v sektoroch verejnej spravy (19%) a zdravotnictva
(8%). Udalosti zamerané na digitalnu infrastruktaru (7%) a poskytovatel'ov digitalnych sluzieb
(6%) taktiez tvoria podstatnt ast’ pozorovanych udalosti. Ide o udalosti, ktoré ovplyviiuja viac

ako jeden sektor, pretoze ostatné sektory sa spoliehaju na tieto dva sektory. Pozorovany bol aj
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znacny pocet udalosti zameranych na obCiansku spolo¢nost’, ¢ize nie nevyhnutne na konkrétny
sektor (11% pozorovanych udalosti). Pozostavaju zo socidlneho inzinierstva alebo kampani na
manipulaciu s informaciami. Vyrobny, dopravny a finanény sektor celili pocas vykazovaného

obdobia priblizne 6% udalosti.

Hlavnou hrozbou bol ransomvér, zamerany na cely rad sektorov. Najviac zasiahnutymi
sektormi boli vyroba (14% vSetkych pripadov ransomvéru), zdravotnictvo (13%), verejna
sprava (11%) a sluzby (9%). Po nich nasleduji DDoS utoky a hrozby suvisiace s datami.
Tridsat’Styri percent DDoS utokov sa zameralo na verejnu spravu, nasledovala doprava (17%)
a bankovy a finan¢ny sektor (9%). Hrozby stvisiace s idajmi sa zamerali na vSetky sektory,
priCom viac boli zasiahnuté tie, ktoré obsahuji osobné informécie. Patrili medzi ne hlavne

verejna sprava (16%) a zdravotnictvo (10%), ako aj jednotlivci (15%).

Jedna pétina udalosti, ktoré sa tykali Skodlivého softvéru, zasiahla Siroku verejnost’
(20%), nasledovali malvérové infekcie vo verejnej sprave (13%), digitalnej infrastrukture
(13%), bankovnictve a financidch (12%) a u poskytovatelov digitalnych sluzieb (7%). Na
vSetky sektory bez rozdielu sa zameralo 11% hlasenych malvérovych infekcii. Zo sledovanych
udalosti stuvisiacich so socidlnym inzinierstvom bolo 30% zameranych na Siroku verejnost’,
18% na verejnl spravu a 8% na vSetky sektory. Rovnako kampane zamerané na manipulaciu
s informaciami boli zamerané na jednotlivcov (47%) a verejna spravu (29%), po ktorych

nasledovali sektory obrany (9%) a médii a zabavy (8%).

Ako sa ocakavalo, ohrozenie dostupnosti internetu postihlo predovsetkym digitalnu
infrastrukturu (28%) a poskytovatel'ov digitalnych sluZieb (10%). Postihnutd bola aj verejna
sprava (15%), jednotlivei (10%) a ,,vSetky sektory* (11%), ked’ze su zavislé od digitalnej
infrastruktary a sluzieb. Utoky na dodavatel'ské retazce zasiahli najmi verejnt spravu (21%)
a tykali sa predovSetkym poskytovatel'ov digitalnych sluzieb (16%), digitalnej infrastruktury
(10%) a energetiky (9%). Vyuzitie zranitelnych miest bolo tieZ spojené s udalostami
zameranymi na poskytovatel'ov digitalnych sluzieb (25%), digitalne infrastruktary (23%)
a verejnii spravu (15 %) a zasiahli vietky sektory (8%) a aj jednotlivcov (8%).1° Celkovo mozno
preto na zaver prispevku uviest, Ze aktivita aktérov je sektorovo agnostickd, ked’ze takmer

vSetci tito aktéri hrozieb st rozptyleni vo vSetkych sektoroch.

9 ENISA. 2023. Threat Landscape. In European Union Agency for Cybersecurity, 2023
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Bezpecnost’ v digitalnej ére: Aktualne vyzvy v oblasti
bezpecnosti elektronickej komunikacie

Radoslav Ivancik

Abstrakt: Autor sa v prispevku zaobera aktualnymi otazkami bezpecnosti elektronickej komunikacie v sticasnej
digitalnej ére. V uvodnej Casti analyzuje dynamicky vyvoj v oblasti informacnych a komunika¢nych technologii
aich vplyv na vyvoj, rozsah a dolezitost’ elektronickej komunikéacie, pricom poukazuje na rychly rast poctu
pouzivatel'ov elektronickej komunikacie a rast objemu prenasanych dat. V hlavnej Casti skima aktualne rizika
a hrozby tzko spojené s elektronickou komunikéciou, vratane kybernetickych utokov, malvéru, phishingu, kradeze
identity a davkovych utokov. V zavere sumarizuje hlavné vedecké zistenia a zdoraznuje rastici vyznam
zaistovania bezpecnosti elektronickej komunikacie a dolezitosti dodrziavania bezpeCnostnych opatreni
pouzivatel'mi na ochranu ich tdajov a zariadeni. Autor pri spracovani prispevku, v sulade zo zdsadami metodologie
vedeckého vyskumu, vyuziva téme zodpovedajuce vedecké metddy a vychadza z relevantnej vedeckej a odbornej

literatury z oblasti kybernetickej a informaénej bezpecnosti.
Kracové slova: bezpecnost, moderné technologie, elektronicka komunikacia, rizika, hrozby, vyzvy.

Abstract: The author, in the article, deals with current issues of electronic communication security in the
contemporary digital age. In the introductory part, he analyses the dynamic development in the field of information
and communication technologies and their impact on the development, scope, and importance of electronic
communication, pointing to the rapid growth in the number of users of electronic communication and the volume
of transmitted data. In the main part, he examines current risks and threats closely related to electronic
communication, including cyber-attacks, malware, phishing, identity theft and batch attacks. In the conclusion, he
summarizes the main scientific findings and emphasizes the importance of security of electronic communication
security and observing security measures to protect users' data and devices. When processing the paper, in
accordance with the principles of scientific research methodology, the author uses scientific methods
corresponding to the topic and is based on relevant scientific and professional literature in the field of cyber and

information security.

Keywords: security, modern technologies, electronic communication, risks, threats, challenges.

Uvod

Moderné technoldgie sa v ostatnych dekadach stali neodmysliteI'nou sti¢astou nasho
kazdodenného Zivota. Prenikli do vSetkych oblasti, sfér ¢i sektorov nasej spolo¢nosti. Medzi
tie, na ktoré sa stale viac spolichame, resp. ktoré najviac vyuzivame ¢i uz v stkromnom alebo
profesiondlnom Zivote, patria informaéné a komunikaéné technologie (d’alej len ,,IKT*). S ich
dynamickym vyvojom a rastom ich vyuZzivania sa meni aj sposob, akym komunikujeme a aké

druhy komunikacie vyuzivame. Elektronickd komunikécia sa postupne stala neoddelitelnou
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sucast'ou nasho osobného aj pracovného zivota. Umoziuje nam komunikovat’ s 'ud’'mi na celom
svete v redlnom Case bez obmedzeni v podobe geografickych hranic a zdielat s nimi
najroznejsie informadcie, ¢i uz v ramci nezavaznej rodinnej alebo priatel'skej komunikécie, alebo
pri rieSeni pracovnych uloh. S postupnym rozSirenim internetu, zvySovanim kvality
internetového pripojenia a masivnym vyuzivanim najroznejsich ,,smart* zariadeni (mobilnych
telefonov, tabletov, fabletov a pod.) sa elektronickd komunikécia stala v si¢asnej digitalnej ére

eSte dostupnejSou, vyuzivanejSou a vSadepritomnejsou.
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Graf 1 Prehlad rastu pouzivatel'ov elektronickej komunikacie v rokoch 2010 az 2023
(v miliardach)

Zdroj: Vlastné spracovanie

Rast vyuzivania elektronickej komunikacie v poslednych rokoch je evidentny. Mozno
ho vel'mi dobre dokumentovat na pocte jej pouzivatelov. Napriklad, kym v roku 2010
pouzivalo elektronicki komunikaciu priblizne 2,5 miliardy I'udi na celom svete, v roku 2015 to
uz bolo 4,2 miliardy a v roku 2020 cca 4,9 miliardy I'udi, o predstavovalo v tom ¢ase viac ako
60 % svetovej populacie. V roku 2023 dosiahol pocet pouzivatel'ov elektronickej komunikacie

pribliZzne 5,5 miliardy l'udi (graf 1). Predpoklada sa, Ze ku koncu roka 2024 vzrastie tento pocet
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na priblizne 5,8 miliardy l'udi. V roku 2025 sa o¢akava d’alsi narast, priCom pocet pouzivatel'ov

by mal prekro¢it hranicu 6 miliard I'udi.!

Tento trend naznacuje, ze elektronickd komunikacia sa stdva dominantnou formou
komunikacie v modernej spolocnosti. Predpoklada sa, Ze tato tendencia rastu bude aj nad’alej
pokracovat’, avSak presné Cisla si tazko predpovedatelné kvoli variabilite faktorov ako su
technologické inovacie, demografické zmeny, politické udalosti, ekonomické krizy a d’alSie.
Napriek tomu mozno ocakavat’, ze v roku 2025 by mohol pocet pouzivatel'ov elektronickej
komunikacie dosiahnut’ priblizne 6,3 az 6,5 miliardy I'udi a v roku 2026 dokonca 6,7 az 6,9

miliardy I'udi.?
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Graf 1 Prehl'ad objemu dat prenasanych cez internet v rokoch 2010 az 2023
(v exabajtoch)

Zdroj: Vlastné spracovanie

S narastom poctu pouZivatelov elektronickej komunikécie narastd aj objem dat
prenasanych prostrednictvom tejto formy komunikacie. Kym v roku 2010 predstavoval objem

dat prenasanych cez internet priblizne 20 exabajtov®, v roku 2015 to uz bol pétkrat viac — 100

! MEDOFF, N. J. — KAYE, B. K. 2021. The Evolution of Electronic Communication. 4. vydanie. New York :
Routledge, 2021; BLANCHARD, I. a kol. 2023. Electronic Communication. In Oxford Research Encyclopedias,
2023

2DELOITTE. 2023. Global Trends in Technology, Media & Telecommunications. In Deloitte Ireland, 2023;
ETNOA. 2023. The State of Digital Communications. In European Telecommunications Network Operators’
Association, 2024.

3 1 exabajt = 10'® bajtov
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exabajtov a v roku 2020 cca 170 exabajtov. V roku 2023 sa tento objem zvysil uz na 278
exabajtov (graf 2). V nasledujucich rokoch sa oakava, ze objem dat prendSanych cez internet
sa opat’ zvysi. V roku 2024 by mohol dosiahnut’ asi 320 az 350 exabajtov a v roku 2025 priblizne
380 az 420 exabajtov.

Tento narast je spdsobeny nielen va¢Sim poctom pouzivatel'ov, ale aj rozvojom novych
technolégii, ako je umeld inteligencia, internet veci a rozSirend realita. V kontexte takéhoto
rychleho a dynamického vyvoja je nevyhnutné venovat ovel'a va¢siu pozornost’ bezpecnosti
elektronickej komunikacie, ked'Zze pocty pripadov zneuzivania modernych prostriedkov
a sposobov komunikacie stupaju.> S permanentne narastajiicim objemom dat prenasanych cez
internet a s narastom poctu kybernetickych hrozieb je pre jednotlivcov i organizacie kl'acové
zabezpeCit ochranu svojich dat, informacii, sikromia av neposlednom rade aj integritu

elektronickej komunikacie.®

Problematika bezpecnosti elektronickej komunikacie

Bezpecnost’ elektronickej komunikacie je v sucasnej dobe kli¢ovou témou, ktora sa
stava stale zavaznejSou vzhl'adom na rychly a rozsiahly vyvoj v oblasti IKT. S rozsirenim
internetu a rychlo rasticim poctom pouzivatel'ov elektronickej komunikécie sa zvySuje aj riziko
vystavenia sa roznym bezpeCnostnym hrozbam a uUtokom. Sucasny trend rastu poctu
pouzivatel'ov elektronickej komunikacie a ich rastiica zavislost’ na digitdlnych nastrojoch
pouzivanych pre komunikéciu a pracu zasadnym sposobom zvySuje doleZitost ochrany dat
a sukromia. Komunikécia cez internet, socidlne siete, ich platformy a rozne aplikacie sa stava,

resp. pre miliardy l'udi sa uz stala neoddelitel'nou stucastou kazdodenného Zivota l'udi. To,

4 CISCO. 2024. Cisco Annual Internet Report. In Computer Information System Company, 2024. [online] [cit.
16.04.2023]. Dostupné na internete: <https://www.cisco.com/c/en/us/solutions/executive-perspectives/annual-
internet-report/index.html>.

5 KUCHTOVA, J. 2018. Aktualne trendy stvisiace s vyuZivanim modernych technologii. In Aktudlne vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2018, s. 90-98;

HAJDUKOVA, T. - SISULAK, S. 2022. Abuse of modern means of communication to manipulate public opinion.
In INTED 2022 — Proceedings from 16™ International Technology, Education and Development Conference.
IATED Spain, 2022, s. 1992-2000

8 KOLLAR, D. 2019. Trendy kybernetickej bezpe¢nosti a jej sadasné vyzvy pre spolo¢nost’. In Medzindrodné
vztahy 2019: Aktudlne otazky svetovej ekonomiky a politiky — zbornik prispevkov z 20. medzindarodnej vedeckej
konferencie. Bratislava : Ekonomicka univerzita, Fakulta medzinarodnych vztahov, 2019, ro¢. 20, s. 565-571;
KAZANSKY, R. 2020. The Conflict in Cyberspace — Definitions Frame. In Fabian, K. — Befiuska, T. (eds.):
Analysis of Social Network Security. Threats in the Cyberspace, 2020, s. 32-68. Krakov : University of Public and
Individual Security ,,Apeiron” in Krakow, 2020
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samozrejme, zvySuje aj moznosti odcudzenia a nasledné¢ho zneuzitia ich osobnych udajov
a citlivych informécii.’

S technologickym pokrokom a dynamickym rozvojom digitdlnej spolo¢nosti sa
objavujii nové bezpecnostné rizika a hrozby, ktoré si vyzaduju pruzné, efektivne a ucinné
rieSenia na ochranu pouzivatel'ov elektronickej komunikacie a ich udajov (dat, informadcii).
Stcasna situdcia si preto vyzaduje komplexny pristup k bezpecnosti, ktory zahfiia nielen
technické opatrenia, ale aj vzdelavanie a opakované poucovanie pouzivatelov elektronickej
komunikacie o bezpecnostnych rizikach a spravnom pouzivani digitdlnych néstrojov.
Bezpecnost’ elektronickej komunikécie je totiz kI'icova nielen pre jednotlivcov, ale aj pre
organizacie a firmy, ktoré sa musia chranit’ napriklad pred unikom citlivych obchodnych udajov,
know-how, finanénych a inych doélezitych informacii. Bezpecnost' dat sa stdva prioritou
predovsetkym pre stikromné a verejné (Statne) organizacie, ktoré celia roznym hrozbam ako st

kybernetické titoky, ransomware, phishing a d’alsie.®

S nérastom zlozitosti a sofistikovanosti kybernetickych hrozieb je nevyhnutné, aby
organizacie mali k dispozicii Siroké spektrum bezpecnostnych nastrojov a technoldgii na
ochranu svojich sieti, systémov a Udajov. RieSenia ako firewally, antivirusovy softvér,
Sifrovanie udajov, systémy detekcie a prevencie utokov (IDS/IPS) a dalSie sa stavaju
neoddelitelnou sucastou bezpecnostnej stratégie organizacii. Vzdelavanie pouzivatel'ov
elektronickej komunikéicie o bezpecnostnych rizikdch a hrozbach a spravnom pouzivani
digitadlnych nastrojov je klucové pre zlepSenie bezpecnostnej kultiry a tieZ prevenciu
bezpecnostnych incidentov. Pouzivatelia musia byt informovani o rizikach a hrozbach, ktoré
su spojené s elektronickou komunikaciou a o spravnych postupoch na ochranu svojich udajov

a sukromia.?

Vzhl'adom na charakter kybernetickych hrozieb a neustale meniace sa taktiky uto¢nikov
je nevyhnutné, aby bezpecnostné opatrenia boli pruzné a ucinné a bolo mozné rychlo reagovat’

na nové hrozby a utoky. Organizicie a jednotlivei by mali pravidelne aktualizovat’ svoje

7 ZACHAR KUCHTOVA, J. 2022. Bezpeénost’ na socialnych sietach. In Bezpecnost elektronickej komunikdcie :
zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru,
2022; HAJDUKOVA, T. a kol. 2023. Rizika komunikécie na socialnych siet'ach. In Zbornik z konferencie RELIK
2023: Reprodukcia ludského kapitdlu - vzajomné vizby a suvislosti, 2023; KAZANSKY, R. - MELKOVA, M.
2015. Information Technologies and their Use in Crisis Management as a Tool to Increase the Quality of
Educational Process. In 15th International Multidisciplinary Scientific Geoconference SGEM 2015 : Conference
Proceedings

8 NOLAN, B. 2023. The Importance of Cybersecurity in the Digital Age. In CyberNX, 2023; ANDRASSY, V.
2022. Informécie v bezpecnostnom systéme. In Bezpecnost elektronickej komunikacie : zbornik prispevkov
z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2022

® EU. 2020. Data protection in the electronic communications sector. In Eur-Lex, 2020
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bezpecnostné opatrenia a sledovat’ aktualne udalosti a vyvoj v oblasti kybernetickej

bezpeénosti.t°

Hlavné rizika a hrozby v oblasti elektronickej komunikacie

Pri elektronickej komunikdacii sa pouzivaju roézne prostriedky a kandly na vymenu
informacii, vratane e-mailov, aplikacii, socialnych sieti, hlasovych hovorov a dalSich. Tieto
kanaly vSak predstavuji potencidlne rizikd a hrozby, ktoré mozu ohrozit® bezpecnost

komunikacie a idajov.

E-maily patria medzi jeden z najbeznejSich spdsobov elektronickej komunikécie. St
zraniteI'né voci réznym typom utokov, ako su napriklad phishingové e-maily, ktoré sa snazia
ziskat’ citlivé informécie od pouzivatelov. Okrem toho mézu byt e-maily 'ahko napadnuté

malvérmi a inym skodlivym softvérom, ktory mézu poskodit’ systémy a ukradnut’ rdzne udaje.

Aplikacie, ako st napriklad r6zne sms alebo chatovacie aplikacie, predstavuju d’alsi
Casty sposob elektronickej komunikécie, ale ich pouzivanie mdze byt’ vysoko rizikové, ak nie
st dostatocne chranené. Uto¢nici vyuZivaji najmé slabé miesta v zabezpeceni tychto aplikacii

na ziskanie pristupu k citlivym informaciam alebo na prenos Skodlivého kodu.

Socialne siete sa stali oblibenym miestom pre komunikaciu a zdielanie informacii,
avSak su zranitelné vo€i roznym bezpecnostnym rizikam a hrozbam. UZivatelia m6Zzu byt
vystaveni phishingovym ttokom, faloSnym profilom alebo Sireniu neoverenych informécii, o

moze ohrozit’ ich bezpe€nost’ a sikromie.

Hlasové hovory cez internet (VoIP — Voice over Internet Protocol) su d’alSim
populdrnym spdsobom elektronickej komunikacie, ale ich bezpeCnost modze byt vazne
ohrozend, ak nie s spravne Sifrované. Uto¢nici moZu v takych pripadoch poclvat’ alebo

manipulovat’ s hovormi, aby ziskali doverné informacie alebo sposobili skodu.

Okrem vyssie uvedenych beznych kanalov elektronickej komunikacie existujt aj d’alsie,
ako napriklad videohovory, zdiel'anie suborov, IoT zariadenia (Internet of Things) a d’alSie,
ktoré moZu predstavovat’ svoje vlastné bezpecnostné rizikd a hrozby. Preto je vel'mi ddlezité,
aby uZivatelia — jednotlivci a organizacie — boli informovani o tychto rizikach a mali moZnost’
podrla vlastného rozhodnutia prijimat’ primerané opatrenia na ich minimalizovanie. Celkovo je
nevyhnutné, aby pouzivatelia elektronickej komunikacie boli oboznameni s roznymi rizikami

a hrozbami spojenymi s r6znymi druhmi a kanalmi komunikéacie a aby prijali opatrenia na

0 FP. 2023. The Growing Importance of Cybersecurity in the Digital Age. In Future Processing, 2020
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zvysenie bezpecnosti a ochrany svojich tdajov. Zabezpecenie tychto kanalov je nevyhnutné na

ochranu dévernosti, integrity a dostupnosti komunikacie a tidajov.
Medzi hlavné rizika a hrozby elektronickej komunikécie patria:

Kybernetické utoky — patria medzi najvyznamnejSie hrozby pre bezpecnost
elektronickej komunikacie. Utoénici vyuZivaji rozne techniky na ziskanie neopravneného
pristupu k datam a systémom. Medzi najbeznejSie formy kybernetickych utokov patria utoky
na systémy e-mailov, kde uto¢nici mozu vstupit' do siete prostrednictvom infikovanych e-
mailovych priloh alebo odkazov. Okrem toho, utocnici casto cielovane utocia aj
prostrednictvom socidlnych sieti, kde sa snazia ziskat’ citlivé informacie od pouzivatel'ov pod
zamienkou faloSnych profilov alebo ponuk. Webové stranky st d’alSim ciel'om kybernetickych
utokov, kde utoc¢nici vyuzivaji rozne techniky, ako su SQL injection alebo XSS (Cross-Site
Scripting), na zneuzitie slabych miest v kdde stranky a ziskanie pristupu k citlivym udajom.
Komunika¢né kandly, ako su aplikécie na spravu sprav, hlasové hovory a videohovory, su tiez
nachylné na kybernetické tutoky. Utoénici méZu vyuZit nezabezpedené spojenia alebo
zranitel'nosti v aplikacidch na ziskanie citlivych informacii od pouzivatelov. Vzhl'adom na
neustale sa meniacu povahu kybernetickych hrozieb je dolezité, aby pouzivatelia elektronicke;j
komunikacie boli obozretni a dodrziavali bezpecnostné opatrenia, ako st aktualizacie softvéru,
pouzivanie silnych hesiel a opatrnost’ pri otvarani neznamych priloh a odkazov. Takéto
opatrenia mozu vyrazne znizit' riziko uspesného kybernetického toku a ochranit’ integritu

a dovernost elektronickej komunikacie.'?

Malvér a virusy — predstavuju vaznu hrozbu pre bezpecnost’ elektronickej komunikacie
a suCasnych informaénych systémov. Tieto Skodlivé programy sa mdzu prenasat
prostrednictvom roznych kanalov elektronicke; komunikécie, vratane e-mailov, webovych

stranok, socialnych sieti a inych aplikacii.

Virusy st jednym z najbeznejSich typov malvéru, ktoré sa moéZu nezadkonne §irit’ medzi

pocitaémi a zariadeniami prostrednictvom infikovanych suborov, priloh e-mailov, ¢i odkazov

1 KAUR, J. - RAMACHANDRAN, R. 2021. The Recent Trends in Cyber Security: A Review. In Computer and
Information Sciences, 2021, ro¢. 34, &. 8, s. 5766-5781; TURKANOVIC, M. — POLANCIC, G. 2023. On the
security of certain e-communication types: Risks, user awareness and recommendations. In Journal of Information
Security and Applications, 2023, roC. 18, ¢. 4, s. 193-205; WRITER, S. 2024. The Evolving Landscape of
Cybersecurity Threats: What You Need to Know. In Ask Media Group, 2024

12 CISCO. 2023. What Is a Cyberattack? In Computer Information System Company, 2023; ENISA. 2023. Threat
Landscape 2023. In The European Union Agency for Cybersecurity, 2023; ALNAJIM, M. A. a kol. A
Comprehensive Survey of Cybersecurity Threats, Attacks, and Effective Countermeasures in Industrial Internet of
Things. In Technologies, 2023
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na webovych strankach. Po infikovani sa mdzu virusy Sirit’ d’alej a poskodit’ délezité systémové
subory a data. Trojské kone su d’al§im nebezpecnym typom malvéru, ktoré sa mézu javit’ ako
legitimné programy alebo stibory, ¢im sa podvodne dostanu do zariadenia pouzivatel'a. Mozu
otvorit’ brany pre d’alSie skodlivé utoky, ako je napriklad kradez citlivych udajov alebo
vzdialené¢ ovladanie zariadenia. Ransomvér je druh malvéru, ktory sa Siri prostrednictvom
elektronickej komunikécie scielom Sifrovat’ dolezité subory a data v zariadeniach
pouzivatel'ov. Po uspeSnom zaSifrovani spravidla pozaduju utoénici vykupné za deSifrovanie
suborov, ¢o mdze spdsobit’ vazne financné straty a narusit prevadzku pouzivatel'skych
systétmov. Okrem uvedenych typov malvéru existuje aj mnozstvo dalSich Skodlivych
programov, ako su spyware, adware alebo keyloggery, ktoré mozu ohrozit bezpecnost

a sukromie pouzivatel'ov elektronickej komunikéacie.™®

Phishing je jednou z najbeznejSich a najzakernejSich technik tutokov v oblasti
kybernetickej bezpec¢nosti, ktora si vyzaduje pozornost a obozretnost’ pouzivatelov. Utoénici
Casto vyuzivaju sofistikované spdsoby na ziskanie citlivych informécii od pouzivatelov, a to
prostrednictvom falo$nych sprav a stranok, ktor¢ sa javia ako legitimne. Tieto utoky m6zu mat’
rozne podoby a mdzu sa maskovat’ ako e-maily, ktoré pochédzaji od zndmych spolocnosti,
bankovych instittcii alebo dokonca od vladnych organizacii. Casto obsahuju odkazy alebo
prilohy, ktoré st navrhnuté tak, aby vyzerali autenticky a viedli pouzivatel'ov na falosné webové
stranky, ktoré sa podobaju na originalne, ale su kontrolované uto¢nikmi. Na tychto strankach
si pouzivatelia nuteni zadavat svoje citlivé informdcie, ako s hesld, osobné udaje alebo

finan¢né informacie.

Ugelom tutoénikov je ziskat’ tieto informaécie a nasledne ich zneuZit’ na kradeZ identity,
finan¢né podvody alebo dalSie Skodlivé ucely. V dneSnej dobe sa phishing stiva coraz
sofistikovanejSim a t'aZSie rozpoznatelnym, priCom Utocnici neustale vylepSuju svoje techniky
na obchadzanie ochrannych opatreni. Preto je potrebné, aby pouZivatelia boli oboznameni
s tymito hrozbami a vedeli rozpoznat’ podvodné spravy a webové stranky a mohli sa chranit’
pred phishingovymi utokmi. Organizacie by mali tiez venovat pozornost’ bezpecnostnym
opatreniam, pretoze phishing méze mat’ Skodlivé nasledky aj pre firemné siete a tidaje. Je preto

nevyhnutné investovat do edukéicie zamestnancov a implementovat efektivne a ucinné

13 HEIDER, Z. — SHABIR, G. 2024. Emerging Trends in Cyber Threats: A Comprehensive Analysis. In
ResearchGate, 2023; SHEA, S. — HARFORD, 1. 2024. The history and evolution of ransomware. In Tech Target,
2023
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bezpecnostné opatrenia, ako st napriklad antivirusové programy, firewally alebo systémy

detekcie podvodného spravania na ochranu pred touto formou titokov.'*

Kradde? identity predstavuje vazne bezpecnostné riziko v elektronickej komunikacii,
pricom utocnici sa snazia ziskat’ citlivé osobné udaje pouzivatel'ov s cielom neopravneného
ziskania pristupu k ich uc¢tom, finanénym prostriedkom alebo inym ddélezitym informaciam.
Tento typ utoku mdze mat’ vel'mi vazne dosledky pre obete, a preto je dolezité mat’ na paméti
niekol’ko kI'a¢ovych aspektov tejto problematiky. Utoénici vyuzivaju rozne metody na ziskanie
osobnych tudajov, vratane phishingu, socialneho inzinierstva, utokov na hesld a d’alSich
podvodnych praktik. Moézu ziskat' r6zne druhy osobnych udajov, vratane mena, adresy,
telefonnych cisiel, ¢isel kreditnych kariet, hesiel a d’alSie dolezité informécie, ktoré umoziuju
uto¢nikom podnikat’ neopravnené aktivity v mene obeti. Nasledky pre obete Casto zahriiaju
finan¢nu stratu, stratu doveryhodnosti, emocionalnu uzkost’ a stres. Zarovei sa Casto stretavaju
s takymi problémami ako je blokacia Uctov, neopravnené transakcie a dokonca aj obvinenia
z trestnych ¢inov, ktoré boli spachané v ich mene. Je preto dolezité, aby sa obete rychlo obratili
na prislusné urady a vykonali potrebné kroky na ochranu svojej identity a minimalizaciu $kod
sposobenych utokom. Taktiez je dolezité, aby pouZzivatelia prijali opatrenia na ochranu svojich
osobnych tdajov v podobe pouzivania silnych hesiel, vyhybania sa nezndmym odkazom a e-
mailom od neznamych osob, aktualizacii softvéru a pouzivania bezpecnych internetovych
pripojeni.’®

Odmietnutie sluZby (DoS — Denial of Service) predstavuje jednu z najzavaznejSich
hrozieb v oblasti bezpecnosti elektronickej komunikacie. Cielom tohto typu utokov je zahltenie
infrastruktiry siete masivnym tokom nelegitimnej komunikacie, o Casto vedie k vypadkom
sluzieb a k obmedzeniam pristupu. Utoky moZu mat’ vazne nasledky nielen pre jednotlivcov,
ale aj pre spolo¢nosti aorganizacie. S rozvojom novych technoldgii sa zvySuje aj
sofistikovanost’ tychto utokov, ¢im sa zvySuje ich potencidlna skodlivost’. Ochrana pred tymto
typom utokov vyzaduje nielen technologické opatrenia, ale aj efektivny manazment rizik

a implementéciu bezpecnostnych protokolov. Prevencia je v boji proti tymto hrozbam kl'acova,

14 TN. 2023. The Growing Threat of Phishing Attacks: Preparing for 2024. In TrustNet, 2023; RAMZAN, S. 2020.
Phishing Attacks and Countermeasures. In Stavroulakis, P., Stamp, M. (eds): Handbook of Information and
Communication Security, s. 433—448. Berlin: Springer, 2020

15 SURBER, G. a kol. 2020. Loosing Yourself: Identity Theft in the Digital Age. In SANS Institute, 2020; OMER,
A. a kol. 2023. A Comprehensive Review of Cyber Security Vulnerabilities, Threats, Attacks, and Solutions. In
Electronics, 2023

122



apreto je dolezité, aby organizacie investovali do bezpe¢nostnych opatreni a monitorovali svoje

siete a systémy pre detekciu a odpoved’ na potencialne utoky:.

Medzi najCastejSie typy utokov patri Distribuované odmietnutie sluzby (DDoS —
Distributed Denial of Service), pri ktorom uto¢nici pouzivaju botnet — siet’ poc¢itacov, ktora je
pod ich kontrolou — za t¢elom narusenia pristupu legitimnych pouzivatel'ov k cielove;j sieti
alebo k webovému zdroju. Zvycajne sa to dosiahne pretazenim ciela (spravidla webového
servera) masivaym objemom poziadaviek alebo odoslanim Skodlivych poziadaviek, ktoré
sposobia nefunk¢nost’ alebo tplné zlyhanie ciel'ového zdroja. Niektoré typy itokov DDoS maju
za ciel’ narusit’ pristup konkrétneho ciel'ového jednotlivea k sieti alebo zdroju, zatial’ o iné
maju za ciel’ iplne znepristupnit’ zdroj. Tieto itoky mozu trvat’ minuty az hodiny a v niektorych
zriedkavych pripadoch dokonca az niekolko dni. Vypadky casto sposobuji velké finanéné
straty firmam, ktoré sa stant cie'mi, a nemaj zavedené spravne stratégie na zmiernenie dopadu
takychto utokov. Utoky zamerané na odmietnutie sluzby sa vyskytujii v mnohych tvaroch

a velkostiach.1®

Zaver

Hlavnou témou diskutovanou v ¢lanku je problematika bezpecnosti elektronickej
komunikacie, ktord je v dnesSnej digitadlnej dobe vysoko aktudlna a kI'icova pre zachovanie
stukromia, integrity a dovernosti komunikécie a tieZ ochrany Udajov pouZivatel'ov. V ramci
skumania tejto problematiky boli identifikované viaceré vyznamné rizika a hrozby, ktoré mozu
vel'mi vazne ohrozit’ bezpeCnost’ elektronickej komunikacie. Vzhl'adom na ich neustaly rast
v poslednych rokoch je preto dolezité, aby pouzivatelia, ¢i uz jednotlivci alebo organizacie,
dodrZziavali bezpe¢nostné opatrenia a postupy na ochranu svojich udajov a zariadeni. Medzi

dolezité bezpecnostné opatrenia patria:

PouZivanie silnych hesiel a ich pravidelna zmena je prvym obrannym muirom voci
kybernetickym hrozbam. Silné hesla, ktoré obsahuju kombinéciu velkych a malych pismen,
¢isel a Specidlnych znakov, zvySuji odolnost’ voci utokom. NavySe, pravidelna zmena hesiel

minimalizuje riziko, zZe Gto¢nici ziskaji neopravneny pristup k uctom.

16 CISA. 2021. Understanding Denial-of-Service Attacks. In Cyber Security & Infrastructure Security Agency,
2021; HEIDER, Z. — SHABIR, G. 2024. Emerging Trends in Cyber Threats: A Comprehensive Analysis. In
ResearchGate, 2023; KAUR, J. - RAMACHANDRAN, R. 2021. The Recent Trends in Cyber Security: A Review.
In Computer and Information Sciences, 2021, roc. 34, €. 8,s.5766-5781; FORTINET. 2022. What Is DDoS Attack?
In Fortinet.com, 2022; KAZANSKY, R. — MIJOC, N. 2022. O bezpeénosti v kontexte DDoS ttokov. In
Bezpecnost' elektronickej komunikacie : zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou.
Bratislava : Akadémia Policajného zboru, 2022
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Aktualizacia softvéru a operacnych systémov na najnovSie verzie je nevyhnutna
z hladiska zabezpecenia zariadeni pred zndmymi zranitenostami a zneuzitim. Aktualizacie
obsahuju opravy chyb a zaplaty, ktoré zvySuji odolnost’ systému voci utokom a minimalizuji

riziko infikovania zariadenia Skodlivym softvérom.

Instaldcia antivirusového a antimalvérového softvéru na zariadeniach je jednym zo
zakladnych krokov v ochrane pred réznymi formami Skodlivého softvéru. Tieto programy
monitoruju aktivitu na zariadeniach a skenuju subory na detekciu a odstranenie hrozieb. V tejto
suvislosti je dolezité inStalovat’ softvér od doveryhodnych poskytovatelov, ktori pravidelne

aktualizuju svoje databazy a chrania sa pred najnovsimi hrozbami.

Opatrnost’ pri klikani na r6zne odkazy a pri otvarani priloh v e-mailoch je nevyhnutna
v prevencii pred phishingovymi utokmi. Pouzivatelia by mali byt vzdy podozrievavi voci
nezndmym odosielatel'om a e-mailovym spravam s necakanymi prilohami alebo odkazmi.
Overenie vierohodnosti zdroja a obsahu e-mailu pred kliknutim mdéze minimalizovat’ riziko

infikovania zariadenia Skodlivym softvérom.

Pouzivanie Sifrovanych spojeni a bezpe¢nych protokolov pre prenos citlivych udajov je
kritické pri zdielani dat cez internet. Sifrovanie zabezpeduje, Ze data s chranené pocas ich
prenosu, ¢im sa minimalizuje riziko odpocuvania a uniku citlivych informécii. Pouzivanie
bezpecnych protokolov ako HTTPS zabezpecuje, ze komunikacia medzi zariadenim a webovou

strankou je chranend pred manipuldciou udajov.

Dodrziavanie tychto a d’al§ich bezpecnostnych opatreni je kI'icové pre minimalizaciu
rizika vystavenia sa réznorodym sofistikovanym bezpecnostnym hrozbam pri vyuZzivani sluzieb
elektronickej komunikacie. Pouzivatelia by mali mat’ vedomosti o zékladnych bezpecnostnych
opatreniach a pravidlach a dodrziavat’ ich pri kazdodennom vyuzivani modernych technologii.
Vzdelavanie pouZivatelov a osveta o aktualnych rizikdch a hrozbach tiez prispieva svojim
dielom k zniZeniu pravdepodobnosti Gspe$ného utoku. Preto je nevyhnutné si uvedomit, Ze
v sucasnej digitalnej ére je bezpecnost’ elektronickej komunikacie rozhodujuca. Z uvedenych
dovodov je vel'mi dolezit¢ nad’alej pokracovat vo vzdelavacich a vyskumnych aktivitdch
v oblasti bezpecnosti elektronickej komunikéacie, aby sme lepSie porozumeli novym
bezpecnostnym hrozbam a rizikdm v tejto oblasti, boli schopni vyvinit' a implementovat’
efektivne, ucelné a ucinné protiopatrenia a v koneCnom dosledku vytvorili bezpec¢nejsie

a spol'ahlivejsie prostredie pre elektronicki komunikéciu v prospech vSetkych pouzivatelov.
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Sirenie dezinformacii cestou socialnych sieti — hrozba

pre sucasnu demokraticki spolo¢nost™’

Radoslav Ivancik

Abstrakt: Jednym z vaznych bezpe¢nostnych problémov sucasnosti, ktory nepriaznivo ovplyviiuje predovsetkym
demokraticku spolo¢nost, je rozrastajuci sa pocet faloSnych, zavadzajucich, klamlivych, skreslenych ¢i timyselne
pozmenenych informacii najroznejSicho druhu — dezinformacii — Sirenych cestou internetu a socialnych sieti.
Zatial’ ¢o na prelome tisicro¢i bolo klamanie na internete a v médiach vnimané skor ako vynimo¢né, v priebehu
treticho desat’rocia tretieho tisicrocia je tento problém vel'mi rozsireny. Predovsetkym internet a socialne siete totiz
ich pouzivatelom poskytuju jednak anonymnejsie prostredie a jednak Siroké publikum, ktoré je mozné tymto
spdsobom vel'mi rychlo oslovit. Problémom je, Ze internet a socialne siete dnes umoziuju 'ahké Sirenie v podstate
akychkol'vek informécii, co poskytuje vel'ky priestor na Sirenie najroznejSich dezinformadcii. Aj preto sa autor
vrameci vedeckého vyskumu realizovaného v ramci medzinarodnej vedeckovyskumnej tlohy, s vyuzitim
relevantnych vedeckych metdd a vhodnych analyticko-syntetickych a komparativnych pristupov, vo svojom

prispevku zaobera problematikou dezinformacii ako hrozby pre sucasnu moderni demokraticktl spolo¢nost’.
Kracové slova: Dezinformacie, hrozba, bezpecnost, socidlne siete, demokraticka spolo¢nost’.

Abstract: One of the serious security problems of the current digital age, which adversely affects a democratic
society, is the growing number of false, misleading, distorted or deliberately altered information of all kinds —
disinformation — spread mainly via the Internet and social networks. While at the turn of the millennium, lying on
the Internet and in the media was seen as rather exceptional, currently, during the third decade of the third
millennium, this problem is very widespread. Above all, the Internet and social networks provide their users with
a more anonymous environment and a wide audience that can be reached very quickly in this way. The problem is
that the Internet and social networks today allow the easy dissemination of any information, which provides a lot
of space for the spread of all kinds of disinformation. Therefore, as part of the scientific research carried out as
part of an international scientific research task, with the use of relevant scientific methods and several analytical-
synthetic and comparative approaches, the author deals with the issue of disinformation as a threat to the current

modern democratic society in his work.

Keywords: Disinformation, threat, security, social networks, democratic society.

Uvod
LCudstvo sa uZ od nepamiti stretava s roznymi faloSnymi, zavadzajicimi, skreslenymi,
klamlivymi ¢i imyselne pozmenenymi informéciami. Nie je to ni¢ nového, moderného alebo

ojedinelého, nakol'ko v Zivote v 'udskej spolocnosti sa tieto spravy vyskytovali, vyskytuji

17 Tento prispevok bol spracovany v ramci medzinarodnej vedeckovyskumnej tlohy &.: APZ-OVVP-14-2023
»Dezinformacie ako sucast’ hybridnych hrozieb pre demokratickii spolo¢nost’ aich vnimanie Studentmi
vysokych §kol“ (VY SK 268)
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a urcite budu vyskytovat’ aj v budicnosti. Ich pritomnost a vplyv vSak dnes vnimame v urcitych
situdaciach ovela viac ako inokedy, a to najmd pokial ide o z&vazné alebo vyznamné
spoloCenské udalosti alebo rézne krizové situacie. So Sirenim faloSnych, zavadzajucich,
skreslenych, klamlivych ¢i umyselne pozmenenych informacii v podobe dezinformacii
v roznych podobach sa nanestastie v sucasnosti stretdvame ovela CastejSie ako v minulosti,
v podstate takmer denne, ¢i uz ide o rézne pozmenené, Uplne vymyslené alebo z kontextu
vytrhnuté informécie, upravené fotografie alebo videda, ¢lanky alebo ,,zarucene pravdivé™
spravy posielané prostrednictvom internetu v retazovych e-mailoch alebo Siriace sa cestou
socialnych sieti.

V tejto suvislosti je mozné s urCitym nadhladom dodat, Ze dezinformécie s svojim
spdsobom prirodzenou sucastou demokratickych spolo¢nosti, v ktorych sa uznava sloboda
slova a ktoré nepresadzujii jediny spravny uhol pohladu.'® Dnes uz tradi¢né média nie su
jedinymi, ktoré ur€uju, ktoré spravy su pre publikum relevantné a ktoré nie. UZivatelia tvoriaci
obsah na internete nemusia dodrziavat’ etikul® a profesijné zasady platiace pre novinarov a st
sami sebe editormi. Nezvézuje ich legislativa regulujtica tradi¢né média.

Casto zalezi na samotnom jedincovi, ako vel'mi sa nech4 takymito spravami ovplyvnit’,
¢i je schopny odlisit’ klamstvo alebo vymysel od reality a ¢i ma dostatok spravnych informécit,
ktoré mu pomoézu na prvy pohl'ad odhalit, ze dana sprava je nepravdiva, neredlna, a teda ide
o falo§ntl spravu v podobe dezinformdcie, hoaxu, propagandy ¢i konspira¢nej tedrie a pod.?
Jedno je vSak u tychto sprav zrejmé, a to Ze ich cielom je ovplyvnit’ prijemcov tychto sprav,
ovplyvnit’ ich konanie, spravanie, reakcie, zmanipulovat’ ich a doslova dostat’ tam, kam ich
odosielatelia tychto sprav chct dostat’.

LCudia, zahlteni a ovplyvneni velkym mnozstvom najréznejSich informacii tykajucich sa
urcitych vyznamnych spolocenskych udalosti, Castokrat uz nie su schopni rozliSovat’ pravost’
informécii, a preto €asto dochddza k zmanipulovaniu tych, ktorych by takato informacia za
inych okolnosti nemohla ovplyvnit. S roznymi faloSnymi, zavadzajicimi, skreslenymi,
klamlivymi ¢i imyselne pozmenenymi informaciami v podobe dezinformacii sa stretdvame
najmi v oblasti politiky a politického Zivota, udalosti tykajicich vyznamnych osobnosti

politického, Sportového alebo kultiirneho Zivota, tragickych udalosti, ako aj rieSeni zadvaznych

18 EU. 2021. The impact of disinformation on democratic processes and human rights in the world. In European
Parliament — Policy Department for External Relations, 2021

19 SAPIK, M. 2022. Etika v prostiedi moderni spole&nosti. In Auspicia, 2022

20 SISULAK, S. — CICHOVA, M. 2019. Fake news a propaganda v kybernetickom priestore In Aktudine vyzvy
kybernetickej bezpecnosti v podmienkach bezpecnostnych zlozZiek — zbornik prispevkov z vedeckej konferencie
s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2019
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problémov, ktoré sa dotykaju obyvatel'ov celej krajiny, regiénu alebo doslova celého I'udstva,
ako tomu bolo napriklad v suvislosti s pandémiou koronavirusu spdsobujuceho ochorenie
Covid-19.2

V dneSnej modernej informacnej spolocnosti, v ére prehlbujicej sa digitalizacie,
internetizacie a informatizacie spoloc¢nosti sa v podstate mnohym takymto informaciam ani
nedd vyhnut'. V tejto suvislosti je ale dblezité, aby ich ¢lovek vedel rozoznat’ a aby sa nimi
nenechal zmanipulovat’ a ovplyvnit, pretoZe to mdze priniest mnoZzstvo negativnych doésledkov
tak pre samotného Cloveka ako jednotlivca, ako aj pre celu 'udskua spolo¢nost’. Aj preto sa autor
vo svojom prispevku s vyuzitim relevantnych metdd interdisciplinarneho vedeckého vyskumu
a vhodnych analyticko-syntetickych a komparativnych pristupov zaoberd problematikou
dezinformacii ako hrozby pre su¢asnti demokratickt spolo¢nost’ a ich Sirenim prostrednictvom

internetu a socialnych sieti.

Teoretické vymedzenie pojmu dezinformacie

Dezinformdcie su, podobne ako mnohé iné pojmy, definované rézne. V stcasnosti
neexistuje ziadne ich jednotné, unifikované a vSeobecne akceptované defini¢né vymedzenie,
a preto sa v literatire mozno stretnit’ s pomerne velkym mnozstvom definicii liSiacich sa
predovsetkym tym, kto je ich tvorcom, v akej sfére posobi a v akom odvetvi ¢i oblasti
spolocnosti sa dezinformdcie vyskytuju, resp. aplikuji. Napriek ich vicsej ¢i menSej odlisnosti,
spolocnym rysom vsetkych pouZzivanych definicii je fakt, ze v pripade dezinformacii ide
o umyselni modifikaciu poskytovanych informécii so zamerom ovplyvnit, oklamat’ ¢i uviest’
adresatov tychto informacii do omylu.

V slovenskom prostredi su pomerne Casto vyuzivané definicie nachddzajuce sa
v prislusnych slovnikoch. Napriklad v Slovniku cudzich slov je dezinformécia vymedzena
velmi struéne ako , nespravna, vedome skreslend informdcia*“.?*> V Slovniku su¢asného
slovenského jazyka je uz dezinformacia definovand obSirnejSie ako ,,nepravdivd, vedome
skreslend informadcia, ktorej cielom je ovplyvnit' urcitu skupinu ludi, pripadne celu

populdciu“?® V Slovniku pojmov z medialnej vychovy sa uvadza, Ze , dezinformdacia je

2L ITVANCIK, R. 2021. Boj proti dezinformaciam tykajucich sa pandémie koronavirusu na turovni Eurépskej tnie.
In Almanach — aktudlne otizky svetovej ekonomiky a politiky, 2021; LISON, M. - FIDLER, L. 2024. Spravodaj-
ska dezinformacia pri plneni tloh spravodajskych sluzieb v Slovenskej republike. In Policajna tedria a prax, 2024
22 Slovnik cudzich slov. 2023. Dezinformacia. In Slovnikovy portdl Jazykovedného tistavu L. Stira Slovenskej
akademie vied, 2023

2 Slovnik su¢asného slovenského jazyka. 2023. Dezinformacia. In Slovnikovy portdl Jazykovedného uistavu L.
Stiira Slovenskej akadémie vied, 2023
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umyselne nespravna ¢i skreslend informdcia tajne implantovana do informacnej sustavy

oponenta so zamerom ovplyvnit potrebnym smerom jeho aktivity “.>*

Podla Kratkeho slovnika hybridnych hrozieb, ktory vznikol z iniciativy Néarodného
bezpecnostného analytického centra: ,, Dezinformdcia je overitelne nepravdiva, zavadzajuca
alebo manipulativne podana informdcia, ktora je zamerne vytvorend, prezentovana a Sirend
s jednoznacnym umyslom klamat alebo zavadzat, sposobit nejakii ujmu alebo zabezpecit
nejaky zisk (napriklad politicky ¢i hospodarsky). Dezinformacia casto obsahuje element, ktory
je zjavne pravdivy, co jej dodava na doveryhodnosti a moze tak skomplikovat jej odhalenie.
Medzi dezinformacie nepatria neumyselné chyby v spravodajstve, satira a parodia, ani spravy

a komentare naklonené jednej strane, ktoré sii takto zretelne oznacené . ?

V &eskom prostredi, Centrum proti hybridnym hrozbam Ministerstvo vntitra Ceskej
republiky na svojich webovych strankach oznacuje dezinformdaciu za ,,Sirenie zamerne
nepravdivych informacii, najmd Statnymi aktérmi alebo ich odnozami voci cudziemu Statu alebo
voci médidm, s cielom ovplyvnit rozhodovanie alebo ndzory tych, ktori ich prijimajii “ (MV CR,
2020). Podl'a Duseka a Kavana ,, dezinformdcie predstavuju komplexny jav, ktorého podstata
spociva v umyselnom a cielenom Sireni nepravdivych alebo zavddzajucich informacii s cielom
ovplyvnit’ verejnu mienku“. Tento fenomén sa podla nich v digitdlnom veku stiva stale
prominentnej$im a nadobuda r6znorodé formy. KIi¢ovym prvkom je imyselnost’ a zamer, kedy
vytvaranie a Sirenie dezinformdcii nespociva v zhode, ale v organizovanom a syste-matickom

postupe. KIi¢ovym prostriedkom na §irenie dezinformacii sa stali internet a socialne média.?®

Na eurdpskej urovni, podl'a Akéného planu proti dezinforméciam, ktory bol prijaty na
pode Europskeho parlamentu ,,dezinformacie predstavuju preukdzatelne nepravdivé alebo
zavddzajuce informdcie, vytvorené, prezentované a Sirené za ucelom ekonomického zisku alebo
zamerného klamania verejnosti a mézu sposobit verejné skody “.*" KIi¢ovym prvkom, ktory sa
v tejto suvislosti v predmetnom dokumente zdoraziiuje, je iimysel. Severoatlanticka aliancia
vnima dezinformadcie ako ,, zdmerné vytvaranie a Sirenie nepravdivych a/alebo manipulovanych

informacii s umyslom klamat' a/alebo zavadzat, pricom aktéri Siriaci dezinformdcie sa snaZia

24 Slovnik pojmov z medialnej vychovy. 2020. Dezinformacia. In Medidlna vychova, 2023

25 NBU. 2023. Dezinformacia. In Krdtky slovnik hybridnych hrozieb, 2023

% DUSEK, J. — KAVAN, S. 2024. Dezinformace jako sou¢ast hybridnich hrozeb — ¢esko-slovensky pohled. In
Auspicia, 2024, ro¢. 21,¢. 1,s. 8

2T EU. 2018. Action Plan Against Disinformation. In European Commission, 2018
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prehlbit rozdiely v ramci spojeneckych krajin a medzi nimi a podkopat’ déveru ludi vo zvolené

viddy .28

Sirenie dezinformacii prostrednictvom socialnych sieti

Pouzivanie r6znych 1zi alebo prekricanie faktov za icelom ovplyvnenia jednotlivcov
alebo aj celej verejnosti, ako uz bolo uvedené vyssie, nie je ziadnou novinkou, ak sa vSak spoji
so sofistikovanymi prostriedkami, aké predstavujii dne$né moderné ,smart“ zariadenia®®,
prostriedky a technoldgie, s prostredim socialnych sieti a internetu®, pripadne aktivitou
hackerov, objavuje sa tu nové a vel'mi silna hrozba Sirenia falo$nych sprav vo forme réznych
typov dezinformacii, ktoré moézu predstavovat’ nebezpecenstvo nielen pre jednotlivcov,
socialne skupiny a organizécie, ale v niektorych pripadoch bezpecnostni hrozbu pre celi
sucasnu demokratickl spolo¢nost’.

Vznik a rychly rozvoj socialnych sieti viedol k radikalnej zmene sposobov, akymi l'udia
dnes komunikuju a ziskavajt informacie. Tento novy sposob komunikécie sa vyznacuje vel'mi
vysokou rychlostou s akou sa sprava prendsa. Socialne siete tiez pontkaju najvyssi stupen
interakcie, aky mozu stcasné komunikacné prostriedky pouzivatelom poskytovat’. Pristup
k najroznejSim informaciam je takmer neobmedzeny a lacny, zvdcSa uplne zadarmo. Taktiez
nedostatok efektivnych a u¢innych opatreni zameranych na reguldciu online obsahu, na rozdiel
od toho, ktory sa vysiela prostrednictvom tradicnych médii, robi online prostredie socidlnych
sieti mimoriadne zaujimavym a tolerantnym.

Zaroven je potrebné v tejto suvislosti dodat’, Ze ide o nie vel'mi bezpecné prostredie,
a preto je nevyhnutné sa bezpecnostou na socidlnych siet’ach intenzivne zaoberat’. Vzhladom
na velky pocet pouZivatelov a interaktivny obsah, zdielané osobné udaje a anonymitu
komunikacie sa vytvoril d’al§i priestor, v ktorom sa pachatelia realizuji a ohrozuju tym
bezpecnost’ pouzivatel'ov. Socidlne siete pritom nemusia sluzit’ len ako distributor Skodlivych
kodov a informadcii, ale zaroven sa v nich dokdzu priamo tvorit. NajcastejSimi prikladmi su

dezinformacie, hoaxy, socidlne inZinierstvo, kyberSikanovanie, grooming, sexting a mnoho

2 NATO. 2020. NATO’s approach to countering disinformation. In North Atlantic Treaty Organisation, 2020

29 KUCHTOVA, J. 2018. Aktualne trendy suvisiace s vyuZivanim modernych technologii. In Aktudlne vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie. Bratislava : Akadémia Policajného zboru,
2018
% HAJDUKOVA, T. - HRUSKA, P. 2018. Prinos siete Internet pre rozvoj spolo¢nosti a jeho moznosti vyuzitia
v ¢innosti Policajného zboru. In Tradicie a dynamika vyvoja manazZmentu a informatiky z pohladu univerzit
s bezpecnostnym zameranim. Bratislava : Akadémia Policajného zboru v Bratislave, 2018
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d’alsich, pricom pachatelia v zdujme uchovania svojej anonymity na tuto ¢innost’ zneuzivaju
falo$né profily.3!

Co sa tyka penetra¢nej kapacity platforiem socidlnych sieti, poskytnuté §tatistické tidaje
z konca januara 2024 poukazuji na kontinudlny narast pouZzivania socialnych sieti v porovnani
s predchadzajucimi rokmi, ale aj na progndézu pokraCovania tohto trendu v nasledujicich
rokoch. Podl'a aktualnych informdacii mobilny telefon pouziva dnes cca 5,61 miliardy
obyvatel'ov, o predstavuje takmer sedem desatin (69,43 %) I'udskej populacie, internet pouziva
priblizne 5,35 miliardy l'udi, teda zhruba dve tretiny (66,21 %) svetovej populéacie, a pocet
aktivnych pouzivatel'ov socialnych sieti dosahuje zhruba 5,04 miliardy, o predstavuje podiel
na celkovom obyvatel'stve planéty na urovni 62,38 % (graf 1). Socidlne siete pouziva pritom

prostrednictvom mobilného telefénu az 95 % ich uzivatel'ov.3

8,08
Celkovy pocet Pocet pouzivatel'ov Pocet pouzivatel'ov Pocet pouzivatel'ov
obyvatelov Zeme mobil. telefonov internetu socialnych sieti

Graf 1 Prehl'ad o pouzivatel'och mobilnych telefonov, internetu a socidlnych sieti

ku koncu januara 2024 na celom svete (v mld.)
Zdroj: DR, 2024

3 ZACHAR KUCHTOVA, J. Bezpetnost' na socidlnych sietach. In: Bezpecnost elektronickej komunikdcie -
zbornik prispevkov z vedeckej konferencie s medzindarodnou ucastou. Bratislava: Akadémia Policajného zboru,
2022, s. 246

32DR. 2024. Global Digital Overview. In DataReportal, 2024
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O tom, aky dynamicky je rast pouzivatel'ov internetu a socialnych sieti svedc¢i fakt, ze
za ostatnych desat’ rokov celosvetovo stupol pocet pouzivatelov internetu o 77,7 %. Kym
v roku 2015 pouzivalo internet zhruba 3,01 miliardy I'udi, tak v roku 2024 to uz bolo priblizne
5,35 miliardy. Z nich 96,5 % vyuZiva pripojenie na internet prostrednictvom svojho mobilného
telefonu a 61,8 % prostrednictvom osobného pocitaca alebo laptopu. Jeden uzivatel’ pritom

stravi — bez ohl'adu na uéel — na internete priemerne denne 6 hodin a 40 minut.*
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Graf 2 Prehlad rastu pouzivatel'ov internetu a socidlnych sieti v rokoch 2015 az 2024 (v

mld.)
Zdroj: DR, 2024

Rast pouzivatel'ov socidlnych sieti je eSte dynamickejsi, nakol'’ko stipol v hodnotenych
rokoch takmer 2,5-nasobne (o0 242,3 %). Kym v roku 2015 pouzivalo socialne siete priblizne
2,08 miliardy I'udi, v roku 2024 je to uz zhruba 5,04 miliardy (graf 2). Z nich jeden uzivatel
stravi na socidlnych sietach priemerne denne 2 hodiny a 23 minut. Najvacsia Cast’, takmer jedna
polovica (49,5 %), pouzivatelov socidlnych sieti ich primarne vyuziva na komunikéiciu

s rodinou a priate'mi. Takmer Styri desatiny (38,5 %) ich primarne vyuZivaji na ,,zabitie*

33 DR. 2024. Global Digital Overview. In DataReportal, 2024
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vol'ného ¢asu, viac ako jedna tretina (34,2 %) na ¢itanie novych sprav (informécii, noviniek),
skoro tri desatiny (28,7 %) na to, aby vedeli, o sa deje vo svete, resp. o je nové, a viac ako

jedna pitina (22,5 %) na $irenie ndzorov a diskusiu s ostatnymi pouzivate'mi socidlnych sieti.34

Sirenie dezinformacii ako hrozba pre sti¢asnii demokratickii spoloénost

Vseobecnym ciel'om vsetkych dezinformacii je pokusit’ sa ovplyvnit’ skuto¢nych l'udi.
Pre naplnenie tohto ciela je potrebna stratégia, ktora zahfna Siroké spektrum jednotlivych
krokov, ktoré je potrebné naplanovat’ a realizovat’ pre dosiahnutie Zelaného vysledku. Pre
Siritel'ov dezinformadcii je vel'mi dolezité konkrétne stanovenie cielovej skupiny, ktord maja
dezinformacie zasiahnut’, a vybrat’ vhodny obsah koreSpondujuci s vyty¢enym cielom. Jednym
z hlavnych aspektov je volba vhodnych prostriedkov, ktoré maji byt vyuzité pre
dezinformac¢né ucely. Primarnou platformou pre dezinformécie je dnes internet, v ktorého sieti
ich Sirenie sprostredkovavaju dezinformacné weby a socialne siete, ale falo$né, skreslené,
zavadzajlce, klamlivé alebo iplne vymyslené informacie sa objavovali a objavuju v podstate
v akychkol'vek medidlnych kanaloch (napriklad v televizii, rozhlase, tlaci) a Sirit’ sa mozu aj

ustne.

Dezinformécie su v sicasnosti vel'mi tizko spajané s hybridnymi hrozbami a hybridnou
vojnou. Ich Sirenie Statnymi aj neStatnymi aktérmi za ucelom ziskania urcitého politického,
ideologického alebo ekonomického profitu je Zial' v dneSnej dobe vel'mi Castym javom, ktory
negativne ovplyviiuje bezpecnost krajin, predovsetkym demokratickych krajin.®® Vyskyt
najroznejSich dezinformaénych kampani, ako jedného z prostriedkov vedenia tzv. hybridnej
vojny, sa v poslednych rokoch neustéle zvysuje.® Hoci dezinformdcie, ako je uz uvedené vyssie
v texte, nie si novym javom v spolocnosti, ich vyznam z hl'adiska bezpe¢nosti Statu sa zvysil
najmi v suvislosti so vznikom modernych technologii a novsich a efektivnejSich technik ich

Sirenia.

3% DR. 2024. Global Digital Overview. In DataReportal, 2024

% JURCAK, V. — JURCAK, J. — SASARAK, J. 2016. Hybridné hrozby — vyzva pre Eurépsku uniu. In
Medzinarodné vztahy — aktudlne otazky svetovej ekonomiky a politiky. Bratislava : Ekonomicka univerzita, Fakulta
medzinarodnych vztahov, 2016; IVANCIK, R. 2022. Dezinformécie ako hybridna hrozba. In Dezinformdcie a
pravo (ulohy a postavenie bezpecnostnych zloziek) : zbornik prispevkov z vedeckej konferencie s medzinarodnou
iicastou. Bratislava : Akadémia Policajného zboru, 2022; KASCAK, M. 2023. Kulttra organizacie verejnej spravy
a jej vyznam pre problematiku hybridnych hrozieb. In Konferencia Zvysenie odolnosti Slovenska voci hybridnym
hrozbam, 2023

% JURCAK, V. — TURAGC, J. 2018. Hybridné vojny — vyzva pre NATO. In Bezpecnostné forum 2018 — zbornik
vedeckych prac z medzindrodnej vedeckej konferencie. Banska Bystrica : Interpolis, 2018; IVANCIK, R. 2023.
Aktualne vychodiska skiimania problematiky hybridnych hrozieb. In Policajnd teéria a prax, 2023; KOLLAR, D.
2022. Dezinformacie ako klIi¢ova bezpecnostnd vyzva sucasnosti v kontexte rusko-ukrajinského konfliktu. In
Politické vedy, 2022
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Statni aj ne$tatni aktéri Goraz viac vyuzivaju dezinformaéné stratégie na to, aby mohli
ovplyviiovat’ verejné diskusie v demokratickych spolo¢nostiach, spochybniovat’ demokratické
pravidla, zésady a principy, podporovat polarizaciu spolo¢nosti, podnecovat chaos,
vzbudzovat' v l'ud’och neistotu, strach a zasahovat’ do demokratického rozhodovania.” Pre
bezpecnost’ Statov si hrozbou predovsetkym preto, ze Sirenie dezinformacii oslabuje doveru
obCanov v demokratické institicie a demokratické procesy prebiehajuce v demokratickych
spolo¢nostiach, co moze v extrémnych pripadoch viest’ az k prevratu a naslednej zmene rezimu
— z demokratického na autokraticky. Ulohou demokratickych $tatov a ich kompetentnych
zloziek (vlad, prisluSnych ministerstiev, ozbrojenych bezpecnostnych zborov, spravodajskych
sluzieb a d’alsich kompetentnych uradov a institacii) je v ramci zaistovania ich bezpe¢nosti
bojovat’ s dezinforma¢nymi kampanami, prijimat’ adekvatne opatrenia a snazit’ sa o eliminaciu

negativnych u¢inkov dezinformécii na spolo¢nost’.

Zaver

V stcasnej modernej digitalnej ére Siroko dostupného internetu a najrozli¢nejsich
vysoko vykonnych ,,smart* zariadeni sa 'udia dokdzu dostat’ k vel'’kému mnozstvu informacii
vel'mi rychlo a jednoducho. Najnovsie spravy ¢i udaje st I'ahko dostupné prostrednictvom
internetovych webovych stranok, spravodajskych portalov alebo platforiem socidlnych sieti.
S rasticim mnoZstvom informacii sa zvySuje aj mnoZstvo dezinformacii. Ich cielom je
zapOsobit’ na adresatov tak, aby uverili informaciam, ktoré su v nich prezentované, ako faktom,
hoci predstavuji spravy, ktoré su falosné, zavadzajuce, skreslené, pozmenené ¢i nepravdivé
(alebo aspoii z Casti nepravdiveé). Ukazuje sa pritom, zZe dezinformacie ovplyviiuju spravanie,

mienku a nazory l'udi ovela viac, nez by sa na prvy pohl'ad mohlo zdat'.

Jednym z doévodov pre€o maju taky vplyv a preCo predstavuju problém najmi pre
demokraticku spolo¢nost’, je ich 'ahka dostupnost’ pre vSetkych a rychlost’ ich §Sirenia. K obom
tymto atributom prispelo najméd masové rozsirenie internetu a rozmach socialnych sieti, kde
predovSetkym mladi 'udia travia az prili§ vela Casu a kde mdze ktokol'vek rychlo, jednoducho
a zadarmo dezinformdcie rézneho typu vytvarat' a Sirit. Pre mnohych l'udi je Casto ovela

pohodlnejsie ziskavat’ informécie zo socialnych sieti ako z vedeckych a odbornych publikacii

3 IVANCIK, R. 2020. Analyza pristupov k definovaniu a vymedzeniu hybridnej vojny. In Ndrodnd a medzi-
ndrodna bezpecnost’ 2020 — zbornik prispevkov z medzindrodnej vedeckej konferencie. Liptovsky Mikulas :
Akadémia ozbrojenych sil gen. M. R. Stefanika. 2020
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a Casopisov ¢i z klasickych spravodajskych portalov, Co tiez prispieva k prehlbovaniu tohto

problému.

Na rozdiel od seridznych médii, ktoré si pred zverejnenim informdacie overuju jej
pravdivost’ z viacerych zdrojov a tieto zdroje uvadzaju pri jednotlivych spravach, v socialnych
sietach doposial’ nebol vytvoreny plne funkény a ucinny mechanizmus, ktory by sluzil na
oddelovanie pravdivych a nepravdivych informacii.®® Dal§im problémom je fakt (existuju
otom mnohé svedectva a dokazy), ze mnozstvo priaznivcov prostrednictvom internetu
a socialnych sieti pritahuju a ziskavaju na svoju ¢innost’ radikalne organizacie, ktoré Siria rozne
falo$né spravy nielen v podobe dezinformacii, ale aj rozlicnych konspiraénych tedrii, hoaxov

a tiez propagandu.

Medzi najzranitelnejSie z hl'adiska Sirenia dezinformadcii ako sucasti hybridnych hrozieb
patria sucasné¢ moderné demokratické Staty. Eurdpska tnia i jej ¢lenské Staty uz prijimaja
praktické opatrenia na neutralizaciu dezinform4cii, ale pre kazdy clensky stat je dolezité mat aj
vlastna transparentnl a konkrétnu politiku, pripadne viac politik, stratégii alebo koncepcii
zameranych na boj proti dezinformicidm Sirenym zo strany nepriatel'skych Statnych
i nestatnych aktérov. Zvysenie povedomia o falosnych, skreslenych, klamlivych, zavadzajacich
¢i pozmenenych alebo uplne vymyslenych informaciach v podobe dezinformaécii, zlepSenie
schopnosti rozoznavat’ a odhalovat’ ich, ako aj eliminovat ich Sirenie v o najvicsej miere by
urcite znamenalo menej prilezitosti napriklad pre populizmus, radikalizmus, extrémizmus,
xenofobiu ¢i akékol'vek ovplyviiovanie alebo rozdel'ovanie sicasnej demokratickej spolo€nosti

prave na zaklade postivania najroznejSich dezinformaécii.

Nanestastie, faktom je, Ze dezinformaciam sa v dneSnej modernej informacnej
spolo¢nosti ned4 vyhnut), ale je dolezité, aby ich ¢lovek vedel rozoznat’ a aby sa nimi nenechal
zmanipulovat’ a ovplyvnit, ¢o mdze priniest mnoZstvo negativnych doésledkov, ako pre
jedincov, tak pre celi demokratickl spolo¢nost’. Naucit’ sa kriticky premyslat’ o faloSnych,
skreslenych, klamlivych, zavadzajucich, pozmenenych alebo uplne vymyslenych spravach
v podobe dezinformdacii mdze viest' k Ziadicemu vysledku naucit’ sa kriticky premyslat’ aj

o socialnych sietach a médiach a nimi Sirenych informaciach.

8 HAIDUKOVA, T. — SISULAK, S. 2022. Abuse of modern means of communication to manipulate public
opinion. In INTED2022 Proceedings Publisher: IATED, 2022, s. 1995
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Utoky na $kolich — aktuilna bezpe¢nostna vyzva

Martin Kascak

Abstrakt: Zamerom clanku je prispiet k poznaniu nastrojov bezpecnostného manazmentu sluziacich na
minimalizaciu rizik pachania utokov na Skolach. Autor postupuje od priblizenia jednotlivych pojmov, postupov
a navodov bezpecnostného manazmentu, cez identifikaciu jednotlivych Specifik titokov na Skoly az po praktické
odportcania a rady, ktoré je potrebné poznat’, aplikovat’ v praxi a ovladat’ v zaujme prezitia zamestnancov a ziakov

pocas utoku na Skolu. V zavere sa autor zamysl'a nad pritomnost'ou nasilia v l'udskej spolo¢nosti.
Kracové slova: Utoky na Skolach, bezpecnostny manazment, mékkeé ciele, terorizmus.

Abstract: The aim of this article is to contribute to the understanding of security management tools used to
minimize the risks of attacks on schools. The author begins by explaining various concepts, procedures, and
guidelines of security management, followed by identifying the specific characteristics of school attacks. The
article then provides practical recommendations and advice that are essential to know, apply in practice, and master
to ensure the survival of employees and students during a school attack. In conclusion, the author reflects on the

presence of violence in human society.

Keywords: School attacks, security management, soft targets, terrorism.

Uvod

V dioch 3. - 14. 5. 2024 sa Slovenska republika stala cielom masivnych hrozieb
bombovymi utokmi na Skoly a d’alSie inStitiicie. Hoci sa v arealoch uvadzanych institacii
vybus$nina nenasla, organy Statu neberti vzniknutd situdciu na I'ahka vahu. Predseda vyboru
Narodnej rady Slovenskej republiky pre obranu a bezpecnost’ avizoval zvolanie Bezpe¢nostne;j
rady Statu, ktorej ilohou v ¢ase mieru je vyhodnocovanie bezpe€nostnej situacie v Slovenske;j
republike.! K zvolaniu zasadnutia Bezpeénostnej rady $taty zdvaznym aj Gtok Studenta Karlovej
univerzity z 21. 12. 2023, pocas ktorého prislo o Zivot celkovo 14 Studentov a pedagoégov. Pred
samotnym utokom poprinasal do Skoly cely strelecky arzendl. Podl'a vyjadrenia ¢eského
ministra vnutra sa pocet obeti tohto utoku mohol ,,pohybovat vo vysokych desiatkach*?.
Uvedeny zloc¢in spdsobil vinu sekundarnych utokov a hrozieb podobnymi ttokmi nie len

v Cechach, ale aj na Slovensku. Z toho dévodu iniciovali novozvolené vedenia ministerstiev

1 Zakon ¢&. 110/2004 Z. z. § 2 pism. c) ods. 1
2 Pri strel'be na prazskej univerzite zomrelo 14 ludi, uitoénik zabijal aj predtym [on-line] [21. 12. 2023] Dostupné
na: https://svet.sme.sk/c/23259930/praha-strelba-cesko.html
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vnutra a Skolstva Slovenskej republiky zavedenie ,,komplexnych opatreni na zvySenie ochrany

ziakov, §tudentov a zamestnancov na vsetkych stupiioch skolstva“?,

K dnesnému dnu eSte nie je zverejneny profil pachatela z Karlovej univerzity, jeho
motiv, ani okolnosti tejto masovej vrazdy. Dokazané je, ze kratko pred utokom zastrelil
nezndmeho cloveka s dvojmesa¢nym dietat’om a svojho otca. Prokuratorka (Statna zastupkyna)
Murinova v ¢eskom parlamente potvrdila, ze pachatel’ sa v minulosti lieil u psychiatra, pricom
jednoznacne vylucila chorobny motiv. Zarovenn je zname, Ze iSlo o vyborného Studenta
s ocenenim za Studentsk pracu. Neobvyklé je, Ze napriek tomu, Ze zil sam u rodi¢ov, dostal
p6zicku na viac ako milion ceskych kortn. Ziskal tym prostriedky na rozsiahly zbrojny arzenal,
vratane automatickych pusiek, akymi sa najCastejSie pachaju utoky na Skolach. V pivnici
rodinného domu jeho rodicov boli ndjdené¢ dve tlakové bomby, na ktorych boli polozené
plastové obaly obsahujuce kovové guli¢ky. Dalsie bomby boli napojené na nadoby
s chemikaliami a prepojené elektrickymi kablami na iné zariadenia. Dita 10. 12. 2023 mal na
Telegrame v azbuke napisat’ ,,Dovolte aby som sa predstavil, som David. Chcem striel'at’

v Skole...vZdy som chcel zabijat’.*

Z toho, ¢o o pachatelovi doposial’ vieme, je zrejmé, e spiiial najéastejsie spolotné
znaky uto¢nikov na Skoly: vysoké IQ, technické znalosti, vol'ba mikkého ciela, isty druh
psychickej poruchy, aktivita na socidlnej sieti atd’. Ci uz islo o psychopatologicky terorizmus,*
(ak je dominantnym cielom psychické uspokojenie pachatela teroristickou ¢innostou®) alebo
nie, jedno je isté, pri Utokoch na Skoly mame docinenia s teroristickym stupiom ohrozenia
a mnohymi spolo¢nymi znakmi s teroristami, ¢o si vyZaduje rovnako nekompromisny pristup

a nasadzovanie rovnako tvrdych bezpecnostnych prostriedkov, ako voci ktorémukol'vek inému

druhu terorizmu.

vznam bezpe¢nostného manazmentu pre bezpec¢nost’ organizacie i Statu
1Vy b tnéh t b t tat

Bezpecnostny manazment je Specidlnym manazmentom vSeobecného manaZmentu.
Ciel'om bezpec¢nostného manazmentu je zaistenie bezpe¢nosti akejkol'vek organizacie, vratane
celej spolo¢nosti. Zdrojmi poznatkov st viaceré vedné odbory, ma multidisciplinarny charakter.
Bezpe€nostny manazment aplikuje vedecké poznatky do praxe, predovSetkym do tvorby

a realizacie komplexnych bezpecnostnych systémov jednotlivych organizacii 1 Statu ako celku,

3 Rezorty Skolstva a vnutra spolocne posiliiujii bezpecnost' na §koldch [on-line] [09. 04. 2024] Dostupné na:
https://www.minedu.sk/rezorty-skolstva-a-vnutra-spolocne-posilnuju-bezpecnost-na-skolach/

4 Synonyum ,,patologicky terorizmus®, porovnaj: Ibl, 2007, s. 31.

5 Mares, 2005, s. 361.
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preto ho oznaCujeme za praxeologicki vedni disciplinu. BezpeCnostny manazment je
kI"aiCovym prvkom ochrany aktiv organizacie: zamestnancov, majetku a ostatnych referen¢nych
objektov organizacie. Dolezitost bezpecnostného manazmentu spociva predovSetkym
v prevencii vzniku krizovych bezpecnostnych situacii. Pod prevenciou v tomto kontexte
rozumieme nie len samotnu realizdciu bezpecnostného systému, vypracovanie planov na
minimalizaciu bezpe¢nostnych rizik, ale aj mnoho dalSich opatreni, ktorym sa v tomto

prispevku budeme venovat'.

Vzhl'adom na stale nové technické moznosti pachatelov, je v rdmci bezpecnostného
manazmentu doblezité neustdle prehodnocovat’ a aktualizovat’ bezpecnostné postupy, a to na
zéklade novych poznatkov a najlepSej praxe zo zahrani¢ia. V tejto suvislosti je potrebna
implementécia najnovsich bezpecnostnych postupov odporucanych bezpecnostnymi organmi
Statu a organizdciami Specializujiicich sa na tito oblast. Prijaté opatrenia na zlepSenie
bezpecnosti je potrebné trvalo dodrziavat, funkénost technickych prostriedkov neustale
monitorovat’ a dbat’ na dodrziavanie vsetkych noriem a Standardov. ,,Je nevyhnutné neustale
skumat aktualny stav technickych prostriedkov, aktudlnu ponuku produktov na trhu s ohladom
na mozné vyuzitie pri policajnej prdci, potrebu modernizovat’ uz existujuce zariadenia a to
najmd z dovodu, aby pachatelia trestnej cinnosti a narusovatelia verejného poriadku neboli
v predstihu pred vykonnou mocou Statu a neohrozovali tak bezpecnost spolocnosti — Zivot
zdravie a majetok.“® Skusenost totiz uéi, Ze po pominuti aktualnej bezpe¢nostnej hrozby
dochadza k zniZeniu doslednosti pri zaistovani bezpe€nosti objektu, ¢o ulahcuje prienik

pripadnych Gtoénikov do skol.

Avizované komplexné opatrenia ministerstiev vnutra a Skolstva budi vychadzat
z rozsiahleho dotaznikového prieskumu na zakladnych a strednych Skolach a z individualneho
zistenia skutkového stavu v oblasti bezpecnosti na vysokych Skolach. Takyto postup je
charakteristicky pre systémovy pristup k rieSeniu danej problematiky, ked’Zze konkrétne
opatrenia sa budlil navrhovat’ aZ na zaklade analyzy stcasné¢ho stavu veci. Uvedené kroky
predstavuju aktivny pristup k rieSeniu konkrétnej bezpecnostnej hrozby, Co znamena, ze Gtoky
na Skolach sa v sicasnosti povazuju za bezpe¢nostni vyzvu. Pod pojmom bezpecnostna vyzva
chapeme taky pristup k bezpecnostnej hrozbe, ktory predstavuje napriklad konkrétnu
spolupracu medzi Staitnymi 1neStatnymi organizaciami s cielom prijimania U¢innych

bezpecnostnych opatreni na minimalizovanie rizika naplnenia urcitej hrozby. Bezpecnostna

6 Kuchtova, 2020, s.172
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hrozba, synonymum ohrozenie, je taky fenomén, ktory ma potencial bezprostredného
poskodenia aktiv referenéného objektu. Pod aktivami chdpeme vsetko o je hodné ochrany, ¢o
ma pre organizaciu vyznam. Referencnym objektom moéze byt Stat, socidlna skupina,

organizacia i ¢lovek ako individuum.’

2 Minimalizacia bezpe¢nostnych rizik

Zivot v su¢asnej modernej spoloénosti je neoddelitene spojeny s rizikom. Riziko sa
neda odstranit’, iba znizit' do rozumnej miery. Rozumnou bezpe¢nostou sa chape prijimanie
takych opatreni na minimalizaciu rizik, ktoré budu adekvéatne, ¢ize nebudu presahovat’ hodnotu
chraneného aktiva referencného objektu a nebudu presahovat ekonomické, technologické,
politické a demografické moznosti Statu. Pod rizikom rozumieme moznost' Skody, straty,
netspechu®. Pre minimalizaciu rizik je potrebné neustale analyzovat mozné rizika. Analyza
rizik predstavuje proces identifikacie rizik, ich vyhodnotenia a nésledného odporucania
konkrétnych bezpecnostnych opatreni. Cielom analyzy rizik je poskytnit organizacii
informdcie potrebné na rozhodovanie sa o tom, ako najlepsie riadit’ a minimalizovat rizika, aby
sa dosiahla bezpecnost a ochrana jej zaujmov. Bezpecnost organizacie teda zahffia subor
opatreni, postupov a technolégii, ktoré organizacia implementuje na ochranu svojich aktiv.
Tieto opatrenia mozu zahfiat’ fyzicku bezpecnost’ budov, informaént bezpecnost’ dat, riadenie

pristupu k informaciam, bezpecnostné Skolenia pre zamestnancov a krizovy manaZzment.

Nech uz prijmeme bezpecnostné opatrenia politického, socialneho, ekonomického ¢i
informac¢ného charakteru, na individuélnej, kolektivnej, regiondlnej ¢i Statnej tirovni, jedno je
isté: ziadny objekt nemoze dosiahnut absolutne zaistenie svojej bezpe¢nosti.® Osobitne
v pripade utokov na Skoly musime dennodenne podstupovat’ riziko, Ze u niektorého zo Ziakov
¢1 Studentov prevazi komplex moznych pri¢in k titoku nad mieru strachu o svoje zdravie a Zivot.
V takom pripade prichadza k utokom na zdravie a Zivot ostatnych l'udi aj za cenu ohrozenia
vlastného zivota. Z uvedené¢ho dovodu je potrebné vyuZivat' aj predikciu kriminality. Tento
pomerne novy ndstroj bezpecnostného manaZmentu v sebe zahfiia identifikdciu moznych
hrozieb a ich pravdepodobny vyskyt, hodnotenie ich zavaznosti a prioritizacie na zéklade ich
stupiia a pravdepodobnosti vyskytu. V sti¢asnosti sa na tento ucel vyuziva umeld inteligencia,

ktord na zéklade existujucich dat a modelov dokaze predpovedat potencidlne ohrozenia.

" Hoftreiter, 2015, s. 63.

8 Slovnik  sucasného  slovenského  jazyka. [on-line] [20.  05. 2024] Dostupné  na:
https://www.juls.savba.sk/pub_sssj.html

9 Ivan¢ik, Bari¢i¢ova, 2020.
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Vyuziva pritom napriklad strojové ucenie, rozpoznavanie vzorov a analyzu socidlnych sieti.
Strojové ucenie je odvetvie umelej inteligencie zaoberajice sa vyvojom algoritmov, ktoré
umoziuju pocitacom ucit’ sa a robit’ rozhodnutia bez I'udskej ingerencie. Pod rozpoznavanim
vzorov rozumieme moznost’ pocitacov identifikovat a interpretovat’ vzory v komplexnych
datach. Analyza socidlnych sieti a internetovych for je dolezita pre identifikaciu podozrivych
vzorov spravania. Pomocou tejto analyzy moze umela inteligencia identifikovat’ potenciadlnych
pachatelov predtym, nez spachaju trestny ¢in. Ide o dolezity néstroj pre zaznamenanie
varovnych signalov, ktoré vsSak musia byt dokladne vyhodnocované bezpecnostnym

analytikom, nakol’ko ide o vel'mi zavazné rozhodnutia.

Dalsou metédou je inteligentny dozor. Je to technologicky systém, ktory zaznamenava
a monitoruje Cinnost’ 'udi v objektoch a vich okoli. Tento systém vyuziva rozne senzory
a kamery na ziskavanie a nasledné spracovanie dat. Inteligentny dozor umoziiuje real-time
sledovanie, presnejs$iu detekciu a automatizované spracovanie dat. Méze byt nainStalovany
v Skolach na rychlu identifikdciu podozrivého spravania. Tieto systémy moézu byt
naprogramované na identifikaciu zbrane a na okamzité privolanie bezpecnostnych sil. Nakol'ko
mézu byt tieto systémy zneuzit¢ na sledovanie jednotlivcov bez ich suhlasu, je pri

implementacii inteligentného dozoru ddlezité¢ dodrziavat’ zasady ochrany sukromia.

Umeld inteligencia moZze posluzit' aj pachatelom, preto jej vyuZivanie je kl'icovym
hra€om v prevencii nasilia na Skolach, aby sa aj v tomto pripade nestalo, zZe pachatel’ bude krok
pred bezpecnostnymi zlozkami. Investicie do vyvoja novych technologii a vyuZivanie ich
potencialu prispeje vysokou mierou k zvySeniu bezpecnosti Studentov, pedagdgov
a zamestnancov $kol. Je nevyhnutné spolupracovat s odbornikmi a zdkonodarcami na

postupnej implementacii tychto systémov v rdmci celej spolo¢nosti.

3 Specifika ttokov na §koly

Skoly, ndkupné centra, nemocnice &i trhoviskd patria medzi tzv. mikké ciele. ,,Mikké
ciele st objekty (budovy, aredly, voI'né priestranstva), v ktorych sa zoskupuje vel'ké mnozstvo
osOb. Tieto objekty nemaju aplikované Ziadne alebo len mierne Specidlne bezpecnostné
opatrenia, ktoré by branili nasilnému utoku na Zivot 0sob nachadzajtcich sa v tychto objektoch,
zabezpecovali by rychlu reakciu na tento utok, alebo by napomadhali zvladnutiu potencialneho

nasilného utoku bez straty na zivotoch 0sob. Nasilny titok na tento ciel by mohol sposobit’ smrt’,
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alebo zranenie osoby, alebo viacerych osob, ktoré sa v blizkosti nachadzaji.“° Na rozdiel od
ostatnych mékkych ciel'ov maji utoky na Skoldch viacero Specifik. Analyzou Gtokov na Skolach
za poslednych 30 rokov v Eurdpe z bezne dostupnych otvorenych zdrojov sa daju urcit’

nasledujtce spolocné znaky pachatel’'ov:

Student alebo byvaly §tudent

Vek do 30 rokov

Sikanovany alebo zo $koly vylu¢eny

Z neuplnej alebo nefunkénej rodiny

V nepriaznivej finan¢nej situacii
Frustrovany az zafaly

Psychicky labilny so sklonom k agresivite
Odhodlany k samovrazde z bezvychodiskovosti svojej situacie
Aktivny na socidlnych sietach

Vysoké 1Q

Technické znalosti

Uc¢iaci sa od predchadzajucich pachatel'ov

AN NN NN Y N N U N N N N

Ozbrojeny zbranou, naj¢astejSie automatickou.

Z uvedeného vyplyva napriklad aj to, Ze pachatel'mi Gtokov na skoly su insideri. Su to
ziaci ¢i Studenti dopodrobna poznajuci prostredie Skoly a jej okolie a st alebo boli priebezne
oboznamovani s prijimanymi opatreniami, ktoré mali zabranit’ itokom. Z toho dévodu nie je
vhodné oznamovat’ vSetky prijaté opatrenia ziakom, Studentom, zamestnancom, ale ani
pedagdgom §kol (13. 03. 1996 v skotskom meste Dunblane vedici Sportovych krizkov zastrelil
13 prvakov a 2 ucitelov). Rodicov a verejnost’ je vSak potrebné ubezpecit, ze sa prijali
opatrenia, ktoré zvysili stupent ochrany konkrétnej Skoly. Samotny prvy krok novozvoleného
vedenia ministerstva vnutra, vyclenenie 2050 prisluSnikov Policajného zboru, ako kontaktnych
osdb pre kazdu skolu, zabezpecuje vysSi stupent ochrany, ako maju ostatné mikké ciele

v Slovenskej republike.

Dalsim Specifikom je, Ze vécSina UtoCnikov bola vystavend dlhodobo nerieSitelnej
zivotnej situacii. ,,Mnohi strelci sa pred udalostami citili zafalo, ¢i uz boli diagnostikovani ako

dusevne chori alebo nie. Casto je to kombinacia tazkej depresie, uzkosti a ziifalstva, ktora ich

19 Puricova a kol., 2017, s. 465-472.
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vedie k ukonéeniu ich vlastnych Zivotov."*' Problémy vyplyvaju z doméaceho prostredia,

partie alebo zo Skoly. V Skoléch ide najcastejSie o Sikanovanie.

Prieskum UNICEF*? v 122 krajinach u deti vo veku od 13 do 15 rokov zistil, Ze priblizne
polovica z nich zaziva r6zne formy nésilia zo strany svojich rovesnikov a Sikanovanie. Z toho
dovodu vydal v roku 2010 publikiciu: Zastavenie nasilia na Skoldach: Sprievodca pre ucitelov'®,

ktora odporuca viacero opatreni, z ktorych vyberame:

v' 'V kazdej komunite verejne odmietajme akékol'vek nasilie ako prostriedok na rieSenie
problémov.

v Uéme $tudentov a ziakov 0 ich pravach (ale aj o povinnostiach)* pomocou pribehov,
debat ¢i hrania roli.

v' Vytvorme spolo¢né pravidla Gctivého spravania sa k sebe pre triedu, ktoré st pozitivne,
poucné a strucné.

v' V¢as zastavme zarodky Sikanovania (napriklad oboznamovanim s principmi
fungovania tzv. pyramidy nendvisti).®

v' Pomahajme zvySovat’ odolnost’ S$tudentov a ich schopnost vyrovnat sa
s kazdodennymi zivotnymi vyzvami a Stresom.

v' Pravidelnou a slobodnou diskusiou odhal'ujme v&as moznu frustraciu.®

4 Vrazda zacina nalepkovanim, zosmieSfiovanim, Sikanovanim...

Pyramida nenavisti'” je ndzorna pomdcka ilustrujiica moznii eskalaciu napétia od vzniku
problému az do jeho neriesitel'nosti a nasledného pouzitia nasilia. Kazdy nizsi stupen pyramidy
predstavuje podmienky a predpoklady pre ten vyssi, preto prevenciou vyhrotenia situacie az do
fatalneho ,,vyrieSenia problému* nasilim je zamedzit’ vystavbe uz jej zdkladného stupiia. Prvou

podmienkou pre vybudovanie zakladne pyramidy nenavisti je rozdelenie danej komunity na my

11 School Shooters: Understanding their paths to violence is key to prevention. [on-line] [29. 05. 2022] Dostupné
na: https://www.npr.org/sections/health-shots/2019/02/10/690372199/school-shooters-whats-their-path-to-
violence?t=1591878658203

12" Violence in the lives of children and adolescents. [on-line] [20. 05. 2024] Dostupné na:
https://www.unicef.org/publications/files/Violence in the lives of children and adolescents.pdf

13 Stopping Violence in Schools: A Guide for Teachers [on-line] [2009] Dostupné na:
https://unesdoc.unesco.org/ark:/48223/pf0000184162

14 Doplnil autor prispevku

15 Doplnil autor prispevku

16 Doplnil autor prispevku

Y The origins of hate [on-line] [20. 05. 2024] Dostupné na: https://www.noassumption.co.uk/2023/04/07/the-
origins-of-hate/
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a oni. K tomu, aby bola jedna ¢ast’ komunity presvedCena o tom, ze len ona ma pravdu
postaduje, aby ich nazor spiiial logicky princip bezrozpornosti. Pritom nemusi ist’ o intenciu
aktéra dosiahnut’ u niektorého psychicky labilného ¢loveka az stupen fyzického utoku, len
o produkciu jednej z mnoZzstva moznych informadcii. ,,Kym informacia vznika v prirodzenych
systémoch spontanne, v kulturnych systémoch je informacia vysledkom l'udskej aktivity, bez
ktorej by nemohla existovat’...I'udska aktivita moze byt tak spontdnna a neplanovana, ako aj
cielavedoma ¢&i prisne predpisana.“!® Umelé rozdelenie komunity vznika zjednodusovanim
reality na zaklade konkrétnej stereotypizacie. NajcastejSie ide o prehlbovanie uz existujicich
predsudkov a nasledné onélepkovanie jednej ¢asti komunity. Zivnou podou pre prehlbovanie
rozporov je spolocenstvo bez obojstranne vyvazenej, konstruktivnej a slobodnej diskusie
s reSpektom k nazorovému oponentovi. V spolocenstve bez takejto diskusie vznikd tzv.
informacna bublina, uzatvoreny kruh jednej mienky. Kritickou introspekciou moze kazdy na
sebe pozorovat' tendenciu mysle venovat pozornost’ viac faktom, ktoré podporuji nazor
ziskany predoslou aktivitou a vSetky fakty, ktoré sa nehodia do ziskaného obrazu prehliadat’.
Na jednotlivych vyjadreniach viacerych osob si vSimame len to, ¢o podporuje nd$ nazor
a naopak u nazorovych oponentov venujeme pozornost’ len tomu, ¢o ndm zapada do tvoriacej
sa mozaiky o nich, ¢im sa postupne stale viac utvrdzujeme v predoSlom nazore. Vyznamnym
napomocnym faktorom pre prijimanie nazorov bez kritického posudzovania je prirodzena
ludskd schopnost adokonca evoluéna nevyhnutnost prispdsobovania sa okoliu.
Prisposobovaniu sa okoliu znamend de facto to isté, ako prisposobovanie sa vacSine, alebo
brutalnejSie presadzovanému nazoru. NavySe proces overovania faktov si vyZaduje urcity ¢as
a istl nadmahu. Z toho dovodu je ekonomickd zavislost' d’alSim vyznamnym faktorom pre
Sirenie jediného obrazu o realite. Dal§im vyznamnym faktorom, na ktory neustale upozorioval
napriklad Ghandi, je odvaha®®. Kriticky pristupovat’ k prevladajiicemu nazoru, vystapit’ aktivne
proti prudu akceptovaného vicsinou, si vyzaduje zna¢ni mieru osobnej odvahy. Stale je tu
naporudzi racionalizacia zbabel¢ho spravania: ¢o ta nepdli, nehas! V pripade, ze jednotlivcovi
vyhovuje niest’ sa na vlne prevladajtcich informécii a emocii, zacne aj on, najprv sa smiat’ spolu
s ostatnymi na ponizujucich vtipoch a neskor aj explicitne zosmieSiiovat’ druhych, nalepkovat
ich, ¢i akceptovat’ dvojaky meter vo¢i nim, ¢im sa nevedome dostdva na druhy stupenl pyramidy
nenavisti. Pre dosiahnutie d’al3ich stupiiov je potrebné spliiiat’ aj iné podmienky, ako sme uviedli

v predchadzajiicej kapitole. Zivnou pddou pre fatilne rozhodnutie konkrétneho jedinca vziat

18 Timko, 2009, s. 50.
19 Fusero, 1990.
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druhému Zzivot, je komunita plnd predsudkov, jednostranného odsudzovania a nenavisti,

v ktorej je nepripustna diskusia a slobodné vyjadrovanie inych ako vé¢Sinovych nazorov.

Davova psychoza: lyné, teror, ob¢ianska vojna... Zmena zacina tu:

Pocit bezvychodiskovosti situdcie, nutkanie
., vyriesit problém “: vrazda, masova vrazd

Pocit neriesitelnosti problému:
diskriminacia, dehumanizacia,
vyvolavanie nenavisti,
navadzanie k nasiliu...

Prehlbovanie problému:
dvojaky meter, poniZovanie,
Sikana, vyhrazanie sa...

Vznik problému:
stereotypizacia,
my vs. oni, vtipy,
nalepkovanie...

Zdroj: The origins of hate,?° prelozil a upravil autor prispevku
) g

5 Opatrenia na zabranenie itokom na $kolach

Aktivne prvky zvySovania bezpecnosti na Skolach by sme mohli rozdelit’ na technické
opatrenia v Skole ana mentdlnu pripravu ziakov, Studentov, pedagogickych pracovnikov

a ostatnych zamestnancov Skoly. Medzi subor technickych opatreni patria:

Osobna kontrola pri prichode Ziakov a navstevnikov Skoly a ich batoZiny

Zakaz nosenia vel'kych batozin do budovy skoly

Zavedenie informacnych systémov na varovanie Studentov a zamestnancov Skoly
Zavedenie tiesniovych tlacidiel v triedach

Rezimovy vstup po budove na karty s roznymi povoleniami

AN N N N NN

Instalacia bezpecnostnych kamier vo vSetkych priestoroch

20 The origins of hate [on-line] [20. 05. 2024] Dostupné na: https://www.noassumption.co.uk/2023/04/07/the-
origins-of-hate/
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v Monitoring vonkaj3ej ¢asti budovy a okolia
v Aktivne monitorovanie pristupu ku $kolam
v’ Zavedenie kamier, ktoré s schopné detegovat’ niektoré Specifické zvuky

v’ Prijatie metodickych postupov pre pripady utoku na $kolu.

Skusenosti z poslednych rokov ukazuju, ze bariéry pri vstupe do budov (turnikety,
bezpecnostné ramy, umelé predely apod.) sice mozu nahradit’ naklady na Tudsku silu
kontrolujicu vstupujucich, ale pri vypuknuti paniky a hromadnom uteku z objektu mozu
spOsobit’ ublizenia na zdravi a Zivotoch v tlaCenici pri hlavnom vchode. NajznadmejSim
tinikovym vychodom je vzdy hlavny vstup do objektu. Cloveka, viac & menej skuseného, je
vzdy t'azsie obist’. Potencidlny pachatel’ vie predvidat’ ,,spravanie stroja” na 100%, navyse,

bezpecnostny ram si nikdy nevSimne nezvyc€ajnu nervozitu osoby, ktora nieco taji.

Pri implementacii technickych opatreni si musime byt vedomi, ze bezpecnost’ objektu
sa nestupiiuje priamo umerne s mnozstvom zavedenych opatreni, ale len s kvalitou plnenia
funkcii jednotlivych prvkov. ,,Stupen jeho bezpecnosti je dany najnizSou urovitou bezpe¢nosti

Casti (prvku) objektu.*?

Pod mentéalnu pripravu Ziakov, Studentov, pedagogickych pracovnikov a ostatnych

zamestnancov Skoly by sme mohli zaradit™:

<

Preventivne vzdelavacie seminare

Posilnenie vzt'ahov medzi ziakmi a ucitel'mi

Zapojenie rodicov do prevencie nasilia

Organizovanie semindrov a workshopov pre rodi¢ov
Podpora Skolskej komunity a solidarita medzi ziakmi
Informovanie o priznakoch moZnych pachatel'ov

Edukécia o pouZivani socidlnych médii a internetu

Varovanie pred internetovymi hrozbami a kyber-Sikanovanim
Posilnenie mentalnej odolnosti u ziakov

Nahlasenie podozrivych sprav a vyhrazok orgdnom ¢innym v trestnom konani
Okamzité informovanie policie o konfliktoch v skole

Plnenie povinnych aktivit na prevenciu nasilnych ¢inov

AN NI N NN U U N N N N

Spolupraca s psycholégmi a odbornikmi na deeskaldciu problémovych situécii

2 Tvaneik, 2022, s. 185.
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v
v
v

Psychologicky vycvik: ako sa spravat’ pri eliminacii negativnych nasledkov
Fyzicka priprava Studentov: ovladanie prostriedkov sebaobrany

Tréning pre konanie v incidentoch aktivneho strelca.

Dalej je to oboznamenie sa s Cooperovou stupnicou ostrazitosti: najdolezitejSie pre

prezitie v situdcidch ohrozenia zivota nie je ani tak zbran alebo bojové schopnosti, ale

nastavenie mysle.

v
v
v

1. stupeni (biela): nevSimavost’, pozeranie do mobilu, je vhodna len v bezpeci domova
2. stupen (ZItd): ostrazitost’, vSimame si unikové vychody, je vhodna vzdy mimo domu
3. stupenl (oranzova): v mysli si planujeme scendr uteku alebo utoku. Tento stupen
ostrazitosti je potrebny vtedy, ak uz vidime konkrétne ohrozenie, napriklad stupiiujtici
sa konflikt v blizkosti.

4. stupen (Cervend): verbalna ¢i fyzicka sebaobrana, potrebna ak uz dojde k utoku

5. stupen (Cierna): tzv. zmrznutie pri tepe nad 175 uderov/min., méze nastat’ v pripade,
ak zazijeme neCakany utok v 1. stupni ostarzitosti, alebo ak sme paranoidni
a permanentne mame zvysSeny tep, ktory sa ndm v pripade ozajstného utoku rychlo

vystupiiuje.

Najrozsirenej$im prvkom mentélnej pripravy je oboznamenie sa s metodickym planom

prezZitia, skratene, USB:

v

v

Utec: vhodné vtedy, ak vieme, kam mame utekat do bezpecia. NajlepSie ak sme
napriklad na prizemi. Utekdme nendpadne, bez veci a okamzite voldme 112 resp. 158.
Skry sa: potrebné vtedy, ak nemame mozZnost’ ujst. Najdeme si relativne bezpecny
priestor, ktory ma plné dvere. Dvere je potrebné zabarikadovat’ a tvarit’ sa, Ze miestnost’
je prazdna. Vypnut’ mobily, zatemnit’ oknd. (Pozor na tinik do pasce. V minulosti bolo
vela obeti na WC.) Pravidlo prvych zamknutych dveri: Od momentu, ked’ prvykrat
uto¢nik vystreli uvedomuje si, Ze mu do prichodu bezpecnostnych zloZiek zostava
v priemere 15 mintt. Ak je jeho cielom pozabijat’ Co najviac I'udi, nebude sa dobijat’ do
zamknutych dveri, ale bude hl'adat’ nechranené obete.

Bojuj: nutné len vtedy, ak uzZ méme iba dve moznosti: bud’ neurobime ni¢ a zomrieme,
alebo budeme bojovat o holy Zivot. V takom pripade Utocime na citlivé miesta

pachatela. PouzZijeme aktukol'vek improvizovant zbran napr. hasiaci pristroj. Ak sme
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viaceri: jeden natiahne utocnikovi bundu na hlavu a ostatni sa na neho vrhnt naraz ako

mravce.

Pocas zasahu bezpecnostnych zloziek je potrebné davat’ si pozor, aby sme sa nestali ich
nechcenou obet'ou, napr. ak poslichneme vyzvu na zdvihnite rik, nedrzme v nich predmet

z dial’ky pripominajuci nejaku zbraii. Je potrebné mat’ prazdne ruky a riadit’ sa ich pokynmi.

Zaver

Zranitel'nost’ I'udskych telesnych schranok sa zneuziva na ,,vyrieSenie problémov* uz
od prehistorickych cias. Dejiny ludstva bezne ponimame ako striedanie panovnikov
a panovnicok alebo ako vznik ¢&i zanik jednotlivych politickych utvarov. Stadium historie ide
o dve ¢i tri irovne hlbsie do poznania jednotlivych dejinnych udalosti a odhal’'uje tak mnozstvo
dynastickych vrdzd a nepredstavitelné utrpenie milionov vojakov a civilistov pocas vojen
o uzemia a zdroje. Od doby pisomného zaznamenavania dejin vypuklo cca. 14 500 vojen.
Zomrelo v nich viac 'udi, ako obyvalo celti planétu v dobe, ked’ Zil vojensky historik, ktory tato
Statistiku vypracoval. Historia 'udstva je historiou permanentného vojenského konfliktu. Mier

je len prestavkou medzi nimi.??

Zial' do dne$ného dia sa situicia nezlepsila. Sved¢ia o tom nie len prebichajuce
vojenské konflikty, ale aj vrazdy nepohodlnych l'udi. Staci si zadat’" do internetového
vyhl'addvada napriklad: vrazda politika alebo vrazda whistleblowera. Samozrejme do
spristupnenia archivov po 70 rokoch ide vé¢Sinou o neoficidlne informacie. AvSak, Uplne staci
vziat’ do tivahy len tie oficialne potvrdené vrazdy osob, ktoré niekomu nevyhovovali, aby bolo

kazdému jasné, Ze k primitivnemu receptu na ,,odstranenie problému‘ sa uchyl'uje dodnes.

Utechu z uvedenych hréz nam poskytuje aspoii filozofia, ktora ponika mnoZstvo
odporucani a viac ¢i menej utopickych projektov. Kant v roku 1795 napisal ,,...mier nie je
mozné dosiahnut’ a natrvalo udrzat’ bez vzdjomnej zmluvy medzi ndrodmi... musi byt’ zalozena
aliancia osobitného druhu, ktort by sme mohli nazvat’ Alianciou za mier...Takejto aliancii

nepojde o ziadne dosahovanie nejakej Statnej moci, ale len o ziskanie a zabezpecenie slobody

pre vSetky Staty v aliancii, ktoré nesmu byt pritom podrobované zakonom alebo inému

dontiteniu.“? Avsak ani dal$ie desiatky miliénov mftvych a dve svetové vojny od napisania

22 Dangl, 2009, s. 7.
2 Kant, 1795, [pg 035]. [on-line] [20. 05. 2024] Dostupné na: https://www.gutenberg.org/files/46873/46873-
h/46873-h.htm Kurzivou zvyraznil autor knihy, pod¢iarkol autor prispevku.
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tejto jednoduchej poziadavky neprimali 'udstvo k hl'adaniu rieSenia na zaklade vzajomnej tcty
a reSpektu medzi l'ud’'mi, skor sa snazime ,,vyriesit’ problémy* sucasnosti realizdciou scenarov

dystopii, vacsou kontrolu spolo¢nosti.

Nezodpovedanou otazkou ostava: ako dosiahnut’, aby sa celé 'udstvo zlepsilo do take;j
miery, aby mohlo realizovat’ rieSenia, na ktoré uz davno prislo? Zrejme plati, ze kazdy z nas
moze zmenit’ len seba samého a dafat, Ze nase spravanie nasledne ovplyvni druhych. Dokonca
by sme mohli ist’ eSte o krok d’alej a povedat’, ze kazdy z nas je povinny na sebe pracovat’,
kultivovat’ svoju osobnost’, v opacnom pripade neprispieva k zlepSeniu l'udstva, ale naopak
k jeho zhorSeniu, k rozsievaniu pyramid nenavisti a nasledne smrti po celej Zemi. Do Cias, kym
sa l'udstvo dostato¢ne neemancipuje od svojich zvieracich predkov, bude potrebné sa vel'mi
vazne zaoberat’ bezpetnostou svojou i druhych. Utoky na kolach st dnes aktualnejsie ako
kedykol'vek predtym a su redlnou kazdodennou hrozbou, pretoze ak ,.cClovek chce nieco

podobné spachat’, cestu ako na to, si uz najde.«?*
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Summary

The purpose of the article is to contribute to the knowledge of security management
tools used to minimize the risk of committing attacks at schools. The author proceeds from the
individual concepts, procedures and advice of security management, through the identification
of the specifics of attacks on schools to practical recommendations and advice, for knowledge
and application in practice in order to survive yourself and your classmates during an attack on

a school. In the end, the author reflects on the presence of violence in human society.
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Podobnost’ socialnych médii z hl’adiska metrik Sirenia dezinformacii

Antonin Koraus, Lucia Kurilovska, Beata Stehlikova, Kristian Ujvdry

Abstrakt: Cielom prispevku je analyzovat’ socialne siete z hl'adiska Sirenia dezinformacii Na zaklade analyzy
biplotu sme identifikovali platformy s vyznamnym vplyvom. Twitter sa ukazal mat’ najvyssiu objavitel'nost’, zatial
¢o Instagram dosiahol najvysSiu hodnotu relativneho pomeru poctu sledovatelov, ¢o sved¢i o vysokej
angazovanosti sledovatel'ov. LinkedIn a YouTube vykazuji podobné hodnoty ukazovatel'ov. Ostatné platformy sa
javia ako izolované a odliSuji sa vo svojich charakteristikach. Zistenia z tejto Studie poskytuju zaklad pre

formulaciu politik a regulacii s cielom obmedzit’ Sirenie dezinformacii a zvysit’ doveryhodnost’ socialnych médii.
Kracové slova: socialne média, dezinformacie, analyza hlavnych komponentov

Abstract: The aim of the paper is to analyse social networks from the point of view of the spread of disinformation.
Based on biplot analysis, we identified platforms with significant influence. Twitter was found to have the highest
discoverability, while Instagram achieved the highest relative follower ratio, indicating high follower engagement.
LinkedIn and YouTube show similar indicator values. Other platforms appear to be isolated and vary in their
characteristics. Findings from this study provide a basis for formulating policies and regulations to limit the spread

of misinformation and increase the credibility of social media.

Key words: social media, disinformation, principal component analysis

Uvod

Masivne digitdlne dezinformacie predstavuji vaznu hybridna hrozbu. Vplyv
dezinformécii moze byt deStruktivny na rézne aspekty nasho Zivota, od verejného zdravia
a politiky az po klimatické zmeny a ekonomické problémy *. Socidlne siete st platformy, ktoré
umoznuju pouzivatel'om komunikovat’, zdiel'at’ obsah a budovat’ virtualne komunity na zaklade
spolo¢nych zaujmov a vzt'ahov. Ide o jeden z najrozsirenejSich a najpopularnejSich spdsobov
komunikacie a interakcie v digitdlnom svete. V zahrani¢nej literature su dezinformadcie
(misinformation) definované ako nepravdivé informacie zdiel'ané bez imyslu poskodit’, zatial’
¢o dezinformacie (disinformation) su definované ako nepravdivé informacie zdielané
s umyslom poskodit. Nie je mozné urcit’ jasni hranicu medzi tymito dvoma, pretoze obe

obsahuju nepravdivé informadcie; jediny rozdiel je v umysle.

L CHEN, Sijing; XIAO, Lu; KUMAR, Akit. Spread of misinformation on social media: What contributes to it and
how to combat it. Computers in Human Behavior, 2023, 141: 107643.
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Psycholégiou dezinformacii sa zaoberali viaceri autori (Roozenbeek a Van de Linden®
Pennycook a Rand®, Ecker et al.#, Van de Linden®). Modelom socidlnej difiizie dezinformaécii

na pochopenie 'udského informa¢ného spravania sa zaoberali Karlova a Fisher®.

Na boj proti $ireniu dezinformécii na socidlnych médiach boli navrhnuté rozne pristupy
so zameranim na $tyri zakladné komponenty komunikaéného procesu’: zdroj/odosielatel,
spravu, kontext/kanal a prijemcu. Stratégie boja proti dezinformiciam' moézeme ¢&lenit
z hl'adiska piatich hl'adisk: sprava, zdroj, siet’, politika a vzdelavanie. Ciel'om prace Aimeur et
al.8 je poskytnut’ komplexny a systematicky prehl'ad vyskumu falo§nych sprav, ako aj zasadny
prehl’ad existujucich pristupov pouzivanych na odhalovanie a zabranenie Sireniu falosnych
sprav. Existuje viacero pristupov k detekcii dezinformacii®. Na internete su k dispozicii rozne
online sluzby na overovanie faktov, ako napriklad FactCheck.org, PoltiFact.com,
Classify.news, FactCheck.org, Hoaxy.iuni.iu.edu, Factmata.com a mnohé dalSie. Autori
Kondamudi et al’. uvadzaju rozsiahle vysvetlenia roznych technik strojového uéenia a hlbokého
ucenia na odhalovanie falosnych sprav. Jednou zo zakladnych sucasti na vytvorenie uspesného

modelu ucenia pod dohl'adom je subor udajov o kvalite.

Stadia Hilary a Dumebi®, skiima socidlne média ako nastroj na dezinformacie. Prehl'ad
v ¢lanku Caleda a Silvu* pojednava o dynamickych mechanizmoch vytvarania a §irenia

dezinformacii pouzivanych v socidlnych sietach. Falosné spravy sa Siria rychlo a l'ahko

2 ROOZENBEEK, Jon; VAN DER LINDEN, Sander. The Psychology of Misinformation. Cambridge University
Press, 2024.

8 PENNYCOOK, Gordon; RAND, David G. The psychology of fake news. Trends in cognitive sciences, 2021,
25.5:388-402.

4 ECKER, U. K., LEWANDOWSKY, S., COOK, J., SCHMID, P., FAZIO, L. K., BRASHIER, N,, ... &
AMAZEEN, M. A. (2022). The psychological drivers of misinformation belief and its resistance to
correction. Nature Reviews Psychology, 1(1), 13-29.

5 VAN DER LINDEN, Sander. Misinformation: susceptibility, spread, and interventions to immunize the
public. Nature medicine, 2022, 28.3: 460-467.

6 KARLOVA, Natascha A.; FISHER, Karen E. A social diffusion model of misinformation and, disinformation
for understanding human information behaviour. Information research, vol 18, no 1, 2013. dokument 573.
[Dostupné na http://InformationR.net/ir/18-1/paper573.html]

" BERLO, David K. The process of communication: An introduction to theory and practice. Holt Rinehart and
Winston. Inc., New York, 1960, 960.

8 AIMEUR, Esma; AMRI, Sabrine; BRASSARD, Gilles. Fake news, disinformation and misinformation in social
media: a review. Social Network Analysis and Mining, 2023, 13.1: 30.

9 KONDAMUDI, Medeswara Rao, et al. A comprehensive survey of fake news in social networks: Attributes,
features, and detection approaches. Journal of King Saud University-Computer and Information Sciences, 2023,
35.6: 101571.

10 HILARY, Ibegbulem Obioma; DUMEBI, Olannye-Okonofua. Social media as a tool for misinformation and
disinformation management. Linguistics and Culture Review, 2021, 5.51: 496-505.

1 CALED, Danielle; SILVA, Mario J. Digital media and misinformation: An outlook on multidisciplinary
strategies against manipulation. Journal of Computational Social Science, 2022, 5.1: 123-159.
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na platformach socidlnych médii*?>. Platformy ako Facebook, Twitter a YouTube poskytuji
Grodni pddu na vytvaranie a Sirenie dezinformacii. Lopez et al*® analyzuje narativ
dezinformAcii $irenych prostrednictvom socidlnej siete TikTok. Hindman a Barash®* studovali
pomocou nastrojov a metdod mapovania od spolo¢nosti Graphika, spravodajskej spolo¢nosti pre
socialne média, viac ako 10 milidnov tweetov zo 700 000 uctov na Twitteri, ktoré boli
prepojené s viac ako 600 falognymi a konspiraénymi spravami. Autori Bessi et al.® sa vo
svojom ¢lanku zameriavaji na talianskych pouzivatel'ov Facebooku. Pomocou dokladnej
kvantitativnej analyzy poskytli dolezit¢ poznatky o anatomii systému, cez ktory sa mozu Sirit’

dezinformacie. Dezinformaciami na Facebooku sa zaoberali aj Zollo a Quattrociocchi.®

Prispevok Helberger!’ kriticky hodnoti prebiehajlice iniciativy v Eurépe s cielom zvysit
spoloc¢ensku zodpovednost socidlnych médii. S rychlym rastom dezinformaécii boli podniknuté
dva hlavné kroky v boji proti tomuto fenoménu v online prostredi — prvy na globalnej urovni
a druhy na trovni Eurdpskej unie. Prvym krokom je Spolo¢nd deklaracia o slobode prejavu
a falognych spravach“, dezinformaciach a propagande!® je snahou identifikovat a riesit
rastice problémy tykajuce sa dezinformacii. Druhym je Kodex praktik v oblasti

1

dezinformacii'®, uvadzaji Kobernjuk a Kasper?.

KTItacovy nastroj politiky Eurodpskej tnie proti dezinformécidm — Kddex praktik v oblasti
dezinformacii — sa snazi o prijatie Strukturdlnych indikatorov na skimanie fenoménu
dezinformacii a meranie ¢innosti Kodexu pri jeho potlac¢ani v jednotlivych ¢lenskych Statoch
EU, ako aj v EU ako celku®. Kodex praktik v oblasti dezinformacii stanovuje zasady a zavizky

pre online platformy a reklamny sektor s cielom bojovat’ proti Sireniu dezinformécii online

12ZANNETTOU, Savvas, et al. The web of false information: Rumors, fake news, hoaxes, clickbait, and various
other shenanigans. Journal of Data and Information Quality (JDIQ), 2019, 11.3: 1-37.

13 ALONSO LOPEZ, Nadia, et al. Beyond challenges and viral dance moves: TikTok as a vehicle for
disinformation and fact-checking in Spain, Portugal, Brazil, and the USA. 2021.

14 HINDMAN, Matthew; BARASH, Vlad. Disinformation,'fake news' and influence campaigns on Twitter. 2018.
15 BESSI, Alessandro, et al. Homophily and polarization in the age of misinformation. The European physical
journal special topics, 2016, 225: 2047-2059.

16 ZOLLO, Fabiana; QUATTROCIOCCHI, Walter. Misinformation spreading on Facebook. Complex spreading
phenomena in social systems: Influence and contagion in real-world social networks, 2018, 177-196.

17 Helberger, Natali. (2020). Politické sila platforiem: Ako sucasné pokusy o regulaciu dezinforméacii zosiliuju
nazorovu silu. Digitalna Zurnalistika , 8 (6), 842—854. https://doi.org/10.1080/21670811.2020.1773888

18 OSCE: Joint Declaration on Freedom of Expression and “Fake News”, Disinformation and Propaganda. 2017
Dostupné na https://www.osce.org/fom/302796

19 Eurépska  komisia: Code  of  Practice on  Disinformation  2018. dostupné  na
https://ec.europa.eu/newsroom/dae/redirection/document/87534

20 KOBERNJUK, Anna; KASPER, Agnes. Normativity in the EU’s Approach towards Disinformation. TalTech
Journal of European Studies, 2021, 11.1: 170-202.

21 NENADIC, Iva; BROGI, Elda; BLEYER-SIMON, Konrad. Structural indicators to assess effectiveness of the
EU’s Code of Practice on Disinformation. Working Paper, EUI, RSC, Working Paper, 2023/34, Centre for Media
Pluralism and Media Freedom, 2023.
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v EU. Jedna sa o prvy samoregulaény nastroj na svete na boj proti dezinformaciam. V roku
2020 Eurdpska komisia predstavila aktualizovanu verziu Code of Practice on Disinformation,
ktora obsahuje nové opatrenia a zavizky pre online platformy. V roku 2022 bol pre predlozeny
Posilneny kodex postupov v oblasti dezinformacii.?? Sucasni signatari zahfiiaju hlavné online
platformy aktivne v EU, ako aj obchodné zdruZenia a prislu§nych hra¢ov v online a reklamnych
ekosystémoch. Su to: Google, Facebook, Twitter, Microsoft, TikTok, Mozilla, DOT Europe
(byvala EDIMA), Svetova federacia inzerentov (WFA) a jej belgicky naprotivok, Unia
belgickych inzerentov (UBA); Eurdpska asociacia komunikacnych agentur (EACA) a jej
narodni lenovia z Francuzska, Pol'ska a Ceskej republiky — Association des Agences Conseils
en Communication (AACC), Stowarzyszenie Komunikacji Marketingowej/Ad Artis Art
Foundation (SAR) a Asociace Komunikacnich Agentur (AKA) — Interactive Advertising
Bureau (IAB Europe), Kreativitet & Kommunikation a Goldbach Audience (Svajéiarsko) AG.

Dna 9. februara 2023 signatari Kodexu postupov v oblasti dezinformacii poskytli svoje
prvé zékladné spravy. Druhy subor sprav o implementacii kédexu postupov bol zverejneny
26.septembra 2023. Nové spravy sa uz riadili harmonizovanym vzorom podavania sprav - 111
prvkov kvalitativneho podavania sprav a 42 kvantitativnych ukazovatelov urovne sluzieb)
v ramci kapitol kédexu. 26.marca 2024 signatari Kodexu praktik v oblasti dezinformaécii,

vratane hlavnych online platforiem. zverejnili tretiu sériu sprav.

Material a metody

Komparativna $tadia TrustLab® je prvd empirickd aplikicia Kodexu postupov proti
Sireniu dezinforméacii. Tato Stidia si dala za ciel’ zhodnotit’ prevalenciu a zdroje dezinformacii
na Siestich hlavnych platformach socialnych médii (Facebook, Instagram, LinkedIn, TikTok,

Twitter (teraz znamy ako X) a YouTube) v troch krajinach Pol'sko, Slovensko a Spanielsko.

Proces zberu udajov pozostdval zo zostavenia najnovSich popularnych
nepravdivych/dezinformaénych tvrdeni, extrahovania kI'aiCovych slov z nich a nasledného
vzorkovania obsahu a uctov pomocou tychto kl'icovych slov. Analytici, ktori vykonali
oznacovanie dezinformacného obsahu, vykonali aj oznacovanie dezinformacnych aktérov.
Zdrojom tdajov bolo 4460 uétov. Podrobna metodika je popasand v §tadii TrustLab?}. V nasom

prispevku pouzivame metriky a zistené hodnoty zo $tadie TrustLab?.

22 Eurépska komisia:  Strengthened Code of Practice Disinformation. 2022 dostupné na

https://ec.europa.eu/newsroom/dae/redirection/document/87585
2 https://www.trustlab.com/codeofpractice-disinformation
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Objavitel’nost’ (discoverability) dezinformacii je ukazovatel, ktory poskytuje
informaciu o tom, ako l'ahko platforma zobrazuje uzivatelovi dezinformaény obsah pri
vyhl'adavani citlivych tém. Objavitelnost’ predstavuje podiel vysledkov vyhladévania, ktoré
maji dezinformany obsah (Ngezinra celkového poctu prispevkov (N) vo vysledkoch
vyhl'adévania.

Ndezinf

N

Objavitelnost’ ukazuje, ako I'ahko platforma socialnych médii zobrazuje uzivatel'ovi

objavitelnost =

dezinforma¢ny obsah pri vyhladavani citlivych tém. VysSia objavitelnost znamend, Ze
pouzivatel’ m6ze I'ahSie najst’ dezinformacny obsah na platforme, ked’ vyhl'adava kI"acové slova

spojené s popularnymi dezinforma¢nymi témami.

Reakcie, komentire a zdielania predstavuji ur€ity druh aktivnej interakcie
pouzivatel'ov. Zobrazenia sa nepovazuju za aktivnu interakciu. VSetky tri druhy aktivnej
interakcie su na Facebooku, LinkedIn, TikTok, Twitteri. Reakcie a komentare s na YouTube.
Na Instagrame su mozné iba reakcie. Relativny pomer angaZovanosti prispevkov
(Relative Post Engagement Ratio) je d’alSia metrika. Relativna angaZovanost’ prispevkov je
operacionalizovand ako jednoduchy pomer priemernej aktivnej] angazovanosti

dezinformaénych prispevkov a priemernej aktivnej angazovanosti vSetkych prispevkov.

relativny pomer angaZovanosti
priemernd angazovanost dezinformacnych prispevkov

priemernd angaZovanost nedezinformacnych prispevkov

VysSia hodnota relativneho pomeru angazovanosti znamend, Ze prispevky

s dezinforméciami maju vysSiu mieru angazovanosti nez prispevky s faktickymi informaciami.

Dal$ou metrikou je podiel u¢tov dezinformaénych aktérov (Ratio of disinformation
actors). Pocet uctov dezinformacénych aktérov sa vydelil celkovym po¢tom Gctov vzorkovanych

na platforme

pocet uctov dezinformacnych aktérov

podiel uctov dezinformacnych aktérov = — >
celkovy pocet uctov

Podiel uctov dezinformaénych aktérov poskytuje informaciu o tom, aky je rozsah
a zavaznost’ Sirenia dezinformécii na danej platforme. Ak je vysoky, pouzivatelia mézu byt’

nachylnejsi na pochybnosti o doveryhodnosti informacii prezentovanych na tejto platforme.
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Pojem sledovatel’ (follower) je zakladnou jednotkou na meranie popularity a dosahu
uzivatel'ského uétu na socidlnych médiach. Dalgia informacia, ktoré moze byt dolezita pre
pochopenie spravania dezinformacnych aktérov a sposobu, akym sa snazia §irit' svoj obsah
a ovplyviovat verejniu mienku je relativny pomer poctu sledovatel'ov (Relative follower
ratio) definovany ako podiel priemerného poctu sledovatelov dezinformacnych aktérov

a priemerného poctu sledovatel'ov nedezinformacnych aktérov

priemerny pocet sledovatelov dezinformac¢nych aktérov

relativny pomer poctu sledovatelov = .
yp b priemerny pocet sledovatelov nedezinformacnych aktérov

PCA (Principal Component Analysis) je Statistickd metéda pouzivand na redukciu
dimenzionality dat®*. PCA predpokladd, 7e data st linedrne nezavislé a maji normalnu
distribuciu. Ak tieto predpoklady neplatia, méze to ovplyvnit' vysledky analyzy. Biplot
poskytuje uzitocny nastroj na vizualizaciu vztahov medzi premennymi a jednotkami v priestore

hlavnych komponentov.

Normalitu sme testovali pomocou Andersonovho — Darlingovho testu s korekciou na

maly rozsah udajov?°.

Vsetky vypocty boli realizované vo vypoctovom prostredi R.

Vysledky a diskusia

Platforma obvykle vykondva filtraciu alebo odfiltrovanie dezinformaéného obsahu
pomocou rdznych mechanizmov a technolégii. Platformy maji zvycajne sady pravidiel
a politik, ktoré urcuja, €o je na platforme povolené a ¢o nie je. Platformy ¢asto pouzivaju
algoritmy a technologie strojového ucenia na identifikdciu nepravdivych alebo
manipulativnych obsahov. Niekedy platformy zamestnavaju l'udi, ktori vykonavaju ru¢nu
kontrolu obsahu a rozhodujii o tom, ¢i mé byt’ ur¢ity obsah odstraneny alebo oznaceny ako
dezinformécia. Uzivatelia Casto mo6Zu oznalit' obsah ako dezinformécie alebo ho nahlasit’
platforme, ¢o mdze viest’ k d’alSiemu skumaniu a pripadnému odstraneniu alebo oznaceniu

obsahu.

Dezinformacny obsah modze pouzivatel najlahSie ndjst na Twiteri, zatial co

vve

Twitteri je tiez v Pol'sku a Spanielsku. Na Slovensku méze pouzivatel' najlahsie najst na

2 MISHRA, Sidharth Prasad, et al. Multivariate statistical data analysis-principal component analysis
(PCA). International Journal of Livestock Research, 2017, 7.5: 60-78.
% ROMEU, Jorge L. Anderson-Darling: a goodness of fit test for small samples assumptions. RAC START, 2003.
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Facebook. Twitter je na druhom mieste. Poradie objavitel'nosti dezinformacii sa v jednotlivych

Statoch lisia.
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Graf 1 Objavitelnost’ dezinformacii
Zdroj: vlastné spracovanie udajov TrustLab

Politicka situdcia v jednotlivych Stitoch moéZe ovplyvnit' Sirenie dezinformécii.
Napriklad S$taty s vac¢Sou mierou politickej polarizicie moézu byt nachylnejSie
k dezinformaénym kampaniam. Staty s va¢§im vplyvom dezinformacii mézu mat’ vyssiu
objevitelnost dezinformaci. Efektivita a iniciativa zamerand na boj proti dezinformaciam sa
moze lisit medzi jednotlivymi $tatmi. Staty s u¢innej§imi opatreniami mozu mat’ nizsiu

objavitel'nost’ dezinformacii.
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Graf 2 Relativny pomer angazovanosti
Zdroj: vlastné spracovanie udajov TrustLab

YouTube a Twitter st platformami, kde sa dezinformécidm dostalo viac aktivnych
interakcii ako nedezinformaénym. Relativny pomer angazovanosti moéze byt rozdielny
medzi réznymi socialnymi médiami. Rozne socidlne média su vhodné pre rozne typy obsahu.
Niektoré platformy, ako napriklad Instagram, s Casto zamerané na vizudlny obsah, zatial’ ¢o

Twitter je viac zamerany na textové spravy. Typ obsahu prezentovany na platforme moéze
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ovplyvnit’ sposob, ako pouzivatelia interaguju s obsahom a mierou ich angazovanosti. Tiez
algoritmy a mechanizmy zobrazenia obsahu mo6zu ovplyvnit, aky obsah je prezentovany
a akym spdsobom pouzivatelia interaguju. Pouzivatelia roznych socialnych médii mézu mat’
odlisné demografické a socidlne charakteristiky. Toto moéze ovplyvnit ich sprévanie
a interakciu. Napriklad na platformach ako Twitter méze byt diskusia a interakcia s obsahom

CastejSia nez na inych platformach.

vve

hodnotu vykazuje YouTube. Celkovo je sledovanie podielu tctov dezinformacnych aktérov na
platforme ddlezité pre porozumenie Sirenia dezinformacii online a pre navrhovanie opatreni na
ich obmedzenie. Stadium vyvoja podielu uétov dezinformaénych aktérov v budicnosti by
mohlo poskytnit’ informacie o spravani tychto aktérov, vratane zmien v stratégiach Sirenia
dezinformacii ¢o by umoznilo prispdsobenie opatreni proti nim.
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Graf 3 Podiel uctov dezinformaénych aktérov

Zdroj: vlastné spracovanie udajov TrustLab

Relativny pomer poctu sledovatelov je najvyssi pre Instagram. Nasleduje LinkedIn.
NajniZSiu hodnotu nadobuda pre TikTok. V Studii TrustLab sa uvéadza, Ze dezinformacni aktéri
maju tendenciu sledovat’ viac pouZivatelov, ale maji menej sledovatelov v porovnani
s nedezinformacnymi aktérmi. Celkovo dezinformacni aktéri mézu vyuZzivat’ rozne stratégie
a taktiky na Sirenie dezinform4cii, aj ked’ maji menej sledovatel'ov ako nedezinformacni aktéri.
Aktéri dezinformécii moézu vyuZzivat’ znalosti o algoritmoch socialnych médii a strategicky
publikovat’ obsah, ktory bude mat’ va¢siu Sancu na Siroké Sirenie. Dezinformaéni aktéri mozu
vytvarat’ a spravovat’ viac Uctov, aby zvysili dosah svojich prispevkov. Dezinformacni aktéri
moézu aktivne spolupracovat’ s inymi uctami, ktoré maju vacsiu sledovatel'sku zakladiu, aby

zvysili dosah svojich prispevkov.
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Instagram

jednotlivé ukazovatele maji normadlne

rozdelenie. Pomocou Andersonovho — Darlingovho testu sme zistili, Ze premenné maju

normalne rozdelenie okrem relativneho pomeru poctu sledovatelov. V tomto pripade, ma

normalne rozdelenie prirodzeny logaritmus tohto ukazovatel’a. V pripade kazdého ukazovatel'a

je p hodnota viacsia ako 0,01 a teda nulova hypotézu o normalite na hladine vyznamnosti 0,01

nemodZzeme zamietnut’.

Tabul’ka 1 Vysledky terovania normality

Hodnota Hodnota
, testovacej testovacej
Ukazovatel Satistiky D | Statistiky D* | 7 hodnota
pre n=6
Objavitelnost' (Discoverability) 0.21372 0.25379 0.901465
Relativny pomer angaZovanosti (Relative post | 0.26946 0.31998 0.828128
engagement ratio)
Podiel uctov dezinformacénych aktérov (Ratio of | 0.25371 0.30128 0.845099
disinformation actors)
Relativny pomer poctu sledovatelov (Relative | 1.06170 1.26077 0.002810
follower ratio)
Ln(Relativny pomer poctu sledovatel'ov) 0.33234 0.39465 0.384243

Zdroj: vlastné spracovanie udajov TrustLab

V d’alSom kroku sme pouzili metodu hlavnych komponentov (PCA). Prvé dve hlavné

komponenty vysvetl'uji 81 % celkového rozptylu dat, naznacuje to, ze tymto prvym dvom

komponentom moéZe byt prisudena vyznamna Cast variability obsiahnutych v datach.

Tabul’ka 2 Vlastné hodnoty a podiel rozptylu vysvetleny hlavnymi komponentmi.
Vlastna Kumulativny podiel
hodnota Podiel rozptylu | vysvetleného rozptylu
Dim.1 |2.252387457| 56.30968643 56.30969
Dim.2 |0.988222507| 24.70556268 81.01525
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Dim.3 |0.757085974| 18.92714936 99.9424
Dim.4 |0.002304061 0.05760154 100

Zdroj: vlastné spracovanie udajov TrustLab

Tabul’ka 3 Signifikantné korelacie medzi hlavnymi komponentmi a pévodnymi premennymi

Premenna Korelacia s PC1 p hodnota

objavitel'nost’ 0.9746185 0.00095816
Podiel uctov dezinformaénych aktérov 0.9320176 0.00677533
Premenna Korelacia s PC2 p hodnota
Ln(relativny pomer poctu sledovatel'ov) 0.8468648 0.03338005

Zdroj: vlastné spracovanie udajov TrustLab

Vektory premennych st reprezentované $ipkami, ktoré ukazujt smer a dizku kaZdej
premennej v priestore hlavnych komponentov. Premenné, ktoré maji podobny smer, st blizko
seba a mézu byt povazované za podobné. V naSom pripade premenné objavitel'nost’ a podiel
uctov dezinformaénych aktérov majii podobny smer, ¢o naznacuje pozitivny vztah medzi
tymito dvoma premennymi. Platformy s vysSSou objavitelnostou maji vyssi podiel
dezinformaénych aktérov. Platformy s vySSou objavitelnostou mézu mat menej prisne
mechanizmy na kontrolu obsahu, ¢o umoziuje dezinformaénym aktérom l'ahSie publikovat
a 8irit’ dezinformacie bez vécSieho dohladu. Na platformach s vySSou objavitenost'ou je
dezinformacény obsah rychlejsie a l'ahSie dostupny, €o pritahuje dezinformacnych aktérov, ktori

maju snahu €o najrychlejsie $irit’ svoje spravy.
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Zdroj: vlastné spracovanie udajov TrustLab
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Z biplotu vieme vycitat’ skutoc¢nosti, ktoré sme uz komentovali. Napriklad, ze
objavite'nost’ mé najvyssiu Twitter. Najvyssiu hodnotu Ln(relativny pomer poctu sledovatel'ov)
ma Instagram. Socidlne média su zobrazené ako body v biplote. Euklidovska vzdialenost’ medzi
dvoma objektmi (bodmi) neaproximuje vzdialenosti medzi ich riadkami v pdvodnej matici, ale
ich Standardizovanu vzdialenost’, ktora je druhou odmocninou Mahalanobisovej vzdialenosti.
Poloha socidlnych médii vzhl'adom na premenné ukazuje, ako su ovplyvnené jednotlivymi
premennymi. Z biplotu je tiez zrejmé zhlukovanie jednotiek — socidlnych médii - s podobnymi
charakteristikami. Z hl'adiska hodnotenych ukazovatel'ov st podobné iba platformy LinkedIn

a YouTube. Ostatné socialne siete nevytvaraju ziadne zhluky a st izolované, nepodobné.

Zavery

Skuimanie socidlnych sieti z hl'adiska Sirenia dezinformacii je dolezité pre porozumenie
tomu, ako sa dezinformacie na tychto platformach $iria a akym spdsobom ovplyviuju
uzivatelov. Na platformach s vy$Sou objavitelnostou je dezinformacny obsah rychlejsSie
a lahSie dostupny, Co pritahuje dezinformacnych aktérov a podporuje rychlejsie Sirenie
dezinformacii. Twitter ma najvyssiu objavitel'nost’, co naznacuje, ze je to platforma s vyraznym
vplyvom na Sirenie informécii, vratane dezinformdcii. Instagram ma najvys$iu hodnotu
relativneho pomeru poctu sledovatel'ov, ¢o ukazuje na vysoku angazovanost’ sledovatel'ov na
tejto platforme. LinkedIn a YouTube, maji podobné hodnoty ukazovatel'ov. Ostatné platformy
st izolované a odliSuju sa vo svojich charakteristikach od ostatnych. Tieto zistenia moZzu sluzit
ako zaklad pre vypracovanie a implementaciu politik a regulacii na sociadlnych médiach, ktoré
maju za ciel’ obmedzit’ Sirenie dezinformacii a zlepsit' bezpecnost’ a doveryhodnost” online

prostredia.
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Reliability of generative artificial intelligence in textual content production

Martin Kuchta — Malgorzata Jarossova®®

Abstract: Utilization of artificial intelligence (AI) tools within content production processes has potential to
trigger creativity of producer, save some amount of time dedicated to content production and save some costs. The
main aim of the article is to compare different versions of particular textual generative artificial intelligence tool
and human text production and to propose recommended textual content producer for search engine advertising
texts. The empirical utilized real advertising campaigns and compared reached results from each advertising text
producer: human, Al tool version 1, Al tool version 2. The results suggest effectiveness of Al tools, however

highlight necessity of human factor within text content production.

Key words: advertising, artificial intelligence, content production, search engines

INTRODUCTION

Artificial intelligence (Al) has rapidly evolved, becoming a transformative technology
across multiple industry areas. Al tools operate from machine learning stage to natural language
stage and influence various sectors including healthcare, finance, education, and transportation
(Pugalenthi et al., 2021). However, the most impacted is content production industry itself.
Media and marketing companies now challenge significant changes in processes and human
force utilization. Human content producers have completely new opportunities with Al tools,
and the technology is so advanced that it can partially or completely replace human workforce
within the industry (Ahn et al., 2024). Advanced analytical tools and current artificial
intelligence tools began to shape current content production optics and ha significant influence
on processes within the companies, governmental institutions, but in private sphere also. There
are five content types: text, pictures, audio, video and combinations of the mentioned (D.-H.
Kim et al., 2015). Al tools began to operate with text format in their initial stages, however
there are new tools also, which are able to proceed and produce pictures, audio and video media
formats. Since the capability to process all available formats, Al has significant impact on
content production industry. Within an institution processes content generative tools are capable
to (1) produce content (generate articles, reports, social media captions, video subtitles, initial
and replying emails etc., what significantly decrease time required from human workforce), (2)
curate content (Al systems are able to serve to users only content they are interest in, using

various content sources), (3) personalize content (data collection and precise procession

2JEL Classification code: M31
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utilizing Al systems analyze user preferences and personalize content loaded on website or in
advertisement), (4) quality control (Al tools are able to control grammar, style and check factual
accuracy by comparation with other content sources), (5) content distribution (created content
is often invisible on the internet and it is necessary to deliver it desired target groups using
distribution channels such as website, social networks profiles, messenger etc., while Al tools
are able to evaluate effectiveness of each channel and publish it where needed) (Clarke, 2019).
New Al approaches has significant impact on workforce also (Haupt et al., 2024). Al tools can
(1) displace human workforce from some specific work positions, (2) replenish human
workforce by finding a synergy between human prompts and Al execution or vice versa, (3)
transform job description and human responsibilities and lead humans to lead positions, where
Al execute established commands, (4) trigger new ideas and motivate to perform “extra step”
in human work outputs, where information provides by Al can open to human mind, can show
a bigger picture or put situation and task in context (Carstensen & Ganz, 2023). In all mentioned
above Al is capable to mimic human manuscript in form of text, picture, video or audio, what
means, that AT outputs are almost unrecognizable from humans outputs (Obrenovic et al., 2024).
In terms of forms of content Al can significantly bend output media formats and enrich their
combinations. Traditional standard content formats can be combined in different ways and
result into new experience of content final consumer (Wang et al., 2023). Al can text combine
with pictures and create infographic, include human voice, which read a text to standard text
formats and creates new types of podcasts, create extra voiceovers explaining situation or
describing scenario in movies, enrich audio formats witch text transcripts, visualize audio
formats utilizing pictures or videos etc.. Mentioned combinations were possible even before the
Al however it was timely and financially unreasonable to produce such variations of a content.
However, the Al tools are able to produce the variations within a fraction of time and with zero
or minimum costs. The problem will no more be content production and distribution, but form
of content presentation (J. Kim et al., 2020). Initial Al revolution began with text generators
operating on machine learning. Text generative Al is a subcategory of Al tools, and have the
ability to produce coherent and contextually relevant text content. These systems leverage
advancements in machine learning and natural language processing (NLP) to generate human-
like text. There are two steps text Al utilize to produce relevant content. (1) Training, which use
diverse texts to predict the next word in a sequence. Training allows the model to learn patterns,
grammar and text style. (2) Tuning, which use gathered data to enhance model to generate more
appropriate text which correspond with user style and preferences (Cheng et al., 2023). Text

generative Al tools are capable to generate (1) new texts, (2) summarize texts, (3) translate text
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and (4) maintain conversation (Li et al., 2024). In terms of new text production the text can be
in news style, creative style, technical documentation style, programming code style and many
more variations. It is capable to generate whatever content style depending on input used in
prompt. In terms of text summarizations the Al is able to identify relevant and important
information and select and summarize only preferred information. The ability is useful in law
industry for instance. In terms of text translation the Al is able to translate a text into all world
languages within seconds and the translation can be proceed in various styles based on prompt.
In terms of conversation maintenance first adopters in the industry already utilize the
technology for online communication with customers in ecommerce industry in forms of
chatbots, automatic email replies or social network messengers communication. The
possibilities of textual generative Al are almost endless and has potential to impact all
industries. The most threatened, yet the most opportunistic are the media and marketing
institutions. The Al can be beneficial in marketing industry for copy generation such as search
engines ad texts, social media texts, blog texts, chatbots, virtual assistants, etc.. It can be helpful
also for SEO optimization for key words research and power, identification for relevant
backlink placements etc. (Yuniarthe, 2017). Media utilizing text generative Al can search for
inspiration for topics using Al, generate texts and displace or replace some human workforce

to save some costs and create competitive advantage.

However, the reliability of the generative Al systems remains a topic of significant
interest and concern, especially in contexts of accuracy, consistency, moral issues and ethics
(Kenthapadi et al., 2023). The absence of regulations and guidance in the area is currently
critical point, where the future of cohabitation Al and humans will be set. It is necessary to deal
with the topic on all relevant platforms bringing together voices of industry, governance and

individuals.

1 METHODOLOGY

The main aim of the article is to compare different versions of particular textual
generative artificial intelligence tool and human text production and to propose recommended

textual content producer for search engine advertising texts.

The empirical research utilized real advertising campaigns in cooperation with local
marketing agency focused on digital environment and compared reached results from each
advertising text producer. The input data for all ad content producers were identified to establish

and unify the creation of headlines and sub-headlines for the Google Search ads. A crucial
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aspect was determining the Al's role and setting the maximum character and space limits for

the headlines and descriptions.
To achieve main goal of the paper three ad content producers were identified:

(1)  Human — the ad texts were created by search engine advertising specialist oriented on

PPC principles and optimization,

(2) Al tool version 1 — the utilized tool was ChatGPT-3.5, the free version in the time of the

research ,

3) Al tool version 2 — the utilized tool was ChatGPT-4, the paid version in the time of the

research.

All producers were provided by the same input information to generate ad content in
form of headlines and subheadlines in accordance with technical requirements of ad system.
Input information were perceived as brief for human producer and as prompts for Al producer.
The first crucial task was to comply with amount of characters mandated by the ad system.
Created ads were utilized in ad environment and there was one campaign created. The timing
for the campaign was seven days and budget was 30€. The system, based on performance,

prioritize texts with better results. The performance indicators observed were:

0 impressions,

o clicks,

0 total costs,

0 click-through-rate,
0 cost-per-click.

Impressions, clicks and total costs were perceived as primary information and click-
through-rate and cost-per-click were perceived as secondary information calculated from
primary information. Except timing and budget there was target group defined also. Since it
was real campaign executed the target audience corresponded with assignment of the client of

the ad campaign which corresponded with the target audience of the company's website.

The results suggest effectiveness of Al tools, however highlight necessity of human

factor within text content production.
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2 RESULTS AND DISCUSSION

In the first step of the research the assignment for textual advertisement dedicated to
search engine paid ads was created. The assignment contained exact maximum number of
symbols available for the advertisement, demanded style of the advertisement and instruction
for call to action part of a text. The assignment was given to human ad creator and was use as
prompt for Al tool ver. 1 and Al tool ver. 2. In the first step of the research number of errors or
incorrect answers not following assignment was observed. The observation is processed in

following table.

Table 1 Number of errors of ad creators

Al tool Al tool

Human ver. 1 ver. 2

First answer 0 18 0
Second answer - 4 -
Third answer - 0 -

Source: own procession

Following created assignment human outputs had zero errors and ad texts were usable
within first attempt. Human with specialization in text creation understood the assignment
immediately, was able to incorporate all requirements and instructions and the final ads had also
some emotional value. Al tool ver. 1 had 18 errors in first output. Errors included exceeded
number of characters in all parts of the text ad, misunderstood presentation of product features,
lack of emotional connection of text ad consumer and brand, lack of call to action or call to
action not corresponding with the context, errors in shown url address etc.. The second prompt
navigating Al tool ver. 1 was necessary. For all errors there was an instruction to correct it and
the result was second answer with 4 errors. Errors included exceeded number of characters in
two parts of the text ad, one inconsistency in text style and misunderstood call to action element.
The third correction prompt was necessary and it navigated the Al to remove all errors. The

result was third answer with zero errors.

In the next step all answers created by human, Al tool ver. 1 and Al tool ver. 2 were used
in search engine advertisement environment as real world ad campaigns and following

performance indicators were observed:
0 impressions — represent number of times the ad was shown to users,

0 clicks — represent number of clicks ads achieved,
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0 CTR —represent a relation between the impressions and the click and show click

through rate (one of the most used performance indicators in digital advertisement),
0 CPC —represent cost per click calculated from total budget and achieved clicks.

The performance indicators were observed and after the end of the campaign noted into
Excel program to achieve better clarity and option for graph visualization. All ads had the same
budget and the advertisement system decided, based on interim results, to which ad version will
dedicated bigger share of budget. Performance indicators were processed into graphs for

visualization and better understanding and are shown in the paper.

The first graph process Impressions as observed performance indicator.

Graph 1 Impressions as observer performance indicator
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In the first graph impression were observed and visualized as performance indicator.
The most impression achieved Al tool ver. 2. It is necessary to remind, that the Al tool ver. 2
had zero errors in first prompt. The second most impressions had human and the last one was

Al tool ver. 1, which required significant amount of corrections.
The second graph process clicks as key performance indicator observed.

Graph 2 Clicks as observer performance indicator
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The graph above process clicks as observed performance indicator. The graph follow
trend from Graph 1 and also here Al tool ver. 2 with need of zero corrections achieved the most
clicks, the second one was human and the last one was Al tool ver. 1 with significant amount

of corrections required.
The third graph process CTR as observer performance indicator.

Graph 3 CTR as observer performance indicator
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CTR metric compare clicks and impressions. The best CTR achieved Al tool ver. 1, the

second most successful was human creator and the last one was Al tool ver. 2.

The last observed performance indicator was CPC, which calculate cost per click from

total budget spent on ad campaign.

Graph 4 CPC as observer performance indicator
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The lowest CPC, 0,05€, was acvieved by Al tool ver. 2 and Al tool ver. 1 and human
creator achieved same CPC 0,06€.

CONCLUSION

The research aimed to compare the effectiveness of textual advertisements created by a
human ad creator, Al tool version 1, and Al tool version 2 in the context of search engine paid
ads. Initially, all three were given an assignment with specific instructions. The human ad
creator produced outputs with zero errors on the first attempt, demonstrating a clear
understanding of the requirements and adding emotional value to the ads. In contrast, Al tool
version 1 required three iterations to eliminate all errors, while Al tool version 2 produced an

ad with zero errors within the first attempt.

The performance of these ads was then evaluated in real-world ad campaigns, focusing

on performance indicators: impressions, clicks, click-through rate (CTR), and cost per click
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(CPC). Al tool version 2 outperformed in terms of impressions and clicks, indicating its
capability to attract the most audience without requiring corrections. The human ad creator
ranked second in these metrics, while Al tool version 1, despite needing significant corrections,
showed the best CTR. In terms of cost-efficiency, Al tool version 2 achieved the lowest CPC,

followed by the human ad creator and Al tool version 1, which shared the same CPC.

In conclusion, while the human ad creator showed proficiency in creating high-quality
ads with emotional appeal on the first attempt, Al tool version 2 demonstrated superior overall

performance in impressions, clicks, and cost efficiency.

The results shown significant added value of more advanced generative Al textual tools,
however the human intervention is still necessary, or at least expected, because of possibility of
errors, misunderstanding of assignment, misunderstanding the target group and lack of
emotional point of view on text creation. However, the results show significant progress in the

(in time of the research) latest versions of Al tools and suggest bright future for the Al tools.

Limitations of the research were identified as relatively small sample of ads tested and
limited budget used for real-world campaign. Further research could focus on more
comprehensive research in the area and could use also some statistical approaches to process

collected data.
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Hodnotenie rizik centralizovanych a decentralizovanych poskytovatelov

sluzieb kryptoaktiv
Andrej Liptak

Abstrakt: Prispevok pozostava z hodnotenia rizik centralizovanych a decentralizovanych poskytovatel'ov sluZieb
kryptoaktiv vo vztahu k legalizacii vynosov z trestnej ¢innosti a K nadvézujicim legislativnym opatreniam.
Prostrednictvom analyzy fundamentalnej stranky poskytovatel'ov sluzieb kryptoaktiv, aktualne platnych pravnych
noriem a aktualneho trendu legalizacie vynosov z trestnej ¢innosti, ktoré maju formu kryptoaktiv, uréime mieru
rizika vplyvajucu na klientov tychto poskytovatel'ov a na stvisiacu ekonomickt, hospodarsku a platobnu stabilitu
v spolo¢nosti.

Kluacové slova: Poskytovatelia sluzby kryptoaktiv, distribuovana databaza transakcii, kryptoaktiva, legislativne

opatrenia, hodnotenie rizik

Abstract: The contribution consists of an assessment of the risks associated with centralized and decentralized
crypto-asset service providers regarding the legalization of proceeds from criminal activity and related legislative
measures. Through an analysis of the fundamental aspects of crypto-asset service providers, current legal norms,
and the ongoing trend of proceeds from criminal activity in the form of crypto-assets, we will determine the level
of risk affecting the clients of these providers and the associated economic, financial, and payment stability of
the society.

Keywords: Crypto-asset service providers, distributed ledger technology, crypto-assets, regulation, risk

assessment

Uvod

Kybernetickd bezpecnost’ sa aj vzhl'adom na prirodzeny vyvoj spolo¢nosti, mame na
mysli najmé Groveil modernizéacie a informatizécie, stdva jednym z najvyznamnejsich druhov
bezpecnosti. Podcenenim opatreni kybernetickej bezpecnosti sa chranené objekty vystavuju
rizikdm tykajucim sa neopravneného narusenia, zneuZitia alebo neZelanej manipulécie. Tato
skutocnost’ suvisi nie len so zranite'nost’ou v oblasti hybridnych hrozieb z globalneho hl'adiska,
ale aj napr. s individualnou zranite'nostou obyvatel'ov §tatu. Kroky Finan¢nej ak¢nej skupiny,
organov a agentir Eurdpskej Uinie, zahrani¢nych a vnutrostatnych organov verejnej moci, ale aj
sukromného sektoru, resp. treticho sektoru, poukazuji na vyznamnost’ venovania sa prvkom
kybernetickej bezpecnosti. Bezna socidlna interakcia a komunikécia, ekonomicka
a hospodarska aktivita, platobny styk, uzatvaranie pravne-relevantnych vztahov, vyhl'adavanie
a selektovanie informacii sa neudrzatelne presuva z doposial’ znameho fyzického prostredia do
prostredia elektronického. Rychlost aobjem prenaSanych informécii prostrednictvom

elektronickych rozhrani vSeobimajuco stupa, avSak to nemozno povedat’ o erudicii v tejto
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oblasti. Bertic do ivahy najma individuality, akymi st napr. obyvatelia §tditu mozno pozorovat,
ze sice dochéadza k Sirokej adopcii prostriedkov elektronizacie a informatizacie, nedochadza
v podobnej miere aj k adopcii poznatkov o tychto prostriedkoch. Pri odosielani informacii
ekonomického charakteru pri bezhotovostnom platobnom styku, akym je bezne platba za tovar
alebo sluzbu, dochadza k vyuzivaniu réznorodych prostriedkov, teda technickych zariadeni,
u ktorych osoby vyuzivajice tieto zariadenia nemaji dostato¢né poznanie o principoch ich
fungovania, a tym padom nemaju ani moznost urcit’ rizika a hrozby spojené s vyuzivanim
tychto zariadeni. Tok informadcii z platobnej karty cez platobny termindal az po bankovy subjekt,
v ktorom st informacie o zostatku v urcitej mene ulozené, prechadzaji roznymi mechanizmami
na zaistenie kybernetickej bezpecnosti, ktoré su dané technickymi normami a inymi
opatreniami, si zarovenl implementované poskytovatelmi platobnych sluzieb. Prvky
kybernetickej bezpecnosti je v§ak nevyhnutné urcit’ nie len pre poskytovatel'ov tychto sluzieb,
ale aj pre osoby, ktoré sluzby aktivne pouzivaji. Termindl, ktory je pri iniciovani platobného
styku spravne auditovany, certifikovany a spiiia vietky normy a opatrenia moze byt rovnako
tak pouzity na trestnu ¢innost,, alebo na pachanie podvodnych aktivit ako aj ten, ktory tieto
normy a opatrenia nespifia. Tento prispevok vo svojom objekte preto adresuje problematiku
kybernetickej bezpecnosti vo vztahu k pouzivatel'om sluzieb, resp. k pouzivatel'om zariadeni,
ktoré su spdsobilé iniciovat’ ekonomicky relevantny tok informadcii, priCom berieme do tvahy
tu skutocnost, Ze osoby nemusia mat’ dostatoéné poznanie fundamentalnych stranok nimi
vyuzivanymi zariadeniami. A to sa v sucasnosti do popredia dostava novy decentralizovany
systém, ktory pontka alternativu k centralizovanému systému typickému vymenou
ekonomicky relevantnych udajov a informacii, teda dat v technickej rovine. Predmetom
prispevku bude rozobratie rizik spojenych s vyuZivanim nového decentralizovaného
alternativneho systému vyuZivajiceho technologiu distribuovanej databazy transakcii najma
z toho dovodu, Ze prave tento systém umoznuje priame podielanie sa na vymene ekonomicky
relevantnych informécii bez potreby sprostredkovatela alebo iného centralneho subjektu.
Nevynimajic skutoCnost, Ze pouzivatelia nemusia disponovat’ dostatoénym poznanim
o rizikdch suvisiacich s pouZivanim prostriedkov beZného centralizovaného platobného
a ekonomického systému, mozno usudzovat’, Ze nepoznanim rizik toho decentralizovaného
moze sposobit’ ovel'a vicsie nezelané nasledky, nezZ je bezne predpokladané. Potrebu skimania
problematiky v tejto oblasti dopliia okrem narastajuceho objemu transakcii v distribuovanej

databaze transakcii jednotlivych kryptoaktivl, ¢o vyrazne indikuje zvysujice sa vyuZivanie

! Confirmed Transaction Per Month. (online, cit. 28.03.2024). Dostupné na internete:

<https://www.blockchain.com/explorer/charts/n-transactions>
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tohto decentralizovan¢ho systému, aj kvantifikovana pritomnost’ trestnej ¢innosti realizovana
v tomto decentralizovanom systéme tvorend najmd rozmanitym podvodnym konanim,
objedndvanim vykondvania nésilnej, pocitacovej, mravnostnej a inej kriminality v prostredi

Darknetu alebo realizovanim tzv. ransomware Gtokov.?

V prispevku sa prvkami kvantitativno-kvalitativneho skimania rozoberu viaceré formy
decentralizovaného systému, ktoré sluzia na iniciovanie ekonomicky relevantného prenosu
informacii, teda dat, so zameranim na uréenie vyplyvajucich rizik®, kde zakladnymi atributmi
bude pravdepodobnost’ ich vyskytu a potencialna zavaznost’ dopadu na osoby vyuzivajice tento
decentralizovany systém, nasledné vytyCenie opatreni kybernetickej bezpecnosti a

opatreni vnutrostatnej a eurdpske;j legislativy.

1. CENTRALIZOVANI POSKYTOVATELIA SLUZBY KRYPTOAKT{V
Vnutrostatny pravny poriadok Slovenskej republiky v sucasnosti nedisponuje
dostato¢nym pravnym ramcom, ktory by Struktirovane a podrobne definoval, kto a za akych
podmienok méze poskytovat’ sluzby kryptoaktiv daného druhu, neobjasiiuje podstatu vztahov
vznikajtcich pri realizovani ¢innosti v systéme kryptoaktiv aj napriek tomu, ze kryptoaktiva
ako alternativa k beznému platobnému systému existuje priblizne od roku 1990.* Z celkového
mnozstva arozlicnych poddb poskytovania sluzieb v systéme kryptoaktiv sa casom
vyextrahovala potreba uviest’ do pravneho poriadku jej niektoré formy. Domnievame sa, Ze
pric¢inou nebolo logicky uvézené, z vysledkov proaktivneho a podrobného skiimania podlozené
konanie kompetentnych vykonnych a legislativnych orgénov. Zikonodarnd moc zobrala
do tivahy iba to potrebné minimum, ktoré vyzadovala urcita ¢ast’ spolo€nosti na zlegalizovanie
svojich uZ realne vykonavanych ¢innosti, a povinnost’ zosuladenia vlastnych pravnych noriem
s europskymi pravnymi normami a odporti€aniami medzindrodnych a medzivladnych
organizacii. Este pred prijatim Nariadenia Eurdpskeho parlamentu a Rady (EU) 2023/1114
z 31. maja 2023 o trhoch s kryptoaktivami a o zmene nariadeni (EU) ¢&. 1093/2010 a (EU)
¢. 1095/2010 a smernic 2013/36/EU a (EU) 2019/1937 (dalej len ,MiCA*), ktoré tvori zatial
najprepracovanejsiu formu pravneho predpisu upravujliicu problematiku systému kryptoaktiv,

bola v podmienkach Slovenskej republiky tato problematika ukotvend nesystematicky vo

2SANTA, J., SANTA, 1.: Virtudlne meny - trestnopravne a niektoré analyticko-ekonomické aspekty. Praha: Leges,
2023. 44-54 stran. ISBN: 978-80-7502-668-2

3 Usmernenia pre podévanie sprav o riadeni rizika katastrof, ¢lanok 6 ods. 1 pism. d) rozhodnutia ¢. 1313/2013/EU
(2019/C 428/07)

4 Security Analysis of Chaum’s eCash Protocol. (online, cit. 13.04.2024). Dostupné na internete:
<https://hessenbox.tu-darmstadt.de/download/MkhGVktzWGdFV2VxRORodHVyY1Qy/Chaum%:27s-eCash-
protocol.pdf?inline>
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viacerych pravnych predpisoch. Ak zoberieme do tivahy centralizovanych poskytovatel'ov
sluzieb kryptoaktiv, tak tito pre svoju legalnu cinnost musia disponovat’ osved¢éenim
o zivnostenskom opravneni, priom musia spifiat’ vSeobecné a osobitné podmienky
prevadzkovania zivnosti, priCom za tie osobitné sa povazuje skoncenie Uplného stredného
vSeobecného vzdelania alebo Uplného stredného odborného vzdelania. Zakon €. 455/1991 Zb.
o zivnostenskom podnikani (d’alej len ,,zivnostensky zakon*) predpokladd iba dve formy
vykondvania podnikatel'skej Cinnosti v oblasti systému kryptoaktiv a tou je poskytovanie
sluzieb zmenarne virtudlnej meny a poskytovanie sluzieb penazenky virtualnej meny a to
v podobe viazanych Zivnosti. Co sa presne rozumie pod vykonom takychto viazanych Zivnosti
mozno za vyuzitia analogie badat’ v zékone ¢. 297/2008 Z.z. o ochrane pred legalizaciou
prijmov z trestnej ¢innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni
niektorych zdkonov (d’alej len ,,zdkon o legalizacii), ktory hovori, Ze poskytovatel'om sluzieb
penazenky virtudlnej meny je osoba, ktora poskytuje sluzby na ochranu stkromnych
kryptografickych kl'icov v mene jej klientov, na drzbu, uchovavanie a prevod virtudlnej meny,
aze poskytovatelom sluzieb zmenarne virtudlnej meny je osoba, ktord v ramci svojej
podnikatel'skej cinnosti ponika alebo vykonava obchody s virtudlnou menou, ktorych
predmetom je nakup virtudlnej meny za eurd alebo cudziu menu alebo predaj virtudlnej meny
za eurd alebo cudziu menu. Takéto pomerne uzke vymedzenie profilu cinnosti tychto
poskytovatel'ov v systéme kryptoaktiv je problematické najmi vo vztahu k opatreniam, ktoré
je mozné aplikovat’ v pripade prejavenia skutocnosti, na ktoré prvotne odkazovali vytycené
rizikd a potencidlne hrozby.® Vymedzenie podnikatel'skej ¢innosti poskytovatelov sluzieb
penazenky a zmenarne virtudlnej meny vSak nezhfna vSetky druhy a formy podnikania v oblasti
kryptoaktiv. Ak osoba planovala vykonavat’ iné ¢innosti v oblasti kryptoaktiv nespadajiuce pod
spominané vymedzenie, ale so znakmi ststavnosti, samostatnosti, vo vlastnom mene, na vlastnti
zodpovednost’, za G¢elom dosiahnutia zisku, jednou z moZnosti bolo pre fiu ohldsenie vol'nej
zivnosti, pri ktorej sa nevyZaduje splnenie odbornej ani inej sposobilosti. Nasledkom toho bola
evidencia viazanych Zivnosti ako napr. vykondvanie ¢innosti suvisiacich s obchodovanim v
oblasti kryptomien, poskytovanie sluZzieb Escrow agenta v oblasti kryptomien, prevadzkovanie
systému pre tazbu kryptomeny, tazenie a produkcia kryptomien, taZenie kryptomien, ¢innosti
stivisiace s tazbou kryptomien, obchodovanie v oblasti kryptomien, nadkup a predaj kryptomien

pre tretiu osobu, ndkup a predaj kryptomeny, prevadzkovanie automatov na virtudlne meny,

vvvvv

5 SANTA, J. — SANTA, L.: K niektorym legislativnym a ekonomickym aspektom virtualnych mien v legislative
Eurodpskej tinie a Slovenskej republiky; Justi¢na revue, 74, 2022, ¢, 2, s. 167 — 177.
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uctov v oblasti kryptomien, prevadzkovanie bezpecnostného uloziska v oblasti kryptomien
alebo vykonédvanie obchodnej cCinnosti s kryptomenami. Konsolidacia nariadenia MiCA
rozSirujuca posobnost’ poskytovatel'ov sluzieb kryptoaktiv na poskytovanie uschovy a spravu
kryptoaktiv v menej klientov, prevadzkovanie obchodnej platformy pre kryptoaktiva,
poskytovanie vymeny kryptoaktiv za finan¢né prostriedky, poskytovanie vymeny kryptoaktiv
za iné kryptoaktiva, vykondvanie prikazov tykajucich sa kryptoaktiv v mene klientov,
emitovanie, umiestiiovanie kryptoaktiv, poskytovanie prijimania a postupovania prikazov
tykajacich sa kryptoaktiv v mene klientov, poskytovanie poradenstva v oblasti kryptoaktiv,
poskytovanie riadenia portfélia kryptoaktiv a poskytovanie sluzieb prevodu kryptoaktiv v mene
klientov, sice pod seba redlne zahfna drviva vaésinu podnikatel’skych ¢innosti centralizovanych
poskytovatel'ov sluzieb kryptoaktiv, legislativne sa vSak predpokladd subsumovanie tychto
¢innosti pod aktualne zndmych poskytovatel'ov sluzieb zmenarne a peniazenky virtudlnej meny.
O tomto zdmere hovori navrh zdkona o niektorych povinnostiach a opravneniach v oblasti
kryptoaktiv a o zmene a doplneni niektorych zadkonov, ktory je aktudlne v medzirezortnom
pripomienkovom konani. Zivnostenské opravnenie na poskytovanie sluzieb zmenarne alebo
penazenky virtudlnej meny vydané do 30. decembra 2024 ma zaniknut’ 01. jula 2026. Od 30.
decembra 2024 uz bude mozné podnikat’ v spominanych oblastiach len po povoleni prisluSnym
organom, ktorym je Narodna banka Slovenska. To sa vSak, podl'a doposial’ znamych informacii,
nedotkne poskytovatel'ov vykondvajicich Cinnosti v oblasti kryptoaktiv na zaklade volnej

Zivnosti.

Fundament: Kryptoaktiva identifikované ako vynosy z trestnej ¢innosti st legalizované
najmi skrz centralizovanych poskytovatelov sluzieb kryptoaktiv splinajucich legélne
poziadavky vyplyvajice z danej jurisdikcie, pomerom znacne presahujiicim ostatné formy
legalizacie, ako je napr. vyuzitie anonymiza¢nych sluzieb znamych ako mixovacie sluzby,
alebo vyuzitie decentralizovanych aplikacii, smart kontraktov v rdmci decentralizovaného
financovania za vyluéného vyuZivania charakteru distribuovanej databazy transakcii. Okrem
iného je tato skutocnost’ kauzéalne spojend s tym, Ze tito centralizovani poskytovatelia sluzieb
kryptoaktiv poskytuju vo vécSine pripadov aj vymenu kryptoaktiv za fiat meny alebo iné

finanéné prostriedky, resp. ndstroje trhu. ’

6 LP/2024/86 Zakon o niektorych povinnostiach a opravneniach v oblasti kryptoaktiv a o zmene a doplneni
niektorych zakonov. (online, cit. 04.04.2024). Dostupné na internete: <https://www.slov-lex.sk/legislativne-
procesy/-/SK/LP/2024/86>

7 The Chainalysis 2024 Crypto Crime Report. (online, cit. 04.04.2024). Dostupné na internete:
<https://go.chainalysis.com/crypto-crime-2024.html>
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Riziko legalizacie vynosov z trestnej c¢innosti prostrednictvom centralizovanych

poskytovatelov sluzieb kryptoaktiv:

5 Riziko

4 - Vel'mi vysoké
= 3 X Vysoké
s 2 Stredné

1 Nizke

1 2 3 4 5
Pravdepodobnost’

Pravdepodobnost’ a vplyv, teda miera rizika bola urcena na ziklade tychto

skutoénosti:

e Viac nez 50% vsSetkych kryptoaktiv, ktoré boli identifikované ako vynosy z trestnej
¢innosti boli prijimané centralizovanymi poskytovatel'mi sluzby kryptoaktiv

e Legalizovanie trhu s kryptoaktivami so sebou prinesie vac¢sie mnozstvo identifikovanych
centralizovanych poskytovatel'ov sluzby kryptoaktiv

e Povolovacie konanie znizi latentnost’ v oblasti prevadzkovania ¢innosti pozostavajuce z
faktického vykondvania ¢innosti v systéme kryptoaktiv

e Narast centralizovanych poskytovatelov priamo umerne suvisi s narastom transakcii
suvisiacich s kryptoaktivami a teda logicky aj s narastom transakcii kryptoaktiv suvisiacich
S trestnou ¢innost’ou

e Legalizované vynosy ztrestnej c¢innosti ovplyviluji okrem hospodarskej stability
a ekonomickej rovnovahy v podnikatel'skom prostredi aj vykyv (rozdiel) miery zivotnej
urovne jednotlivcov, ¢o negativne vplyva jednak na spravodlivil podnikatel'sku sutaz, ale
aj na zivotni troved jednotlivych obyvatel'ov Slovenskej republiky®®

Legislativne opatrenia:

e Zéikladna a zvySena starostlivost’ poskytovatel'ov sluZieb zmenarne a pefiaZzenky virtualnej

meny vo vztahu k svojmu Klientovi v zmysle zakona o legalizacii prinaSa okrem

8 Statistika kriminality v Slovenskej republike za rok 2023. (online, cit. 04.04.2024). Dostupné na internete:
<https://www.minv.sk/?statistika_kriminality v_slovenskej republike za rok 2023 xml>

® Zavere&na sprava z druhého narodného hodnotenia rizik legalizicie vynosov z trestnej ¢innosti a financovania
terorizmu. (online, cit. 04.04.2024). Dostupné na internete:
<https://www.minv.sk/swift_data/source/policia/fsj biro/nhr/Zaverecna%20sprava%?20z%?20druheho%20NHR.p
df>
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identifikécie klientov a overeni ich identifikacie aj posudzovanie konecnych uzivatel'ov
vyhod, vykondvanie  monitorovania  obchodného vztahu medzi klientom
a poskytovatel'om, zistovanie auchovavanie informacii o klientovi, ¢o staZuje, no
neznemoziuje proces legalizacie vynosov z trestnej ¢innosti

e Zistovanie, ohlasovanie, zdrzanie neobvyklej obchodnej operacie podla zékona
0 legalizacii predstavuje potencial profylaktického posobenia na ohrozenie zakonného
platobného styku

e Legilne vymedzenie prislusnosti, posobnosti atuloh opravnenych organov
a bezpecnostnych zborov Slovenskej republiky v oblasti predchadzania, odhalovania,
objasiiovania a vySetrovania legalizdcie vynosov z trestnej Cinnosti podla viacerych
osobitnych pravnych predpisovl®, najmid vSak opravnenia Finan¢nej spravodajskej
jednotky vynucovat’ plnenie povinnosti vyplyvajicich pre povinné osoby zo zikona
0 legalizacii

e Administrativnopravna a trestnopravna ochrana pred legalizaciou vynosov z trestnej
¢innosti, resp. jej predeterminantom ako je napr. neopravnené podnikanie nesplnenie
povolovacej, ohlasovacej alebo oznamovacej povinnosti atd’.

e Podrobné opatrenia vyplyvajice z primdrneho prava Eurdpskej Unie reprezentujlice sa
v sekundarnom prave Europskej tnie, najmi v nariadeni MiCA, ako je stanovenie
podmienok vykonu ¢innosti sluzieb kryptoaktiv, podrobnosti povolovacieho konania,
opatreni pri vykyvoch a priebeZnych nestiladoch ako je stanovenie ozdravného planu pre
poskytovatel'ov sluzieb kryptoaktiv, ukotvenie opravneni prislusnych organov napr.
pozastavit’ alebo zakdzat’ centralizovanym poskytovatel'om sluzieb kryptoaktiv vykonavat
ich ¢innost’

o Specialne opatrenie vyplyvajiice z nariadenia MiCA predstavujuce vyrazny zasah do
¢innosti poskytovatel'ov sluZieb kryptoaktiv ako je odstranenie pristupu vybraného klienta
k online rozhraniu poskytovatel'a sluzby kryptoaktiv, odstranenie hostingovych sluzieb
k online rozhraniu alebo vymazanie domény poskytovatel'a

e Legislativne opatrenia Nariadenia Eurépskeho parlamentu a Rady (EU) 2023/1113 z 31.
maja 2023 o udajoch sprevadzajucich prevody financnych prostriedkov a urcitych
kryptoaktiv a o zmene smernice (EU) 2015/849, ktoré rozsiruji rozsah povinnosti pre

poskytovatel'ov sluzieb kryptoaktiv pri zabezpecovani prevodov kryptoaktiv

10 Zakon &. 171/1993 Z.z. o Policajnom zbore, Zakon ¢&. 46/1993 Z.z. o Slovenskej informacne;j sluzbe, Zakon &.
215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zédkonov, Zakon ¢. 500/2022
Z.z. o Vojenskom spravodajstve, Zakon ¢. 483/2001 Z.z. o bankach a o zmene a doplneni niektorych zakonov...
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Z uvedeného vyplyva, ze sice sa zda pravny ramec a legislativne opatrenia eurdpskeho
prava dostatocne obsirne a vSeobimajuce, miera rizika tomuto stavu nezodpoveda.
Usudzovanim mozno dospiet’ k domnienke, Ze s jednotlivé opatrenia nepostacujlce,
nezrozumitelné alebo tazko vykonatelné. Je potrebné si vSak uvedomit’ aj skutocnost
aktualnosti tejto pravnej Gpravy a suvisiacich opatreni, spolu s rigidnym procesom prijimania,
osvojovania, pripravy uplatiiovania, samotnej realizacie, hodnotenia ucinnosti a vplyvov
jednotlivych pravnych noriem, coho relevantné ale hlavne skumatelne vysledky mozno
ocakavat’ az v priebehu nadchadzajuceho obdobia. Pre efektivny vykon pravnych noriem je
potrebna Struktura a systematickost’, ktort nie je mozné dosiahnut’ v kratkom ¢asovom obdobi.
Negativne na tato skutocnost’ moze vplyvat’ aj ¢astd a razantnd zmena pravnych noriem, ktora
ovplyviiuje aj proces riadenia a adaptécie prave vo vykonnych zlozkach statu. Efektivny vykon
opatreni vo vztahu k poskytovatelom sluzieb kryptoaktiv pdsobi na jednotlivé vztahy
vznikajiice v oblasti systému kryptoaktiv. Na to, aby vykon pravnych noriem a opatreni
pozitivne ovplyvnil mieru rizika legalizacie vynosov =z trestnej cinnosti je potrebna
systematickost’ a Struktara typicka viac nez kratkodobym charakterom. Je preto dolezité
eliminovat’ vSetky negativne javy, ktoré tito systematickost’ a Struktiru narGsaja, resp.
nedovolia jej efektivnemu vzniku. Castd zmenu personalneho aparatu, zmenu pdsobnosti,
prislusnosti, opravneni, povinnosti organov vykonavajicich pripravené, platné a s€asti u¢inné

pravne normy, povazujeme za takyto negativny jav.

Pozname chranené objekty, pozndme aj to, ¢o naruSa ich celistvost’, disponujeme
nastrojmi a prostriedkami, ktorymi mozno vplyvat' na ochranu tychto objektov, mame
vyclenené zdroje, zabezpecme teda, aby d’al§im krokom bola dlhodoba, suvislé, systematicka
a Struktirovana realizacia ¢innosti. Prezumujeme, ze takymto sposobom spojenym s naslednou
medzindrodnou spolupracou, sa miera rizika legalizacie vynosov trestnej ¢innosti siivisiaca
s centralizovanymi poskytovatel'mi sluzieb kryptoaktiv zniZi na takd uroven, aby sa na tento

el pouzité zdroje mohli presunit’ do prestiznejsich oblasti. 1!

2. DECENTRALIZOVANI POSKYTOVATELIA SLUZBY KRYPTOAKTIV
Narozdiel od centralizovanych poskytovatelov sluzieb kryptoaktiv, ktorych
prevadzkovanie zabezpecuje urCity subjekt definovany pravom, teda fyzicka osoba, pravnicka
osoba, podnikatel'sky subjekt alebo povinna osoba s pomerne jasne stanovenou spdsobilostou

disponovat’  pravami  apovinnostami, je prevadzkovanie sluzieb  kryptoaktiv

11 SANTA, J. - HUSAK, M.: Virtualne meny a trestnd ¢innost’ s nimi stvisiaca — I.; Kriminalistika, LVII, 2024, ¢
1,s.6-10, ISSN 1210-9150
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decentralizovanymi  poskytovateI'mi  zabezpecené samostatne prvkami technologie
distribuovanej databazy transakcii. Tato technologia umoznuje relativne samostatné,
automatizované prevadzkovanie sluzieb kryptoaktiv bez pritomnosti spravcu, resp.
centralizovaného sprostredkovatela. Relativne samostatné preto, pretoze tak ako kazdy
prevadzkovany systém, aj decentralizované poskytovanie sluzieb kryptoaktiv je podmienené
uréitym externalitdm. V tomto pripade su to poziadavky technologie distribuovanej databazy
transakcii a poziadavky, ktoré musi spifat tito technolégia pre svoju funkénost, teda
jednoducho hardvérovo-softvérové rieSenia zabezpecujuce prenos informacii. Pri samostatnosti
je vsak doélezité pripomenut’, Ze takéto poskytovanie sluzieb nie je v skuto¢nosti podmienené
ani spravované jednou entitou. Automatizované poskytovanie alebo prevadzkovanie
decentralizovanych sluzieb kryptoaktiv vyplyva z technologického charakteru systému
kryptoaktiv. Forma poskytovanych sluzieb sa vyrazne neliSi od poskytovania sluzieb
centralizovanymi  poskytovatelmi  sluzby  kryptoaktiv, zahffiaji  automatizované
a decentralizovan¢ poskytovanie obchodovania kryptoaktiv, zndmeho aj ako ,trading®,
poskytovanie poziciek, poskytovanie zabezpek za vyuzivanie kryptoaktiva jednej
distribuovanej databazy transakcii v druhej distribuovanej databdze transakcii, poskytovanie
anonymizac¢nych sluzieb transakcii kryptoaktiv, poskytovanie agregacie dopytov a ponuk
roznych decentralizovanych poskytovatelov sluzieb kryptoaktiv, poskytovanie tokenizacie,
teda prepajania iidajov z bezného prostredia do prostredia systému kryptoaktiv a podobne. 2
Tieto ¢innosti mozno zvicsa podmienit’ definovanym sluzbam kryptoaktiv podl'a nariadenia
MiCA. Decentralizovani poskytovatelia maji v distribuovanej databdze transakcii formu
programovych rieSeni prijimajicich vstupy s predom uréenym spracovanim informacii
a s nadvdzujicimi vystupmi bez predpokladaného odklonu od ucelu ich zdrojového kédu. To
znamend, ze okrem prvkov technoldgie distribuovanej databdzy transakcii neexistuje entita,
ktora manualne ovplyviiuje chod tohto programu, resp. aplikacie. Vzhl'adom na skuto¢nost’, Ze
legalne ponatie decentralizovanych poskytovatel’ sluzieb kryptoaktiv nie je v suCasnosti na
dohl'ad, je potrebné pri ich poznavani vychadzat =zich technologicke; podstaty.
Decentralizovanych poskytovatel'ov sluzieb kryptoaktiv mozno chépat’ ako poskytovatel'ov
sluzieb kryptoaktiv iba v §irSom zmysle, pretoZe poskytovatel'om sluzby kryptoaktiv sa striktne
rozumie iba pravnické osoba alebo iny podnik, ktorého povolanie alebo podnikatel'ska ¢innost’
spociva v poskytovani jednej alebo viacerych sluzieb kryptoaktiv klientom na profesiondlnom

zéklade, a ktory mé povolenie poskytovat sluzby kryptoaktiv. Decentralizovani poskytovatelia

2 Tllicit FInance Risk Assessment of Decentralized Finance. (online, cit. 13.04.2024).
Dostupné na internete: < https://home.treasury.gov/system/files/136/DeFi-Risk-Full-Review.pdf>
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sluzieb kryptoaktiv Casto nemaju formu ani pravnickych osob, ani podnikov, ale pokial’ bude
absentovat’ Specidlna pravna uprava decentralizovanych poskytovatel'ov sluzieb kryptoaktiv
(na ktorej potrebu poukazuje odborna verejnost’ uz priblizne od roku 2020), povaZzujeme za
dolezit¢ analogicky pristupovat k normam upravujucim centralizovanych poskytovatel'ov
a uplatilovat’ ich aj na decentralizovanych poskytovatel'ov, ak je to je logicky mozné a moralne
zosuladené. Obraciame sa vSak vtomto pripade viac na pravne normy sekundarneho
eurdpskeho prava, ktoré oproti nadSmu vnutroStditnemu pravnemu poriadku prinasaju
dynamickejSie aucCel dosiahnutelnejSie opatrenia. Samotna technologickd stranka
decentralizovanych  poskytovatelov  sluzieb  kryptoaktiv  pozostava  z principov
decentralizovanych aplikacii, smart kontraktov, ktorych tcelom je realizovanie takzvaného
decentralizovaného financ¢nictva (d’alej aj ,,DeFi“)™. Samozrejme, akykol'vek produkt, a teda
aj program, aplikicia, smart kontrakt, transakcia mé svojho iniciatora, tvorcu, majitel’a, resp.
spravcu, ktorému mozno za uritych podmienok pripisat’ zodpovednost’ za chod svojho
produktu a vyzadovat’ od neho splnenie povinnosti, resp. sankcionovat porusenie pravnych
noriem. Bertc do uvahy fakt, ze smart kontrakt alebo aplikacia DeFi, teda v naSom ponimani
decentralizovany poskytovatel’ sluzby kryptoaktiv, nie je po jeho vytvoreni a umiestneni do
distribuovanej databdzy transakcii viac vmoci takto wurcenej zodpovednej osoby,
sankcionovanie osoby nezmeni protipravny stav navodeny fungovanim decentralizovaného
poskytovatel'a sluzby kryptoaktiv. Za u¢elom napravy protipravneho stavu je preto potrebné
prispOsobit’ opatrenia technologii distribuovanej databazy transakcii. Aktualny stav kriminality
stivisiacej s decentralizovanymi poskytovatel'mi sluZieb kryptoaktiv v§ak nemozno ignorovat,
preto do momentu vytvorenia samostatného Specidlneho ramca pre decentralizovanych
poskytovatel'ov sluzieb kryptoaktiv bude nevyhnutné analogicky pristupovat’ k pravnym
normdm urcéenych centralizovanym poskytovatel'om sluzby kryptoaktiv a realizovat’ uz platné
a u¢inné opatrenia.'* Vysledky vyskumnej ¢innosti analytickych spolo¢nosti zaoberajtcimi sa
zhromazd’ovanim, triedenim a selektovanim informécii vyplyvajacich z jednotlivych
distribuovanych databaz transakcii poukazuji na zvySujici sa trend vyuzivania
decentralizovanych poskytovatelov sluzieb kryptoaktiv za Ucelom legalizovania vynosov

z trestnej Cinnosti. Decentralizovani poskytovatelia sluzieb kryptoaktiv, ktori vykonéavaju

B XUE, Y, FAN, D, SU, S., FU, I., HU, N. ET AL. (2024). A Review on the Security of the Ethereum-Based
DeFi  Ecosystem. CMES-Computer Modeling in Engineering &  Sciences, 139(1), 69-101.
https://doi.org/10.32604/cmes.2023.031488
14 WEINGARTNER, T., FASSER, F., REIS SA DA COSTA, P, FARKAS, W. Deciphering DeFi: A
Comprehensive Analysis and Visualization of Risks in Decentralized Finance. J. Risk Financial Manag. 2023, 16,
454. https://doi.org/10.3390/jrfm16100454
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¢innosti vymeny kryptoaktiva za iné kryptoaktiva v roku 2022 prijali na svoje verejné adresy
kryptoaktiva identifikované ako vynosy z trestnej ¢innosti, v pribliznom prepocte na fiat menu
Euro, v hodnote viac nez 2 miliardy Eur. Za rok 2023 mozno konstatovat’, Ze sa tato celkova
hodnota zvysila na priblizne 3,5 miliardy Eur. P6vod kryptoaktiv bol identifikovany najma
v predikativnej trestnej Cinnosti majetkového charakteru, ako su podvodné konania alebo
kradeze.r® Prave takato predikativna trestna &innost v suvislosti s legalizaciou vynosov
z trestnej ¢innosti je vyznamnym problémom aj v Slovenskej republike. Je potrebné spoment,
ze pachatel trestnej Cinnosti, ktory pre legalizaciu vynosov zo spachanej trestnej ¢innosti vyuzil
decentralizovanych poskytovatel'ov sluzieb kryptoaktiv, sa ich vyuzitim nestava
nedosiahnutelnym ani nepostihnutelnym?!®. O samotnom priamom opravnenom zisahu za
ucelom napravy protipravneho stavu u decentralizovaného poskytovatel'a sluzieb kryptoaktiv

v distribuovanej databéze transakcii vSak v nasich podmienkach zatial’ moZno len polemizovat’.

Fundament: Stipajuci trend kryptoaktiv identifikovanych ako vynosy z trestnej
¢innosti  legalizovanych prostrednictvom decentralizovanych poskytovatelov — sluzieb
kryptoaktiv vzhl'adom na absenciu S$pecidlneho pravneho rdmca a suvisiacich opatreni
technologického charakteru predstavuje ohrozenie platobnej stability doposial’ nepoznanymi

metoédami a prostriedkami.

Riziko legalizacie vynosov z trestnej ¢innosti prostrednictvom decentralizovanych

poskytovatelov sluZieb kryptoaktiv:

5 Riziko

4 - Vel'mi vysoké
= 3 X Vysoké
3 2 Stredné

1 Nizke

1 2 3 4 5
Pravdepodobnost’

1> The State of Cross-chain Crime 2023. (online, cit. 05.04.2024). Dostupné na internete: <
https://www.elliptic.co/resources/state-of-cross-chain-crime-2023>

16 Former Security Engineer For International Technology Company Pleads Guilty To Hacking Two Decentralized
Cryptocurrency Exchanges. (online, cit. 05.04.2024). Dostupné na internete: < https://www.justice.gov/usao-
sdny/pr/former-security-engineer-international-technology-company-pleads-guilty-hacking-

two?mkt tok=NTAzLUZBUCOwNzQAAAGSRLzASkUuBwjm333ZdfDOFs2KKMNGde6ucMq25Rer31UwRT
yCilOeYUSXw250rqs7XYPSKSSTSMPUV4q95cdQ2crl IYEH9IBkS553YndAE4GT>
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Pravdepodobnost’ a vplyv, teda miera rizika bola urcéend na ziklade tychto

skutoénosti:

Ku diiu 13.04.2024 existuje viac nez 6 000 decentralizovanych poskytovatel'ov sluzieb
kryptoaktiv s viac nez siedmimi milionmi verejnych adries, ktoré boli aktivne aspon raz za
24 hodin, vykonavajice Cinnost’ najmi v distribuovanych databazach ako je Ethereum
Virtual Machine, Tron, Binance Smart Chain, Solana, Arbitrum, Polygon, Avalanche,
Base, Optimism, Bitcoin a pod.

Celkova hodnota kryptoaktiv uzamknutych v protokoloch decentralizovanych
poskytovatel'ov sluzieb kryptoaktiv v prepocte na fiat menu Euro tvori ku ditu 13.04.2024
viac nez 80 miliard Eur, pricom hodnota prevadzanych, obchodovanych kryptoaktiv je
nasobne vyssial’

Poskytovanie obdobnych sluzieb kryptoaktiv a vykonavanie obdobnych ¢innosti ako st
¢innosti centralizovanych poskytovatel'ov sluzieb kryptoaktiv a to automatizovane a bez
sprostredkovatel’a

Takmer 100%-tny narast hodnoty legalizovanych vynosov z trestnej ¢innosti vo forme
kryptoaktiv prostrednictvom decentralizovanych poskytovatel'ov sluzieb kryptoaktiv
zabezpecujucich vymenu kryptoaktiv za iné kryptoaktiva, resp. obchodovanie kryptoaktiv
Viac nez 100%-tny nérast hodnoty legalizovanych vynosov z trestnej ¢innosti vo forme
kryptoaktiv prostrednictvom decentralizovanych poskytovatelov sluzieb kryptoaktiv
zabezpecujucich poskytovanie zabezpek za vyuzivanie kryptoaktiva jednej distribuovanej
databazy transakcii v druhej distribuovanej databaze transakcii®

Absencia Specialnej pravnej upravy dotykajlicej sa Specifik decentralizovanych
poskytovatel'ov sluzieb kryptoaktiv. Decentralizovani poskytovatelia sluzieb kryptoaktiv,
ktori st plne decentralizovani a automatizovani nepodliehaji priamo rozsahu nariadenia
MICA.1®

Legislativne opatrenia:

17 Total Value Locked. (online, cit. 13.04.2024). Dostupné na internete: < https://defillama.com/>

18

The State of Cross-chain Crime 2023. (online, cit. 05.04.2024). Dostupné na internete: <

https://www.elliptic.co/resources/state-of-cross-chain-crime-2023>

19 BENSON, V., ADAMYK, B., CHINNASWAMY, A. et al. Harmonising cryptocurrency regulation in Europe:
opportunities for preventing illicit transactions. Eur J Law Econ (2024). https://doi.org/10.1007/s10657-024-
09797-w

193



Primerané pouzitie opatreni nariadenia MiCA vyplyvajuce z ¢lanku 94, ktorych aplikaciu
mozno fakticky dosiahnut’, najma opatreni podl'a pismena aa), teda odstranenie obsahu
alebo obmedzenie pristupu k online rozhraniu, resp. nariadenie vyslovného zobrazenia
upozornenia klientom a drzitelom kryptoaktiv pri pristupe konline rozhraniu.
V distribuovanej databaze transakcii nie je mozné uplne obmedzit’ pristup k vyuzivaniu

tohto decentralizovaného poskytovatela sluzby kryptoaktiv, avSak je mozné realizovat’

m Etherscan

Token (0x89532890c2959e836C1Bca52309356841 238b887|) AN

Sponsored: [:}:{r:: Fairspin: 450% bonus. 140 Free Spins, VIP Program. Spin to Wir|
Win.

A This is a fake Balancer token.

ERC-20 Phish / Hack

Overview

MAX TOTAL SUPPLY
0 ERC-20 TOKEN*

Obrazok 2: Vyslovné zobrazenie upozornenia u vybraného
decentralizovaného poskytovatel’a sluzby kryptoaktiv

Zdroj:
<https://etherscan.io/token/0x89532890¢c2959¢836C1Bca52309356
841238b8B7>

spomenuté zobrazenie upozornenia. Takéto upozornenie je mozné vykonat’ v su€innosti
s webovymi sidlami poskytujicimi vyhl'adavanie v transakciach distribuovanych databaz
transakcii ako je mnapr. www.blockchair.com, www.walletexplorer.com, alebo
www.etherscan.io. Ako priklad uvaddzame decentralizovaného poskytovatela sluzby
kryptoaktiv ,»LP Balancer* reprezentovany verejnou adresou
0x89532890¢2959¢836C1Bca52309356841238b8B7 pri jeho vyhladani v distribuovanej
databaze transakcii prostrednictvom webového sidla Etherscan.io (obr.1)

Primerané pouzitie opatreni nariadenia MiCA vyplyvajuce z ¢lanku 105, ktorych aplikaciu
mozno fakticky dosiahnut’
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Zaver

Miera rizika centralizovanych a decentralizovanych poskytovatel'ov sluzieb kryptoaktiv
je vzhl'adom na aktualny trend trestnej ¢innosti stvisiacej so systémom kryptoaktiv v oboch
pripadoch hodnotena ako vysokd. Pravdepodobnost’ vyuzivania centralizovanych
poskytovatel'ov sluzieb kryptoaktiv za ucelom legalizovania vynosov z trestnej cinnosti
kauzalne suvisi s aktualnym trendom vyvoja metod atechnik, ktoré su aplikované pri
legalizovani vynosov ztrestnej Cinnosti z globdlneho hladiska. Analyzou transakcii
distribuovanej databdzy transakcii jednotlivych kryptoaktiv najmé analytickymi spolo¢nostami
bolo zistené, ze hlavnym prijimatelom kryptoaktiv ako vynosov z trestnej ¢innosti st verejné
adresy centralizovanych poskytovatelov sluzieb kryptoaktiv. Uvedené mozno potvrdit aj
z praktickej ¢innosti opravnenych organov. Vplyv tohto nelegalneho konania je sice vysoky, no
v nasledujuicom obdobi sa predpokladd jeho zniZenie, najmd vzhladom na opatrenia
sekundarneho prava Eurdpskej unie. Celkovd ocakavand miera rizika moze mat’ klesajuci
charakter iba za dodrzania systematickej a Strukturovanej, zdrojmi doplnenej Cinnosti

opravnenych organov.

Takto pozitivne vSak nemozno hodnotit’ mieru rizika suvisiacu s decentralizovanymi
poskytovatel'mi sluzieb kryptoaktiv, ktori maju charakter samostatnych, automatizovanych
entit nespadajucich priamo pod ziadne aktualne platné legislativne opatrenia. Pravdepodobnost’
vyuzivania decentralizovanych poskytovatelov sluzieb kryptoaktiv pre ucely legalizacie
vynosov z trestnej ¢innosti nie je na takej Urovni ako tomu je v pripade centralizovanych
poskytovatelov. Vysledky analyz distribuovanych databaz transakcii sice hovoria, Ze
v absolutnych Cislach nedochadza k tak ¢astym a objemnym prevodom kryptoaktiv oznacenym
ako vynosy z trestnej ¢innosti na verejné adresy decentralizovanych poskytovatelov sluzieb
kryptoaktiv, no pocetnost’ tychto prevodov ma rasticu tendenciu. DeFi sektor je stale
povazovany za novy technologicky aspekt, aktudlne s mnohymi technickymi nedokonalost’ami.
Usudzujeme, Ze narastom stability DeFi protokolov dojde postupom casu k vyraznému
implementovaniu prvkov DeFi pachatel'mi trestnej ¢innosti majetkového charakteru. Vplyv
vyuzivania decentralizovanych poskytovatel'ov sluzieb kryptoaktiv pri nartiSani ekonomickej,
hospodarskej a platobnej stability jednotlivcov a spolo¢nosti, povaZzujeme za vysoky, najmi
zdovodu absencie S$pecidlnej pravnej upravy, ktord by wukotvila decentralizovanych
poskytovatel'ov sluzieb kryptoaktiv z fundamentalneho hl'adiska a nastavila vhodné opatrenia

na rieSenie potencialneho vzniknutého protipravneho stavu. Prvy centralizovany poskytovatel
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sluzby kryptoaktiv Bitcoinmarket vznikol vroku 2010%, nasledné prijatie komplexnej
legislativy legalizujucej centralizovanych poskytovatel'ov sluzieb kryptoaktiv bolo uvedené do
platnosti v roku 2023. Tempo aktualneho pokroku elektronickych technolégii, digitalnych
finan¢nych produktov a umelej inteligencie vyrazne presahuje schopnost’ v€asnej a efektivnej
reakcie zo strany organov verejnej moci. Vzhl'adom na uvedené mozno konstatovat’, ze celkova
miera rizika spojend s decentralizovanymi poskytovatelmi sluzieb kryptoaktiv bude mat
v najblizSej budlcnosti rastuci charakter. Povazujeme preto za nevyhnutné venovat svoju
pozornost’ tomuto alternativnemu fenoménu nie len v legislativnej, vykonnej ale aj vyskumne;j
oblasti. Prijimané opatrenia, ktoré st reagovanim na uz vzniknuté problémy nemusia byt najma
v tejto oblasti postacujiice. Odporti¢ame ¢o najskor pristapit’ k pro futuro opatreniam

predpokladajucim budci stav.
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Vybrané aspekty kybernetickej bezpecnosti

Iveta Novotna

Abstrakt: Sucasny, vysoko dynamicky vyvoj Tudskej spolocnosti, zvlast v oblasti informacnych
a komunikac¢nych technologii, systémov a prostriedkov, sprevadzany rychlo prebiehajucou informatizaciou
a digitalizaciou jednotlivych sektorov, rozsirujicou sa dostupnostou internetu a masovym vyuzivanim
najroznejsich platforiem Sirokej Skaly socidlnych sieti, priniesol okrem mnozstva pozitiv aj mnoZstvo negativ.
Viacer¢ z nich sa vel'mi Gizko tykaji problematiky bezpecnosti, osobitne kybernetickej bezpecnosti, a preto autorka
v tejto suvislosti prindSa vo svojom prispevku niektoré vybrané informacie tykajuce sa tejto vysoko Specifickej

oblasti.

Kracové slova: Kybernetickd bezpecnost, kyberpriestor, kybernetické hrozby, kybernetické utoky, obrana

a ochrana.

Abstract: The current, highly dynamic development of human society, especially in the field of information and
communication technologies, systems and means, accompanied by the rapid informatization and digitization of
individual sectors, the expanding availability of the Internet and the mass use of various platforms of a wide range
of social networks, has brought, in addition to a number of positives, also a number of negatives. Many of them
are very closely related to the issue of security, especially cyber security, and therefore the author brings in his

contribution some selected information related to this highly specific area.

Keywords: Cyber security, cyber space, cyber threats, cyber-attacks, defence, and protection.

Uvod

Sucasny, vysoko dynamicky vyvoj l'udskej spoloc¢nosti, zvlast v oblasti informacnych
a komunikaénych technoldgii, systémov a prostriedkov, sprevadzany rychlo prebiehajicou
informatizaciou a digitalizaciou jednotlivych sektorov, rozsirujiicou sa dostupnost'ou internetu

a masovym vyuZivanim najroznejsich platforiem Sirokej $kaly socidlnych sieti?, priniesol

21 Viac pozri v: BREZULA, J. 2018. Vyvoj kybernetickej bezpe¢nosti vzhl'adom na nové hrozby v sti¢asnosti. In
Tradicie a dynamika vyvoja manazmentu a informatiky z pohladu univerzit s bezpecnostnym zameranim —
zbornik prispevkov. Bratislava : Akadémia policajného zboru, 2018; IVANCIK, R. 2022. Kybernetick4
(ne)bezpecnost’ a socialne siete. In Aktudalne vyzvy kybernetickej bezpecnosti : zbornik prispevkov z vedeckej
konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2022, s. 35-46; HAJ DUKOVA,
T. a kol. 2023. Rizik4 komunikécie na socialnych sietach. In Reprodukcia l'udského kapitilu - vzajomné vizby a
suvislosti, 2023, s. 58-69; IVANCIK, R. 2023. Sirenie hoaxov cestou socidlnych sieti — hrozba pre sti¢asnu
demokraticki spolo¢nost. In Bezpecnost’ elektronickej komunikacie : zbornik prispevkov z vedeckej
konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2023, s. 45-56; ZACHAR
KUCHTOVA, J. 2022. Bezpe¢nost’ na socialnych sietach. In Bezpecnost elektronickej komunikdcie : zbornik
prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava : Akadémia Policajného zboru, 2022, s.
237-247.
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okrem mnozstva pozitivnych stranok aj mnozstvo negativnych??. Viaceré z nich sa vel'mi uzko

tykajii problematiky bezpeénosti, osobitne kybernetickej bezpecnostiZ.

Kym vo fyzickom priestore sa mozeme pri zaistovani bezpecnosti, obrane a ochrane
proti rozlicnym zlomysel'nym aktérom spolahnit na desatrocia skusenosti, pocas ktorych sme
vymysleli a prijali vel'ké mnozstvo prislusnych zakonov, noriem, smernic a predpisov, ktoré
upravuju, ¢o je zdkonné (prijatelné) a ¢o je nezédkonné (neprijatelné) a okrem toho mame
k dispozicii mnozstvo technickych prostriedkov na zabezpecCenie vlastnej obrany a ochrany
nasho majetku, v kybernetickom priestore (d’alej len ,.kyberpriestor”) sme stile v procese

ucenia sa, ako zabezpecit’ nasu bezpecnost’, obranu a ochranu v tomto priestore.

Co je vlastne kyberpriestor? Je to pojem pre oznadenie virtudlneho sveta vytvaraného
modernymi technolégiami (pocitaémi, telekomunikacnymi sietami a pod.) paralelne ku svetu
realnemu (fyzickému).?* Ina definicia hovori, Ze je to priestor dat existujucich v elektronickej
podobe, prepojeny do sieti, ktory vznikol prostrednictvom elektronickych médii a celosvetovy
rozmer ziskal internetom. Prostrednictvom pocitacov, tabletov, mobilnych teleféonov a inych

komunika¢nych sieti sa stal sucast'ou kazdodenného Zivota.?®
Kyberpriestor sa taktiez stal nastrojom na oznacenie virtudlneho sveta vytvorené¢ho
sietovymi pocitaCovymi systémami, ktoré ovplyviiuju velké casti naSich Zivotov; pri¢om jeho

zabezpecenie je vel'mi naro¢né. Nielenze je na internet pripojenych vela zariadeni, ale existuje

Viac pozri v: HAIDUKOVA, T. 2022. Zneuzivanie elektronickych sluzieb na sexualne zneuZzivanie deti.
In Bezpecnost elektronickej komunikdcie — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou.
Bratislava : Akadémia Policajného zboru v Bratislave, 2022, s. 71-85; IVANCIK, R. 2020. Cyber Threats as One
of the Most Serious Asymmetric Security Threats in 21st Century. In KoSicka bezpecnostna revue / KoSice
Security Revue, 2020, ro¢. 10, &. 1, s. 10-23; HAIDUKOVA, T. — BACIGAL, 1. 2014. Hrozby kybernetického
priestoru pre deti v obdobi dospievania. In Policajnd teéria a prax. Bratislava : Akadémia Policajného zboru
v Bratislave, 2014, ro¢. 22, ¢. 3, s. 5-19; alebo TOMASEK, R. - TOMASEKOVA, L. 2020. Kybernetické hrozby
a kyberneticky terorizmus. In Aktudlne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej
konferencie s medzindarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2020, s. 146-152.
3 Viac pozri v: HROMADA, M. 2017. Kyberneticka bezpecnost’. In Lukas, L. a kol.: Tedria bezpecnosti 1.
Zlin : Radim Baduvéik — VeRBuM, 2017, s. 123-133; FRIANOVA, V. 2020. Kyberneticka bezpeénost’ ako jeden
z ,,vedlajsich produktov* investovania §tatu do obrany, 'udskych zdrojov, vyskumu a vyvoja In Aktudlne vyzvy
kybernetickej bezpecnosti : zbornik prispevkov z vedeckej konferencie s medzindarodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2020, s. 17-22; IVANCIK, R. 2012. Kyberneticka bezpec¢nost’ — neoddelitel'na
stcast’ narodnej a medzinarodnej bezpecnosti. In Narodna a medzinarodna bezpecnost 2012 : zbornik prispevkov
z medzindrodnej vedeckej konferencie. Liptovsky Mikulas : Akadémia ozbrojenych sil generdla M. R. Stefénika.
2012. s. 173-182; alebo KOLLAR, D. 2019. Trendy kybernetickej bezpecnosti a jej sGdasné vyzvy pre
spolo¢nost. In Medzindrodné vztahy 2019: Aktudlne otdzky svetovej ekonomiky a politiky — zbornik prispevkov
z 20. medzinarodnej vedeckej konferencie, Smolenice, 2019, Ekonomicka univerzita v Bratislave, Fakulta medzi-
narodnych vztahov, roc. 20, s. 565-571.

2 SKLENAK, V. 2014. Kyberprostor. In KTD: Ceskd terminologickd databdze knihovnictvi a informacni
vedy, 2014
% MISTRIK, E. 2020. Kyberpriestor. In Slovnik.one, 2020
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aj vela vyrobcov, ktori ich vyrdbaji, ¢im sa zvySuje mnozstvo a rozmanitost systémov

tvoriacich kyberpriestor, a tym sa zvysuje aj pravdepodobnost’ zlyhania.?®

Okrem toho zabezpeéenie kyberpriestoru podlicha znaénym asymetriam. Utoénici si
mozu vybrat zo Sirokej Skaly pristupov a moznosti, zatial ¢o obrancovia musia venovat
pozornost kazdému detailu a byt’ pripraveni na ¢okol'vek a kedykol'vek. Uspesné ttoky preto
nemusia byt’ nevyhnutne vysledkom nedbanlivosti. Niekedy su bezpecnostné opatrenia prijate,
bezpecnostné kontroly zavedené, ale nepouzivaju sa spravne, napriklad preto, ze st v rozpore
s potrebami pouzivatelov. Vzhl'adom na tieto tazkosti je teraz velky zdujem o reaktivnu

bezpecnost, ktord okrem iného zahftia pochopenie, Ze nemdzeme zabranit’ vietkym ttokom.?’

1 Hrozby

V tejto kapitole sa budeme venovat hrozbam v kybernetickom priestore. Predtym, ako
sa pojem ,,kybernetickd bezpecnost™ stal Siroko pouzivanym, diskusie sa zameriavali najmé na
pocitacovi bezpecnost’. Ciel'om pocitacovej bezpecnosti je chranit’ majetok. Cennym aktivom
v tomto pripade moze byt hardvér (napriklad pocitace, notebooky, smartfony a pod.), softvér
a data. Tieto aktiva s vystavené hrozbam, ktoré mézu viest’ k ich strate alebo poskodeniu.
Pocitacova bezpecnost’ pozostadva z informacnej bezpecnosti a bezpecnosti systémov. Preto sa
budeme v d’alSom texte venovat zakladnym aspektom tychto dvoch oblasti, ktoré tvoria
zéklady kybernetickej bezpe€nosti. Kym informacna bezpecnost’ sa tyka ochrany udajov
(potencidlne spracovavanych pocitacmi) a akychkol'vek informacii odvodenych z ich
interpretacie, v oblasti bezpecnosti systémov sa snazime zabezpecit', aby (pocitacové) systémy

fungovali tak, ako boli navrhnuté; t. j. aby Gto¢nici s nimi nemohli manipulovat’.

2 Informacna bezpec¢nost’

V informacnej bezpe¢nosti vychadzame z modelu zahfiiajliceho tri zakladné piliere
ochrany: dovernost’, integritu a dostupnost’. Tento model, ktory je tiez znamy ako triada CIA
(n4dzov odvodeny zo zaciato¢nych pismen ciel'ov v angli¢tine: C — confidentiality, I — integrity,
A — availability) je primdrne ureny na usmerfiovanie politik pre informa¢ni bezpecnost’

v rdmci organizécie. V tomto kontexte dovernost’ predstavuje stibor pravidiel, ktoré obmedzuju

% CHAN, C. S. 2012. Complexity the Worst Enemy of Security. In Schneier on Security, 2012
z COLE, E. 2013. The Changing Threat. In Advanced Persistent Threat, 2013
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pristup k informécidm, integrita je zarukou toho, Ze informacie su doveryhodné a presné,

a dostupnost je zarukou spol'ahlivého pristupu k informacidm opravnenym osobam.?®

Tieto zakladné ciele ochrany sa vztahuju tak na data v pokoji, t. j. uloZzené v pocitaci
alebo na papieri, ako aj na data v prenose, t. j. ked’ sa data posielaju cez siet. Definicie sa
vztahuji na ,,neopravnené* ¢innosti, o znamend, ze je stanovené, ktori aktéri maji mat

moznost’ interagovat’ s predmetnymi tdajmi.

V niektorych scendroch existuje iba jeden opravneny aktér. Prikladom v kontexte
dovernosti ciel’a ochrany je smartfon alebo pocitac so Sifrovanym uloziskom (niekedy nazyvané
»Sifrovanie celého disku®). V tomto pripade je opravneny iba vlastnik zariadenia. Prikladom
cielovej dostupnosti je zdlohovanie udajov tak, aby zostali dostupné aj v pripade zlyhania

pocitaca.

Vicsinou vSak ide o dvoch alebo niekedy aj o niekol’ko opravnenych aktérov. Napriklad
dovernost’ ciela ochrany moéze byt dolezitd, ked’ odosielatel’ posiela e-mail konkrétnemu
prijemcovi. Dévernost’ je nevyhnutna aj pocas online bankovnictva. Tu tiez chceme ochranu

integrity pre vymiefiané spravy, aby sa zabranilo zmenam transakcii.?®

Okrem obsahu nas moZe zaujimat’ aj identita inych aktérov. Napriklad, ak by sme chceli
vediet, kedy bol sfalSovany odosielatel’ e-mailovej spravy. Autenticita ciela ochrany brani
aktérom vydavat’ sa za niekoho iného, zvyCajne tym, ze ostatnym poskytuje prostriedky na
overenie deklarovanej identity. Stvisiacim a eSte silnej$im cielom ochrany je nepopieratelnost’,
ktora brani aktérom popierat, Ze vykonali konkrétny ¢in, napriklad odoslanim spravy.

Autenticita a nepopieratel'nost’ st nevyhnutné na to, aby boli aktéri brani na zodpovednost’.*°

3 Bezpecnost’ systémov

Jedna z fundamentalnych otazok, ktoré si je nutné klast’ pri zaistovani bezpecnosti
systému, je: Ako by sme mali navrhnlt’ systémy, aby poskytovali bezpe¢nost’ udajov, ktoré st
v nich uloZené? V doésledku toho su tri zakladné piliere ochrany, ktoré sa sledujii v oblasti

bezpecnosti systémov, rovnaké ako v oblasti informacnej bezpecnosti.

2 CHAI W. 2021. What is the CIA triad (confidentiality, integrity and availability)? In TechTarget, 2021

% DNV. 2022. The three-pillar approach to cyber security: Data and information protection. In DNV Digital
Solutions, 2022

30 GOLLMANN, D. 2011. Computer security. Chichester : John Wiley & Sons, 2011
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Casto existuje viacero spdsobov, ako dosiahnut’ Zelany stav. Napriklad dovernost
mozno dosiahnut’ Sifrovanim udajov alebo kombinaciou autentifikacie (vyzadovanim zadania
hesla od pouzivatel'ov) a kontroly pristupu (pravidla, ktoré urcuja, ktory pouzivatel ma
povoleny pristup ku konkrétnym suborom). Navrhovanie systémov, ktoré vyuzivajia vhodna

kombinaciu bezpecnostnych opatreni, pritom nie je vobec jednoducha uloha.

Systémova bezpecnost sa vSak neobmedzuje len na dosiahnutie informacnej
bezpecnosti. Niektoré systémy neobsahuju Ziadne obzvlast zaujimavé udaje. Spoliechame sa
vSak na ne, na ich funkcnost, a teda spravny priebeh procesu. Ak napriklad komponent
autentifikaéného systému operacného systému obsahuje chybu, uto¢nici mézu byt’ schopni ho
vypnut’ (zabranit oprdvnenym pouzivatelom ovladat server) alebo obist (umoznit
neopravnenym pouzivatelom ovladdat’ server). Integrita a dostupnost’ st spolo¢né piliere
ochrany v oblasti bezpecnosti systémov. Zachovanie dovernosti konkrétneho postupu moze byt’

cielom na zabezpedenie dusevného vlastnictva.!

V oblasti bezpe€nosti systémov st obzvlast’ zaujimavé takzvané kybernetické systémy,
ktoré ovplyviuju redlny svet, ako su semafory, autopiloti, priemyselné roboty a riadiace
systémy pre chemické procesy alebo elektrarne. Niektoré z tychto systémov sa povazuju za
sucast’ kritickej infraStruktury, t. j. ich zlyhania alebo naruSenia ich funkénosti mézu mat’
vyrazny negativny dopad na spolo¢nost’. Tvorcovia politik sa preto obavaju, ze budice vojny
by sa mohli viest kybernetickymi utokmi na kritické infraStruktiry, aby sposobili chaos
a vyvolali paniku bez toho, aby sa musela pouzit fyzicka sila.*? Medzi zname ttoky na
kybernetickeé fyzické systémy patri malvér Stuxnet, ktory bol pouzity na sabotdz iranskeho

zariadenia na obohacovanie uranu v roku 20103 a itok na ukrajinski elektrareii v roku 2015.34

4 Bezpecnost’

Ohrozit’ alebo narusit’ bezpecnost’ systémov, resp. spdsobit’ Skodu mézu Tl'udia, ich
konanie alebo aj iné nez 'udské konanie. Typickymi prikladmi nehumannych udalosti st rézne
prirodné katastrofy (zemetrasenia, poziare, zaplavy, snehové kalamity, zosuvy pddy, kamenia,

pady lavin a pod.), nasledné vypadky elektrickej energie, poruchy pevnych diskov atd’. Cudské

31 CHAI, W. 2021. What is the CIA triad (confidentiality, integrity and availability)? In TechTarget, 2021

32 WHEELER, T. 2018. Cyberwar, there are no rules. In Foreign Policy, 2018

3 Viac pozri vi: LANGNER, R. 2013. To Kill a Centrifuge. A Technical Analysis of What Stuxnet’s Creators
Tried to Achieve. In The Langner Group, 2013

3% Viac pozri v: ZETTER, K. 2016. Inside the cunning, unprecedented hack of Ukraine’s power grid. In WIRED,
2013
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konanie je bud’ také, ktoré je neskodné (nesposobujuce skody, nevyvolavajice hrozby), alebo
umyselne zlomyselné, Skodlivé. Nezhubné hrozby su vysledkom nehod a netmyselnych
Pudskych chyb, ako je napriklad nespravne zadanie prikazu, zatial co zhubné su imyselné

skodlivé ¢iny, ktoré st vysledkom zlych Tudskych imyslov.®

Zabezpecenie prevadzkyschopnosti systémov pocas prirodnych katastrof a pri 'udskych
chybach (t. j. pri neskodnych, nezhubnych hrozbach) je otazkou bezpecnosti. Bezpecnost’ je
kla¢ova v kyberneticko-fyzikalnych systémoch, kde zlyhanie systému moze poskodit’ I'udi.
Bezpecnost ma dlhu tradiciu v strojarstve, napriklad v konstrukcii a vo vybaveni automobilov
a/alebo lietadiel, ktoré obsahuju mnoho kritickych systémov navrhnutych pre maximélnu

spol’ahlivost’.>

Na rozdiel od toho sa otazky bezpec¢nosti zameriavaji na Skodlivé ¢iny l'udi, ktoré sa
nazyvaju utoky. Existuji ndhodné utoky a cielené tutoky. Pri ndhodnych ttokoch je ttocnikom
jedno, na koho utocia, pokial’ chcii od obete nieCo ziskat’ (ako napriklad vreckovi zlodeji vo
fyzickom svete). V elektronickej doméne st takymto znamym prikladom phishingové podvody.
Naproti tomu cielené utoky st zamerané na konkrétnu obet’. Proti cielenym utokom sa brani
tazsie ako proti ndhodnym utokom, pretoze Gitocnici konaju strategicky, premyslene, t. j. mozu

dynamicky menit svoje konanie v reakcii na prijaté bezpeénostné opatrenia.>’

5 Bezpecnost’ ako sticast’ manazmentu rizik

Vytvéranie softvéru a hardvéru je zlozité, narocné a nachylné na chyby. V priemere
kazdych 1000 riadkov kodu obsahuje tri az 20 chyb a dokonca aj dokladna kontrola kodu zniZi
tento pocet iba o jeden rad.® Existuju rozne sposoby, ktorymi mozu tieto chyby ovplyvnit
bezpe€nost’ systému. Konkrétna realizicia slabosti v konkrétnom produkte sa nazyva
zranitel'nost’. ZraniteI'nost’ je chyba alebo slabina v navrhu, implementécii alebo v prevadzke

a sprave systému, ktora by mohla byt’ zneuZitd na porusenie bezpe¢nostnej politiky systému.®

Utok na systém je mozny, ak je systém vystaveny Gtoénikovi a ak obsahuje slabiny,
ktoré je mozné zneuZit. Nedosiahnutelné systémy nemozno napadnut’ a samotna pritomnost’

napr. pretecenie vyrovnavacej paméite v programe nemusi nevyhnutne znamenat’, Ze je

8% HERRMANN, D. — PRIDOHL, H. 2020. Basic Concepts and Models of Cybersecurity. In The Ethics of

Cybersecurity, 2020

Tamtiez.

87 PFLEEGER, C. P. a kol. 2015. Security in Computing. New Jersey : Prentice Hall, 2015

3% MCcCONNELL, S. 2014. Code complete: a practical handbook of software construction. London : Pearson
Education, 2014

39 SHIREY, R. 2007. Internet security glossary. In Network Working Group, 2007
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zneuzitelny. Okrem toho skutocnost, ze systém odhaluje zneuzitelnu zranitelnost,
neznamena, ze Utok je nevyhnutny. Pojem riziko zachytava tto neistotu. Zavaznost rizika je
su¢inom dopadu utoku na aktivum (zvycCajne v suvislosti s pefiaznou stratou) a pravde-
podobnosti, ze k utoku dojde. Pravdepodobnost’ ttoku zavisi od expozicie a vyuzitel'nosti, ale
aj od otazky, ¢i ma utok pozadovany ucinok na dosiahnutie ciel’a protivnika. V praxi je tazké

presne predpovedat’ dopad a pravdepodobnost’.°

Existuju rozne spdsoby, ako zvladnut rizikd. Po prvé, mozno sa vyhnuat rizikdm, napr.
tym, ze sa zdrzi implementacia funkcie. Po druhé, rizikd sa daju tiez zmiernit, napr.
implementaciou bezpecnostnych kontrol (nazyvanych aj protiopatrenia), ktoré znizuju
pravdepodobnost’ a dopad rizika. Po tretie, rizikd sa daju preniest’ napr. kipou poistenia, ktoré
kryje pripadné straty. Po Stvrté, rizikd mozno akceptovat), t. j. rozhodnutim pokryt’ naklady na

ttok. Ich prijatie moze mat’ zmysel pre rizika, ktoré su vel'mi nepravdepodobné.*!

V praxi sa dizajnéri systémov Casto pokusaju preniest’ rizikd na pouzivatel'ov systému,
¢im vytvaraju takzvani negativnu externalitu. Prenos rizik je uskutocnitelny z ddvodu
asymetrického pomeru vykonu medzi ndvrharmi systému a pouzivatelmi. Tato situdcia je
problematicka, pretoze prevadzkovatelia systému mdézu mat’ mensiu motivaciu brat’ bezpecnost’

vazne, ked’ sa dopad tokov netyka ich, ale niekoho iného.*?

6 Uto&nici a ich motivy

Aby bol tok uspesny, Gtocnik potrebuje pracovni metddu, prilezitost’ na titok a motiv.
Aki uto¢nici existuju a aké st ich motivy? Vo vécsine pripadov rovnaki ako vo fyzickom svete
arovnaké su aj ich motivy. Firemni Spioni napriklad vykonéavaji kybernetické Utoky na
organizacie, aby ziskali ich obchodné tajomstva. Existuji aj pocitacovi zlo€inci, jednotlivci
alebo skupiny, ktorych cielom je finan¢ny zisk. Jednou z metdd ich €innosti je drzanie svojich
obeti na vykupnom, a to bud’ inStaldciou ransomvéru do ich pocitacov, vyhrdzanim sa
zverejnenim citlivych informacii alebo hrozbou vykonania utoku odmietnutia sluzby.
NajpokrocilejSimi Gto¢nikmi st narodné Staty, ktoré maji napriklad za ciel’ ovplyviiovat
politiku u protivnika alebo rozsirovat’ svoju moc. Narodné Staty moézu viest’ vel'mi sofistikované

utoky, ktoré si vyzaduji vela finanénych zdrojov. Mnohé utoky zo strany narodnych Statov

4 HERRMANN, D. — PRIDOHL, H. 2020. Basic Concepts and Models of Cybersecurity. In The Ethics of
Cybersecurity, 2020

41 SHOSTACK, A. 2014. Threat modeling: designing for security. Indianapollis : John Willey & Sons, 2014

42 HERRMANN, D. — PRIDOHL, H. 2020. Basic Concepts and Models of Cybersecurity. In The Ethics of
Cybersecurity, 2020
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dosahuju uroven pokrocilej perzistentnej hrozby (Advanced Persistent Threat), t. j. Gitoku, ktory
zahiia pokrocilé techniky, ktoré umoznuji tto¢nikovi skryti kompromitaciu a potencidlne aj

kontrolu systémov obete na dlhé ¢asové obdobia.*®

Okrem tychto ,,profesionalnych® uto¢nikov existuju aj tzv. ,script kiddies*, o je pojem,
ktory sa vzt'ahuje na nekvalifikovanych uto¢nikov, ktori st schopni na svoje utoky pouzit’ iba
nastroje pripravené na spustenie. Okrem toho existuji hacktivisti, ktori utoc¢ia na podporu veci
a vytvaraju publicitu, napriklad v podobe slobody prejavu a anti-sledovania. Ale su tu aj
necestni hackeri, ktori va¢Sinou utocia na systémy zo zvedavosti. Existuju tiez hackeri, ktori
utocia pre osobny zisk. Vysmievaju sa zo svojich obeti znehodnocovanim ich webovych
stranok, chvalia sa svojimi schopnost’ami vo svojej komunite a mézu dokonca predavat’ citlivé

idaje na ¢iernom trhu.**

Termin ,,¢ierne klobtiky* sa pouziva pre uto¢nikov so zlomysel'nymi motivmi. Naproti
tomu ,,hackeri s bielymi klobukmi“ maju zdujem o zlepSenie celkovej bezpecnosti. VSetky

zistené zranitelnosti hlasia prislusnym prevadzkovatelom systému.*®

Bezna prax zanedbava insiderov, ktori maju ovela lepSie prilezitosti na ttok ako
outsideri. MoZu to byt firemni nelojalni zamestnanci (pouzivatelia alebo prevadzkovatelia)
v konkrétnej organizacii. Komplexny pohlad insiderov by mal zahfnat aj vSetkych
zamestnancov, ktori pracuji u predajcov, t. j. dodavatel'ov, ktori poskytuju nastroje pouzivané
v rdmci danej organizacie. V minulosti dosSlo k niekol’kym pokusom zattocit’ na vysoko
postavené ciele infikovanim ich predajcov malvérom. Tento pristup, ktory sa nazyva utok na

dodéavatel'sky retazec, je dost silny a je tazké ho odhalit’.*®

Zaver

Rastuce vyuZivanie informaénych a komunikaénych technologii vo vSetkych sférach ¢i
sektoroch moderného zivota sucasnej 'udskej spolocnosti robi svet bohat§im, efektivnejSim
a interaktivnejSim miestom. ZvySuje to vSak aj jeho krehkost’, pretoZe posilituje nasu zavislost’
od informa¢nych a komunikaénych technologii, systémov, prostriedkov a zariadeni, ktoré nikdy

nemdzu byt’ tplne bezpecné. Preto sa kyberneticka bezpe€nost’ stala predmetom celosvetového

43 WESTFIELD, E. 2023. What Are Advanced Persistent Threats? In HackerOne, 2023

4 ELGART, R. 2019. The Data Black Market: Where Hackers Take Stolen Data? In Turn-Key Technologies, 2019

4 HERRMANN, D. — PRIDOHL, H. 2020. Basic Concepts and Models of Cybersecurity. In The Ethics of
Cybersecurity, 2020

46 KOROLOV, M. 2021. Supply chain attacks show why you should be wary of third-party providers. In CSO
News, 2021
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zdujmu a vyznamu. V stlade s tym mozeme v dnesnom diskurze o kybernetickej bezpecnosti
pozorovat’ takmer neustaly doraz na kontinualne rastici a ro6znorody subor hrozieb, od Sirokej
Skaly pocitacovych virusov az po najroznejsSie sofistikované druhy kybernetickych utokov,
kybernetického zlo¢inu ¢i kybernetickej Spionadze, az po kyberneticky teror a kyberneticku
vojnu. Tato rastiica zlozitost’ digitdlneho ekosystému v kombindcii s rasticimi globalnymi
hrozbami a rizikami vytvorila dilemu. Prilisné zdoraznovanie kybernetickej bezpe¢nosti moze
na jednej strane porusovat’ zakladné hodnoty, akymi st rovnost’, spravodlivost, sloboda alebo
sukromie, na druhej strane, zanedbanie kybernetickej bezpecnosti by mohlo podkopat’ doveru
obCanov v digitadlnu infrastruktiru, v tvorcov politik a v Statne organy a institacie. Preto je
nevyhnutné nad’alej vel'mi intenzivne pokrac¢ovat’ nielen v odhal'ovani a eliminécii Sirokej Skaly
Skodlivych aktivit a v aktivnom prijimani celého radu opatreni za ucelom zvySovania urovne
kybernetickej bezpecnosti v praktickej rovine, ale aj v skiimani udalosti, javov, procesov

a incidentov odohrévajacich v kybernetickom priestore na akademickej trovni.
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Prava dotknutych os6b pri spraciivani osobnych udajov na internete

Rights of data subjects in the processing of personal data on the internet

Miriam Odlerova

Abstrakt: Neustalym vyvojom techniky je internet stale viac integrovany do nasich zivotov a nase osobné udaje
su zbierané, spracovavané a vyuzivané roznymi sposobmi. Poznanie svojich prav v tejto oblasti dava fyzickym
osobam moc a kontrolu nad tym, ako st ich udaje pouzivané, a umoznuje im ochranit’ ich siikromie. Poznanie
a uplatiiovanie svojich prav taktiez vediet' k zodpovednejSiemu spravaniu prevadzkovatelov, ¢o je dolezity faktor

pri zvySovani dovery a bezpecnosti online prostredia.

Kracové slova: prava dotknutych osob, osobné udaje, zverejiovanie osobnych udajov, stihlas dotknutej osoby,

pravo na sukromie, pravo na ochranu osobnosti

Abstract: With the continuous advancement of technology, the internet is becoming increasingly integrated into
our lives, and our personal data is being collected, processed, and utilized in various ways. Understanding our
rights in this domain empowers individuals and grants them control over how their data is used, enabling them to
safeguard their privacy. Furthermore, exercising these rights fosters more responsible behavior among data

controllers, which serves as a crucial factor in enhancing trust and security within the online environment.

Key words: data subject rights, personal data, disclosure of personal data, consent of the data subject, right to

privacy, right to protection of personality

Uvod

V digitélnej ére, ktorti dnes nevyhnutne zijeme, je dolezité, aby l'udia poznali svoje
prava tykajice sa spracivania osobnych udajov, obzvlast v online prostredi. Internet je
miestom, kde sa nase osobné udaje neustdle spracivaju, vratane ich zdielania, priCom vyvoj
kriminality v online prostredi naznacuje, Ze mnohi l'udia si stale nie st vedomi rizik spojenych

s nedostato¢nou ochranou svojich udajov.

Poznanie svojich prav vtejto oblasti pritom umoZiuje chranit’ svoje stkromie,
kontrolovat, ako su osobné udaje vyuZivané a tym predchadzat’ protipravnej ¢innosti. Okrem
toho to posiliiuje transparentnost a zodpovednost’ prevadzkovatelov webovych stranok
a aplikacii, o vedie k vySSej dovere a bezpeCnosti online prostredia pre vSetkych. Preto je
dolezité, aby neustale prebiehala osveta o pravach fyzickych osob, ktoré sa tykaja ich osobnych
udajov a aby sa tak tieto osoby aktivne podielali na ochrane svojich osobnych udajov (nielen)

na internete.
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Prava dotknutych oséb

Podl'a § 5 pism. n) zakona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zakon o ochrane
osobnych udajov*) sa dotknutou osobou rozumie kazda fyzickd osoba, ktorej osobné udaje sa
spracuvaju. Spracuvanim osobnych udajov je spracovatel'skd operdcia alebo subor
spracovatel'skych operacii s osobnymi udajmi alebo so subormi osobnych udajov, najma
ziskavanie, zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie, zmena,
vyhl'adavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, S$irenim alebo inym
spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohl'adu na to, ¢i

sa vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Prava dotknutych os6b v oblasti ochrany osobnych udajov su doélezité z viacerych

dovodov:

e chrania sukromie jednotlivcov: Osobné Udaje st citlivé informacie, ktoré mézu odhalit’
vel'a o zivote a identite jednotlivca. Dotknuté osoby tak mézu mat’ vacsiu kontrolu nad
svojimi osobnymi udajmi, ¢o im poméha chranit’ ich pred zneuzitim.

e podporuju transparentnost’: Dotknuté osoby maji pravo vediet, aké osobné udaje
o nich prevadzkovatelia zbieraju, ako ich pouzivaju a s kym ich zdiel'aju. To pomaha
budovat’ doveru medzi jednotlivcami a prevadzkovate'mi. Fyzicka osoba mdze robit
informované rozhodnutia o tom, ako sa s jej idajmi naklada.

e poskytuju jednotlivcom kontrolu nad ich udajmi: Prava dotknutych oséb im davaju
pravo pozadovat’ od prevadzkovatel'a pristup k svojim osobnym tdajom, ich opravu
alebo vymazanie, ako aj obmedzenie ich spractivania. To umoziuje jednotlivcom uistit’
sa, Ze ich osobné udaje st presné a aktualne, a Ze sa s nimi naklada sposobom, ktory
reSpektuje ich sukromie a je v stlade s pravnymi predpismi.

e podporuju zodpovedné nakladanie s udajmi: Dosledné uplatiiovanie prav dotknutych
0s0b motivuje prevadzkovatel'ov, aby zodpovedne nakladali s osobnymi udajmi a aby
zaviedli vhodné bezpecnostné opatrenia na ich ochranu pred neopravnenym pristupom,
pouzitim, zverejnenim, zmenou alebo zni¢enim.

e posiliiuju pravne postavenie jednotlivcov: Prava dotknutych osob su nastrojom na

ochranu svojho stkromia a na ochranu pred ich zneuzitim, ¢i neopravhnenym
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spracuvanim. To je obzvlast’ dblezité v digitalnom veku, kedy sa osobné tidaje zbieraji

a spractivaju o kazdej osobe vo vel'’kom rozsahu.

Zakotvenie prav dotknutych osdb v pravnych predpisoch mé za ciel vykompenzovat’
v niektorych aspektoch nerovny vztah dotknutej osoby a prevadzkovatel'a. V zdkone o ochrane
osobnych udajov st prava dotknutej osoby upravené v druhej hlave, v §§ 19 — 28. Odvijaju sa
od zakladnych zasad spracuvania osobnych udajov a zodpovedaju im konkrétne povinnosti

prevadzkovatela. Zarad'ujeme sem:

e pravo na informécie,

e pravo na pristup k osobnym udajom,

e pravo na opravu osobnych udajov,

e pravo na vymaz osobnych udajov,

e pravo na obmedzenie spracuvania osobnych udajov,
e pravo na prenosnost’ osobnych udajov,

e pravo namietat’ spracivanie osobnych udajov,

e pravo pri automatizovanom individualnom rozhodovani vratane profilovania.

Pravo na informacie

Zakon o ochrane osobnych idajov rozliSuje situacie, kedy sa spractivané osobné udaje
ziskavaju priamo od dotknutej osoby (napriklad pri vyplhani online formulara) akedy sa
ziskavaju inak. V zévislosti od toho je prevadzkovatel’ povinny poskytnut’ dotknutej osobe
odliSny rozsah informacii, v zdsade vSak ide o informacie ako napr. identifikatné udaje
prevadzkovatel’a, i€el spractivania osobnych idajov, doba uchovavania osobnych udajov, prava

dotknutych osob, kategorie spracavanych osobnych tidajov, zdroj, z ktorého pochadzaju atd’.

Ide o pasivne pravo dotknutej osoby, tzn. Ze prevadzkovatel poskytuje informécie
automaticky bez ich vyZiadania. Ak ide o osobné uUdaje ziskané od dotknutej osoby,
prevadzkovatel’ poskytuje uvedené informacie ihned’, teda uz pri ziskavani osobnych udajov.
Ak ale ide o osobné udaje, ktoré nie st ziskané od dotknutej osoby, prevadzkovatel’ poskytuje

tieto informacie nasledovne:

1 Pozri §§ 19 — 20 zédkona o ochrane osobnych udajov.
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¢ najneskor do jedného mesiaca po ziskani osobnych udajov, pricom zohl'adni konkrétne
okolnosti, za ktorych sa osobné uidaje spracuvaja,

e najneskor v Case prvej komunikdcie s touto dotknutou osobou, ak sa osobné udaje maju
pouzit’ na komunikaciu s dotknutou osobou, alebo

e najneskor vtedy, ked’ sa osobné tidaje prvykrat poskytnu, ak sa predpoklada poskytnutie

osobnych tdajov d’alsiemu prijemcovi.?

Informécie sa teda musia poskytnut’ v ¢ase, ked’ nastane jedna z vysSie uvedenych
situacii, a to podl'a tej situacie, ktora nastane najskor. Ak sa napr. prva komunikacia s dotknutou
osobou uskuto¢ni viac ako jeden mesiac po ziskani osobnych udajov, pouzije sa prvy odstavec
a informacie sa poskytnu najneskor do jedného mesiaca po ziskani osobnych udajov. ,, Pokial’
ide o nacasovanie poskytovania tychto informacii, véasné poskytnutie tychto informdcii je
dolezitym prvkom povinnosti tykajucej sa transparentnosti a povinnosti spravodlivo spracuvat
udaje.

Existuji vSak vynimky, kedy prevadzkovatel' tieto informacie dotknutej osobe
neposkytuje. Neposkytuje ich v rozsahu, v akom dotknuta osoba uz dané informacie ma*, d’ale;
v rozsahu, v akom sa poskytovanie tychto informacii ukaze ako nemozné alebo by si
vyzadovalo neprimerané usilie, v rozsahu, v akom sa ziskanie tychto informacii alebo
poskytnutie tychto informécii ustanovuje v osobitnom predpise, ktory sa na prevadzkovatel'a
vztahuje a ak osobné udaje musia zostat’ doverné na zdklade povinnosti ml¢anlivosti podl'a

osobitného predpisu®.

Prevadzkovatel’ je povinny plnit’ informaénu povinnost’ aj pri spractivani osobnych
udajov kamerovym systémom. Napr. pri kamere umiestni zakladné informacie s odkazom na
webovu stranku, sekretariat, recepciu, kde uz budu uvedené vsetky potrebné informécie podl'a

zékona o ochrane osobnych tdajov.

Okrem obsahu je dodlezita aj forma a spOsob, akym by sa dotknutym osobam mali

poskytovat’ pozadované informacie. Zakon o ochrane osobnych udajov ani nariadenie GDPR

2§ 20 ods. 3 zakona o ochrane osobnych udajov.

3 Pracovna skupina pre ochranu udajov zriadend podla &lanku 29: Usmernenia k transparentnosti podla
nariadenia  2016/679  [online].  [citované 2. maja  2024]. Dostupné  na  internete:
https://dataprotection.gov.sk/files/metod-edpb/10_usmernenia_k_transparentnosti.pdf

4V tomto pripade vSak musi vediet preukazat, Ze dotknutej osobe boli transparentne poskytnuté vietky relevantné
informadcie.

5 Napr. podl'a zdkona &. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej
starostlivosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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nepredpisuji format alebo postup, akym by sa takéto informacie mali poskytovat’ dotknutym
osobam, ale zodpovednostou prevadzkovatela je prijat’ ,primerané opatrenia“ v suvislosti
s poskytovanim pozadovanych informdacii na ucely transparentnosti. To znamend, ze
prevadzkovatel by mal pri rozhodovani o primeranom postupe a formate poskytovania

informécii vziat do Givahy vietky okolnosti ziskavania a spractvania dajov.°

Pravo na pristup k osobnym udajom

Dotknuta osoba ma pravo ziskat’ od prevadzkovatel'a potvrdenie o tom, ¢i sa spracivaji
osobné¢ udaje, ktoré sa jej tykaju. Konkrétne ma pravo ziskat pristup k tymto osobnym udajom
a informécie o ucCele spracuvania osobnych tdajov, kategérii spractivanych osobnych udajov,
identifikacii prijemcu alebo o kategorii prijemcu, ktorému boli alebo maji byt osobné udaje
poskytnuté, najma o prijemcovi v tretej krajine alebo o medzinarodnej organizacii, ak je to
mozné, dobe uchovavania osobnych tidajov; ak to nie je mozné, informaciu o kritériach jej
urcenia, prave pozadovat’ od prevadzkovatel’a opravu osobnych udajov tykajacich sa dotknutej
osoby, ich vymazanie alebo obmedzenie ich spracuvania, alebo o prave namietat’ spracuvanie
osobnych udajov, prave podat’ navrh na zacatie konania, zdroji osobnych udajov, ak sa osobné
udaje neziskali od dotknutej osoby a existencii automatizovaného individualneho rozhodovania
vratane profilovania. Dotknut4 osoba ma tiez pravo byt informované o primeranych zarukach
tykajucich sa prenosu, ak sa osobné udaje prenasaji do tretej krajiny alebo medzinarodne;j

organizacii.

Povinnost’ prevadzkovatel'a reagovat’ a odpovedat’ na Ziadost’ dotknutej osoby by mala
byt zachovana aj v pripade, ked’ bude pravo na pristup dotknutej osoby z niektorého dovodu
obmedzené.” Pravo na pristup k osobnym udajom viak nemozno zamiefiat’ s pravom na pristup
k informéciam, ¢1 dokumentom vzhl'adom na odlis§né ciele, ktoré maju. ,, Prvé pravo sa tyka
zaistenia ¢o mozno najvdcsej transparentnosti rozhodovacieho procesu organov verejnej moci,
ako aj informdcii, na ktorych su zalozené ich rozhodnutia. Jeho cielom je teda co najviac

ulahcit vykon prava na pristup k dokumentom a podporit riadny uradny postup. Druhé pravo

6 Pracovna skupina pre ochranu udajov zriadena podla ¢lanku 29: Usmernenia k transparentnosti podla
nariadenia ~ 2016/679  [online].  [citované 2. maja  2024]. Dostupné  na  internete:
https://dataprotection.gov.sk/files/metod-edpb/10_usmernenia_k_transparentnosti.pdf

7" VALENTOVA, T., BIRNSTEIN, M., GOLAIS, J. GDPR/Vieobecné nariadenie o ochrane osobnych iidajov.
Zadkon o ochrane osobnych udajov. Bratislava: Wolters Kluwer, 2018, s. 164.
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si kladie za ciel’ zabezpecit ochranu zakladnych prav a slobod fyzickych osob, predovsetkym

ich siikromia, pri spraciivani osobnych tidajov. ‘®

Pravo na opravu osobnych udajov

Dotknuta osoba ma pravo na to, aby prevadzkovatel' bez zbyto¢ného odkladu opravil
nespravne osobné udaje, ktoré sa jej tykaji. So zretel'om na ucel spractivania osobnych tdajov
ma dotknutd osoba pravo na doplnenie netuplnych osobnych tidajov. Dotknuta osoba ma takéto
pravo bez ohl'adu na to, ¢i na chybu v spracuvani osobnych tidajov prisla sama alebo ju zistil

prevadzkovatel’.

Toto pravo vychadza zo zasady spravnosti podl'a § 9 zdkona o ochrane osobnych udajov.
Podra tejto zasady sa musia prijat’ primerané a i¢inné opatrenia na zabezpecenie toho, aby sa
osobné udaje, ktoré su nespravne z hl'adiska ucelov, na ktoré sa spracuvaju, bez zbyto¢ného

odkladu vymazali alebo opravili.

Pravo na vymaz osobnych udajov

Dotknut4 osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu vymazal
osobné udaje, ktoré sa jej tykaji. Prevadzkovatel je povinny ziadosti dotknutej osoby vyhoviet,
ak je naplneny niektory z dovodov stanoveny v § 23 ods. 2 zékona o ochrane osobnych udajov.
Prvym dovodom je, Ze osobné udaje uz nie s potrebné na cel, na ktory sa ziskali alebo inak
spractvali. Toto podporuje aj zdsada minimalizacie uchovavania osobnych tidajov, ktora hovori
o tom, Ze osobné udaje musia byt uchovavané vo forme, ktora umoznuje identifikaciu dotknute;
osoby najneskor dovtedy, kym je to potrebné na ucel, na ktory sa osobné udaje spractvaju.
Dalsim dovodom je odvolanie sithlasu dotknutej osoby za podmienky, Ze neexistuje iny pravny

zéklad spracuvania osobnych tdajov.

Vymazat'" osobné udaje je povinnostou aj vtedy, ked’ dotknutd osoba namieta
spracivanie osobnych tdajov z taxativne stanovenych dovodov, d’alej ked’ sa osobné udaje
spracuvaju nezakonne, ak je dovodom pre vymaz splnenie povinnosti podl'a zédkona o ochrane
osobnych tudajov, osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazand, alebo ak sa osobné udaje ziskavali v stvislosti s ponukou sluzieb

informacnej spolocnosti.

8 Urad na ochranu osobnych tdajov SR: Casto kladené otdzky. [online]. [citované 2. maja 2024]. Dostupné na
internete: https://dataprotection.gov.sk/sk/legislativa-metodiky/metodiky-fag/casto-kladene-otazky-faq/
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Ak prevadzkovatel' zverejnil osobné udaje a je povinny ich na zaklade niektorého
z vysSie uvedenych dovodov vymazat, je zaroven povinny prijat primerané bezpecnostné
opatrenia vratane technickych opatreni so zretelom na dostupnu technologiu a ndklady na ich
vykonanie na ucel informovania ostatnych prevadzkovatel'ov, ktori spractivaju osobné udaje
dotknutej osoby, o jej Ziadosti, aby tito prevadzkovatelia vymazali odkazy na jej osobné udaje

a ich kopie alebo odpisy.

Urcita komplikacia pri uplatiovani tohto prava moze nastat’ prave pri zverejiiovani
osobnych udajov na internete a ich d’alSim ne/kontrolovate'nym Sirenim. Pokial’ by dotknuta
osoba poziadala poskytovatela internetového vyhladdvaca o odstranenie odkazov v stlade
suvedenym pravom, takyto poskytovatel v siCasnosti nemd povinnost vykonat také
odstranenie vo vietkych verziach jeho vyhladdvada. Urad na ochranu osobnych tdajov
Slovenskej repbuliky k tomuto uvadza nasledovné: ,, Pokial'ide o otdzku, ¢i sa také odstrdanenie
odkazov musi vykonat vo verziach vyhladavaca, ktoré zodpovedaju clenskym statom, alebo len
v jednej verzii tohto vyhladavaca zodpovedajucej clenskému Statu, v ktorom md osoba
s ndrokom na odstranenie odkazov bydlisko, takéto odstranenie by sa malo v zasade vykonat
pre vietky clenské Staty. Toto odévodiuje aj skutocnost, Ze normotvorca Unie v stucasnosti
stanovil pravidla v oblasti ochrany udajov nariadenim, ktoré sa priamo uplatiuje vo vsetkych
Clenskych §tatoch. Cielom je zabezpecit tak konzistentnii a vysokii viroveii ochrany v celej Unii
a odstranit prekazky tokov osobnych tidajov v ramci Unie (recitdl 10 Nariadenia). “® Uvedené
podporuje aj Usmernenie 5/2019 ku kritéridm tykajlcich sa pripadov uplatiiovania prava na

zabudnutie vo vyhl'adavacoch podl'a vSeobecného nariadenia o ochrane udajov.

Podl'a rozsudku Sudneho dvora Eurdpskej unie vo veci Google Spain SL v. Mario
Costeja Conzalez'® médze dotknuta osoba poZziadat’ poskytovatela internetového vyhladavaca,
aby vymazal jeden alebo viacero odkazov na webové stranky zo zoznamu vysledkov
zobrazenych po vyhl'adavani vykonanom na zaklade jej mena. Zdmerom Usmernenia 5/2019
je vyklad pripadov uplatiovania prdva na zabudnutie vo vyhladavacoch vo vztahu
k ustanoveniam ¢lanku 17 GDPR. Pravo na zabudnutie bolo v ¢lanku 17 GDPR osobitne
zakotvené s cielom zohladnit’ pravo poZadovat vyradenie zo zoznamu, o ktorom bolo

rozhodnuté v rozsudku vo veci Google Spain SL v. Mario Costeja Conzalez.

9 Urad na ochranu osobnych tdajov SR: Casto kladené otdzky. [online]. [citované 2. maja 2024]. Dostupné na
internete: https://dataprotection.gov.sk/sk/legislativa-metodiky/metodiky-faq/casto-kladene-otazky-faq/

10 Pozri rozsudok Sudneho dvora Eurdpskej tinie z 13. maja 2014 vo veci C-131/12 Google Spain SL v. Mario
Costeja Conzalez.
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Aj pre pravo na vymaz osobnych udajov platia urcité vynimky. Prevadzkovatel’ nemusi

vyhoviet’ ziadosti o vymaz, ak je spraciivanie osobnych udajov potrebné:

e nauplatnenie prava na slobodu prejavu alebo prava na informacie,

e na splnenie povinnosti podl'a zakona o ochrane osobnych udajov, osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenské republika viazan4, alebo na splnenie
ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi,

e 7z dbdvodov verejného zdujmu v oblasti verejného zdravia,

e na ucel archivacie, na vedecky ucel, na ucel historického vyskumu alebo na Statisticky
ucel, ak je pravdepodobné, Ze toto pravo znemozni alebo zdvaznym sposobom st'azi
dosiahnutie ciel'ov takého spractivania, alebo

¢ nauplatnenie pravneho naroku.

Pravo na obmedzenie spracivania osobnych udajov

Dotknuta osoba ma pravo na obmedzenie spraciivania osobnych udajov, ak namieta
spravnost’ osobnych udajov, a to poCas obdobia umoznujuceho prevadzkovatelovi overit
spravnost’ osobnych tdajov, d’alej ak spractivanie osobnych tdajov je nezdkonné a dotknuta
osoba namieta vymazanie osobnych tdajov a Ziada namiesto toho obmedzenie ich pouzitia, ak
prevadzkovatel' uz nepotrebuje osobné udaje na ucel spractivania osobnych udajov, ale
potrebuje ich dotknutd osoba na uplatnenie pravneho naroku, alebo ak dotknut4 osoba namieta
spraciivanie osobnych udajov, a to az do overenia, ¢i opravnené dovody na strane

prevadzkovatel’a prevazuju nad opravnenymi dovodmi dotknutej osoby.

Ak prevadzkovatel obmedzi spractivanie osobnych idajov na zaklade Ziadosti dotknute;j
osoby, takéto osobné Utidaje mdZe spracuvat’ iba s jej sthlasom alebo na Ucel uplatnenia

pravneho naroku, na ochranu oséb alebo z dévodov verejného zdujmu.

Pri uplatneni prava na opravu, vymaz alebo obmedzenie spracivania osobnych udajov
ma prevadzkovatel oznamovaciu povinnost, v ramci ktorej je povinny oznamit kazdému
prijemcovi, ktorému boli osobné tidaje poskytnuté, kazdé obmedzenie spracuvania, ak sa to
neukdze ako nemozné alebo si to nebude vyZzadovat’ neprimerané usilie. Ak to dotknuta osoba

pozaduje, prevadzkovatel ju o tychto prijemcoch informuje.*!

11§ 25 zakona o ochrane osobnych udajov.
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Pravo na prenosnost’ osobnych udajov

Dotknutd osoba ma pravo ziskat’” osobné udaje, ktoré sa jej tykaju a ktoré poskytla
prevadzkovatel'ovi, v Struktirovanom, bezne pouzivanom a strojovo ¢itateI'nom formate a ma
pravo preniest’ tieto osobné udaje d’alSiemu prevadzkovatel'ovi, ak je to technicky mozné a ak

sa osobné udaje spractivaju na zaklade jej suhlasu alebo je spracuvanie osobnych udajov
nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuté osoba, alebo na vykonanie
opatrenia pred uzatvorenim zmluvy na zaklade ziadosti dotknutej osoby a spractivanie
osobnych udajov sa vykondva automatizovanymi prostriedkami. Uplatnenie tohto prava vsak
nesmie mat’ nepriaznivé dosledky na prava inych osob. To znamena, Ze ak si dotknutd osoba
uplatni pravo na prenosnost udajov, je prevadzkovatel' povinny skumat, ¢i osobné udaje
obsahuju aj udaje o inych fyzickych osobach a ¢i by sa ich prenesenim nezasiahlo neprimerane
do ich prav. Prevadzkovatel’ je povinny vediet’ preukazat’, ze pred prenesenim osobnych udajov

posudil vsetky relevantné okolnosti.

., Pravo na prenosnost je novym pravom priznanym dotknutej osobe, ktoré ma posilnit
jej kontrolu nad vilastnymi osobnymi udajmi a umoznit jej ziskat osobné udaje, ktoré sa jej
tkaju a ktoré poskytla prevadzkovatelovi v Strukturovanom, beZne pouzivanom a strojovo
Citatelnom formate. Aj ked' izko suvisi s pravom na pristup, odlisuje sa od neho. Cielom prdava
na prenosnost osobnych udajov je ulahcit dotknutym osobam premiestiiovanie, kopirovanie, ¢i
preskupovanie viastnych osobnych udajov z jedného informacného prostredia do druhého (ci
uz do vlastnych systémov, systémov doveryhodnych tretich stran alebo systémov novych

prevadzkovatelov). “12

Pravo namietat’ spracuvanie osobnych udajov

Dotknuta osoba mé pravo namietat’ spracuvanie osobnych udajov z dovodov tykajucich

sa jej konkrétnej situacie a ak:

e je spractvanie osobnych tidajov nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel'ovi,
e je spracuvanie osobnych udajov nevyhnutné na ucel opravnenych zaujmov

prevadzkovatel'a alebo tretej strany,

12 VALENTOVA, T., BIRNSTEIN, M., GOLAIS, J.GDPR/Vieobecné nariadenie o ochrane osobnych udajov.
Zadkon o ochrane osobnych udajov. Bratislava: Wolters Kluwer, 2018, s. 175 — 176.
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e sa spracuvanie uskutocniuje na ucel priameho marketingu vratane profilovania
v rozsahu, v akom suvisi s priamym marketingom,

e sa spracuvanie uskutocniuje na vedecky ucel, na ucel historického vyskumu alebo na
Statisticky ucel s vynimkou pripadov, ked’ je spractivanie nevyhnutné na plnenie ulohy

z doévodov verejného zaujmu.

Na toto pravo je prevadzkovatel’ povinny dotknuti osobu vyslovne upozornit’ najneskor
pri prvej komunikécii s fiou, pricom informacia o tomto prave musi byt uvedena jasne

a oddelene od akychkol'vek inych informécii.

Pravo pri automatizovanom individualnom rozhodovani vratane profilovania

Dotknutd osoba ma pravo na to, aby sa na fiu nevztahovalo rozhodnutie, ktoré je
zalozené vyluéne na automatizovanom spracivani osobnych udajov vratane profilovania

a ktoré ma pravne ucinky, ktoré sa jej tykaju alebo ju obdobne vyznamne ovplyviuju.

Profilovanie je akakol'vek forma automatizované¢ho spracuvania osobnych udajov
spocivajiceho v pouziti osobnych udajov na vyhodnotenie urcitych osobnych znakov alebo
charakteristik tykajacich sa fyzickej osoby, najmé na analyzu alebo predvidanie znakov alebo
charakteristik dotknutej osoby suvisiacich s jej vykonnost'ou v praci, majetkovymi pomermi,
zdravim, osobnymi preferenciami, zdujmami, spolahlivostou, spravanim, polohou alebo

pohybom

Automatizované rozhodovanie predstavuje moZnost rozhodovat  vylucne
technologickymi prostriedkami na zdklade 'ubovol'ného druhu tdajov, pricom nie je podstatné,
¢ije takéto rozhodovanie vysledkom postidenia udajov poskytnutych samotnymi jednotliveami,
vypozorovanych, odvodenych ¢i vyvodenych dat, ale dolezitd je skutoCnost, Ze ide

o rozhodnutie bez Pudského zasahu.®

Aj tu zdkon o ochrane osobnych udajov stanovuje vynimky. Takéto pravo nema
dotknuta osoba, ak je rozhodnutie nevyhnutné na uzavretie zmluvy alebo plnenie zmluvy medzi
dotknutou osobou a prevadzkovatelom, alebo je vykonané na zaklade osobitného predpisu

alebo medzindrodnej zmluvy, ktorou je Slovenské republika viazand, a v ktorych st zaroven

13 VALENTOVA, T., ZULCOVA, J., SVEC, M. Nové pravidld ochrany osobnych tidajov. Bratislava: Wolters
Kluwer, 2018, s. 108.
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ustanovené aj vhodné opatrenia zaruCujuce ochranu prav a opravnenych zadujmov dotknutej

osoby, alebo je zalozené na vyslovnom suhlase dotknutej osoby.

Zaver

Uvedeny rozsah prav dotknutych osob moze prevadzkovatel’ alebo sprostredkovatel
obmedzit’ za urcitych okolnosti a za podmienok ustanovenych osobitnym predpisom alebo
medzinarodnou zmluvou, ktorou je Slovenska republika viazana. Takéto obmedzenie sa mdze
realizovat’ iba s cielom zaistit bezpecnost’ alebo obranu Slovenskej republiky, verejny
poriadok, plnenie uloh na ucely trestného konania, ochranu nezavislosti sudnictva, uplatnenie

pravneho naroku atd’.*

Dalsou dolezitou skutoénostou, ktord musi dotknuta osoba poznat pri uplatiiovani
svojich prav, je to, ¢i sa na konkrétne spractivanie osobnych tidajov vzt'ahuje zdkon o ochrane
osobnych udajov. NemoZe si teda tieto prava uplatiovat’ v zmysle § 3 ods. 5 a 6 zidkona
o ochrane osobnych idajov pri spractivani osobnych udajov fyzickou osobou v rdmci vyluéne
osobnej ¢innosti alebo domdcej Cinnosti, pri spracuvani osobnych udajov SIS, Vojenskym
spravodajstvom, NBU na tuéely vykondvania bezpe¢nostnych previerok a na udely
zabezpeCovania podkladov na rozhodovanie Sudnej rady Slovenskej republiky o splneni
predpokladov sudcovskej sposobilosti a ani pri spracuvani osobnych tdajov zosnulych 0sob,
ku spracovaniu ktorych dochddza na vedecky ucel, na Statisticky ucel, na ucel umelecke;j
¢innosti, tlatového spravodajstva, rozhlasového a televizneho vysielania, archivacie,
dokumentacnej €innosti, historického vyskumu, ¢innosti pohrebisk, umiestnenia pamétnikov
a pamdtnych tabul’, konania spomienkovych podujati a piety v rozsahu nevyhnutnom pre jeho

naplnenie.

Podl'a § 38 ods. 1 zakona o ochrane osobnych tdajov mé kazda osoba, ktorej vznikla
majetkova ujma alebo nemajetkovd ujma v dosledku porusenia zdkona o ochrane osobnych
udajov, prdavo na ndhradu Skody od prevadzkovatel’'a alebo sprostredkovatela.
Prevadzkovatel’, ktory sa zacastnil na spractivani osobnych udajov, je zodpovedny za Skodu
spésobenl nezdkonnym spractvanim. Sprostredkovatel’ zodpovedd za Skodu spdsobenti

spracivanim osobnych udajov, len ak nesplnil taxativne stanovené povinnosti.

Pokial’ sa dotknuta osoba domnieva, Ze prevadzkovatel nezdkonnym spdsobom

spractiva jej osobné udaje, alebo inak porusuje predpisy na tseku ochrany osobnych udajov,

14 Pozri § 30 zakona o ochrane osobnych udajov.
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&im je priamo dotknuta na svojich pravach, moze podat’ ndvrh na zaéatie konania na Urad na
ochranu osobnych udajov Slovenskej republiky podl'a § 99 a nasl. zdkona o ochrane osobnych
tidajov. Uéelom tohto konania je zistit, &i do$lo k poruseniu prav fyzickych osob pri spractivani
ich osobnych udajov alebo doslo k poruseniu pravnych predpisov v oblasti ochrany osobnych
udajov, a v pripade zistenia nedostatkov, ak je to dovodné a icelné, ulozit’ opatrenia na napravu,

pripadne pokutu.

Ochrana osobnych udajov je tiez suCastou prdva na sukromie a prava na ochranu
osobnosti. Pravo na sikromie a pravo na ochranu osobnosti obsahuju navySe aj pravo na
ochranu skuto¢nosti, ktoré nie je mozné povazovat’ za osobné udaje, ale moze ist’ o informécie,
ktoré st urcitym spdsob citlivé vzhl'adom na konkrétne okolnosti. Podla § 11 zakona
€. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov ma fyzicka osoba pravo na
ochranu svojej osobnosti, najmé Zivota a zdravia, obc¢ianskej cti a l'udskej dostojnosti, ako aj
sukromia, svojho mena a prejavov osobnej povahy. Obciansky zékonnik v § 12 d’alej stanovuje,
ze pisomnosti osobnej povahy, podobizne, obrazové snimky a obrazové a zvukové zaznamy
tykajuce sa fyzickej osoby alebo jej prejavov osobnej povahy sa smu vyhotovit’ alebo pouZzit’
len s jej privolenim. Bez takéhoto privolenia sa mézu vyhotovit' alebo pouzit’ primeranym
sposobom tiez na vedecké a umelecké ucely a pre tlacové, filmové, rozhlasové a televizne
spravodajstvo. Ani také pouzitie v§ak nesmie byt v rozpore s opravnenymi zdujmami fyzickej

osoby.

Realizécia prava na sikromie patri k tym problematickej$im aktom aplikécie prava a to
najmi z dovodu, Ze nachadzanie konkrétneho obsahu hodnot sukromia pripomina ,, skor zloZity
proces vyvazovania viacerych vzajomne proti sebe stojacich hodnot ¢i principov, ktory nema
Jjasne vymedzené mantinely a zavisi skor na konkrétnom kontexte, skutkovom deji, ako aj na

konkrétnom spravani cloveka a jeho ocakavani. “*

Za urcitych okolnosti moZe porusenie ochrany osobnych tUdajov naplnit’ skutkovi
podstatu trestného ¢inu — napr. neopravneny zasah do pocitaCového systému podla § 247a
Trestného zakona, neopravneny zasah do pocitacového udaja podl'a § 247b Trestného zakona,
nebezpeéné prenasledovanie podla § 360a Trestného zikona, nebezpecné elektronické
obt'azovanie podla § 360b Trestného zdkona, neopravnené nakladanie s osobnymi tdajmi

podl'a § 374 Trestného zékona.

15 MATEJKA, J. Internet jako objekt prava: hleddani rovnovdihy autonomie a soukromi. Praha: CZ. NIC, 2013, s.
52.
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Automated compliance audit for ISO27001:2022 in the Active Directory

environment

Martin Pavelka, Ladislav Hudec

Abstract: Active Directory is a widely-used concept for centrally managing the security of Windows infrastructure
and access rights. Microsoft Windows provides several configurable options or tools to provide better security
level. Many tools are integrated in the operating system, others are freely available online. Both kinds of the tools
need proper setup to fulfill the desired out-come. The main goal of this paper is to summarize current possibilities
for operating system hardening with accordance to new revision of ISO27001:2022 and introduce our developed

tool for automated inspection of Microsoft Windows/Server security controls and settings.

Keywords: Active Directory security, Domain Controller, Information Security, Compliance, Countermeasure

Introduction

The Windows operating system is widespread and is used not only in households, but
also in the corporate environment. It gained popularity because of its simplicity in the initial
configuration. Right after the installation, the computer's operating system is ready for normal
use, and there is no need to immediately perform advanced settings. That’s why it’s a popular

target for attackers.

Trying to meet security and legal requirements, companies are giving a huge effort to
implement an Information Security Management System and to gain some kind of certification.
Current operating systems are implemented in a way that al-lows organizations to easily
interconnected computers and servers in computer net-works. Through built-in tools, control
panel, and commands, administrators and users have the ability to customize the behavior of
the operating system from a visual (setting of graphical effects, easy orientation), performance
(tuning performance by optimizing components and programs) and security (control of access

rights and adherence to the concepts of a secure information system).

When trying to establish secure (hardened) Active Directory and MS Windows
environment, it is needed to think about skills, education and working habits of common users.
“Typically, exploiting less technologically skilled users would be the easiest pathway into a
network, as most staff at companies outside of the IT industry will only learn the IT skills

required to perform their job effectively.”'® [3] These findings are also related to security or

1 MCDONALD, et al. Ransomware: Analysing the Impact on Windows Active Directory Domain Ser-vices. In:
Sensors, vol. 22, no. 3, p. 953, Jan. 2022, doi: 10.3390/522030953.
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operational administrators. They might not have enough knowledge or skills to establish and
maintain secure operating system environment. Our statement is also supported by the authors
in [3]: “Therefore, do-main controllers that are ideally only operated by trained cyber
situational-aware IT professionals should theoretically be less susceptible to threats than

devices operated by those less technologically skilled.”

In addition to the shortcomings that can occur in an Active Directory domain, we should
not neglect the security weaknesses or security bottlenecks of the Windows operating system
itself. This is one of the reasons that complex, high-level view is needed when assessing and

maintaining secure operating systems environment.
The structure of this paper is organized as follows.

Section 2 deals with the analysis of the new, 2022 revision of ISO/IEC 2700117 [1]

standard.

Section 3 is focused on the selection of some provisions of the ISO27001 standard and
its subsequent implementation in the enterprise environment using available tools integrated in

the Windows operating system or easily installable components.

Sections 4 and 5 describe ways of countermeasures audit via our own tool.

Selected countermeasures in MS Windows

For the purposes of this paper, it is necessary to focus on selected, specific measures
referred to in ISO27001:2022 and the possible approaches to their implementation in MS
Windows, which are described in another ISO documents (such as ISO27002). Based on the
study of the specialized literature, ex. [4]'8, our previous research work and our own experience
in the field of MS Windows OS security, we have compiled a table that presents a list of

measures and their specific technological implementation in the Windows OS environment.

Our goal is to use and check the kind of countermeasures that will not require
commercial, proprietary solutions but will rely on integrated parts of Windows operating system
or freely available Microsoft tools. Table 1 provides overview of relevant measures of ISO

27001:2022. Each measure, written in separated row is enhanced by adding possible risks and

" INTERNATIONAL STANDARD ORGANIZATION: ISO/IEC 27001:2022 Information technology — Security
Techniques — Information Security Management System — Requirements. Genéve: ISO, 2022

18 AUSTRALIAN CYBER SECURITY CENTRE: Hardening Windows 10 Version 21H1 workstations [online].
[cit. 2024-02-02]. Available at: https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-microsoft-
windows-10-version-2 1h1-workstations
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more detailed description of measures implementation. Beside provided ideas regarding

implementation of measures, there are more ways to accomplish required goal, using more

sophisticated techniques and advanced third-party tools but these are out of scope of our work.

Table 1: Overview of 1ISO27001:2022 measures related to Active Directory and MS Windows

< Measure Risk Possible implementation of measures

£

<

5 Organizational controls

5.7 Threat Exploit of operating systems | Windows Defender offers options for cloud sample
intelligence and devices by zero-day | submission and cloud protection programs. However, we

vulnerability recommend that these options are carefully considered, as
itis not customizable which files are sent for analysis (e.g.
files containing personal data).
Third party antivirus suites (if available) can offer similar
functionality.

5.9 Inventory of | Ignorance of embedded | Active Directory Users and Computers tool might be used
information and | machines in the AD domain | to create a hierarchy of organizational units based on the
other associated | — risk of persistence of the | geographic locations of domain elements or user accounts.
assets attacker, unobserved | This hierarchy can be expanded into device categories

penetration  leading  to | (computers, servers, virtual servers, groups, etc.).

exfiltration
Particular attention should be paid to keeping a list of
discarded or inactive devices (e.g., computer) and user
accounts — these need to be deactivated and their
passwords changed (user accounts). Printers can be
centrally installed on a dedicated server — a print server
from which printers are deployed to end users' computers.

5.10 | Acceptable use of | Impossibility to discipline | The Group Policy setting for displaying a warning
information and | employees without valid and | message when a user logs on can be used to inform users
other associated | confirmed instruction about information security organization's policies and
assets regulations that they should be aware of, or to remind

users of previously formally implemented lessons.

5.15 | Access control Unauthorized access to files | This policy should be based on the principle that what is

and resources not allowed is prohibited. Employees should have
dedicated accounts according to their work tasks. This is
Loss of basic  CIA | especially important for workers with cumulative
(confidentiality,  integrity, | functions (such as human resources and payroll).
availability) features
There should be a formal procedure for handling access
requests when managing user accounts. It is essential to
use the correct classification of the user account and its
membership in the Active Directory organizational unit
and security groups.

5.16 | ldentity Loss of basic CIA features The Active Directory domain can be used as the only
management source of trust and as a central user database.

The technology enables the connection of identities from
AD to third-party services (including Single-Sign-On
integration).

5.17 | Authentication Using shared accounts does | Common users should be able to change their password
information not meet activity | according to password complexity rules.

accountability requirements.
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Some
become
time, e.g.
cracked.

passwords ~ may
inconvenient over
they may be

Lack of reactive and
proactive password control

It is necessary to carefully consider the expiration of the
password, because the more often it is necessary to change
the password, the higher is the probability of writing the
password, e.g. on a sticker. Every user must use their own
account and password.

Password policy can be addressed through Group Policy
for password complexity combined with user security
training to avoid selecting a weak password. MS
Windows does not provide proactive password control by
default. If necessary, it is needed to use external third-
party solutions for password change with proactive
password control.

5.18 | Access rights Abuse of user account access | Implementation of the tiering model and the principle of

rights. granularity of access rights allocation.

Compromise user accounts. | Regular review of assigned access rights and their
withdrawal in case of reassignment of an employee to
another project or other job position.

5.23 | Information Exfiltration of classified | Establishing a directive and enforcing compliance with it
Security for use of | information to the cloud | in the area of classifications of information that can be
cloud services service. stored in a cloud service.

Exploiting a vulnerability in | Create custom settings (if the cloud service allows it) with

the cloud service. higher security measures than the default, e.g. enforce
two-factor authentication, use geographically based

Overcoming a cloud service | access — geofencing based on IP address blocking, force

security measure with a | the use of client certificates, allow the use of cloud service

compromised user account. | only on devices managed by the organization.

Compromises of  cloud | Block failed logins.

service provider services

(blame is not on the part of | Legislative analysis of cloud service conditions and

the user or customer) unambiguous determination of responsibilities for
relevant parts and implementation of security measures at
all levels.

Create an output procedure when there is a need to leave
the cloud service provider.

5.30 | ICT readiness for | Unavailability of the domain | Implementation of continuity plans in Microsoft Windows

business
continuity

controller, essential services
operated on it

workstations and Active Directory at both the process and
the technical levels.

Process level:

- Use multiple domain controllers

- Dedicated computing power for virtual machines in an
external data center

- Reduced On-Premise Active Directory and Azure AD
interconnection (e.g., cloud and On-Premise AD
specific user groups, specific administrator accounts,
etc.)

- Development of technical continuity plans containing
detailed procedures and guidance in case of recovery
from backups

Technical level:
- Set up DNS replication
- Effectively set up AD domain replication
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- Use DHCP failover clustering when using this network
service on Windows Servers

- Using a distributed file system (DFS) to increase the
availability of files stored on On-Premise servers

7 Physical controls
7.7 Clear desk and | Unauthorized persons could | Use the Group Policy to set a password-protected screen
clear screen gain  access to  the | saver after a defined period of inactivity.
workstation  and  active
session profile in that user's | User education — Lock computers with a keyboard
0OS shortcut.
7.10 | Storage media Misuse of information on | Use of the built-in BitLocker cipher to encrypt portable
portable data media data media as well as hard drives of computers.
Use of application-level encryption, e.g., encryption of
ZIP files, MS Office documents, etc.
8 Technological controls
8.1 User end point | Loss of basic CIA features Operating Systems Security — hardening of workstations
devices based on national and international standards.
8.2 Privileged access | Misuse  of a  single | Each administrator has at least two accounts: one for
rights administrator user account regular work (Domain User) and one for Domain Admin.
Ideally, implement a tiering model for separate
administrator accounts on application servers, domain
controllers, and workstations.
8.3 Information The user may be assigned | The above recommendations for implementation are
security restriction | higher  privileges  than | applicable.
necessary for his/her
authorized activities
8.5 Secure Password compromise in the | According to the classification of the workstation and
authentication login process information (e.g., "trusted workstation" for processing
personal data — employment contracts), a procedure for
secure login should be established. The standard method
is to use the name and password of the user account, in
case of high classification of information, more secure
methods can be used, e.g. USB token and smart card. In
Group Policy, the CTRL+ALT+Del policy should be set
as required for all user accounts.
To log in to the information system, a single sign-on
should be implemented using user accounts and Active
Directory permissions. LDAP/Directory can be used.
8.7 Protection against | Loss of basic features of the | Using an anti-malware solution as a first defense level.
malware CIA.
Use of an up-to-date virus signature database and
Data exfiltration. automatic updates.
Compromise of workstations | Use of sandbox — isolation of suspicious samples during
and servers. their examination.
Use of a cloud-based service to analyze a sample in the
cloud.
Implement various antimalware solutions on servers and
workstations.
8.8 Management  of | Exploiting vulnerabilities for | Use of third-party tools and services that inform about

technical
vulnerabilities

which a fix is available.

new vulnerabilities (e.g., mailing lists from national
Cybersecurity centers).
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At the level of technical measures in the operating system,
its regular update is necessary.

Use of tools for centralized management of OS updates as
well as software.

Use Windows Server Update Services to update desktop
computers. Setting Group Policy or using a third-party
tool for automatic laptop updates.

Using third-party tools to update proprietary and freely
available applications present in the OS.

utility programs

standardized operating
system environment in the
domain, putting the entire
infrastructure at risk

8.13 | Information Unavailability of | Use of tools and scripts to perform backups of servers and
backup information. workstations.
Compromise backups Use of the 3-2-1-1 principle for backups.
Use of backup encryption.
Use Windows Server Backup for Server Backup.
Use Active Directory capabilities to redirect user folders
to a server where (hard/Solid State) disk redundancy and
backup are used.
8.17 | Clock Attackers could alter | The concept of Active Directory itself implements time
synchronization timestamps and compromise | management, the PDC (Primary Domain Controller) acts
the integrity of audit records | as an NTP server for client computers and servers.
Set the time and the external NTP (Network Time
Protocol) server on the PDC correctly.
8.18 | Use of privileged | Users can change the default | User Account Control must be enabled in Group Policy.

Users should work using a standard user account without
administrator privileges. If a user's task type requires
administrator rights, there should be a special, dedicated
local user account to switch and perform the necessary
task. By default, utilities that change the behavior of the
operating system are not available to regular users with
standard permissions. Active Directory sets up a new user
account exclusively with regular user rights.

If needed, third party tools are available to enable local
administrator privileges for specific applications and use
cases.

Third-party tools might be considered as ready-made solutions covering some of the

identified measures.

From our experience, we can confirm that only large enterprises are able to pay for such

technologies. Because of that our approach enables smaller and medium sized organizations to

build on already or freely available solutions integrated (or easily integrable) in MS Windows

environment.
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Automated approach when determining the compliance of security measures

Our goal was to provide automated checks of countermeasures using special tool based

on MS PowerShell.

ISO standards represent general procedures and conceptually approach for several areas
of information security in operating systems but they do not provide specific instructions for
resolving technical issues in operating systems and therefore it is necessary for security
administrators to deeper review other available sources to provide them a more advanced

procedures related to operating systems and Active Directory hardening.

We have created a ready-made solution — tool for automated checking technical settings
of operating systems with best-practices based on ISO 27001:2013/2022 enhanced by other

relevant information security standards.

Our solution is designed for checking compliance (security audit) for:

1. standalone Microsoft Windows 10/11 workstation,

2. domain-joined Microsoft Windows 10/11 workstation,

3. domain-joined Microsoft Windows 2016/2019/2022 member server,
4. domain controllers running Microsoft Windows 2016/2019/2022.

The tool must be run as local or domain (when using in Active Directory checks
scenario) account with administrator privileges. After startup of the tool, several PowerShell
scripts are run in the background and as a result a HTML file is created on the user desktop
containing audit report. HTML file provides it’s portability and usability on restricted
workstations that do not contain more user-friendly tools such as MS Excel or other. Each
computer or server has integrated internet browser and thus the user is able to open the HTML

file and get acquainted with the resulting findings.

Concept of the tool

When designing the tool, we considered our goal - to find out as accurately as possible
the current level of implementation of security measures on the workstation or server. In an
Active Directory domain environment, most of the countermeasures are implemented through
group policies, but it is advantageous that our solution can also be used for computers not

enrolled in the Active Directory domain.
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The main part of the tool consists of two PowerShell scripts that represent two possible
scenarios — domain controller or workstation mode and the user runs the compliance-action
scenario. If we would like to use this script on a Windows member server, then the procedure

1s the same as for a workstation.

The core of the tool consists of a script designed to collect information, in which calls
to the configuration file are used. The configuration file is created in the form of another
PowerShell script and consists of a number of references to smaller scripts that are used to
detect individual measures. It is in this section that our tool can be expanded with new
capabilities — just add a new script that will check the new measure and include this in the tool

configuration file.

The tool provides automated checks for countermeasures from several areas, including:

e Access Control (Password Policy, Password Expiration, User accounts, Screensaver, etc.),

e Assets Inventory (Related to Active Directory — number of users, computer, inactive
elements, descriptions revealing sensitive information, etc.),

e Cryptographic Controls (Using Bitlocker, Hash algorithms),

e Network Segmentation (IP addresses, NetBIOS protocol, IPv6 protocol),

e Physical Access (Screensaver policy),

e Protection Against Malicious Code and Updates (Privileges, Shares, Updates, Antivirus
settings, etc.),

e Security Monitoring (Audit — event log policy).

Since the measures are easily extensible, or each measure is in its own script definition
file, it is necessary to have a precise structure of the script result, which will also contain text,
which will then be included together with the specific measure in the resulting table of findings.

The structure of the output HTML file consists of a header — basic information, e.g.
workstation name, date and time of creation, user name in whose context compliance was

detected, etc.
The individual areas or measures are implemented in separate files, the resulting file

generally containing the heading of the relevant section, a description of the component verified

and the result of the verification.

We have created Figure 1 to demonstrate the proposed auditing process.
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Figure 1: Auditing process flow

Experimental Evaluation

We verified the tool we created using a standalone workstation (Windows 11 21H2) and
on a domain controller (Windows Server 2019 1809) in domain containing dozens of

computers.

The result of running the tool was an output HTML file saved on the desktop of the currently
used user account, which contained the resulting findings. In our case, some discrepancies were
found, e.g. untreated NetBIOS protocol or non-prohibited use of password hashing of the
LMHash type.

After performing partial scripts, the main script creates a (technical) document footer,

which represents the correct closure of HTML tags. We have attached Figure 2 to provide better
imagination of the resulting HTML file.
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Audit report for : -\user

Workstation information

Current user: -\user
Current workstation: -
Current date: 16_marca_2023

Access Control

Current UAC Settings:

ON. This is OK.

Password Policy

Password ages and history

Maximum password age: 42 days
Minimum passward age: 0 days
Password history: None last passwords

Account lockout
Minimum password age: 7 days
Minimum password age: 30 days

Assets Inventory

Computer details and Description

Description: Microsoft Windows 11 Enterprise
05 Version: 10.0.22000

Cryptographic Measures

Bitlocker Status

Status:

Protection Status: ProtectionOn

Conversion Status: UsedSpaceOnlyEncrypted

Key Protectors: KeyProtector : {TpmPin, RecoveryPassword, ExternalKey}
Encryption Method: XTS-AES128

Hashes

LM hash not used
WDigest not used

IP Addresses

192.168.88.101
192.168.56.1

NETBIOS settings

Current state: Running — Service should be in state Stopped.
Startup type: Manual - Service should be set as Disabled.
Curren state of NetBT Driver: Enabled on some interfaces.

NTP Time Source for this PC
Current setting: Local CMOS Clock
IPv6 settings

1Pv6 support (this Windows 0S): True
1Pv6 is disabled via Group Policy/registry

Figure 2: Part of the sample HTML report file

Conclusion

We have analyzed ISO/IEC 27001:2022 regulations regarding the Active Directory and
MS Windows operating system hardening. We have created a list of possible implementations
of countermeasures using already or freely available tools for MS Windows.

We have developed our own tool, which can be used by security administrators and
auditors to evaluate the current state of operating system or Active Directory security. This tool
covers ISO 27001 controls related to operating systems. Our tool is suitable for small to
medium-sized business and Active Directory environments. Human factor is needed when
checking the resulting HTML report. Report provides help and user can choose relevant
countermeasures relevant to their environment, business-type and finances.

The main advantage of our solution compared with third-party (source-code closed)
tools is that security administrator is able to review the source code and in special configuration
files adjust areas and security measures which are subject to inspection.
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In addition, the tool provides options for creating new, user’s own modules, which
expands the existing functionality of the tool or adds completely new control areas that the tool
created by us does not currently contain.

Security administrators can use their in-depth knowledge of operating system
configuration and adapt the tool according to their needs.

A deeper, technically detailed guide or more complex product might be created based
on our initial research. Enterprise administrators might use our conclusions when building an
ISO/IEC 27001:2022 compliant Active Directory or Windows environment.
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Kybergrooming: Skryta hrozba pre deti a mladez

Tomas Petak

Anotacia: Kybergrooming je problém, s ktorym je potrebné sa zaoberat’, pretoze ochrana deti je povinnost
spolocnosti. Je to forma sexualneho zneuzivania, kde dospeli nadvdzuju vztahy s detmi mladsimi ako pitnast
rokov cez socialne siete s cielom spachat’ sexualne trestné Ciny alebo vyrabat detski pornografiu. Autor
zdoraziluje, ze tento problém je Casto nehlaseny a predstavuje vyznamni hrozbu pre deti. Prdvne ramce na
Slovensku, v Pol'sku av Ceskej republike uréuju tresty za kybergrooming, pric¢om Slovensky trestny zakon
stanovuje tresty od Siestich mesiacov do troch rokov. Autor upozoriiuje na alarmujuci ndrast hlaseni o online
zvadzani deti, pricom v roku 2022 CyberTipline prijala viac ako 32 milionov hlaseni. Je dolezité vediet’ spravne
rozpoznavat’ priznaky kybergroomingu u deti, ako si nadmerna online aktivita, tajnostkarske spravanie a nahle
zmeny nalady, pretoze dosledky m6zu mat’ az katastrofalne nasledky, ktoré ¢astokrat vyustia do suicidia. Aj preto

sa prispevok zaobera prave touto celospolocenskou problematikou.
Klacové slova: detska pornografia, CyberTipline, ochrana deti, groomer, kybergrooming, socialne inzinierstvo

Abstract: Cyberbullying is a problem that needs to be addressed because protecting children is a duty of society.
It is a form of sexual abuse where adults establish relationships with children under the age of fifteen through
social networks in order to commit sexual offences or produce child pornography. The author stresses that this
problem is often unreported and poses a significant threat to children. The legal frameworks in Slovakia, Poland
and the Czech Republic determine the penalties for cyberbullying, while the Slovak Criminal Code provides for
sentences ranging from six months to three years. The author highlights an alarming increase in reports of online
grooming of children, with CyberTipline receiving more than 32 million reports in 2022. It is important to be able
to correctly recognise the signs of cyberbullying in children, such as excessive online activity, secretive behaviour
and sudden mood changes, as the consequences can be catastrophic, often resulting in suicide. That is why this

paper deals with this societal issue.

Keywords: child pornography, CyberTipline, child protection, groomer, cyber grooming, social engineering

Uvod do problematiky

V poslednych desatrociach internet zmenil sposob, akym l'udia komunikujt, ziskavaja
informacie a podnikaju. V poslednych rokoch vznikli r6zne fora a socialne siete, ktoré umoznili
mnohym ludom vystupit pod raskom anonymity. Komunikuji medzi sebou, spajaju sa
a vymienaju si informacie. Internet sa stal aj silnym ndstrojom na zardbanie penazi.
Jednoducho, zmenil svet. Nielen k lepSiemu. Pod raskom anonymity poskytol moznost’ ur¢itym

jedincom alebo skupinam osdb pachat’ globalne trestna ¢innost’.
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Z rychlo rasticim rozvojom informacno-komunikacnych technolégii sa rozSiruju
moznosti pre pachatelov orientovanych na deti a mladez. Medzi jedny z takychto trestnych
¢inov, pachanych prostrednictvom informa¢no—komunikaénych technologii  patri
kybergrooming. Treba si uvedomit’, Ze vo vel'’kej miere sa jedna o latentna kriminalitu, nakol'ko
Castokrat sa stava, ze obete su deti, ktoré ziji v strachu bez, opory v déveryhodnej dospelej
osobe, ktorej by sa o tychto ¢inoch mohli zdoverit. Vzhl'adom na vel'mi nizky fyzicky vek si
niektoré obete ani len neuvedomuju, Ze je na nich pachany trestny ¢in a dané skutky povazuju
za normalne. Iné obete zas po spachani trestného ¢inu Casto prechadzaji r6znymi formami
psychopatologickych nésledkov, ktoré castokrat vyustia do suicidia - samovrazdy. Spolo¢nost’
musi byt schopna postarat’ sa a ochranit’ deti, pretoze ,,Kazdé dieta si zasluzi bezpecné

detstvo ‘L.

Pravne vymedzenie pojmu kybergrooming

Definicia kybergroomingu:

Kybergrooming (anglicky cyber grooming) je variantom sexudlneho zneuZzivania, pri
ktorej dospeld osoba (ktord nie je dietatom) nadvézuje kontakty s dietatom mladSim ako
patnast’ rokov pod vymyslenou identitou na socidlnych sietach. Cielom tohto kontaktu je
spachat’ na dietati trestny Cin sexudlneho zneuZzivania alebo trestny ¢in vyroby detskej

pornografie.

Kybergrooming je trestny ¢in, ktory sa tyka zneuZivania deti prostrednictvom

informac¢no-komunikaénych technologii.
Slovenska republika - § 201a Trestny zakon

§201a Zak. 300/2005 Z.z. Trestny zdkon

Kto prostrednictvom elektronickej komunikacnej sluzby navrhne dietatu mladSiemu
ako pétndst’ rokov osobné stretnutie v Umysle spachat’ na fiom trestny ¢in sexualneho
zneuzivania alebo trestny ¢in vyroby detskej pornografie, pricom sam nie je diet'at’om, potresta

sa odiiatim slobody na $est’ mesiacov az tri roky.?

I NCMEC [online]. [cit. 25.03.2024]. dostupné na internete: https://www.missingkids.org/home
2 Zakon ¢. 300/2005 Z.z. Trestny zakon, §201a.
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Podmienky kybergroomingu:

e Pachatel’ musi byt dospelou osobou (nie dietat’om).

e Diet’a, s ktorym sa nadvizuje kontakt, musi byt’ mladsie ako pétnast’ rokov.

Trestna sadzba:

Za kybergrooming hrozi pachatel'ovi odnatie slobody na Sest’ mesiacov az tri roky.
Pol’ska republika - ¢linok 200a, §1 a §2 Kodeks karny

Clinok 200a. - Elektronickd sexudlna korupcia maloletého

§1 - Kto s cielom spachat’ trestny ¢in uvedeny v ¢lanku 197 § 4 alebo v ¢lanku 200, ako
aj vyrobit alebo zaznamenat pornograficky obsah, prostrednictvom informaéného
a komunikac¢ného systému alebo telekomunikacnej siete nadviaze kontakt s maloletou osobou
mladSou ako 15 rokov s cielom prostrednictvom uvedenia do omylu, vyuzitia omylu alebo
neschopnosti spravne pochopit’ situdciu alebo prostrednictvom bezpravnej hrozby sa s fiou

stretniit, sa potresta odilatim slobody az na tri roky.

§2 - Kto prostrednictvom informaéného a komunikaéného systému alebo
telekomunikacnej siete navrhne maloletej osobe mladSej ako pétndst’ rokov pohlavny styk,
podrobenie sa inému sexudlnemu styku alebo vykonanie iného sexualneho aktu alebo ucast’ na

vyrobe alebo zaznamenani pornografického obsahu a pokusi sa ho uskutoc¢nit’,
sa potrestd pokutou, obmedzenim osobnej slobody alebo odnatim slobody az na dva

roky.

Podmienky kybergroomingu:

e Diet’a, s ktorym sa nadvizuje kontakt, musi byt’ mladsie ako pétnast’ rokov.

Trestna sadzba:

Za kybergrooming hrozi pachatel'ovi odnatie slobody az na tri roky.

3 ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, art. 200a.
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Ceska republika - § 193b Zikon trestni zakonik

§ 193b trestni zdkonik - Nadviazanie nezdkonného kontaktu s diet’at’ om

Kto navrhne stretnutie dietat'u mladSiemu ako pitnést’ rokov v imysle spachat’ trestny
¢in podla § 187 ods. 1, § 192, § 193, § 202 ods. 3 alebo iny sexudlne motivovany trestny ¢in,

potresta sa odiiatim slobody aZ na dva roky.*

Tento trestny ¢in spoc¢iva v navrhovani stretnutia s diet'atom mlads$im ako pétnast’ rokov

s umyslom spachat’ sexualne motivovany trestny ¢in.

Podmienky kybergroomingu:

e Diet’a, s ktorym sa nadvizuje kontakt, musi byt’ mladsie ako pétnast’ rokov.

Trestna sadzba:

Za kybergrooming hrozi pachatel'ovi odnatie slobody az na dva roky.
Vychodiskova situacia

Celosvetovo

CyberTipline je centralizovany reportovaci systém pre online zneuzivanie deti.
Verejnost’ a poskytovatelia elektronickych sluZzieb mézu podavat’ spravy o podozreni na online
zvadzanie deti pre sexualne tkony, sexualne zneuzivanie deti, material sexualneho zneuzivania
deti, sexudlny turizmus s det'mi, sexualne obchodovanie s detmi, nevyziadané¢ obscénne

materialy zaslané dietat'u, klamlivé ndzvy domén alebo digitalne obrazy na internete.

Od svojho vzniku v roku 1998 dostala linka CyberTipline viac ako 144 milionov hlaseni.

Pric¢om v roku 2022 prijala linka CyberTipline 32 059 029 hlaseni.

Tabulka ¢.1 Kategorizacia reportov za obdobie 2021 az 2023

Spravy za rok Spravy za rok Spravy za rok

Kategorizacia sprav CyberTipline
8 s Y . 2021 2022 2023

4 Z&kon ¢.40/2009 trestni zdkonik, §193b.
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detska pornografia (drzba, vyroba a

S 29309 106 31901 234 35925098

distribucia)
Zavadzajuce slova alebo digitalne

. 5825 7517 8 446
obrazky na internete
Online lakanie deti na sexualne akty 44 155 80 524 186 819
Sexuélne obchodovanie s detmi 16 032 18 336 17 353
Nevyziadany obscénny material

. 5177 35624 45 746
odoslany dietatu
Zavadzajlci nazov domény 3304 1 948 6 883
Sexuélne obtazovanie deti 12 458 12 906 18 021
Detska sexualna turistika 1 624 940 2 002
Celkom 29 397 681 32 059 029 36 210 368

zdroj: missingkids.org

Z tabulky ¢. 1 vyplyva, ze v roku 2023 ziskal CyberTipline viac ako 186 000 sprav

tykajucich sa online ldkania — ¢o je viac ako 300 % narast oproti roku 2021. Online ldkanie je

formou vykoristovania zahffiajucou jednotlivca, ktory komunikuje online s niekym, kto je

povazovany za dieta, s umyslom spachat’ sexualny trestny ¢in alebo inos. (kybergrooming)®

Slovenska republika

Trestné ¢iny stvisiace s kybergroomingom tvoria zvi¢a latentny problém. Statisticky

pokryt latentntl kriminalitu je vel'mi ndro¢na uloha, pretoZe vychddzame zo zozbieranych dat,

ktoré nepokryvaji celu Sirku daného problému — o je vSeobecne platné pre latentnu

kriminalitu.

Tabulka &.2 Zistené TC za obdobie 2021 az 2023

Obdobie

Podnety za rok
2021

Podnety za rok

2022

Podnety za rok

2023

Kybergrooming §201a TZ

10

® https://www.missingkids.org/cybertiplinedata
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Zdroj: Vlastné spracovanie z tidajov ESSK®

Tabulka €. 2 zobrazuje zistené (nahlasené) trestné ¢iny za obdobie rokov 2021 az 2023

na uzemi Slovenskej republiky.

Podl'a vyskumu zameraného na pouzivanie internetu z pohladu ziakov zakladnych
a strednych skol z roku 2021 bolo zistené, Ze ziaci zakladnych a strednych §kol zacali prvykrat
pouzivat’ internet najcastejSie vo veku 7 az 9 rokov. V niz§om veku sa na internet pripajali ziaci

zékladnych §kol, chlapci, vi¢§inou z najvicsich miest a z Bratislavského a Trnavského kraja.’

Tabul’ka ¢.3 Porovnanie veku pouzivatel'ov internetu za roky 2019 a 2021 (v %)

Vek prvého pouzitia internetu 2019 2021 | Rozdiel (p.b.)
6 rokov alebo menej 125| 21,2 8,7
7 —9 rokov 435 | 428 -0,7
10 — 12 rokov 353 311 -4,2
13 rokov a viac 8,4 3,9 -4,5
Nikdy internet nepouzilo 0,3 1,1 0,8

Zdroj: Vybrané vysledky z vyskumu zamerané¢ho na pouZivanie internetu, online aktivity a

potenciondlne rizika z pohl'adu ziakov zakladnych a strednych §kol

Z uvedenej tabulky vyplyva, Ze digitdlne technoldgie a internet st neoddelitelnou
sucastou kazdodenného zivota skimanych mladych l'udi. 90,6 % Ziakov uviedlo, Ze pouZzivaju
internet denne alebo takmer denne. Prave tato skutocnost’ poskytuje prilezitost’ pachatelom

vytypovat’ si tu spravnu obet’.
Fazy kybergroomingu

1. Budovanie dovery a snaha izolovat’ obet’

Utoc¢nik sa v prvom rade snaZi o vytvorenie doverného vztahu s vytipovanym dietat’om.
Prezentuje sa ako Clovek, ktory dietat'u rozumie, chape jeho problémy, chce mu pomdct’ s ich

rieSenim. Chce byt pre diet'a dobrym kamaratom, na ktorého sa moéze vo vSetkom spolahnut’.

6 Eviden¢no-$tatisticky systém kriminality je tzv. ,,policajna Statistika“, je evidenény policajny systém, v ktorom
sa sustred’'uji udaje o trestnych Cinoch, udaje o znamych pachatel'och ¢i obetiach. Prevadzkovatel'om tohto
informacného systému je Odbor spravy informacnych systémov policie Prezidia Policajného zboru.

7 JANKOVA Miria, [cit. 25.03.2024], Vybrané vysledky z vyskumu zameraného na pouZivanie internetu, online
aktivity a potencionalne rizika z pohl'adu ziakov zakladnych a strednych §kél, 2022, Centrum vedecko-technickych
informdacii SR, Bratislava, 2022, ISBN 978-80-8240-028-4.
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Zaroven sa diet’a snazi odizolovat’, presvied¢a ho, aby o ich vzt'ahu nikomu nehovorilo, aby si

vymazalo ich vzajomnu konverzaciu, zist'uje, ¢i rodicia kontroluju aktivity dietat’a na internete.

2. Upeviiovanie vzt’ahu a podplacanie

Ak si pachatel’ uz dieta ziskal, pokracuje v rozvijani vztahu. Pyta si od dietata
podrobnejsie informdacie (Cislo mobilného telefénu, adresu bydliska), stdle viac sa s nim
rozprava o intimnejSich témach, ako su partnerské a vztahové problémy, sexualne aktivity, ¢im
vytvara pocit intimity. Zaroven dava dietatu r6zne darceky (peniaze, kredit do mobilu, drahé

hracky a oblecenie).

3. Emocionalna zavislost’ obete

A4

Péchatel’ sa stal pre dieta nenahraditelnym. Je pre neho najbliz§im ¢lovekom, ktory
pozna jeho najintimnejSie tajomstvd. Diet'a nechce o tento vztah prist, podla poziadaviek
pachatela rodicom klame o tom, ako a s kym travi ¢as, prestava sa im zverovat’ so svojim
prezivanim. Pachatel’ vytvara v diet’ati dojem, Ze to, ¢o je medzi nimi, je vzajomny vztah plny
porozumenia a lasky, ktory bude pokracovat’ aj v budicnosti. Stale viac vtahuje diet’a do svojej
siete, rozprava o vynimocnosti a jedinecnosti ich vztahu, pozaduje od neho stale viac, napriklad

zasielanie intimnych fotografii alebo kybersex cez webkameru.

4. Osobné stretnutie

V dalSej faze sa pachatel’ snazi prejst’ k osobnému stretnutiu. MozZe naldkat’ dieta na
nejakl zaujimavu aktivitu, napriklad névstevu kina, diskotéky, alebo ho zavolat’ priamo k sebe

domov. UzZ si je isty vzt'ahom s dietatom, vie, Ze diet’a ich stretnutie neprezradi.

5. Sexualne obt’azovanie, sexualne zneuZitie

V poslednej faze pachatel’ dieta zneuZzije. Bud’ ho presved¢i, aby tak urobilo z lasky
k nemu, pre ich vzt'ah alebo pouZije manipulaciu, vydieranie a natlak (pohrozi dietatu, Ze o
tom povie jeho rodiCom alebo zverejni jeho intimne fotografie na internete). Takto moZe dieta

zneuzivat’ opakovane, ¢asto a dlhodobo.®

8 Online grooming / aut. Jana Kuchtova - In: Aktualne vyzvy kybernetickej bezpe&nosti[elektronicky dokument] :
special edition 2020 : zbornik prispevkov / zost. Stefan Zachar, rec. Anna Hamranov4, rec. Eva Kostrecova. -
Bratislava : Akadémia Policajného zboru v Bratislave, 2020. - ISBN 978-80-8054-879-7. - s. 89-102.
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Priznaky u deti

nadmerny ¢as online a tajnostkarstvo ohl’adom aktivit na internete

e Nadmerny Cas online sa tyka travenia neprimeraného mnozstva ¢asu na internete,
¢im sa zanedbavaju iné dodlezité aktivity v zivote, ako je praca, Stadium, socialne
kontakty, konicky a osobna starostlivost. Mdze to mat’ negativny vplyv na fyzické
a dusevné zdravie, ako aj na celkovu pohodu.

e Tajnostkarstvo ohl'adom aktivit na internete sa tyka skryvania online aktivit pred
ostatnymi, ako je napriklad historia prehliadania, stiahnuté sibory, online rozhovory
a aktivity na socialnych sietach. Méze to byt z réznych dévodov, ako je strach

z posudzovania, ochrana sikromia alebo skrytie neziaduceho spravania.

nové online priatel’stva o ktorych rodi¢ia nemaju vedomost’

e Deti, ktoré nadvizuju online priatel'stva, o ktorych rodi¢ia nemaju vedomost, su
obzvlast’ zranitelné voci kybergroomingu. Dospely moéze vyuzit nevedomost

rodicov a izolovanost’ diet'ata online na to, aby ho I'ah$ie manipuloval a zneuzil.

nahle zmeny nalady a spravania

e Nahle zmeny nalady a spravania st beznym priznakom toho, Ze dieta moze byt
obet'ou kybergroomingu. Medzi priznaky, ktoré by mali vyvolat’ obavy pre

rodiCov, patri:

o samopoSkodzovanie,

o zneuzivanie navykovych latok,

o vyrazné zmeny v stravovacich navykoch alebo spanku,

o staZenie sustredenia sa alebo fungovania v skole,

o socialna izolacia alebo strata zaujmu o aktivity, ktoré diet'a kedysi malo rado,
o rozhovory o smrti alebo umierant,

o vyjadrovanie pocitov beznadeje alebo bezmocnosti.

vyhybanie sa fyzickému kontaktu a izolacia

e Dieta sa snazi minimalizovat alebo uplne zabranit’ fyzickému dotyku s inymi

I'ud’'mi. Diet’a je oddelené od ostatnych I'udi a nemé pravidelny socialny kontakt.

241



Rodicovsky filter — zakladna ochrana

V aplikécii Rodic¢ovsky filter mozu rodicia zablokovat alebo povolit’ konkrétne webové
stranky. Mozu tiez blokovat’ pristup k urcitym typom a skupinam webovych stranok, pri¢om
tieto aplikacie automaticky odfiltruje. Sluzba vytvara aj zdznamy o tom, aké stranky deti
navstevuju, aké informacie vyhl'adavaju na internete a aké su ich aktivity na socialnych siet’ach.
Rodicovsky filter ma navyse schopnost’ obmedzit’ mnoZzstvo ¢asu, pocas ktorého mézu byt’ vase
deti online kazdy den, ako aj nastavit’ r6zne hodiny (minuty) pre pracovné dni a vikendy.
Niektoré rodicovské filtre maju schopnost’ posielat’ upozornenia na e-mailové adresy rodi¢ov
v pripade, ze sa ich deti pokusia dostat’ na stranky, ktoré rodi¢ zaradil na takzvany ,,zoznam

pristupov* resp. ,,Cierna listina“.

Ani tieto bezpecnostné nastroje vSak nedokdzu na 100% zarucit’, Ze sa deti nestretnu
s nevhodnym obsahom. Denne na internete pribuda nespocetne vel’a novych webovych stranok,
ktoré pod svojim nevinnym ndzvom modzu Casto skryvat’ Uplne iny obsah, a technoldgia
rodi¢ovskych filtrov ich tak nevyhodnoti ako Skodlivé. Vacsina deti je v IT technoldgiach
zdatnejSia ako ich rodicia. V takomto pripade sa rodi¢ méze obratit’ na odbornikov, ktori im
v rdmci softwarovej podpory poradia ako ochranit’ svoje deti na internete. Prisne reStriktivne

opatrenia bezpecnost’ dietata v kybernetickom priestore nezaistia.®

Zaver

Nie len fyzicky, ale aj psychicky vyvoj deti je pre spolo¢nost’ nesmierne dolezity.
Dnes$ni mladi l'udia vyrastaja v digitdlnom svete, Co spdsobuje, ze uz v mladom veku maja
pristup na internet. Stavaju sa z nich pouzivatelia socialnych sieti a nadviazuji nové priatel'stva
v kyberpriestore. Va¢sinou komunikujii prave s jedincami, ktori svoju skutocnu identitu taja
a na socialnych sietach vystupuja pod falosnou. Castokrat sa jedna o dospelé osoby, ktoré sa
tvaria ako rovesnici a za pouzitia socialneho inZinierstva sa snaZia nadviazat’ uzky kontakt

s dietatom, ktoré sa snaZia po ¢ase sexualne zneuzit, alebo spachat’ na iom iny TC.

Rodicovské filtre su skvelym spdsobom, ako chranit’ deti pred néstrahami internetu, ale
skor ¢i neskdr deti buda chciet’ prekonat’ alebo obist’ tieto prekazky, napriklad pomocou
zariadeni, ktoré st mimo dosahu rodicov, ako st pocitace v kniznici, v Skole alebo u kamarata
doma. Preto je este dolezitejSie, aby sa rodi¢ia zamerali predovSetkym na budovanie zdravého

vztahu so svojimi detmi, ktory je zaloZeny na vzéjomnej dovere a podpore. Ak dieta rodi¢om

9 KOPECKY, Kamil. Mén& neZ polovina rodi¢t pravidelnd kontroluje, co délaji jejich déti na internetu.
E-bezpeci [online].
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doveruje, nebude sa bat’ rozpravat ani v krizovych situaciach. Sexudlne obtaZzovanie si
vyzaduje Cas a zriedka sa stane v kratkom c¢asovom obdobi. Pachatelia ¢asto komunikuju
s potencialnymi obetami dlhsi ¢as a na stretnutia sa pripravuji dlhodobo.!? Diet’a nesmie stratit’

v rodi¢ovi doveru, je dolezité, aby sa nabuduce nebalo opit s problémom zverit™?.

Akondhle rodi¢ zisti ¢okol'vek nevhodné alebo sa mu dieta zveri so vzhliadnutim
zavadného obsahu, nadviazanim kontaktu s vulgarnym ¢lovekom ¢i inou rizikovou situaciou,
nemal by za ziadnych okolnosti konat’ undhlene. Naopak, mal by sa snazit’ situaciu pochopit’
a v pokoji sa o nej s dietatom porozpravat,, pretoze dosledky, ktoré kybergrooming mdze na
detoch zanechat’ mézu byt’ nielen psychologické ale Castokrat mdze zajst’ az k ohrozeniu Zivota

z dovodu samovrazednych myslienok.
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Moznosti uziti vybranych metod umélé inteligence v kyberbezpeénosti
Viadimir Sulc

Anotace: Kyberbezpecnostni krajinu neustale méni a zlepSuje vyuziti metod umélé inteligence (UI), zejména
strojového uceni a hlubokého uceni. Tyto metody posiluji schopnosti detekce a reakce na kybernetické hrozby tim,
ze umoznuji systémum rychle rozpoznat a reagovat na anomalie v siti a sofistikované itoky. Piestoze Ul ptinasi
efektivitu a pokrocilou obranu proti stale se vyvijejicim hrozbam, je tieba adresovat vyzvy, jako je zajisténi
dostatecnych a kvalitnich dat pro trénink a otazky souvisejici s etikou a ochranou soukromi. Aktivni vyzkum

a vyvoj v oblasti Ul jsou klicem k vyuZiti jejiho plného potencialu pro posileni kybernetické odolnosti.

Klic¢ova slova: Uméla inteligence, Kyberbezpecnost, Strojové uceni, Hloubkové uceni, Detekce hrozeb, Odezva

na incidenty, Sofistikované utoky, Etika, Ochrana soukromi.

Abstract: The cybersecurity landscape is continually being transformed and enhanced by the application
of artificial intelligence (AI) methods, especially machine learning and deep learning. These methods bolster
the capability to detect and respond to cyber threats by enabling systems to swiftly identify network anomalies
and sophisticated attacks. While Al brings efficiency and advanced defense against evolving threats, challenges
such as ensuring ample and quality data for training, as well as issues related to ethics and privacy, must be
addressed. Ongoing research and development in the field of Al are crucial to harness its full potential to strengthen

cyber resilience.

Klic¢ova slova: Artificial Intelligence (Al), Cybersecurity, Machine Learning, Deep Learning, Threat Detection,

Automated Response, Sophisticated cyber attacks , Ethical Considerations, Privacy.

Uvod

Kyberbezpecnost se stala zakladnim pilifem digitdlniho véku, ochrafiujicim nejen
osobni a firemni data, ale i digitalni infrastrukturu statu. Paralelné s tim, jak se rozvijeji
technologie a digitalizace, ktera penetruje do vSech sfér zivota, roste i sofistikovanost a ¢etnost
kybernetickych utokd. V této nové éfe je proto stale naléhav§jsi potreba vyvijet robustni
a adaptivni bezpecnostni feSeni, kterd dokazou témto hrozbam celit. Uméld inteligence (zkr.
Ul), se svymi schopnostmi rychlého uceni, adaptace a rozpoznani vzorid, nabizi pftislib

znacného pokroku v této oblasti.

Vzhledem k neustalé evoluci a sofistikovanosti kybernetickych tuto¢nikii je zapotiebi
nejen pasivné reagovat na incidenty, ale proaktivné predvidat a predchdzet moznym hrozbam.
Metody Ul, zejména v oblastech strojového a hlubokého uceni, nabizeji nadé€ji pro vytvareni

dynamickych, samoorganizujicich se a inteligentnich systém, které jsou schopné detekovat
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a neutralizovat kybernetické utoky v realném case a prizpisobovat se novym hrozbam rychleji,

nez by to bylo mozné prostfednictvim tradi¢nich bezpecnostnich postupti.

Vyuziti Ul v kyberbezpecnosti se vSak setkava s fadou vyzev na zajisténi a ochranu dat
potiebnych pro trénink modelli, potencialni faleSné pozitivni detekce a etické dilema spojené
s autonomnim rozhodovanim bez lidského dohledu. Tento ptispévek bude zkoumat moznosti,
vyzvy a doporuceni, ktera by mohla formovat budoucnost Ul v kyberbezpecnosti a jak 1ze tyto

technologie implementovat k posileni nasich digitadlnich obrannych mechanismd.

Soucasny stav kybernetickych hrozeb je charakterizovan neustalym naristem
sofistikovanosti a frekvence tutokli. KyberzloCinci vyuzivaji pokrocilé techniky, vcetné
ransomwaru, phishingu a malware, aby pronikli do siti a ukradli citlivd data nebo zpisobili
vypadky sluzeb. Vyzvou pro obrance je nejen detekovat a reagovat na tyto hrozby, ale také
predvidat nové uto¢né metody a adaptovat se na dynamicky se ménici kyberprostor. Organizace
se musi vyporadat s nedostatkem kvalifikovanych odbornikli na kybernetickou bezpecnost

a s nutnosti integrace pokrocilych bezpecnostnich technologii a postupti do svych operaci.

Zakladni principy a metody Ul:

Mezi zakladni principy umélé inteligence patii:

l. Strojové uceni: Jedna se o centralni pilit um¢lé inteligence. Metody strojového ucent,
jako je dohledané uceni, neucené uceni a posilované uceni, umoziuji systémim
automatizovang se ucit z dat. Pro aplikace v kyberbezpecnosti se toto ¢asto vyuziva
pro rozpoznavani vzora v datech, které mohou indikovat bezpe¢nostni hrozby.

2. Neuronové sité: Inspiraci pro neuronové sit¢ je biologicky mozek. Tyto sit¢ jsou
sestaveny z vrstev umélych neurontl, kde kazda vrstva ma schopnost zpracovavat riizné
aspekty vstupnich dat. V kontextu kyberbezpec¢nosti, hluboké neuronové sit€¢ poméhaji
s detekci komplexnich hrozeb, které mohou uniknout tradi¢nim detekénim metodam.

3. Algoritmy: V Ul se setkavame s riznymi algoritmy, které jsou zadkladem pro strojové
uceni a neuronové sité. Algoritmy, jako jsou konvolu¢ni neuronové sité (CNNs)
pro zpracovani obrazu nebo rekurentni neuronové sit¢ (RNNs) pro sekvenc¢ni data, jsou

klicové pro interpretaci a zpracovani informaci.
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Dilezitym zdrojem pro hlubsi pochopeni téchto principti je publikace Goodfellow, I.,
Bengio, Y., & Courville, A. (2016). Deep Learning. MIT Press, ktera poskytuje komplexni
pohled na hluboké uceni a neuronové sit&’.

Ul pouzivané v kyberbezpecnosti:

Ve sféie kyberbezpecnosti se rozlisuji tii klicové typy umélé inteligence:

1. Supervised Learning (Uceni s ucitelem),
2. Unsupervised Learning (Uceni bez ucitele)
3. Reinforcement Learning (Posilované uceni).

Uceni s ulitelem aplikuje algoritmy na pfedem oznacend data pro detekci znamych
hrozeb. Uceni bez ucitele identifikuje neobvyklé vzorce a anomalie v datech, coz je uzite¢né
pro odhaleni novych typa utoki. Posilované uceni se zamétuje na vylepSeni rozhodovacich
strategii systému kyberbezpecnosti tim, Ze modely ziskavaji odmény za spravné identifikované
hrozby a tutoky. Tyto pfistupy umoznuji vytvaret sofistikovangj$i a adaptabilnéjsi obranné

mechanismy proti kybernetickym hrozbam.

Detekce a prevence kybernetickych hrozeb:

Detekce a prevence kybernetickych hrozeb pomoci UI je rychle se rozvijejici oblast,
ktera ma potencidl vyznamné zlepsit bezpe¢nost poéitatovych systémd a siti?. UI technologie
umoziuji analyzovat obrovské mnozstvi dat v realném case, identifikovat anomalie a podezielé

aktivity a rychle na né reagovat®.

Existuje né€kolik zpusobt, jak l1ze Ul vyuZzit pro detekci a prevenci kybernetickych

hrozeb*:

1. Detekce anomalii: Ul systémy pro detekci anomalii jsou trénovany na velkém mnoZstvi
normalnich dat o sitovém provozu a chovani uZivateld. Na zéklad¢ tohoto modelu pak
dokazou identifikovat neobvyklé vzorce, které se odchyluji od bézného provozu.
Priklad: UI detekuje nahly nardst pfenosii dat ze zafizeni v neobvyklou dobu (napf.

o vikendu v noci), coZ miize indikovat probihajici utok nebo exfiltraci citlivych dat.

! GOODFELLOW), I, Bengio, Y. a Courville, A., 2016. Deep Learning. Cambridge, Massachusetts: MIT Press.

2 NGUYEN, T. a T. REDDI. Deep Reinforcement Learning for Cyber Security. IEEE Transactions on Neural
Networks and Learning Systems [online]. 2021, 32(8), 3512-3525 [cit. 2024-04-05]. ISSN 2162-2388.
3SARKER, 1. H. Machine Learning: Algorithms, Real-World Applications and Research Directions. SN Computer
Science [online]. 2021, 2(3) [cit. 2024-04-08]. ISSN 2661-8907.

4 KOUDELA, Lukas. Uméla inteligence v kybernetické bezpecnosti. Acta Informatica Pragensia. 2021, ro¢. 10, &.
2,s. 110-125. ISSN 1805-4951.
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Analyza malwaru: Ul vyuziva techniky strojového uceni jako clustering, klasifikaci
a hluboké uceni k analyze charakteristickych ryst (signatur) malwaru. Dokéaze tak
rychle identifikovat zndmé i nové varianty malwaru na zaklad¢ podobnosti kodu,
chovani ¢i jinych atributii. Piiklad: Ul model je natrénovan na tisicich vzorka malwaru
a dokaze novy podeziely soubor béhem milisekund klasifikovat jako ransomware
na zaklad¢ shodnych ryst, i kdyZ jde o dosud neznamou variantu.

Prediktivni analyza: Ul modely pro predikci kybernetickych hrozeb analyzuji data
o utocich, zranitelnostech a indikatorech kompromitace (IOCs). Na zéklad¢ trendd,
korelaci a anomalii umi pfedpovidat budouci hrozby a identifikovat slabd mista
v zabezpeceni. Ptiklad: Ul vyhodnoti data o neddvnych ttocich ransomwaru v daném
odvétvi a na zékladé spolecnych znakt (pouzité exploity, cilené zranitelnosti) predikuje,
ze organizace bude v pfistich tydnech Celit zvySenému riziku podobného utoku, pokud
neaplikuje konkrétni bezpecnostni zéplaty.

Automatizovana reakce: Pokrocilé Ul systémy v kombinaci se strojovym ucenim
a expertnimi pravidly umoziuji automatizovanou reakci na detekované hrozby
v redlném Case. Umi provadét bezpecnostni akce bez nutnosti zdsahu ¢loveka, a tim
vyrazné zkratit dobu reakce. Piiklad: UI detekuje pokusy o piihlaSeni do kritického
systému z neobvyklé lokace a vyhodnoti je jako vysoce rizikové. Automaticky
zablokuje dané IP adresy a docCasn¢ deaktivuje kompromitované uzivatelské ucty, ¢imz
zabréani utoc¢nikovi v dalSim postupu.

Analyza chovani uzivateli a entit (zkr. UEBA): UEBA systémy vyuZzivaji UI
k vytvofeni behavioralnich profild uzivatelt a entit (zafizeni, aplikace) na zakladé jejich
obvyklych vzorct aktivity. Kontinudlné¢ monitoruji chovani a upozoriuji na vyznamné
odchylky, které mohou znacit bezpecnostni incident. Pfiklad: UI detekuje, Ze
uzivatelsky ucet, ktery bézné pfistupuje pouze béhem pracovni doby z firemni
kancelate, se ndhle ptihlasuje o vikendu z jiné zemé¢ a stahuje velké objemy citlivych
dat. UEBA systém vyhodnoti toto chovani jako anomalni a potencidln¢ Skodlivé.
Zabezpeceni emaili a webu: Ul posiluje tradi¢ni bezpe€nostni nastroje jako antispam
a webové¢ filtry tim, Ze analyzuje obsah, kontext a reputaci zdroji. Dokdze odhalovat
sofistikované phishingové emaily, malware a Skodlivé webové stranky na zakladé
charakteristickych vzorcii a podobnosti s jiZ zndmymi hrozbami. Pfiklad: Ul model
vyhodnoti ptichozi email jako podeziely, protoze obsahuje zndmé phishingové fraze,
odkaz na stranku s nizkou reputaci a predstira, Ze pochazi od legitimni finan¢ni instituce.

Email je automaticky oznacen jako spam a zablokovan.

248



7. Bezpecnostni orchestrace a automatizace (zkr. SOAR): SOAR platformy vyuzivaji
Ul k integraci dat z rliznych bezpecnostnich nastroji (SIEM, IDS/IPS, EDR atd.),
korelaci udalosti a automatizaci reakci podle predem definovanych workflowd. UI
pomaha prioritizovat incidenty, doporuc¢ovat vhodné akce a automatizovat rutinni akoly.
Priklad: SOAR platforma s vyuzitim Ul vyhodnoti sérii udalosti z riznych systémi
(neobvyklé ptihlaseni, stazeni malwaru, skenovani portll) jako souvisici a indikujici
probihajici utok. Automaticky provede definované kroky jako sbér dalSich dat,

blokovani podezielé aktivity a upozornéni bezpecnostniho tymu.

Tyto ptiklady ilustruji, jak Ul pomaha zlepSovat detekci a prevenci kybernetickych
hrozeb. Umoznuje zpracovavat obrovské objemy dat, odhalovat komplexni vzorce a anomalie,
predvidat budouci hrozby a automatizovat reakce. Zaroven je vSak tfeba mit na paméti, ze Ul
je stale pouze nastrojem, ktery vyzaduje spravné nastaveni, dohled a etické pouzivani ze strany

lidskych experta.

Aktualni vyzkumy:

Aktudlni vyzkum v oblasti vyuziti Ul v kybernetické bezpecnosti se zamétuje na vyvoj
pokrocilych technik a nastrojii pro detekci, prevenci a reakcei na stale sofistikovanéjsi a rychle
se vyvijejici kybernetické hrozby. Vyzkumnici zkoumaji, jak 1ze pomoci UI zlepsit schopnosti
organizaci identifikovat anomalie a hrozby v sitovém provozu, chovani uzivatelii a systém,

automatizovat bezpecnostni operace a zvysit celkovou odolnost vii¢i kybernetickym utoktm.

Hlavni oblasti vyzkumu zahrnuji vyuziti strojového uc¢eni a hlubokého uceni pro detekci
malwaru, sitovych utokd a dalSich hrozeb, vyvoj explainable Ul (XAI) pro zvySeni
transparentnosti a divéryhodnosti Ul systémi v kybernetické bezpe€nosti, automatizaci
a orchestraci bezpecnostnich procestt pomoci Ul, obranu proti utokiim na samotné UI modely
a vyuziti federated learningu pro trénovani UI modeld na distribuovanych datech pti zachovani

soukromi a duvérnosti.

v

NiZe jsou uvedeny podrobné&jsi informace k jednotlivym vyzkumnym smértim?®:
1. Detekce anomalii a hrozeb pomoci strojového uceni: Vyzkumnici se zamétuji

na vyvoj pokrocilych algoritmii strojového uceni pro detekci anomalii a hrozeb

5> TADDEO, Mariarosaria a Luciano FLORIDI. The Debate on the Moral Responsibilities of Online Service
Providers. Science and Engineering Ethics [online]. 2016, 22(6), 1575-1603 [cit. 2024-04-19]. ISSN 1471-5546.
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v sitovém provozu, chovéani uzivatell a systémt. Naptiklad studie "Deep Learning for
Cybersecurity: A Comprehensive Survey" (Apruzzese et al., 2022) poskytuje prehled
nejnovéjsich technik hlubokého uceni aplikovanych na rtzné ulohy kybernetické
bezpecnosti, jako je detekce malwaru, sitovych utoki a phishingu.

2. Explainable AI (XAI) pro kybernetickou bezpe¢nost: Vyzkum se zabyva vyvojem
metod pro interpretaci a vysvétleni rozhodnuti Ul modelti v kontextu kybernetické
bezpecnosti. Cilem je zvysit transparentnost a daveéru v Ul systémy a usnadnit
analytikim pochopeni a ovéfeni jejich vystupti. Studie "Explainable AI for
Cybersecurity: A Survey" (Weller et al., 2021) shrnuje aktudlni ptistupy a vyzvy v této
oblasti.

3. Ul pro automatizaci a orchestraci bezpe¢nostnich operaci: Vyzkumnici pracuji
na vyuziti Ul pro automatizaci a optimalizaci bezpecnostnich operaci, jako je sprava
incidentl, analyza hrozeb a fizeni zranitelnosti. Naptiklad projekt "Al-driven Security
Orchestration, Automation and Response (AI-SOAR)" (Bhatt et al., 2022) se zamétuje
na vyvoj inteligentnich systému pro integraci a automatizaci bezpecnostnich procest
s vyuZzitim technik UI a strojového uceni.

4. Adversarial Ul a obrana proti itokiim na Ul modely: S rostoucim vyuzitim Ul
v kybernetické bezpecnosti se vyzkum zabyva také zranitelnostmi a utoky na samotné
UI modely. Studie "Adversarial Attacks and Defenses in Al-based Cyber Security
Systems" (Kumar et al., 2021) zkouma rtizné typy Utokid na Ul modely (napf. otraveni
dat, adversarial examples) a navrhuje obranné mechanismy pro zvyseni odolnosti téchto
systém.

5. Federated learning a privatnost dat v kybernetické bezpe¢nosti: Vyzkumnici se
zabyvaji vyuZitim technik federated learningu pro trénovani Ul modelt
na distribuovanych datech bez nutnosti sdileni citlivych informaci. To je zvlasté
relevantni v kontextu kybernetické bezpecnosti, kde organizace potiebuji chranit
soukromi a divérnost svych dat. Studie "Federated Learning for Cybersecurity:
Concepts, Challenges and Future Directions" (Li et al., 2022) poskytuje piehled

aktudlniho stavu a budoucich smérti vyzkumu v této oblasti.

Tyto vyzkumné sméry ukazuji, Ze vyuziti Ul v kybernetické bezpe¢nosti je dynamickou
arychle se rozvijejici oblasti. Vyzkumnici se snazi fesit klicové vyzvy, jako je zvySeni pfesnosti
a rychlosti detekce hrozeb, zajiSténi transparentnosti a davéryhodnosti Ul systémd,

automatizace bezpecnostnich operaci a ochrana samotnych Ul modela pied utoky. Pokroky
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v téchto oblastech maji potencidl vyznamné posilit schopnosti organizaci celit sou¢asnym

i budoucim kybernetickym hrozbam.

Nastroje a technologie:

Existuje riznd Skala nastroji a technologii pouziti Ul v oblasti kybernetické

bezpecnosti. Z této razné plejady nastroju a technologii nasledné nékteré uvedu.

Frameworky s knihovnami pro strojové uceni a hluboké uceni. Tensorflow je open-
source platforma vyvinuta spole¢nosti Google, kterd poskytuje komplexni ekosystém pro vyvoj
a nasazeni Ul modeli. Nabizi vysokouroviové API jako Keras pro snadnou konstrukci
neuronovych siti, ale i nizkouroviové primitivy pro maximalni flexibilitu. TensorFlow se
vyznacuje robustni podporou pro distribuované trénovani, serving modeli a nasazeni

na riiznych platforméach od CPU az po specializované Ul akceleratory®.

PyTorch, vyvijeny spolecnosti Facebook, je dal§i popularni framework pro strojové
uceni, ktery klade diraz na jednoduchost pouziti a pythonicky design. Nabizi dynamické
vypocetni grafy a imperativni pfistup, ktery usnadiuje experimentovani a debugovani. PyTorch
je oblibeny zejména v akademické sféfe a pro vyzkumné ucely, ale stdle vice pronika

1 do produk¢nich nasazeni.

Scikit-learn je vSestranna knihovna pro strojové uceni v Pythonu, ktera nabizi Sirokou
Skalu algoritmi pro klasifikaci, regresi, clustering, redukci dimenzionality a pfedzpracovani
dat. Je postavena na numerickych knihovndch NumPy a SciPy a vynikd svym jednotnym
a uzivatelsky pfivétivym API. Scikit-learn je skvé€lou volbou pro rychlé prototypovani

a aplikaci klasickych ML technik na bezpe¢nostni data.

V oblasti big data jsou Apache Hadoop a Spark klicovymi technologiemi. Hadoop je
distribuovany framework pro ukladani a zpracovani velkych objemt dat na clusteru commodity
serverl. Poskytuje spolehlivé a skdlovatelné lozisté pomoci HDFS (Hadoop Distributed File
System) a paralelni zpracovani pomoci MapReduce paradigmatu. Spark, na druhé strané, je
moderni engine pro distribuované zpracovani dat, ktery nabizi vyrazné rychlejsi a vSestranné;si

operace nez Hadoop. Spark poskytuje bohaté API pro manipulaci s daty pomoci RDD (Resilient

6 ROSSI, Francesca. Building Trust in Artificial Intelligence. Journal of International Affairs [online]. 2019, 72(1),
127-134 [cit. 2024-04-19]. ISSN 0022-197X.
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Distributed Datasets), DataFrame a DataSet abstrakci a podporuje Sirokou Skalu tloh

od davkového zpracovani pies interaktivni dotazovani aZ po streamovéni dat v redlném case’.

Apache Spot (nyni znamy jako Apache Incubator) je open-source platforma, ktera
kombinuje big data technologie s pokroc¢ilymi UI algoritmy pro detekci hrozeb a bezpecnostni
analyzu. Spot integruje komponenty jako Hadoop, Spark, Kafka a Elasticsearch do ucelené¢ho
frameworku, ktery umoznuje ingestovat, ukladat a zpracovavat velké objemy sitovych tokd,
DNS logii a dalSich bezpecnostnich dat. Poskytuje piedtrénované Ul modely a vizualizacni

nastroje pro odhalovani anomalii, identifikaci podezielych aktivit a forenzni analyzu.

V oblasti vizualizace a interpretace Ul modelt stoji za zminku néstroje jako Matplotlib,
Seaborn a Plotly. Matplotlib je zakladni knihovna pro vizualizaci dat v Pythonu, kterd nabizi
Sirokou Skalu grafl, diagrami a plotti. Seaborn je nadstavba nad Matplotlib, ktera se zaméiuje
na statistickou vizualizaci a poskytuje vysokouroviiové rozhrani pro tvorbu esteticky
ptijemnych a informativnich graf. Plotly je moderni knihovna pro interaktivni a webovou

vizualizaci, kterd umoziuje vytvaret bohaté a responzivni dashboardy a aplikace.

Pro explainable UI (XAI) jsou dulezité nastroje jako LIME (Local Interpretable Model-
agnostic Explanations), SHAP (SHapley Additive exPlanations) a ELI5 (Explain Like I'm 5).
LIME je technika pro generovani lokdlnich wvysvétleni pro jednotlivé predikce
cernoskiinkovych modelt. Funguje tak, ze perturbuje vstupni data v okoli zajmového ptikladu
a trénuje interpretovatelny model (napt. linedrni regresi) na téchto perturbacich. Vysledkem

jsou véhy piifazené jednotlivym rystim, které indikuji jejich diilezitost pro danou predikeci.

SHAP je unifikovany framework pro interpretaci predikci zaloZzeny na konceptu
Shapleyho hodnot z teorie her. SHAP pfifazuje kazdému rysu "férovy" piispévek k celkové
predikci modelu na zdkladé jeho hodnoty a interakci s ostatnimi rysy. SHAP poskytuje
konzistentni a teoreticky podloZené vysvétleni pro Sirokou Skalu modell od linearni regrese az

po hluboké neuronové site.

ELI5 je knihovna, ktera se zamétfuje na generovani srozumitelnych a lidsky citelnych
vysvétleni pro predikce ML modelll. Podporuje rtizné techniky jako vizualizaci dulezitosti ryst,

extrakci pravidel z rozhodovacich stromi nebo textova vysvétleni pomoci pfirozeného jazyka.

"DANAHER, John. The Philosophical Case for Robot Friendship. Journal of Posthuman Studies [online]. 2019,
3(1), 5-24 [cit. 2024-04-19]. ISSN 2472-4513.
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V oblasti spravy a servingu modell jsou kli¢ové nastroje jako TensorFlow Serving,
KubeFlow a MLflow. TensorFlow Serving je systém pro nasazeni TensorFlow modeli
v produkénim prostfedi. Poskytuje flexibilni architekturu pro serving modelt s vysokou
propustnosti a nizkou latenci, podporu pro verzovani a rollbacky modelii a integraci

s ekosystémem TensorFlow.

KubeFlow je open-source platforma pro spravu a orchestraci ML workflow
na Kubernetes. Umoziiuje definovat a spoustét komplexni pipelines pro trénovani, evaluaci
a serving modeli pomoci deklarativniho pristupu. KubeFlow poskytuje komponenty
pro experiment tracking, hyperparameter tuning, distribuované trénovani a skdlovani modelt

v produk¢énim prostiedi.

MLflow je platforma pro spravu zivotniho cyklu ML modelli, ktera se zaméiuje
na usnadnéni experimentovani, reprodukovatelnosti a spoluprace. Poskytuje jednotné rozhrani
pro tracking metrik, parametrii a artefaktti experimentli, packaging modeli do standardnich

formati a jejich nasazeni pomoci riznych servingovych nastroja®.

Mezi specializované bezpecnostni platformy a nastroje s UI schopnostmi patii SIEM,
SOAR a EDR feSeni. IBM QRadar je piikladem SIEM systému nové generace, ktery vyuziva
strojové uceni a behaviordlni analyzu pro detekci hrozeb napti¢ riznymi zdroji dat. Dokaze
korelovat udalosti ze sitovych zafizeni, servert, aplikaci a koncovych bodl a identifikovat

podezielé vzorce a anomalie v realném Case.

Demisto je ptikladem SOAR platformy, ktera automatizuje a orchestruje bezpecnostni
operace pomoci playbooks a integrace s Sirokou Skalou bezpecnostnich nastroji. Vyuziva
strojové uceni pro prioritizaci incidentli, doporuceni optimalnich akci a automatické spousténi

odpovédi na zakladé definovanych pravidel a workflow.

CrowdStrike Falcon je EDR feSeni, které kombinuje behavioralni analyzu, strojové
uceni a threat intelligence pro detekci a prevenci hrozeb na koncovych zafizenich. Vyuziva
pokrocilé Ul algoritmy pro identifikaci malwaru, exploiti a podezielych aktivit v redlném case

a poskytuje forenzni nastroje pro investigaci a reakci na incidenty?.

8 HAJIAN, Sara, Francesco BONCHI a Carlos CASTILLO. Algorithmic Bias: From Discrimination Discovery to
Fairness-aware Data Mining. In: Proceedings of the 22nd ACM SIGKDD International Conference on Knowledge
Discovery and Data Mining [online]. New York, NY, USA: ACM, 2016, 2016, s. 2125-2126 [cit. 2024-04-19].
KDD '16. ISBN 978-1-4503-4232-2.

9 BRUNDAGE, Miles, Shahar AVIN, Jack CLARK, et al. The Malicious Use of Artificial Intelligence: Forecasting,
Prevention, and Mitigation [online]. 2018 [cit. 2024-04-19].
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Zavér

Vyuziti Ul v kybernetické bezpecnosti piedstavuje vyznamny posun Vv naSich
schopnostech celit stale sofistikovangj$im a rychle se vyvijejicim hrozbam. Ul technologie jako
strojové uceni, hluboké uceni a analyza velkych dat umozinuji automatizovat a zefektivnit
klic¢ové ulohy, jako je detekce anomalii, analyza malwaru, predikce hrozeb a automatizovana

reakce na incidenty.

Nasazeni Ul v kyberbezpecnosti vSak pfinasi také fadu technologickych a etickych
vyzev. Je tieba =zajistit kvalitu a reprezentativnost trénovacich dat, feSit problém
interpretovatelnosti a vysvétlitelnosti Ul modeli, zajistit jejich robustnost viici adversarialnim

utoktim a peclive zvazit etické aspekty jako je ochrana soukromi, transparentnost a fairness.

Aktudlni vyzkum se zamétfuje na vyvoj pokrocilych Ul technik pro detekci hrozeb,
explainable UI, automatizaci bezpecnostnich operaci, obranu proti utokiim na Ul modely
a vyuziti federated learningu pro spolupraci pii zachovani soukromi. Zaroven se zkoumaji
etické a pravni implikace vyuziti Ul v kyberbezpecnosti a vyvijeji se rdmce pro odpovédny
vyvoj a nasazeni téchto technologii.

vvvvvv

protoZze tradi¢ni pfistupy jiz nedostacuji k ochrané proti modernim hrozbam. Bude vSak tieba
najit spravnou rovnovahu mezi technologickymi pfinosy a etickymi a spole¢enskymi dopady
téchto technologii. Pouze odpovédnym a uvaZlivym pfistupem k vyvoji a nasazeni Ul
v kyberbezpecnosti miizeme plné vyuzit jeji potencial pro ochranu nasich systémi a dat, aniz

bychom ohrozili zakladni lidska prava a hodnoty.
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Umela inteligencia a informacny chaos: Vyzvy v boji proti dezinformaciam

Jana Zachar Kuchtova

Abstrakt: Prispevok je zamerany na problematiku informacného chaosu v kontexte Sirenia dezinformécii, v com
zohrava umeld inteligencia vyznamnu rolu. V poslednych rokoch nastala éra informacnych technologii, za
pomocou ktorych je vyhl'adavanie, interpretacia a Sirenie informacii, tych relevantnych ale aj tych nerelevantnych,
dostupné pre Siroktl verejnost. Z bezpecnostného hladiska je vSak nevyhnutné sledovat tieto zmeny
a identifikovat’ mozné bezpecnostné rizika, ktoré so sebou prinasaju. Tento prispevok bol spracovany v ramci
medzinarodnej vedeckovyskumnej Glohy ¢.: APZ-OVVP-14-2023 ,,Dezinformacie ako sucast’ hybridnych hrozieb
pre demokraticka spolo¢nost’ a ich vnimanie §tudentmi vysokych §kol“ (VYSK 268).

Kracové slova: informacny chaos, dezinformacie, umela inteligencia

Abstract: The paper focuses on the issue of information chaos in the context of the spread of disinformation, in
which artificial intelligence plays a significant role. In recent years, we have entered an era of information
technologies that facilitate the search, interpretation, and dissemination of information—both relevant and
irrelevant—to the general public. From a security perspective, it is crucial to monitor these changes and identify
potential security risks they may pose. This paper was prepared as part of the international scientific research task
no. APZ-OVVP-14-2023 "Disinformation as part of hybrid threats to democratic society and their perception by
university students" (VYSK 268).

Key word: artificial intelligence, disinformation, information chaos

Uvod

V ére neustaleho technologického pokroku a informacnej doby sa dezinformadcie stdvaji
zéavaznou hrozbou pre stabilitu spolo¢nosti. Neoverené spravy mézu spdsobit’ vel'ke Skody, ako
napriklad rozSirenie paniky, nebezpecného spravania sa alebo dezinformovanie verejnosti.
Moze ist o informacie o zdravotnych hrozbach, politickych udalostiach alebo o inych
dolezitych témach.! Rozsirenie a dopad dezinformécii st podnecované rychlym pokrokom v
oblasti technoldgii umelej inteligencie a automatizacie, ktoré umoznuji zhromazd’ovanie,
spracovanie a Sirenie obrovskych objemov digitalneho obsahu bez efektivnej l'udskej kontroly.
V tomto kontexte nastroje umelého ucenia a analyzy dat mozno vnimat v dvoch rovinach.
V prvej sa stavaji kI'icovymi néstrojmi pre identifikaciu, monitorovanie a obmedzenie Sirenia

dezinformécii. V druhej rovine v§ak mézu byt rovnaké néstroje zneuzivané na ich produkciu

1 Kasgak, M., 2024. Kultira organizicie verejnej spravy a jej vyznam pre problematiku hybridnych hrozieb. In
Zvysenie odolnosti Slovenska voci hybridnym hrozbdm pomocou posilnenia kapacit verejnej spravy: Zbornik
prispevkov. Bratislava: Akadémia Policajného zboru v Bratislave, 2024, s. 188-193. ISBN 978-80-8293-010-1.
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alebo Sirenie. Koncept informacného chaosu, ktory podporuju dezinformacie, nie je len otazkou
pretrvavajucej fluktuacie a neistoty v informacnom ekosystéme, ale aj otdzkou podkopévania
doveryhodnosti zdrojov informdcii a destabilizacie spoloCenskych vézieb. Rychly vyvoj
technologii, vratane generativnych modelov umelej inteligencie, umoznuje neimerne vysokou
rychlostou vytvarat' autenticky posobiaci, falosSny informacny obsah. Tento prispevok je
zamerany na identifikdciu vyziev amoznosti vboji proti informacnému chaosu
a dezinformécidm v kontexte umelého ucenia a suvisiacich technologii. Okrem toho sa
zdorazitujii etick¢é a praktické implikacie tychto technologickych rieSeni a potreba
komplexného, multidisciplinarneho pristupu, ktory zahiiia nielen technologické inovacie, ale aj
regulacné, vzdelavacie a socidlne opatrenia na posilnenie informacnej integrity a ochrany

verejné¢ho zaujmu.

Informacny chaos

Tvorcami obsahu v online prostredi, ktory je pristupny Sirokym masam, su nielen
opravnené subjekty zarucujlice urcitu kvalitu obsahu, ale aj anonymni prispievatelia s roznymi
zdmermi. Vyrazny narast podielu dezinformacii vo verejne dostupnych informac¢nych zdrojoch
je nazyvany ,,infodémia“. Rozpor informacii zverejnenych online vazne ohrozuje stav
demokracie na celom svete, bez ohl'adu na $tatne hranice, a naprie¢ celym obyvatel'stvom.?
Informacny chaos mozno definovat’ ako informacny priestor preplneny neusporiadanym, ¢asto
zavadzajucim alebo neoverenym obsahom. PouZivatelia st vtomto priestore vystaveni
nadmernému mnozstvu informacii, ¢o vedie k tazkostiam pri ich spracovavani a naslednom
vyuziti. Aby bol ¢lovek schopny pochopit’ a uvedomit’ si informaciu, musi dokazat’ zachytit’
podnet z okolia, zaznamenat’ ho v mozgu, subjektivne spracovat’ a pripadne nésledne poskytnat’
reakciu do okolia. Kazdy prijemca urcitej informacie vnima zachyteny impulz z okolia na
zéklade inych kritérii a znalosti, pricom ich spracovanie sa zna¢ne odliSuje. Jedna informacia
obvykle vyvolava spektrum reakcii od nezucastnenej a l'ahostajnej, az po prudko emotivnu
alebo iracionalnu.® Tento fenomén sa stal Goraz vyraznej§im v suvislosti s exponencidlnym
narastom digitdlnych médii a socialnych sieti, blogov a pod., ktoré nemozno povazovat’ za
relevantné zdroje informacii, vzhl'adom na to, Ze tie nemusia byt’ overené a spolahlivé. Okrem

uvedeného je kvoli personalizovanym algoritmom na socidlnych sietach a vo vyhl'adavacoch

2 Hajdukova, T. — Sisulék, S. 2022. Abuse of modern means of communication to manipulate public opinion. In
INTED 2022: International Technology, Education and Development Conference — Conference Proceedings.
Barcelona : IATED, 2022, s. 1992. ISBN 978-84-09-37758-9.

3 Hajdukova, T. 2024. Zdroje informacii alebo dezinformécii? In Auspicia, 2024, roé. 21, & 1, s. 39. ISSN 2464-
7217. DOI: 10.36682/a 2024 1 3.
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zobrazovany informacny obsah ovplyvneny, ¢o moze viest k monotdénnosti zobrazovanych
informacii. Medzi faktory prispievajice k informacnému chaosu patri narast obsahu,
dostupnost’ tvorby obsahu a absencia filtrov a overenia. V stucasnosti sa informacie, ¢i uz
ide o text, videa alebo obrazky, Siria najjednoduchsie a najdostupnejSie prostrednictvom
socidlnych sieti. Jednym z hlavnych elementov Sirenia dezinformacii a vytvarania
informacného chaosu je volba vhodnych prostriedkov, ktoré maji byt vyuzité pre
dezinformacné ucely.* Na socidlnych sietach si mézu pouzivatelia vytvarat Géty v priemere od
13 rokov. Nasledne mozu vytvarat’ alebo zdielat’ prispevky v podobe textu, obrazkov alebo
videi, ktoré je mozné zverejiiovat’ na svojom pouzivatel'skom ucte alebo roznych skupinach.
Okrem toho existuje moznost’ vytvorenia obsahu na jednej socidlnej sieti a jej automatické
alebo manualne zdielanie na inej socialnej sieti (napriklad Facebook a Instagram), ¢im sa
zverejneny prispevok dostane medzi vacsi pocet pouzivatelov, ktori ho mozu d’alej zdiel’at’. Ide
o pomerne Siroktl Skalu mozZnosti, ako zneuzivat' aktualnu dostupnost tvorby obsahu
v digitalnom priestore a zneuzivat’ ju na nepravdivé, zavadzajuce, skreslené, neuplné a/alebo

vymyslené informacie v podobe réznych dezinformécii.>

Metodika a ciel’

Ucelom prispevku je charakterizovat’ informaény chaos v stvislosti s nastrojmi umelej
inteligencie, na zéklade coho bol realizovany prieskum prevazne v prostredi Studentov
Studujucich na vysokych Skolach. Dovodom bola najmid ich prepojenost’ s réznymi
technoldgiami a ich dennodenné vyuzivanie pri Studiu, praci alebo v sukromi. U uvedenych
respondentov je vysoky predpoklad, Ze sa stretli nie len s nastrojmi umelej inteligencie, ale aj
ich zneuzitim za ucelom Sirenia dezinformacného obsahu. Sucastou prieskumu bolo preto
identifikovat’ priblizni vekovu $kalu respondentov, ¢i ide o aktudlne Studujicich Studentov
vysokych kol a aké je ich najvysSie dosiahnuté vzdelanie. Uvedené zaradenie bolo potrebné
pri hl'adani suvislosti medzi dosiahnutym vzdelanim a problémom identifikacie relevantnych
informécii od tych nerelevantnych. Aj napriek tomu, Ze umeld inteligencia (v zmysle jej
sucasného interpretovania) nie je ndévum posledného kratkeho obdobia, doSlo k jej

spopularizovaniu prostrednictvom spristupnenia nastrojov umelej inteligencie na generativnu

4 Tvancik, R. 2021. Zakladné teoretické a terminologické vychodisk4 skiimania problematiky dezinforméacii. In
Néarodna a medzinarodnd bezpecnost’ 2021 — zbornik vedeckych prispevkov z 12. medzindrodnej vedeckej
konferencie. Liptovsky Mikulas: Akadémia ozbrojenych sil generdla M. R. Stefanika, 2021, s. 169. ISBN 978-80-
8040-606-6.

5 Ivanéik, R. 2024. Dezinformacie ako bezpeénostna hrozba $irena na internete. In Auspicia, 2024, ro&. 21, &. 1, s.
27. ISSN 2464-7217. DOI: 10.36682/a 2024 1 2.
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tvorbu obsahu vSetkym pouzivatel'om. Preto bola d’'alSou zo zistovanych oblasti skisenost’
respondentov s takymito nastrojmi a tiez Gi€el, na ktory nimi boli vyuzivané. Odpovede nam
umoznili vytvorit’ si obraz o oblastiach, v rdmci ktorych je pre mladych l'udi najatraktivnejSie
vyuzivanie nastrojov umelej inteligencie. V nadvdznosti na to bola d’alej zistovana miera
vedomosti o moznosti zneuzivania tychto nastrojov na tvorbu a Sirenie dezinformacii
a skusenost’ samotnych pouzivatelov s takto vygenerovanym obsahom. Cielom prieskumu
bolo tiez komparovat’ presvedcenie respondentov, do akej miery su schopni rozpoznat’ obsah
vygenerovany nastrojom umelej inteligencie s ich redlnou uspeSnostou pri identifikovani

povodu obrazkov.

Vek respondentov Student vysokej $koly
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15-18 18-25 25-30 30-40 40-50 50- 60 Ano Nie

Graf 2 Zaradenie respondentov podl'a toho, ¢i
Studujt na vysokej Skole
Zdroj: vlastné spracovanie

Graf 1 Vek respondentov

Zdroj: vlastné spracovanie

Prieskumu sa ztc¢astnilo 50 respondentov prevazne vo veku od 18 — 25 rokov, pricom
76% vsetkych respondentov boli Studenti vysokych §kol. Ide o mladych T'udi, ktori vyuzivaja
technologie, socialne siete a ndstroje umelej inteligencie, preto mozno konStatovat’, Ze iSlo

o relevantnu vzorku pre realizovany prieskum.

NajcastejSie mali respondenti sklisenost’ s nastrojom ChatGPT. Ide o sériu modelov
hlbokého ucenia, ktoré boli vyvinuté spolocnostou OpenAl. Tieto modely vyuZivaju
architektiru nazyvani GPT (Generative Pre-trained Transformer), ktora umoziuje spracovavat’
a generovat’ text podobny l'udskému jazyku. ChatGPT disponuje schopnostou porozumiet’
jazyku a generovat odpovede na zaklade vstupného textu, ¢o umoziuje interakciu

s pouzivateI'mi prostrednictvom konverzécii. Tento néstroj je vyuzZivany na r6zne ucely, vratane
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odpovedania na otazky, generovania obsahu a poskytovania asistencie pri rieseni problémov.®

Medzi najcastejSie spdsoby vyuzitia uvadzané respondentmi patria vypracovanie zadani do
Skoly, resp. domacich uloh, ziskavanie informacii do prezentacii, seminarnych prac a projektov,
vysvetlenie nezrozumitelnej problematiky, preklady textov, rieSenie pracovnych uloh, hl'adanie

odpovedi na rdzne otdzky. Menej Casté boli uvadzané oblasti zabavy a psychologickej pomoci.

Vedomost’ o existencii dezinformacii generovanych umelou
inteligenciou

Stredne Dobre Mierne Vyborne Vébec nie

20
18
16
14

= e
o N

o N B OO ©

Graf 6 Miera vedomosti o dezinformdciach generovanych nastrojmi umelej inteligencie
Zdroj: vlastné spracovanie

38% respondentov ma pocit, Ze disponuju strednou vedomostou o existencii
dezinformacii generovanych umelou inteligenciou, pricom 4% respondentov vyhodnotili, Ze ju

nemaju vobec.

Stretavanie sa s obsahom, ktory moze byt’ potencialne faloSny alebo
dezinformacny

Pravidelne (raz tyzdenne alebo ¢astejsic) [ NN
Obéas (viac ako raz mesacne, ale menej ako tyzdenne) || NI
Zriedka (raz mesa¢ne alebo menej) [ NN
VelPmi Gasto (niekol’kokrat tyzdenne alebo denne) | NN
Nikdy [N

0 2 4 6 8 10 12 14 16 18 20

Graf 7 Frekvencia stretu s dezinforma¢nym alebo faloSnym obsahom
Zdroj: vlastné spracovanie

8 Introducing ChatGPT. [online] [cit. 2024-04-01]. Dostupné na internete <https://openai.com/index/chatgpt/>
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Na zéklade uvedeného grafu je interpretovatelné, ze potencidlne faloSnému alebo
dezinforma¢nému obsahu st pouzivatelia vystavovani pravidelne, aspoi raz do tyzdina. Zistena
frekvencia sice nie je prekvapiva, ale je nutné si uvedomit’, Ze vyobrazené zistenie znamena, ze
pouzivatelia su pomerne ¢asto vystavovani faloSnému, ¢i dezinformaénému obsahu, pri¢om ide
o pripady, v ramci ktorych boli pouzivatelia schopni identifikovat’ dezinformaény obsah, ¢o

vSak nevylucuje, ze nie st takémuto obsahu vystavovani aj CastejSie.

Zavaznost’ problému Sirenia dezinformécii s vyuZzitim umele;j

inteligencie
30
25
20
15
10
1011
: ] =
Vel'mi vazny Vazny Extrémne vazny Mierne vazny Nie vazny

Graf 8 Miera zévaznosti $irenia dezinformacii s vyuzitim néstrojov umelej inteligencie
Zdroi: vlastné spracovanie

88% respondentov vyhodnotilo zavaznost' Sirenia dezinformacii s vyuzitim umelej
inteligencie za vel'mi vaZny, vazny ¢i extrémne vaZny. Pri hodnoteni zavaZnosti u respondentov
vo vyznamnej miere zalezi od ich sklsenosti alebo poznatkoch o dopadoch Sirenia

dezinformaAcii.

Potreba regulacie nastrojov umelej inteligencie, ktoré mézu generovat’
dezinformacie

50
45
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35
30
25
20
15
10

Ano Neviem Nie

Graf 9 Vyjadrenie nazoru na potrebu reguldcie nastrojov umelej inteligencie schopnych
generovat’ dezinformacie
Zdroj: vlastné spracovanie
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Vicsina respondentov si mysli, Ze néstroje umelej inteligencie, ktoré mézu byt’ zneuzité
na generovanie dezinformécii, by mali byt regulované. Ide napriklad o nastroje na tvorbu Deep
fake videi. Technoldgia deepfake, zalozena na pokrocilych algoritmoch strojového ucenia
a umelej inteligencie, bola pdvodne vyvinuta a aplikovana v pornografickom priemysle. Tieto
techniky umoznuju generovanie realistickych videi, v ktorych si tvare alebo hlasy oséb
synteticky nahradené alebo upravené, ¢im vytvaraji dojem autenticity, ktory je tazko
odlisitel'ny od reality. Aj napriek tomu, ze tato technoldgia prindsa aj svoje pozitivne prinosy,
napriklad v oblasti zabavy, umenia, zdravotnictva, marketingu atd’. sa popredné technologické

spolo¢nosti ako Google, Apple, Facebook ¢i Microsoft postavili proti ich vyuZzivaniu.’

Dolezitost’ vzdelavania verejnosti o rizikach spojenych s
dezinformaciami generovanymi umelou inteligenciou

Vel'mi dolezité

Extrémne dolezité

Dolezité

Mierne dolezité

0 5 10 15 20 25 30

Graf 10 Pohl'ad na vyznam vzdelavania verejnosti o rizikach spojenych s dezinformaciami
generovanymi nastrojmi umelej inteligencie
Zdroj: vlastné spracovanie

Nie len Studenti Studujuci na vysokych skolach, ¢o tvori nadpoloviént vaésinu vsetkych
respondentov, vnimaju doleZitost vzdelavania verejnosti o rizikdch spojenych
s dezinformaciami generovanymi umelou inteligenciou za vel'mi doélezitd, ¢o sa odraza
v rasticom zaujme o etické a technologické aspekty umelého ucenia. Uvedeny vysledok
podporuje potrebu systematického vzdelavania v oblasti rozpoznévania a kritického hodnotenia

digitalneho obsahu, ¢o je klI'iCové pre ochranu verejného zaujmu a intelektudlnu integritu.

7 Pliesovsky, R. Co je to Deepfake a pre¢o je nebezpecené? [online] [cit. 2024-04-10]. Dostupné na internete <
https://www.techbox.sk/co-je-to-deepfake-a-preco-predstavuje-nebezpecenstvo>
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Graf 11 Identifikacia povodu obrazkov
Zdroj: vlastné spracovanie

Obrazok 5 Obrazok vygenerovany Dall-E
Zdroj: Dall-E

Obrazok 5 Reélna fotografia
Zdroj: https://explorecams.com/photos/rdHEk8 Dh5P?model=nikon-d7500

Obrazok 5 Reélna fotografia
Zdroj: https://explorecams.com/photos/HOjDgedCg6?model=nikon-d7500

Respondenti mali v rdmci prieskumu za tlohu urcit’, ¢i zobrazené obrazky su realne
fotografie alebo ide o obrazky vygenerované nastrojom umelej inteligencie. Prvy a treti
obrazok su realne fotografie vyhotovené zrkadlovym fotoaparatom Nikon D7500, druhy
obrazok je vyprodukovany Dall-E 3, nastrojom umelej inteligencie na generovanie obrazkov
zodpovedajucim zadanému textu. Z vysledku je mozné identifikovat’, ze respondenti nemali
problém urcit’ produkt nastroja umelej inteligencie, nakol'’ko uspesnost’ spravneho zaradenia
uvedeného obrazku je 98%. Co sa tyka prvého obrazku, nadpoloviéna vic§ina respondentov
(59,6%) sice spravne oznacila, ze ide o redlnu fotografiu, avSak zvySnych 40,4% respondentov
vyhodnotila, Ze ide o obrazok vygenerovany umelou inteligenciou. Problematické urcenie
redlnosti fotografie respondentmi potvrdil treti obrazok, kde nadpoloviéna véicSina 66%
respondentov nespravne vyhodnotila, ze ide o obrdzok vygenerovany ndstrojom umelej
inteligencie. Prieskum zdroveil ukéazal, Ze respondenti si relativne dobre uvedomuju svoje
schopnosti identifikovat' redlny obsah od obsahu vygenerovaného nastrojmi umelej
inteligencie. Ti, ktori odhadli, ze by pravdepodobne nedokdzali rozpoznat’ takyto obsah,

potvrdili svoje tvrdenie aj vysledkami testov. Rovnako, respondenti, ktori si boli isti, Ze dokazu

263



spravne identifikovat’ generovany obsah, vacsinou uspesne rozlisili medzi realnym obsahom
9

a obsahom vygenerovanym umelou inteligenciou.

Redlna tspesnost’
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0,00%
Skor nie Ur¢ite ano Skor 4no Neviem

Graf 12 Postudenie schopnosti rozpoznat’ faloSny obsah generovany umelou inteligenciou
Zdroj: vlastné spracovanie

Vysledky a diskusia

Problém dezinformacii v spojitosti s nastrojmi umelej inteligencie predstavuje zavazny

problém pre spolocnost’ a bezpecnost.

Pouzivatelia st pravidelne vystavovani dezinforma¢nému a nerelevantnému obsahu, co
sposobuje informacny chaos v online priestore astym suvisiaci problém identifikacie
relevantnych informécii. Ide o velmi vazny problém vyzadujuci si pozornost nie len
bezpecnostnych sluzieb ale aj vedeckych a akademickych kruhov. Neustdle napredovanie
v oblasti technologického pokroku ma za nasledok nevyhnutnost’ zvySovania povedomia l'udi
o moznostiach Sirenia dezinformécii a vytvarania informacného chaosu prostrednictvom
novych nastrojov, akym st v sucasnosti nastroje umelej inteligencie. Na uvedenom tvrdeni sa
zhodla nadpolovi¢na véc¢Sina respondentov z realizovaného prieskumu a to najmé v zmysle
volby vzdelavania za vel'mi ddlezity spdsob informovania verejnosti o rizikdch spojenych
s dezinformaciami generovanymi umelou inteligenciou. Vzdelavanie v oblasti dezinformacii
by malo byt extrémne ddlezit¢ a to najma z dévodu bezpecnostnych rizik a manipulécie
s verejnou mienkou. Ako jeden z prikladov mozno uviest’ ovplyviiovanie volieb, ¢o moze mat’

vplyv na d’alsi rozvoj krajiny.
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Policia Slovenskej republiky @
W Obltbené - 28. september 2023 - @

VARQVANIE: VOLBY DO NARODNEJ RADY SPREVADZA ZNEUZIVANIE UMELE)
INTELIGENCIE

Policajny zbor zachytil vo verejnom priestore niekolko dezinformacnych a
manipulativnych videl a audio nahravok suvisiacich so sobotnajsimi volbami do
Narodnej rady SR.

Ide napriklad o:

L Ucelovo zostrihané videa

s Zmanipulované audionahravky

s produkty zneuZité technoldgiou deep fake
o falosné a nepravdivé informacie

Policia apeluje na ob¢anov, aby boli v online priestore obozretni a nenechali sa
ZneuZit’ zaujmovymi skupinami, ktoré chcd prostrednictvom klamstiev dosiahnut’
svoje vlastné ciele.

Policajny zbor oakava stupajucu tendenciu vyskytu zmanipulovanych videi a
audionahravok v piatok a v sobotu. Tieto produkty budud Sirené najma:

s anonymnymi Uctami a skupinami

W falosnymi nezavislymi aktivistami

W tzv. alternativnymi médiami

. konkrétnymi osobami, ktoré nie su vysoko politicky exponované, no Sirenim
tychto produktov budu sledovat” svoje osobité ciele

Obrazok 6 Varovanie Policie Slovenskej republiky pred zneuzivanim umelej
inteligencie na ovplyviiovanie volieb do Narodnej rady 2023
Zdroj: Facebook Policie Slovenskej republiky

Za pozitivne mozno povazovat racionalne posudenie sposobilosti rozoznat redlny
obsah od obsahu vygenerovaného nastrojom umelej inteligencie, nakolko odhady
respondentov, do akej miery si myslia, Ze su schopni rozoznat’ redlny obsah od nerealneho, vo
vsokej miere koreSpondovali sich vysledkami. Uvedené zistenia je potrebné verifikovat
pokracovanim vo vyskume s va¢Sou vzorkou respondentov a s d’alSim materialom potrebnym

k rozpoznaniu. Vo vysledku je nazna¢eny problém potrebné d’alej vedecky skumat’.

Zaver

Potvrdilo sa, Ze za jeden z najpodstatnejSich spdsobov boja proti informa¢nému chaosu
je zvySovanie odolnosti spoloc¢nosti voc¢i dezinformaciam, prostrednictvom rozvijania
kritického myslenia, vzdelavania a medidlnej ¢i informaénej gramotnosti.® Kritické myslenie

vyzaduje byt neustale v obraze v danej problematike, ale sucasne aj otvorenost inym ndazorom

8 Ruzbacka, M. 2024. Dezinforméacie ako hrozba pre spolo¢nost’ a snahy o ich eliminaciu. In Auspicia, 2024, rog.
21,¢. 1, 5. 55. ISSN 2464-7217. DOI: 10.36682/a 2024 1 4.
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a schopnost' velmi rychlo vyhodnotit ponukané alternativy byt schopny revidovat vlastny nazor,

bez predsudkov a spolocenskych stereotypov.’

Je zrejmé, ze dezinformacie generované umelou inteligenciou predstavuji vaznu hrozbu
pre informacnu integritu a stabilitu spolocnosti. Pouzivatelia si pravidelne vystavovani
dezinforma¢nému obsahu, ¢o len pod¢iarkuje naliehavost’ rieSenia tohto fenoménu. Vysledky
prieskumu naznacujt, ze vdcsSina respondentov ma aspon zakladné povedomie o existencii
dezinformacii vytvaranych umelou inteligenciou a povazuje ich Sirenie za zdvazny problém.
Napriek relativne dobrej schopnosti rozpoznat obsah vygenerovany umelou inteligenciou,
existuje znacny priestor na zlepSenie tejto zrucnosti medzi pouzivate'mi, ktori nemusia mat’
také skusenosti s technickymi prostriedkami a aktudlnymi technologickymi pokrokmi ako maja

Studenti vysokych $kol.

KIacovym zistenim je vyrazna podpora respondentov pre regulaciu nastrojov umelej
inteligencie, ktoré moézu byt zneuzité na produkciu dezinformacii. Vzdelavanie verejnosti
o rizikach spojenych s tymito technologiami je nevyhnutné pre zniZenie ich negativneho

dopadu.

Pre budice vyskumy je odporucané pokracovat v analyze s vicSou
a diverzifikovanejSou vzorkou respondentov a rozsirit' spektrum skimanych materidlov na
identifikaciu dezinformacného obsahu. Okrem toho je nevyhnutné vyvinit a implementovat’
komplexny pristup, ktory zahfiia technologické, regulaéné a vzdelavacie opatrenia. Takyto
pristup by mal prispiet’ k posilneniu informacnej integrity, ochrane verejného zaujmu a zvySeniu
odolnosti spoloc¢nosti voc¢i dezinformaciam Sirenym prostrednictvom pokroc€ilych nastrojov

umelej inteligencie.
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