POZVANKA

na vedecku konferenciu s medzinarodnou uc¢ast’ou

AKTUALNE VYZVY KYBERNETICKEJ
BEZPECNOSTI

(v podmienkach bezpe¢nostnych zloZiek)

konant pod zastitou rektorky Akadémie Policajného zboru v Bratislave
Dr. h. c. prof. JUDr. Lucie Kurilovskej, PhD.

a namestnika riadite'a Narodného bezpecnostného uradu

plk. JUDr. Romana Konecného

ako sucast’ projektu

Spravaj sa bezpecne!

TERMIN KONANIA: 04. 06. 2019

MIESTO KONANIA: Akadémia Policajného zboru v Bratislave
Sklabinska 1, 835 17 Bratislava



SK'CERT

ODBORNY GESTOR: plk. doc. Ing. Stanislav SISULAK, PhD.

prorektor pre informatizaciu a koordinaciu
s policajnou praxou Akadémie PZ v Bratislave

plk. Mgr. Rastislav JANOTA
riaditel’ Narodnej jednotky SK-CERT,
Narodny bezpecnostny trad

USPORIADATELIA: Katedra informatiky a manazmentu
Akadémie Policajného zboru v Bratislave
AFCEA Slovakia

SPOLUPRACUJUCE Narodna jednotka SK-CERT,

INSTITUCIE: Narodny bezpecnostny urad

Ministerstvo vnutra SR
Prezidium Policajného zboru

ROKOVACI JAZYK: slovensky, Gesky

KEUCOVE SLOVA: kyberneticka bezpecnost, vzdelavanie v oblasti
kybernetickej bezpecnosti, bezpecnostné rizika,
zdkladné  pravidlda  pocitatovej  bezpecnosti,
bezpecnostné povedomie

CIELE KONFERENCIE:

Hlavnym cielom konferencie je vymedzenie a analyzovanie aktualnych problémov spojenych
s kybernetickou bezpecnostou, zovSeobecnenic teoretickych pristupov a praktickych
skusenosti kompetentnych subjektov jednotlivych bezpe¢nostnych zloziek ako zakladného
predpokladu pre vytvorenie systematického pristupu k oblasti kyberneticke] bezpecnosti
a navrhu systému vzdelavania v Statnej a verejnej sprave. K d’alsim cielom konferencie patri
identifikacia predpokladov a teoretickych vézieb na prepojenie teorie s aplikac¢nou praxou, ako
aj zabezpecenie transferu relevantnych poznatkov do praxe subjektov Statnej a verejnej spravy
pre empirické skiimanie $pecifickych problémov a aktualnych potrieb bezpe¢nostnej praxe
v oblasti zvySovania urovne kybernetickej bezpe¢nosti SR.

TEMATICKE ZAMERANIE KONFERENCIE:

V zmysle vytycenych cielov a obsahového zamerania konferencie sa budi jednotlivé
vystupenia a prezentované prispevky koncentrovat najmi na nasledovné okruhy suvisiace
s predmetnou problematikou:

- vedecké zéklady vztahu l'udského faktora a kybernetickej bezpecnosti,
- moznosti a perspektivy vzdelavania v oblasti kybernetickej bezpe¢nosti,
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- vychodiska skvalitiovania spoluprace Akadémie Policajného zboru vV Bratislave
S ostatnymi vysokymi Skolami doma i v zahrani¢i, ako aj s inymi inStiticiami v oblasti
kybernetickej bezpecnosti s jej dopadom na systém odborného vzdelavania nielen
Studentov ale aj zamestnancov Statnej a verejnej spravy,

- bezpecnost’ obCana v kybernetickom prostredi, moznosti ochrany obc¢ana v oblasti
kybernetickej bezpecnosti (od analyzy hrozieb, pomoci bezpecnostnych zloziek
obcanovi az po vzdelavanie),

- teoretické vychodiska rieSenia prevencie kybernetickej kriminality,

- spolupraca so stkromnym sektorom.

P6jde predovsetkym o rieSenie nasledovnych otazok:

- aktualne problémy a vyzvy ochrany kybernetického priestoru,

- postavenie a ulohy bezpecnostnych zloziek pri realizacii bezpecnosti kybernetického
priestoru,

- analyza moznych ¢innosti a iloh PZ v oblasti kybernetickej bezpe¢nosti,

- trestnopravne aspekty kybernetickej kriminality,

- technické aspekty kybernetickej bezpecnosti - analyza rizik, odhal'ovanie
a dokumentovanie bezpecnostnych incidentov,

- zaistovanie digitalnych stop,

- miesto a uloha sukromného sektora pri zabezpeCovani kybernetickej bezpeCnosti
a spolupraca s bezpecnostnymi zlozkami,

- ulohy Akadémie Policajného zboru Vv Bratislave vyplyvajice z realizacie Koncepcie
kybernetickej bezpecnosti SR vo vztahu k vzdelavaniu prislusnikov PZ v tejto oblasti,

- spolupraca Akadémie Policajného zboru Vv Bratislave a Narodného bezpe¢nostného
uradu na vytvoreni systému vzdelavania v oblasti kybernetickej bezpeénosti,

- uloha sukromného sektora pri budovani odbornych a technickych sposobilosti
bezpecnostnych zloziek.

PROGRAM KONFERENCIE:

07.45 — 08.15 — prezentacia ucastnikov

08.15 — 09.00 — otvorenie konferencie

09.00 — 11.30 — prezentacia pozvanych prispevkov
11.30 — 12.00 — diskusné prispevky

12.00 — 12.30 — prijaté zavery a odporucania
12.30 — 13.30 — prestavka s obcerstvenim

13.30 — 15.00 — workshop, praktické ukazky

VYSTUPY KONFERENCIE:

Prispevky spliajuce poziadavky na tematické zameranie, odbornii a formalnu urovet budu
zaradené do recenzovaného zbornika z konferencie, pripadne pontiknuté na d’alsie publikovanie
vo vedeckom Casopise.

Spravaj sa bezpecne!



VEDECKY VYBOR KONFERENCIE:

Dr. h. c. prof. JUDr. Lucia KURILOVSKA, PhD. (Akadémia PZ v Bratislave)

Dr. h. c. prof. Ing. Pavel NECAS, PhD., MBA (Univerzita Mateja Bela v Banskej Bystrici)
prof. Ing. Marcel HARAKAL, PhD. (Akadémia ozbrojenych sil v Liptovskom Mikulasi)
prof. Ing. Zdenék DVORAK, PhD. (Zilinska univerzita v Ziline)

prof. JUDr. Jozef METENKO, PhD. (Akadémia PZ v Bratislave)

plk. doc. Ing. Iubica BARICICOVA, PhD. (Akadémia PZ v Bratislave)

doc. Mgr. Dr. Vladimir BLAZEK, CSc. (Akadémia PZ v Bratislave)

doc. Ing. Martin HROMADA, Ph.D. (Univerzita T. Bati v Zline)

pplk. doc. Ing. Petr HRUZA, Ph.D. (Univerzita obrany, Brno)

doc. Ing. Antonin KORAUS, PhD., LL.M., MBA (Akadémia PZ v Bratislave)

pplk. doc. PhDr. Magdaléna ONDICOVA, PhD. (Akadémia PZ v Bratislave)

plk. doc. Ing. Stanislav SISULAK, PhD. (Akadémia PZ v Bratislave)

doc. Ing. Jan VANA, CSc. (Akadémia PZ v Bratislave)

JUDr. Miroslav BRVNISTAN, PhD. (AFCEA Slovakia)

Ing. Jozef HALCIN (Ministerstvo vnutra SR)

plk. Mgr. Rastislav JANOTA (Narodny bezpec¢nostny trad)

por. Mgr. Matej SALMIK  (Narodny bezpeénostny trad)

plk. Mgr. Stanislav SPANKO (Prezidium PZ)

pplk. Ing. Mgr. Jana TKACIKOVA (Prezidium PZ)

ORGANIZACNY VYBOR KONFERENCIE:

mjr. JUDr. Matej KOSTREC, PhD.

por. Bc. Mgr. Liliana REVESZOVA

Mgr. Stefan ZACHAR

pplk. RNDr. Tatiana HAJIDUKOVA, PhD.
por. Mgr. Jana KUCHTOV A

JUDr. Katarina JUNASOVA

Ing. Igor PAVLOVIC

Ing. Pavol KOPACKA - AFCEA Slovakia
Ing. Ladislav KOLLARIK - AFCEA Slovakia

ORGANIZACNE POKYNY:

Vstup na konferenciu je pre ziujemcov bezplatny. Zavdzni ucast’ prosime nahlésit’ cez
elektronicky registraény formular - REGISTRACIA najneskér do 10. 05. 2019.

Plné texty prispevkov zasielajte na adresu: stefan.zachar@minv.sk najneskor do 15. 06. 2019

Ubytovanie si tcastnici konferencie zabezpe€uju vo vlastnej rézii.

TeSime sa na Vasu ucast’!
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