SK ' CERT

POLICAJNEHO
ZBORU

Aktualne vyzvy kybernetickej bezpecnosti
(v podmienkach bezpecnostnych zloziek)

Program konferencie

Otvorenie: (8.00 - 8.45 h)

> plk. doc. Ing. Stanislav SiSuldk, PhD. prorektor pre informatizaciu a koordindciu s
policajnou praxou

> Miroslav Brvni$tan AFCEA Slovakia

1. Blok (8.45-10:15 h)

Bezpeénost ob¢ana a moZnosti prevencie kybernetickej kriminality, ciele a perspektivy
vzdeldvanie v oblasti kybernetickej bezpecnosti

1. Petr Hriza — Katedra taktiky, Fakulta vojenského leadershipu, Univerzita obrany v Brné
Vzdélavani v oblasti kybernetickej bezpecnosti

2. Jana Uramova - Fakulta riadenia a informatiky - Zilinska univerzita v Ziline
Vzdeldvanie v kybernetickej bezpecnosti a efektivne monitorovanie a detekcia anomdlii v
sietovej prevddzke

3. Zdenék Dvorak - Zilinska univerzita v Ziline
Nutnost celoZivotného vzdeldvania v oblasti kybernetickej bezpecnosti

4. Petr Jirasek
Kybernetické hrozby — jak na né? Vzdeldvanie, kybernetickd sutaz

5. Jaroslav Sivak, Albert Vajanyi - VIRTE
Kybernetickd bezpecnost v praxi

Spravaj sa bezpecne!
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2. Blok (10:30-12:00 h)

Kyberneticka bezpeénost - ulohy bezpeénostnych zloZiek, analyza a dokumentovanie
bezpecnostnych incidentov a digitalnych stép, miesto a ulohy sukromného sektora pri
zabezpecovani kybernetickej bezpecnosti, spolupraca s bezpec¢nostnymi zlozkami

1. Rastislav Janota - riaditel Narodnej jednotky SK-CERT NBU
Uloha Ndrodnej jednotky SK-CERT v procese reakcie na kybernetické bezpecnostné
incidenty u Prevddzkovatelov zdkladnych sluZieb

2. Peter Vesely - Fakulta managementu UK v Bratislave
Eticky hacking ako aktivna sucast kybernetickej obrany

3. Ivan Bacigal - PPZ - odbor pocitacovej kriminality

4. Jan Pilaf - Microsoft
Pokrocilé ochrana koncovych zariadeni a identit uZivatelov, analyza chovania

5. Soitron
Vnimanie kybernetickych hrozieb na Slovensku

6. Peter KoSinar — ESET
Bezpecnostné incidenty spésobené cielenymi utokmi

Spravaj sa bezpecne!
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3. Blok (12:45-15:30 h)

Kybernetickd bezpeénost a sukromny sektor, budovanie odbornych a technickych
sposobilosti bezpecnostnych zloZiek, moznosti ochrany ob¢ana v oblasti kybernetickej
bezpecnosti

1. Matej Salmik — riaditel technicka sekcia, odbor kybernetickej bezpeénosti NBU
Ndrodné Table Top cvicenia

1. IBM
VyuZitie modernych technoldgii pre zvysenie schopnosti ¢innosti policie.

2. DOKUMENTA
Ochrana mailovej komunikdcie prostrednictvom Sifrovaného mailu

3. SPOJNET
Zodolnené zariadenia vo vykone CcCinnosti bezpecnostnych zlozZiek, charakteristika
a technické parametre

4. Karol Mares — VERACOMP SLOVAKIA
Odhalte kybernetického utocnika v redlnom case, ukdzka technoldgii a ich mozZnosti,
praktické pripady

5. Fortinet
Fortinet Security Fabric, end-to-end ochrana v prostredi bezpecnostnych zloZiek

6. lJuraj Zelenay, Ludmila Gregusova - MPI Consulting s.r.o.
VyuZitie eurdpskych cloudovych technoldgii na bezpeénu komunikdciu a kolabordciu-
pripadovd studia

7. Alexander Hambalik - UIM FEI STU v Bratislave
Ciele kyberutokov sa rozsiruju na menej chranené zariadenia sieti

Spravaj sa bezpecne!
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Spravaj sa bezpetne!



