Informacia o prednaske s nazvom

,Uvod do kybernetickej bezpe¢nosti®

Dna 22. 11. 2018 Katedra informatiky a manazmentu privitala na péde Akadémie
Policajného zboru v Bratislave hosta - Mateja Salmika z Narodnej jednotky SK-CERT
(Slovak Computer Emergency Response Team).

Utvar SK-CERT, ktory patri pod Narodny bezpe¢nostny trad, zabezpeduje narodné
a strategické aktivity v oblasti riadenia kybernetickej bezpe¢nosti, v oblasti analyzy hrozieb
a koordindcie rieSenia bezpecnostnych incidentov na narodnej urovni. Od 1. aprila 2018 vosiel
do ucinnosti zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov, ktory vymedzuje ulohy, prava a povinnosti v oblasti kybernetickej
bezpecnosti. Zaroven tento zdkon urcuje postavenie Narodného bezpecnostného uradu ako
Narodnej jednotky CSIRT, pri¢om tato ulohu plni samostatny Gtvar Narodna jednotka SK-
CERT.

K uloham Narodnej jednotky SK-CERT patri najmi:

Tvorba a distribucia bezpecnostnych bulletinov a varovani s obsahom aktualnych
informdcii v oblasti kybernetickych hrozieb, zranite'nosti produktov, kybernetickych
bezpecnostnych incidentov alebo inych kyberneticky relevantnych informécii,
Sledovanie, detekcia a vyhodnocovanie kybernetickych incidentov a hrozieb na
narodnej Grovni,

RieSenie kybernetickych bezpecnostnych incidentov a ich koordindcia na narodnej
urovni, odstrafiovanie ich nasledkov s néslednou obnovou c¢innosti informacnych
systémov v spolupraci s vlastnikmi a prevadzkovatel'mi dotknutych systémov,
Strategicka analyza incidentov, zranitel'nosti a hrozieb na narodnej Grovni,

Vytvéranie podkladov pre strategické rozhodovanie v oblasti kybernetickej bezpecnosti,
Sluzby bezpecnostného a prevadzkového monitoringu,

Forenzna analyza, analyza malvéru,

Sledovanie trendov v oblasti kybernetickej bezpe€nosti a novych prileZitosti,
ZvySovanie kybernetického bezpecnostného povedomia vyddvanim ¢lankov,
znalostnych Standardov, rdd a odporacanti,

Zdiel'anie informacii s narodnymi a medzinadrodnymi partnermi,




e Vzdelavanie a cvienia v oblasti kybernetickej bezpeénosti.

Pan Salmik najprv $tudentov informoval o tom, pre¢o a kto zabezpe¢uje kybernetick(
bezpecnost’. Popisal jednotlivé pojmy, akymi su utocnik, utok, ochrana a uviedol modelové
situacie ako prakticky priklad. Po otvoreni diskusie mali Studenti niekol’ko zaujimavych otazok,
na ktoré dostali okamzité odpovede.

V zavere popisal Narodny CSIRT a studentov informoval 0 moznostiach spoluprace,
¢o mnohi ocenili a prejavili zaujem o bliZSie informacie tykajlice sa tohto ttvaru.

Sme velmi radi, Ze pan Salmik ako odbornik z praxe a $pecialista na kyberneticku
bezpecnost’ prijal pozvanie na A PZ v Bratislave a prednasal vysoko aktualnu a dolezitt tému.
Nie len pre Studentov, ale aj pre pedagogov Katedry informatiky a manazmentu bola tito
prednaska velkym prinosom.

1 SK CERT [online] [cit. 14.12.2018]. Dostupné na internete: https://www.sk-cert.sk/sk/o-nas/index.html
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