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CIELE A TEMATICKE ZAMERANIE KONFERENCIE

Konferencia bola organizovanad ako sucast’ projektu ,,Bud’ bezpecny!*, ktory je prioritne
zamerany na prevenciu pachania pocita¢ovej kriminality. Preto hlavnym cielom konferencie
bolo vymedzenie a analyzovanie zakladnych problémov tykajucich sa pocitacovej kriminality,
vytvorenie predpokladu pre systematicky pristup k oblasti prevencie pocitatovej kriminality o
strany zucastnenych subjektov nielen na narodnej ale aj medzinarodnej urovni, prepojenie
teorie s aplikacnou praxou prostrednictvom workshopu zameraného na zvySenie Urovne
kybernetickej bezpecnosti.

V zmysle vytyCenych cielov a obsahového zamerania vedeckej konferencie boli
jednotlivé prezentované prispevky koncentrované najmé na nasledovné okruhy:

- vedecké zaklady vztahu 'udského faktora a kybernetickej kriminality,

- teoretické vychodiska rieSenia prevencie kybernetickej kriminality,

- vychodiska skvalitiiovania spoluprace Akadémie PZ v Bratislave s ostatnymi vysokymi
Skola doma i zahranici, ako aj s inymi institiciami v oblasti kybernetickej bezpe¢nosti s jej
dopadom na systém odborného vzdeldvania nielen Studentov ale aj zamestnancov Statnej
a verejnej spravy.
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PROGRAM KONFERENCIE

08.00 — 08.30 — prezentacia ucastnikov

08.30 — 08.45 — otvorenie konferencie, ivodné slovo
Dr. h. c. doc. JUDr. Lucia Kurilovska, PhD., rektorka A PZ v Bratislave
Ing. Jozef Halcin, riaditel’ odboru prevencie kriminality MV SR

08.45 — 09.10 — Projekt ,,Bud’ bezpe¢ny!“ a jeho realizacia v praxi
JUDr. Miroslav Brvnistan, PhD., BMSEC s.r.o0. Bratislava

09.10 — 09.25 — Sucasny stav a vychodiska poc¢ita¢ovej kriminality v pravnom poriadku
Slovenskej republiky
JUDr. Veronika Markova, PhD., vedica KTP A PZ v Bratislave

09.25 — 09.45 — Po¢itacova kriminalita z pohl’adu policajnej praxe
Mgr. Stanislav Spanko, riaditel’ odboru po¢itadovej kriminality UKP PPZ

09.45 —10.05 — Rola policie pri boji s kriminalitou v kybernetickom prostredi — pohPad
nezavislej odbornej spolo¢nosti na moZnosti vySetrovania
a dokumentovania kybernetickej kriminality
Corpus Solution, a.s. Praha

10.05 — 10.25 — Rizik4a a nevyhody socidlnych sieti
Michal Dragan, odbornik na socialne siete

10.25 — 10.40 — prestavka, ob¢erstvenie

10.40 — 11.00 — Zakon o kybernetickej bezpe¢nosti
Mgr. Rastislav Janota, zastupca riaditela SK-CERT a predseda vyboru pre
kyberneticku bezpe¢nost’ Bezpecnostnej rady SR

11.00 — 11.20 — Budovanie proaktivneho bezpe¢nostného dohl’adu na tirovni Stitnej
inStitucie
Fidelis Cybersecurity s.r.o. Praha
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11.20 — 11.40 — Digitalna identita v kontexte pocitacovej kriminality
Ing. Marek Lagsak, vediici oddelenia analyzy dat OPSKA KEU PZ P PZ MV
SR

11.40 — 11.50 — Moznosti stanovenia vySky Skody sposobenej neopravnenymi zasahmi do
pocitacovych systémov a programov
doc. JUDr. Peter Polak, PhD., Mgr. Bc. Toméas Trusik, ProtoWay s.r.o.,
Fakulta prava Paneuropskej vysokej skoly n.o.

11.50 — 12.00 — Eticky hacking v organizacii v zmysle smernice o kybernetickej
bezpecnosti
PhDr. Peter Vesely, PhD. MBA, Mgr. Vincent Karovi¢, PhD.,
Fakulta manazmentu Univerzity Komenského v Bratislave

12.00 — 12.30 — diskusia a prijaté zavery

12.30 — 13.30 — obed

13.30 — 15.00 — workshop zamerany na praktické ukazky

,»Najlepsi pomocnik experta Security Operations Center alebo ako spol'ahlivo
detekovat, efektivne vySetrovat a U¢inne eliminovat mnozstvo
bezpecnostnych incidentov.”

Ciel’ workshopu: Na konkrétnych praktickych ukazkach predstavit’ unikatne
nastroje urcené na detekciu a prevenciu pred sofistikovanymi kybernetickymi
utokmi, ktoré vd’aka svojim jedine¢nym vlastnostiam umoziuji vel'mi hlboku
okamzitu aj retrospektivnu analyzu na sieti i koncovych bodoch. Vysoka miera

automatizacie detekénych, vySetrovacich a remediacnych postupov prinasa
vyznamnu Usporu ¢asu i zefektivnenie ¢innosti vySetrovatel'ov bezpe¢nostnych
incidentov. Nazornu Cast’ prezentacie bude tvorit’ praktickd ziva ukazka
stopovania Uto¢nika a vysetrenie incidentu.

CORPUS
SOLUTIONS

CYBERSECURITY
EXPERTS
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V ramci jednotlivych bodov programu konferencie islo najmé o rieSenie nasledovnych
otazok:

JUDr. Miroslav Brvnistan, PhD. zo spolo¢nosti BMSEC ako manazér projektu ,,Bud’
bezpecny* blizsie predstavil ucastnikom konferencie uvedeny projekt. Vysvetlil jeho ciele, ako
aj prinos pre prax. Ide hlavne o vytvaranie bezpe¢nostného povedomia prostrednictvom on-line
vzdelavania, interaktivnych kurzov a vyucbovych aktivit dostupnych pre kazdého. Vyzval
pritomnych na aktivne sa zapojenie do prieskumu, ktory je sucastou projektu. Pozri:
www.budbezpecny.sk

JUDr. Veronika Markova, PhD., vedica KTP A PZ v Bratislave sa vo svojom
vystipeni  venovala trestno-pravnym aspektom pocitacovej kriminality. Poukazala na
nedostatocné a absentujuce ustanovenia tykajuce sa pocitacovej/ kybernetickej kriminality
a nutnost’ ich doplnenia.

Mgr. Stanislav Spanko, riaditel’ odboru pocitadovej kriminality UKP PPZ venoval
svoju pozornost’ otazkam pocitacovej kriminality v suvislosti s vykonom policajnej praxe,
pricom poukazal na najcastejSie trestné Ciny, S ktorymi sa stretavaju prislusnici PZ zaradeni na
tomto odbore.

Zastupca spolo¢nosti Corpus Solutions prezentoval pohlad nezavislej odbornej
spolo¢nosti na moZnosti vySetrovania a dokumentovania kybernetickej kriminality orgdnmi
¢innymi v trestnom konani s dorazom na rolu prislusnikov Policajného zboru pri boji s
kriminalitou v kybernetickom prostredi.

Iny pohl'ad na rieSenu tému priniesol Michal Dragan, ktory sa venoval socialnym
sietam a rizikam prinasajtcich ich vyuzivanie. Nacrtol otazky kradezi kybernetickych identit
a zneuzivania verejne dostupnych dat, ako aj rizikd spojené so zverejiiovanim informaécii
0 svojom stkromi vo virtudlnom priestore, pricom uviedol aj viaceré praktické priklady.
Ddlezitym bodom prispevku bolo prezentovanie vlastnej skusenosti s tymto typom nelegélne;j
¢innosti s dérazom na pripomenutie skuto¢nosti, Ze Utocnikovi staci par informacii, pretoZe
l'udia si neuvedomuju rizika socialnych sieti.

Mgr. Rastislav Janota, zastupca riaditela SK-CERT a predseda vyboru pre
kyberneticki bezpecnost” Bezpec¢nostnej rady SR ucastnikom konferencie priblizil tvorbu
a obsah Zakona o kybernetickej bezpecnosti, ktorého ucinnost’ je 1. 4. 2018.

Téme budovania proaktivneho bezpecnostného dohl'adu na trovni $tatnej institacie sa
venoval zastupca spolo¢nost Fidelis Cybersecurity Jan Rydval, ktory v nadviznosti na tuto
prednasku realizoval workshop .
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Vystupenie Ing. Mareka La$§aka, vedaceho oddelenia analyzy dat OPSKA KEU PZ
P PZ MV SR zaujalo tc¢astnikov tym, Ze mali moznost’ viac sa dozvediet' o digitalnej identite
Vv kontexte pocitacovej kriminality.

Rokovanie konferencie svojim vystipenim obohatil Mgr. Be. Tomas Trusik zo
spolo¢nosti. ProtoWay, ktory svoju pozornost’ venoval problematike stanovenia vysky Skody

sposobenej neopravnenymi zasahmi do pocitacovych systémov a programov. Prinosom jeho
prispevku bolo prezentovanie vlastného navrhu vzorca vypoctu §kod, ktory doteraz v praxi
absentuje.

PhDr. Peter Vesely, PhD. MBA vo svojom vystupeni dotvoril tému prevencie
pocitaCovej kriminality prostrednictvom etického hackingu.

Prakticky priklad testovania organizéacie prostrednictvom phishingu ponukol Ing.
Henrich Slezak. Na tomto zaklade je mozné overit’ neopatrné az nezodpovedné spravanie sa
uzivatelov v prostredi internetu, a tym nasledne upozornit’ testovanych na nebezpecenstvo
otvarania neoverenych e-mailov a webovych adries.

V poobednajsich hodinach sa uskuto¢nil workshop vedeny odbornikmi zo spolo¢nosti
Fidelis Cybersecurity, pocas ktorého doslo k interaktivnej komunikacii s publikom
a k praktickym ukézkam systému Security Operations Center na detekovanie, efektivne
vySetrovanie a eliminovanie bezpeénostnych incidentov.

ZHODNOTENIE

Mozno konstatovat, ze vytyCené ciele vedeckej konferencie sa podarilo naplnit’ aj
vzhl'adom na rozli¢nost’ pristupov venujucich sa tejto problematike. Za prinos treba povazovat’
skutoénost’, Ze bola prezentovana tak z hl'adiska trestnopravneho, ako aj $pecificky policajno-
odborného, kriminalisticko-expertizneho, ale aj vyslovene technického, resp. technologického.
Bolo zaujimavé sa na jednej strane pozriet na predmetnt oblast’ z tychto odlisnych uhlov
pohl'adu, a na strane druhej dospiet’ k zaveru, ze aj napriek tomu sa vicsina ucastnikov vedeckej
konferencie zhodla na nutnosti legislativnej upravy, ked’ze v sti¢asnej dobe takato tprava nie je
komplexna. Nasledkom toho vznikd vysokd miera latencie, neochota obcanov nahlasovat’
takuto formu kriminality (najmi z dovodu nizkeho povedomia o sposoboch 0znamovania -
komu aako je potrebné takéto konanie oznamit’), ¢im vzhladom na narastajiici pocet
pouzivatel'ov pocitacov v akejkol'vek forme narastd aj motivacia pachatelov dopustat’ sa
kybernetickej kriminality. Konferencia priniesla mnohé zaujimavé pohlady na moznosti
ochrany pred takymito nelegalnym konanim, ¢i uz za pomoci vyuzitia Specialnych systémov,
etického hackingu alebo testovania a Skolenia zamestnancov dotknutych organizacii. Vedecka
konferencia tym priniesla mnoho novych a zaujimavych poznatkov uplatnitel'nych v praxi.




