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CIEL A ULOHY KONFERENCIE

Ciel’ konferencie:

Analyzovat’ problémy a zovSeobecnit’ teoretické pristupy a praktické skusenosti zucastnenych
subjektov ako sucast’ plnenia parciadlnej Casti integrovanej vedeckovyskumnej ulohy ,,Teoria
a metodologia krizového manazmentu vo verejnej sprave ako aplikovanej vednej discipliny
a transfer jeho poznatkov do praxe subjektov verejnej spravy a aktudlnych potrieb bezpecnostnej
praxe v oblasti zvySovania urovne kybernetickej bezpecnosti.

Ulohy konferencie:
e Analyza vztahu krizového manazmentu a formujucej sa oblasti kybernetickej bezpecnosti;
e Mozné problémy avyzvy vyuzivania krizovych scendrov pri ochrane kybernetického
priestoru;
e Moznosti vyuzitia opatreni krizového manazmentu v oblasti kybernetickej bezpecnosti;
e Identifikdcia aprogndéza moznosti dalSieho vyuzitia opatreni krizového manazmentu
v oblasti kybernetickej bezpecnosti.

Tematické okruhy:
e Vedecké zéklady vztahu krizového manazmentu a oblasti kybernetickej bezpecnosti;
e Teoretické vychodiska rieSenia krizovych scenarov v oblasti kybernetickej bezpecnosti;
e Mozné oblasti spoluprice APZ, NBU, PA CR, UO Brno a AOS v L. Mikulasi v oblasti
kybernetickej bezpecnosti, vplyv na systém vzdelavania policajnych manazérov.
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UVOD DO KYBERNETICKE BEZPECNOSTI

Lubomir ALMER

Univerzita obrany v Brné

Abstrakt: Kyberneticka bezpecnost a jeji legislativni vymezeni v pravnim idadé Ceské Republiky hraje
velice vyznamnou roli v bezpecnosti. Jelikoz se z kybernetické bezpecnosti stava “pojem”, ktery je ze
strany legislativy vyZzadovadn, dochdzi tak k posunu problematiky kybernetické bezpecnosti do popredi a je
Jji vénovina patiicna dilezitost. Clanek vymezuje legislativu vztahujici se k problematice vizeni rizik
kybernetické bezpecnosti a tuto legislativé porovndvd s mezindrodni ISO/IEC 27001 ze které Zdkon
o kybernetické bezpecnosti vychazi. Ddle je v c¢lanku sumarizovana aktualni situace kybernetické
bezpecnosti z hlediska hlasenych kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich
incidentil.

Kli¢ova slova: Kyberneticka bezpecnost, Zdakon o kybernetické bezpecnosti, Bezpecnostni uddlost,
Bezpecnostni incident.

UvOD

Clanek Uvod do kybernetické bezpecnosti je sumarizaci poznatkii z oblasti kybernetické
bezpecnosti, tak jak jsou platné a pouzivané v Ceské republice. Clanek je rozdélen do tii dil¢ich
casti, kde prvni cast je vénovana legislativé vztahujici se ke kybernetické bezpecnosti, druha cast je
vénovana kybernetické situaci v Ceské republice a tfeti fizeni rizik dle Zakonu o kybernetické
bezpecnosti v porovnani s fizenim rizik definovanym ISO/IEC 27001. V ¢&asti legislativa vztahujici
se ke kybernetické bezpeCnosti jsou vyjmenovany hlavni zakony, vyhlaSky a normy vztahujici se
k dané problematice, rovnéz je zde stanovena kyberneticka bezpecnosti za normalniho a vale¢ného
stavu ajeji gestofi ajednotlivé organizacni utvary, které tuto bezpeCnost za dané¢ho stavu
reprezentuji. V &asti kybernetické situace v CR jsou sumarizovany kybernetické bezpe¢nostni
incidenty a to hlaSené a identifikované Narodnim Centrem Kybernetick¢é Bezpecnosti a jsou zde
i znazornény pro jednotlivé roky. Cast fizeni rizik dle ZoKB vs ISO/IEC 27001 znazoriuje proces
fizeni rizik a vzédjemn¢ je mezi sebou komparuje.

LEGISLATIVA VZTAHUJICi SE KE KYBERNETICKE BEZPECNOSTI

Hlavnim legislativnim pilifem v oblasti kybernetické bezpecnosti je Zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkoni (zdkon o kybernetické bezpecnosti).
K tomuto zdkonu se dale vazou provazejici vyhlasky anafizeni vlady. Jednd se o vyhlasku
¢.316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska
o kybernetické bezpecnosti). Vyhlaska ¢.317/2014 Sb., o vyznamnych informacnich systémech
ajejich urcujicich kritériich a Nafizeni vlady ¢.315/2015, kterym se méni nafizeni vlady
€. 432/2010 o kritériich urcéeni prvka kritické infrastruktury. Tento zakon, provazejici vyhlasky
anafizeni vlady miizeme povazovat za zakladni pilit ceské kybernetické bezpeCnosti. Avsak
s kybernetickou bezpecnosti jsou dale spojeny i dalsi zakony a nafizeni vlady. Piikladem zakoni
anafizeni vlady mohou byt: Zakon ¢.127/2005 Sb., o elektronickych komunikacich, Zakon
€. 412/2005 Sb., o ochran¢ utajovanych informaci, Zakon ¢&.240/2000 Sb., o krizovém fizeni,
Zakon 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, Zakon ¢.365/2000 Sb.,
o informacnich systémech vefejné spravy, Nafizeni vlady ¢.522/2005 Sb., kterym se stanovi
seznamy utajovanych informaci, Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury a mnoho dal$ich. JelikoZ problematika kybernetické bezpe€nosti se v dnesni
dob¢ tyka témer kazdého systému ¢i subjektu musi byt na tuto bezpeCnost pohlizeno velice
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komplexné¢ napii¢ veskerou legislativou. Déale musi byt rozliSena kybernetické bezpecnost za
normdlniho a vélecného stavu. Gestorem kybernetické bezpecnosti za normalniho stavu, stavu
kybernetického nebezpeci a stavu nouze je Narodni bezpecnostni ufad. Narodni bezpecnostni trad
si v ramci své ¢innosti zfizuje organizacni Utvar, ktery plsobi na tseku kybernetické bezpecnosti
a je oznacovan jako Narodni centrum kybernetické bezpecnosti (NCKB). Dale se v ramci NCKB
zfizuje Vladni CERT/GovCERT jakozto souc¢ast NCKB slouZici primdrné pro ochranu sluzeb a siti
elektronickych komunikaci a informacnich systému pied kybernetickymi bezpecnostnimi
udalostmi. Jako dal$i v ramci kybernetické bezpecnosti se zfizuji Narodni CERT/CSIRT pracoviste.
Tyto pracovisté jsou provozovany soukromopravnimi subjekty na zaklad¢ vefejnopravni smlouvy,
ktera zajiStuje a zprostiedkovava sdileni informaci (hldSeni bezpe€nostnich udélosti, zranitelnosti
a dal§i) v narodnim imezindrodnim kontextu (i jako kontaktni misto posledni instance), ato
zejména pro soukromopravni subjekty, akademickou sféru, oblast samospravy, neziskovy sektor, za
predpokladu, ze subjekty ztéchto oblasti nepodléhaji zcela nebo v n€kterych ¢astech plsobnosti
NBU. Nérodni CERT/CSIRT pracovisté koordinuji svoji ¢innost s Narodnim bezpeénostnim
ufadem. Gestorem kybernetické bezpecnosti za stavu ohrozeni statu a valecného stavu se stava
vojenské zpravodajstvi a konkrétné Narodni centrum kybernetickych sil.

KYBERNETICKA SITUACE V CR

Nérodni centrum kybernetické bezpecnosti, zaznamenava v ramci své Cinnosti kybernetické
incidenty, které dale zpracovava. Graf ¢islo jedna Incident reporty znazornuje hlaSené kybernetické
incidenty od subjektl spadajicich do pisobnosti zdkona o kybernetické bezpecnosti. Tyto incidenty
jsou NCKB hlaseny od roku 2013. Konkrétné byly prvni incidenty nahlaseny v ¢ervnu 2013. Graf
znazoriuje incidenty od ¢ervna 2013 do prosince 2016.

g e

—— 8 7 s

Leden Unor Bfezen Duben Kvéten Cerven Cervenec Srpen Zari Rijen Listopad Prosinec

- —2013 - —2014 2015 2016

Obr. 1 Hlasené kybernetické incidenty
Zdroj: Upraveno autorem.

Jak je z obrazku HlaSené kybernetické incidenty patrné, bylo nejmén¢ incidentli hlaSeno v roce
2013 anejvice v roce 2014. Tento graf vSak znazornuje pouze hldSené incidenty, nikoliv incidenty
vyhodnocené NCKB. Nasledujici graf: Identifikované bezpecnostni incidenty, zndzoriiuje
vyhodnocené kybernetické incidenty, které byly NCKB vyhodnoceny jako incidenty nikoliv jako
udalosti. Z vyse uvedeného vyplyva, ze prvni graf znazornuje sice hlasené kybernetické incidenty,
ale po analyze NCKB se nejedna ve valné vétsiné o kybernetické incidenty, ale o kybernetické
udalosti.
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Obr. 2 Identifikované kybernetické incident

RiZENI RIZIK ZoKB vs ISO/IEC 27005

Listopad Prosinec

Zdroj: Upraveno autorem.

Obrazek cislo tf1, fizeni rizk dle Zakonu o kybernetické bezpecnosti znazorituje provazanost
jednotlivych krokt fizeni rizik v jejich logické posloupnosti, tak, jak jsou uvedeny v zakonu. Jak je
z obrazku patrné jedna se o Sest dil¢ich kroki a to Stanoveni metodiky, Identifikace a hodnoceni
dilezitosti aktiv, Identifikace rizik, ProhlaSeni o aplikovatelnosti, Zpracovani a zavedeni planu
zvladani rizik a Aplikace planu zvladani rizik. Kazda ztéchto casti ma dalsi dil¢i pod casti
a dohromady tvoii komplexni pohled na problematiku fizeni rizik, tak jak je stanovena zakonem

o kybernetické bezpecnosti.

Stanoveni metodiky pro: 'l'

- identifikaci aktiv
- hodnoceni aktiv

Prohlaseni o aplikovatelnosti

- identifikace rizik
- hodnoceni rizik
Stanoveni kritérii pro pfijatelnost rizik

h 4

Zpracuje a zavede plan zvlddani rizik

¥

Identifikace a hodnoceni dilefitosti
aktiv

h 4

Aktualizace planu zviadani rizik

¥

Identifikace rizik:
- zohledni hrozby
- zohledni zranitelnosti
- posoudi dopady na aktiva
- hodnoti rizika
- uréi a schvali prijatelna rizika
- Zpracuje zpravu o hodnocenirizik a
aktiv

Obr. 3 Rizeni rizik dle ZoKB

Zdroj: Upraveno autorem.

Obrazek cislo ¢tyfi znazoriuje logické schéma fizeni rizik dle ISO/IEC 27005. Jak je z obrazku
patrné jednd se komplexnéjsi postup, nez v ptipad¢ zakona o kybernetické bezpecnosti.
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AKCEPTACE RIZIK

Obr. 4 Rizeni rizik dle ISO/IEC 27005
Zdroj: CSN ISO/IEC 27001 - Informacni technologie - Bezpecnostni techniky - Systémy managementu bezpecnosti
informaci - PozZadavky.

V ptipadé¢ komparace fizeni rizik dle ZoKB a ISO/IEC 27005 dojdeme k zavéru, ze ZoKB
pfimo vychdzi z ISO norem rodiny 27k. Jedna se o Obecny a nekonkrétni postup fizeni rizik. Z
ramci ISO norem je proces fizeni rizik velmi detailné popsén, krok po kroku aje zde vétsi
provazanost jednotlivych procest. V piipadé ISO normy se jedna o cyklicky proces, ktery je velice
konkrétni a mezindrodn€ uznavany. ZoKB je naproti tomu jedine¢ny, ale je omezen pouze ndrodni
pusobnosti a nadale by mélo dochézet k jeho novelizacim a naslednému zlepSovani a rozsifovani.

ZAVER

Problematika kybernetické bezpeénosti je v Ceské Republice velice diskutovanym a feSenym
tématem. Jak je z ¢lanku patrné problematice kybernetické bezpeénosti se v Ceské Republice
piitazuje patti¢na dilezitost a Ceska Republika bere problematiku kybernetické bezpecnosti velice
vazné. Tento fakt je podpoien vznikem a novelizaci zékontl, vyhlaSek a norem vztahujicich se k této
problematice. P¥i pohledu na kybernetickou situaci Ceské republiky, je mozné usoudit, Ze
kybernetické bezpecnostni incidenty jsou s Ceskou Republikou provizany, abudou se stavat
i nadéle, proto je patiicnd bezpec¢nost zcela nepostradatelnd. Pfi komparaci Zakonu o kybernetické
bezpecnosti s mezinarodni ISO normou miZeme dojit k zavérim, Ze se sice jedna o velky krok

24 4

vpred v pripadé zakonu, avsak je tfeba jej jesté vice specifikovat, konkrétné v ptipadé fizeni rizik.
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Seznam pouzitych zkratek

CR Ceska Republika

ZoKB Zakon o kybernetické bezpecnosti

NCKB Narodni centrum kybernetické bezpecnosti
CERT Computer Emergency Response Team
CSIRT Computer Security Incident Response Team

GovCERT  Governance Computer Emergency Response Team
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Ing. Lubomir ALMER

Katedra krizového tizeni
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PASIBO - NASTROJ PRE ANALYZU A SIMULACIU INFORMACNYCH
A BEZPECNOSTNYCH OHROZENI

Vladimir ANDRASSY / Mati§ GREGA

Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Abstract: Vznik celosvetovej komunikacnej a informacnej siete, masivne vyuzivanie pocitacov,
internetizacia spolocnosti, digitilne spracovanie informacii a obchodovanie s nimi ako aj prenos dat
a informdcii prostrednictvom sieti na velké vzdialenosti vedu k prehlbujucej sa zavislosti vyspelych Statov
sveta aich ekonomik na komunikacnych a informacnych technologiach, kzvySovaniu vzdjomnej
prepojenosti i zavislosti a zaroven k “zmenSovaniu” vzdialenosti medzi nimi. Tento technologicky pokrok
vSak prindsa nielen nové prilezZitosti, vyzvy a prosperitu, ale aj nové bezpecnostné rizika a hrozby. Preto sa
Coraz dolezZitejSou a naliehavejSou stava ochrana kybernetického priestoru a kritickej informacnej
infrastruktury, ¢ize zaistenie kybernetickej bezpecnosti.

Aj Slovenska republika prostrednictvom svojej bezpecnostnej politiky aktivne pésobi na bezpecnostné
prostredie v euroatlantickom priestore tak, aby chranila, obhajovala a presadzovala svoje bezpecnostné
zaujmy. Flexibilne reaguje na meniace sa bezpecnostné hrozby a vyzvy s cielom obmedzit az eliminovat
ich negativny dosah na bezpecnost a zZivot obcana, na zabezpecenie jeho ochrany pred ndsilnymi
hrozbami, ohrozeniami, Zivelnymi pohromami, priemyselnymi havariami, inymi katastrofami, na zaistenie
Jjeho bezpecnosti v ramci komunikacnych a informacnych ohrozeni.

Key words: informacné a bezpecnostné ohrozenia, analyza a simuldcia ohrozeni

UvOD

Bezpetnost' Slovenskej republiky je neoddelitelne spédtd aj s bezpecnostou naSich susedov
a ostatnych Statov v euroatlantickom priestore, ktori st vystaveni podobnym hrozbdm a vyzvam,
akym celime my. Analyza rizik je nevyhnutnym predpokladom k pochopeniu ohrozeni v Coraz
globalnejsom svete. Reakcia ,,iba“ na narodnej alebo regionalnej trovni je nedostatoénd.' Posledné
skusenosti z vojenskych a nevojenskych konfliktov poukazujii na kl'aicové postavenie informacne;j
infrastruktury s dorazom na bezpecnost’ elektronickych systémov. Od ich spol'ahlivého fungovania
dnes zavisia vitalne funkcie Statov, vacSina pouzivanych technickych systémov, ktorych zlyhanie
nasledne posobi na vznik réznych ohrozeni® Preto sa ako jedinym G&innym rieSenim javi
koordinovany globalny pristup medzinarodného spolocenstva, spojenie Usilia v oblasti analyzy,
vyhodnocovania, validacie a simulacie moznych informaénych a bezpeénostnych rizik.’

Bezpecnostné trendy vychadzaji z predpokladu dostupnych vedeckych a vyskumnych kapacit
v oblasti informacnych, komunikanych a simula¢nych technolégii. Realizovanim projektu
»Pracovisko analyz a simulécie informac¢nych a bezpecnostnych ohrozeni* (d’alej len ,,PASIBO*) sa
v Akadémii ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikulasi (d’alej len ,,akadémia)
vytvorili podmienky pre moznost’ interdisciplinarneho rieSenia vyskumnych a vyvojovych uloh
opierajucich sa o potrebu zabezpeCenia informacno-komunikaénych technolégii napr.: pred
kybernetickymi utokmi a o technolégie zamerané do oblasti modelovania a simuldcie napr.:
simulaciu krizovych javov a ich rieSenia.

PASIBO ries$i dobudovanie a modernizaciu pracovisk akadémie zameranych na analyzu
a vyhodnotenie vystrah pred informa¢nymi ohrozeniami, testovanie odolnosti poc¢itacovej siete voci
jednotlivym druhom kybernetickych utokov anéslednt verifikaciu cinnosti krizovych Stabov
simuldciou navrhovanych rieSeni. Spéaja moznosti Specifikacie buduceho informaéného

"TVANCIK, R. - KAZANSKY, R.: Kyberneticka bezpe¢nost’. 2015.
2 IVANCIK, R. Kyberneticka bezpe¢nost’ - neoddelitelna sudast’ narodnej a medzinarodnej bezpetnosti. 2012.
3 BUCKA, GONOS: Bezpetnost’ priemyselnych sieti v prostredi modernych kybernetickych hrozieb. 2013.
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a bezpeCnostného ohrozenia so simulaciou a validaciou jednotlivych krokov smerujtcich
k hl'adaniu moznych rieSeni existujucich rizik. Tieto oblasti navzdjom tuzko vertikalne suvisia,
predstavujua kl'a¢ové sposobilosti pre udrzanie bezpecnosti a doposial’ nie su ucelene riesené.

PASIBO
Jednym z hlavnych cielov budovania PASIBO bolo vytvorit syntetické prostredie pre
nepretrziti analyzu a hodnotenie moZznych informacnych a bezpecnostnych ohrozeni. Uvedené
ohrozenia chapeme ako bezprostredné, destrukéné, cCasovo a priestorovo synchronizované
poOsobenia na celistvost’ a funk¢nost’ Specifického systému sposobujlice ohrozenie jeho existencie.
Infrastruktira poskytuje platformu na inovovanie existujicich postupov a vytvorenie novych
moznosti pre efektivnejsiu analyzu a vyhodnotenie informacnych a bezpecnostnych ohrozeni.
PASIBO je tvorené dvoma samostatnymi laboratériami prepojenymi suz existujicou
infrastrukturou akadémie:
e Laboratorium pre analyzu a vyhodnocovanie informacnych a bezpecnostnych ohrozeni
(dalej len ,,LAVIBO®),
e Laboratérium pre verifikdciu a simulaciu informacnych a bezpecnostnych ohrozeni (dalej
len ,,LVSIBO®).

LAVIBO

Platforma LAVIBO sluzi na efektivnejSie zabezpeCenie zberu dostupnych poznatkov
o potencialnych hrozbach a ich cielenom ststredeni na jedno miesto tak, aby bolo mozné vykonat’
ich komplexné analytické vyhodnotenie a skoré poskytnutie analyticky spracovanych informécii
relevantnym prijemcom. V takto vytvorenom unikdtnom virtualizovanom prostredi je mozné
realizovat’ komplexné scenare utokov proti kritickym infrastruktiram, analyzovat’ ich priebeh
s vyuzitim analytickych metéd napr.: Casova, prediktivna, Statistickd, geograficka, transakcna,
skamat’ ich dopad na odolnost' a prevadzkyschopnost’ kritickych infrastruktar a s pouzitim
pokrocilych metdéd modelovania realizovat’ identifikaciu a vyvoj novych bezpecnostnych metod.
Prostredie zaroven sluzi pre overovanie navrhnutych bezpecnostnych metodd a pripravu podkladov
pre ich verifikaciu a simuléciu za ¢elom transferu ziskanych poznatkov do aplika¢nej praxe.

LAVIBO rozsiruje spdsobilosti PASIBO so zameranim na vyskum, vyvoj a zostavovanie
unikatneho prostredia pre analyzu hrozieb orientovanych na bezpecnost’ kritickych informac¢nych
infrastruktur. V laboratdriu je mozné simulovat’ rozsiahlu pocitatovu siet’, jej sluzby a aplikécie
sposobom, kedy je mozné skumat’ Sirenie kybernetickych hrozieb a ich dopady.

Hardvérové (dalej len ,,HW®) asoftvérové (d’alej len ,,SW*) prostredie pre informacné
a bezpeCnostné ohrozenia je rozdelené do dvoch navzajom prepojenych modulov simulécii
kybernetickych utokov - ucebni, analytickej miestnosti, technologickej miestnosti a miestnosti so
systémom konstruktivnej simulacie na platforme OTB v2.5*. Technologickd miestnost LAVIBO je
vybavend HW pre analyzu informacnych a bezpecnostnych ohrozeni a pozostava z virtualiza¢ného
prostredia, datového tloziska a nevyhnutnych aktivnych a pasivnych prvkov sietovej infrastruktiry.
Tieto prvky poskytuju adresarové sluzby, emailovy server, manazment sluzby, sluzby DNS’,
hlasové a videokonferencné sluzby a pripadne dalSie sluzby nevyhnutné pre zabezpecenie
Standardnej prevadzky. Komunikaény systém LAVIBO predstavuje neoddelitelnu a integralnu
sucast’ samotného laboratdria. Vytvara transparentné komunikacné prostredie pre multiplatformové
simulacie kybernetickych utokov vratane mitigacie ich dopadov na proces rieSenia informacnych
a bezpeCnostnych stavov s plnohodnotnym vyuzitim v sucasnosti pouzivanych heterogénnych
komunika¢nych drétovych ale aj bezdrotovych technologickych platforiem. Vyvojovy systém

* OTB - One (Semi Automated Forces) Testbed Baseline ver. 2.5. Standardny nastroj konitruktivnej simulacie
plnohodnotne implementovany vo vycvikovom prostredi od roku 2003.

> DNS - Domain Name Servise. Ide o systém, ktory uklada pristup k informacii o hostname a nazve domény v istej
distribuovanej databaze v pocitaéovych sietach.
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poskytuje podporu Statistického testovania suboru nahodnych dat, z pohladu Skalovatelnosti
a logickej prepojenosti jednotlivych simulécii je platforma schopnd obsiahnut’ viaceré typy
rozhrani.

Z pohladu architektury datového uloziska je manazmentové prostredie realizované na
rozdielnych typoch diskovych entit takym sposobom, aby tieto boli schopné reagovat’ na dynamické
zmeny bezpe€nostného prostredia. Tym vytvaraji predpoklady na realizaciu vyskumnych
avyvojovych uloh svyuzitim modelovania a simulaénych technik. HW a SW komponenty
poskytntl dostatocny zéklad pre sofistikované simulécie v oblasti socidlneho inZinierstva, forenznej,
dynamickej a statickej analyzy pre oblast vyskumu, snaslednym vystupom vo forme
Struktirovanych tdajov pre komplexné simulacie ohrozeni s vyuZitim nastroja OTB v2.5 v tesnom
kontexte s vyuzivanim analytickych a forenznych SW nastrojov.

Virtualizacné prostredie je logicky rozdelené na dve samostatné prostredia a to na prostredie
manazmentu a prostredie simulacii kybernetickych utokov. Tie st umiestnené v dvoch
samostatnych ucebniach vybavenych HW prvkami simulécii kybernetickych utokov. Prostredie
manazmentu je vybavené aplikacnym SW testovania bezpecnostnych ohrozeni, systémom
bezpecnostného monitoringu siete Security Information and Event Management (d’alej len ,,SIEM*)
a HW komponentmi pre podporu vizualizacie vyskumnych tloh. Na ucely optimalizacie
vypoctového vykonu takto realizované prostredie vyuziva dedikovanu cast’ centralizovaného
vypoc¢tového vykonu a diskového priestoru serverovej infrastruktury umiestnenej v technologickej
miestnosti LAVIBO.

Prostredie manazmentu je vybavené Specifickym HW, ktory umoziuje realizaciu
bezpecnostného monitoringu siete prostrednictvom systému SIEM resp. monitoring zmien
v systéme na urovni aplikacii. Zaroven je mozné v redlnom case simulovat’ poskytnutie pomoci
»hapadnutym* pouzivatel'om, resp. simulaciu prvotnej reakcie na incident s vyuzitim HW pre
analyzu informaénych a bezpecnostnych ohrozeni. Po ukonceni simulacie su zozbierané udaje
podrobované hibkovej forénznej analyze (reverznému inZinierstvu). Tym sa zabezpedi realizacia
procesu budovania znalostnej databazy informacii o formach a spésoboch kybernetickych tutokov
s vyuzitim SW nastrojov prediktivnych analyz informaénych a bezpecnostnych ohrozeni. Takto
ziskané data st zobrazované a prezentované aj pre potreby dalSicho modelovania a simulécie
priebehov informacnych a bezpecnostnych ohrozeni s vyuzitim prvkov konstruktivnej simulacie.
Zaroven sa tak umozni ohodnotenie rizikovych objektov na zaklade ich prepojeni s extrapolaciou na
geografickeé udaje. LAVIBO v ramci PASIBO zabezpecuje:

e jedinecné sofistikované prostredie pre vyskum a vyvoj metéd na ochranu proti titokom na

kritick( infraStruktaru,

e jednoduchu realizaciu bezpecnostnych experimentov krizového riadenia s maximalnou

mierou konfigurovatel'nosti topoldgie siete,

e poskytovanie informécii krizovym Stdbom zo vstavanej meracej infraStruktary

s predefinovanymi meranymi veli¢inami,

¢ vizualizaciu dejov a udalosti prebiehajicich v pocitacovej sieti,

e konektivitu medzi jednotlivymi laboratériami a ostanymi pracoviskami vyskumu a vyvoja

akadémie.

LVSIBO

Platformu LVSIBO definujeme ako vyskumné a vyvojové laboratérium zabezpecujuce procesy
simulécie a modelovania roznych druhov ohrozeni v rdmci rieSenia uloh narodnej a medzinarodne;j
bezpec¢nosti. Simulédcia predstavuje primarny zdroj udajov ainformécii pre vyskum moznosti
predchiddzania nasledkov alebo ich odstrafiovania pocas rieSenia krizovych javov. Variantnost
a zlozitost’ hl'adania najvyhodnejSich rieSeni krizovych javov sich néslednym vyhodnocovanim
neddvaju pri pouziti klasickych nastrojov moznost’ vyberu optimdlneho rieSenia. Dobudovanim
a modernizaciou pouzivanych simula¢nych nastrojov sa v akadémii rozsirilo prostredie pouzivanej
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konstruktivnej a virtualnej simulacie. Uvedeny simula¢ny nastroj podporuje simulédciu moZznosti
rieSenia jednotlivych faz ohrozenia definovanim priznaku, uréenim vzniku a trvania krizového javu,
navrhom a verifikaciou samotnych rieSeni smerujucich k obnove a opdtovnému stavu pred vznikom
ohrozenia.

LVSIBO dopliia existujicu HW a SW zikladiiu aroz§iruje ju o moZnosti rieSenia uloh
zameranych na informacné a bezpecnostné ohrozenia. Simuldcia vyuziva stochastické
a deterministické procesy (algoritmy) priebehu krizovych situacii na syntetickom digitalnom
terénnom podklade doplnenom o environmentdlne javy, o samostatné moduly a entity
charakterizujuce obyvatel'stvo, infrastruktiru a dostupné technické prostriedky. V ramci
bezpec¢nostnej komunity je doraz poloZzeny na simuldciu Specializovanych entit vykonného prvku
subjektov zabezpecujucich riesenie krizovej situacie (hasi¢ského a zachranného zboru, policajného
zboru a zachrannej zdravotnej sluzby) Specializovanym SW simulatora vykonného prvku. HW
simulatora vykonného prvku poskytuje dostatoény vypoctovy a graficky vykon pre SW simulatora
vykonného prvku. Procesy pripravy, vykonania a vyhodnotenia simulacie st manazované
Specifickym SW z miesta riadenia a vyhodnotenia. HW miesto riadenia a vyhodnotenia zabezpecuje
riadenie a zdznam simuldcie s poZzadovanym Statistickym vystupom a funkénym prepojenim s HW
simulatora vykonného prvku. Vystupy modelovania a simuldcie, ukladanie priebehu simulacie pre
potreby analyzy a syntézy, diagnostiku chyb a procesov formou grafického zobrazenia v redlnom
Case zabezpecuje HW simulatora pre I/O zariadenie.

InStalaciou a prepojenim HW a SW vybavenia LVSIBO s uz existujicimi druhmi simulécie a so
zabezpecenim interkonektivity s OTB v.2.5 je umoznené simulovat a ovladat’ skupiny alebo
jednotlivcov prisluchajucich bezpecnostnej komunite. Realizovanid spdtnd védzba umoziuje
reagovat’ na vzniknutu situdciu na mieste simulovaného krizového javu v redlnom case, podla
realneho rozhodnutia a Specifického urcenia. Simulovana entita podl'a svojho poslania v redlnom
Case reaguje na vonkajSie podnety, na vzniknuty stav v mieste simulovaného ohrozenia.
Komunikécia je zabezpecovand HW komponentmi komunikaé¢ného systému simulatora vykonného
prvku a to aj s ostatnymi sucastami vytvorenej simulacnej infrastruktiry konstruktivnej a virtudlnej
simuldcie. Je podporend mozZnost' vytvdrania komplexného zaznamu priebehu simulécie
s prepojenim do jednotnej databazy definovanej DIS protokolom® systému OTB v2.5. Systém
hlasovej komunikdcie simuluje radiové spojenie a umoziiuje simulovat’ jednotlivé radiové siete
(kanaly) formou konferen¢nych hovorov alebo hovorov Bod - Bod. Vzijomna interkonektivita
jednotlivych druhov simulécii realizovanych v LAVIBO a LVSIBO podporuje ziskanie podkladov
potrebnych ku komplexnému rieSeniu problematiky v oblasti informacnych a bezpecnostnych
ohrozeni.

Prepojenim laboratérii do funkéného celku - PASIBO je zabezpeceny komplexny ,,pohl'ad” na
postupnost’ jednotlivych krokov smerujucich k rieSeniu krizovych javov. Interkonektivita podporuje
definovanie predpokladanych informacnych a bezpe¢nostnych ohrozeni, skimanie ¢innosti, reakcii
a spravanie sa modulov, validitu vedeckych postupov a argumentov, ich analyzu, vyhodnocovanie
a diagnostiku s cielom hl'adania optimadlnych metéd, postupov a spdsobov. LVSIBO v ramci
PASIBO zabezpecuje:

e verifikaciu existujicich metdd a postupov rieSenia informacnych a bezpecnostnych

ohrozeni,

¢ jedinecné sofistikované prostredie pre vyskum a vyvoj v oblasti rieSenia tloh bezpecnostne]

komunity s vyuZzitim simula¢nych technologii,

e vizualizdciu dejov audalosti prebiehajicich v simulovanom virtudlnom syntetickom

prostredi,

% Distibuted Interactive Simulation. Distribuovana Interaktivna Simulacia je §tandardizovany protokol. Predstavuje
platformu pre vedenie wargamingu v redlnom cCase cez viac hostitel'skych pocitacov aje celosvetovo pouzivana,
primarne pre vojenské vyuzitie. Standard DIS je definovany v IEEE 1278.
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e konektivitu medzi jednotlivymi laboratériami a ostanymi pracoviskami vyskumu a vyvoja
akadémie.

ZAVER

Oblast’ bezpecnosti je velmi dynamickd, rychlo sa rozvijajuca, preto je pre zabezpecenie
efektivnej ochrany potrebné mat’ vybudovanl infrastruktiru urenti na vyskum a vyvoj
predpokladanych hrozieb, ich analyzu, vyhodnotenie, eliminaciu resp. efektivne odstraiiovanie
nasledkov v neustale sa meniacom dynamickom prostredi.”

Zamerom projektu PASIBO bolo dobudovat’, modernizovat’ a skvalitnit’ technické a laboratérne
vybavenie Specializovan¢ho vyskumného a vyvojového pracoviska tak, aby sme boli schopni
zdiel'at” vedomosti o ohrozeniach, kvantitativnych a kvalitativnych ukazovateloch zvySovania
odolnosti a moznej obnove aplikovanim navrhnutych rieseni. PASIBO je schopné na spolo¢nom
zaklade, analyzou obsahu, hladanim skrytych stvislosti a vzajomnym prepojenim pracoviska
s existujicou infraStruktarou akadémie poskytnit podporu pre spracovavanie, analyzu,
vyhodnotenie, uchovavanie, verifikdciu asimuldciu roéznych ohrozeni v oblasti ochrany
a bezpecnosti.

Prepojené simulacné nastroje a syntetické prostredia umoziuji budovanie znalostnej
a inteligencnej databdzy o spravani sa uto¢nikov v celom rozsahu kl'icovych faz zivotného cyklu,
vratane planovania, zberu a stanovenia priorit podrobnejsicho vyskumu.® Inteligenéna databaza
poskytuje informdcie o procesoch so SW moznostami vyhladévania a tvorby Struktirovanych
udajov pre podrobnejSie analyzy a identifikacie vztahom medzi objektmi - osobami, miestami,
udalostami a pod. V ramci simuldcie informaénych a bezpecnostnych ohrozeni (kybernetickych
utokov) anasledného zberu udajov LAVIBO poskytuje sofistikované metdody pre budovanie
pracovnych postupov prispdsobenych pre konkrétne krizové situdcie s vystupom na globélne
simulacie rieSenych ohrozeni.

PASIBO podporuje prijaté uznesenia vlady Slovenskej republiky ¢. 499/2007 k navrhu postupu
pri implementacii systému reakcie NATO na krizy (NCRS”) v podmienkach Slovenskej republiky,
¢. 161/2008 k navrhu zoznamu opatreni Narodného systému reakcie na krizové situdcie a zékony
¢.387/2002 Z. z. o riadeni $tatu v krizovych situaciach mimo ¢asu vojny a vojnového stavu v zneni
neskorSich predpisov, ¢.321/2002 Z. z. o ozbrojenych silach Slovenskej republiky v zneni
neskorSich predpisov a¢.42/1994 Z. z. ocivilnej ochrane obyvatel'stva v zneni neskorSich
predpisov s jeho vykonavacimi predpismi.

Tato praca bola podporena vystupmi projektu ,, Pracovisko analyz a simuldcie informacnych
a bezpecnostnych ohrozeni (PASIBO) - Analysis and Simulation of Information and Security
Threats Workplace ™, riesenym v ramci OP Vyskum a vyvoj, Prioritna os 1 Infrastruktura vyskumu
a vyvoja, Opatrenie 1.1 Obnova a budovanie technickej infrastruktury vyskumu a vyvoja, kod vyzvy
OPVaV-2015/1.1/03-SORO, ITMS kod 26210120044.
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IDENTIFIKACE RIZIK INFORMACNI BEZPECNOSTI

Jiti BARTA, Michaela VASKOVA, Petra BENOVA

Univerzita obrany v Brné

Abstrakt: Clanek se zabyvd vyzkumem v oblasti informacni bezpecnosti. Je zaméfen na problematiku
vnimani a hodnoceni rizika, které vznika pri nakladani s informacemi, vyuzivanim informacnim
technologiim, zejména v oblasti kybernetické bezpecnosti. Vyzkum, ktery byl provdaden, se zaméril
predevsim na studenty Univerzity obrany z riiznych rocnikit a oborii. Srovndval i rozdilné pristupy civilnich
studentii a studentii vojenskych oborii (vojakii z povolani). Byl navrien dotaznik zjistujici vnimani
kybernetickych hrozeb a na zdkladé jeho vyhodnoceni budou realizovana opatieni ke zvyseni kybernetické
bezpecnosti u vybranych skupin.

Klicova slova: informacni bezpecnost, zakon o kybernetické bezpecnosti, bezpecnostni hrozby, hodnoceni
bezpecnosti.

UvOD

V soucasné dob¢ je problematika informacni bezpe¢nosti velmi diskutovanym tématem. Rizika
spojena se zabezpecenim vlastnich dat a systému se dotykaji nejen velkych firem s cennym know-
how, ale prakticky kazdého bézného uzivatele informacnich technologii (Hromada et al., 2015).
Stale Castéji se cilem uto¢niki stavaji obycejni lidé. Ti nedisponuji sofistikovanou bezpecnostni
ochranou jako velké firmy a vladni agentury. Cilem utokt byva predev§im kradez osobnich udaju,
které¢ mohou byt nasledné zneuzita. Jsou to naptiklad ptihlaSovaci loginy a hesla do emaild, e-shopti
nebo i internetového bankovnictvi (Prochazkova a kol., 2006). Pravé internetové bankovnictvi se
v posledni dob¢ stalo velmi lukrativni oblasti pro zlo¢ince, ktefi se cestou zneuziti osobnich udajt,
snazi ziskat vétsi finan¢ni prostfedky (Naplavova, 2015).

Prosttedi elektronické komunikace a Internetu je pro velké mnozstvi uzivateli svétem bez jasné
danych pravidel a zdkladnich zaruk. Je to svét, kde je mozné existovat pod smysSlenou identitou
nebo si vytvofit identitu novou, eventuadlné popiit své Ciny aspoléhat se na anonymitu,
nepostizitelnost a nedokazatelnost. Na pocatku byl Internet pouze pracovnim néstrojem slouzicim
ke komunikaci vzdalenych skupin a zdrojem informaci. V soucasnosti Internet nabizi nepieberné
mnozstvi pfilezitosti k jeho vyuzivani.

ANALYZA SOUCASNEHO STAVU

Informaéni bezpecnost je nutné chéapat jako komplexni pojem, ktery zahrnuje souhrnné pojeti
pro komplexni pfistup k ochran¢ informaci. Cilem informacni bezpecnosti je zejména ochrana
informaci a dat pfed negativnimi uddlostmi, jako je jejich ztrata, odcizeni, Unik, zneuziti, zniceni,
naruseni ¢i zmény, tedy jakékoliv poruseni celistvosti, ditvérnosti nebo dostupnosti, které mtize mit
negativni disledky (Hromada et al., 2015). Informacni bezpecnost pfedstavuje ochranu informaci
ve vSech jejich formach, ve fyzické podobé, digitalni podobé a dokonce 1 ochranu informaci, které
jsou ulozeny v mozku jednotlivych uzivateld. V soucasnosti je ziejm¢ nejdiskutovanéjsi oblast
z informacni bezpecnosti ochrana dat v digitalni formé¢, tedy oblast kybernetické bezpecnosti.

Ceska republika je jednim z prvnich civilizovanych stati, ktery zavedl komplexni pravni tipravu
narodni kybernetické bezpeCnosti. Do roku 2014 byla problematika informaéni bezpecnosti
implementovana dle jednotlivych oblasti a tim byla roztrouSena v riznych zdkonech. Od roku 2014
je hlavnim legislativnim pilifem v oblasti kybernetické bezpec¢nosti je Zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakona (zdkon o kybernetické bezpecnosti). K
tomuto zakonu se dale vazou provazejici vyhlasky a nafizeni vlady (Maisner, 2015). Tim vSak
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otevira problematika informacni bezpeCnosti mnoho otdzek a nejaktudlnéj$i jsou z oblasti
kybernetické bezpecnosti, vlastni vymezeni rozsahu a definovani hranic kybernetického prostoru.

Kybernetickd bezpecnost je pojem 21. stoleti, ktery tizce souvisi srozvojem informacnich
technologii a "internetovym" pojetim spolecnosti. Dle slovniku kybernetické bezpecnosti (Jirdsek &
Novak & Pozar, 2015) pod pojmem kybernetickd bezpeCnost chapeme souhrn pravnich,
organizacnich, technickych avzdélavacich prostfedkli sméfujicich k zajisténi  ochrany
kybernetického prostoru. Kde kybernetickym prostorem je digitalni prostiedi umoznujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, sluzbami a sitémi elektronickych
komunikaci (Jirdsek & Novak & Pozar, 2015). Stejné¢ definice a pojeti je uvedeno i v zakoné
o kybernetické bezpecnosti (Zakon, 2014).

Kyberneticky prostor je mozno chapat jako virtudlni prostor, ktery byl vytvofen za pomoci
propojeni pocitaci v siti. V tomto prostoru na sebe vzajemné pusobi jednotlivé entity bez nutnosti
fyzické interakce. Data ainformace mohou byt sdileny vuréitém case nebo s pfipadnym
zpozdénim. Uzivatelé mohou nakupovat, komunikovat, sdilet mezi sebou informace, bavit se nebo
si pouze hrat. V souCasnosti roste vyznam socidlnich siti, na kterych mohou lidé¢ spolu
komunikovat, ale také se zapojovat do vetejného déni, napiiklad uvetejiiovanim svych politickych
nazoru a tim ovliviiovat politické mysleni ostatnich ucastnikii diskuse ¢i skupiny (Hrtiza, 2013).

Internet a celkové kyberprostor mé také negativni dopad. Nejenze se to stal mistem pro
komunikaci i zabavu, ale stal se to také prostfedim pro nové druhy kriminality - kybernetické
kriminality. Kybernetické utoky jsou vedeny na mezindrodni i ndrodni Grovni, jeZ mohou vyustit
v hrozbu kyberterorismu ¢i vzniku kybernetické valky. Cilem téchto Utokl se stavaji vlady
jednotlivych statd, vladni organy &i mezinrodni spoleénosti. Piikladem z Ceské republiky jsou
utoky na webové stranky spolecnosti ¢i politickych stran, na vladni servery s cilem ziskat informace
a potencionalni financni prospéch a v neposledni fed¢€ i utoky na bezpocet privatnich firem at’ uz
s cilem finan¢niho zisku nebo ziskani konkurenéni vyhody na spole¢ném trhu.

Spolu s rozvojem Internetu a novych technologii kazdoro¢né stoupa i pocet nelegélnich aktivit
v kyberprostoru. V soucasnosti jiZz nenalezneme organizaci, kterd by nedisponovala dulezitymi
informacemi. Tyto informace se stavaji stdle cenn¢jSimi, a proto dulezitou Cinnosti vSech téchto
organizaci, je zajiSténi bezpeCnosti téchto dat. S neustalym zavadénim novych informacnich
technologii vzrista i nase zévislost na nich. Proto se ochrana diilezitych informaci stale vice dostava
do poptedi.

POUZITE METODY

Pii piipravé ateSeni vyzkumu bylo vyuzito nckolik védeckych metod. Nejvice vyuzivané
metody pro zpracovani byly metoda analyzy a syntézy. Na zéklad€ analyzy soucasné¢ho stavu byl
vytvoren teoreticky zaklad pro dalsi feseni problému. Dale byly pouzita metoda komparace, kterou
byly porovnavany metody vyuky bezpecného chovani v kyberprostoru u zkoumané skupiny
obyvatel.

V praktické ¢asti vyzkumu byl vyuzit deskriptivni vyzkum, ktery zkoumal vztah studentd
Univerzity obrany k informacni bezpecnosti se zaméfenim na aplikaci pravidel bezpecnosti
v prostiedi Internetu. Cilovymi skupinami byli jak studenti vojenského studia, tak studenti civilniho
studia. Na zaklad¢€ udajt ziskanych v analyze soucasného stavu byl vyzkum zaméten predevsim na
vyzkum rizikového chovani pfi pouZziti mobilnich zatizeni v prostiedi Internetu.

Deskriptivni vyzkum probéehl s pomoci dotaznikového Setfeni. V ramci vyu€ovanych predméti
z oblasti informac¢ni podpory informacni bezpecnosti byly studentim v rdmci cviceni ptredlozeny
dotazniky. Dotaznikové Setfeni neni doposud ukonceno, takze jsou k dispozici pouze pribézné
vysledky. Doposud ziskand data z provedeného dotaznikového Setfeni byla hromadné a anonymné
zpracovana a statisticky vyhodnocena. Na zaklad¢ statistického vyhodnoceni dosavadnich vysledki
za pomoci indukce byla vytvofena obecné tvrzeni o dané problematice.
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RIZIKA INTERNETU

Zakladni cestou pro piistup do kyberprostoru je Internet. Na uzemi Ceské republiky byl Internet
oficialné spustén 13. Gnora 1992 na prazské vysoké skole Ceské vysoké uéeni technické a posléze
byly k Internetu pfipojovany vysoké Skoly ve vSech vétSich méstech. Internet dnes patii
k nejvyznamnéj$im vynalezim moderni doby. Diky Internetu Ize pifekonavat obrovské vzdalenosti
a komunikovat. Sluzeb Internetu vyuzivaji orgédny vetrejné spravy a samospravy, které jeho cestou
komunikuji mezi sebou a také ulehcuji komunikaci vefejné spravy s vetejnosti. Priblizeni verejné
spravy obaniim se d¢je v ramci evropskych projektd zaméfenych na jednotny digitalni prostor
a v ramci Ceské republiky se timto zabyvaji projekty E-governmentu.

Diky Internetu mohou komunikovat 1 lidé se svymi blizkymi, sdilet informace ¢i soubory nebo
se ijen bavit. Soucasni zaci a studenti jej vyuzivaji ke svému vzd€lavani, a proto je Internet
nedilnou soucasti kazdé moderni domacnosti. Casto jsou pfimo na né cileny reklamy
telekomunikacnich spole¢nosti, které nabizeji sdilené tarify mobilnich dat, a doslova jim vnucuji
mobilni Internet do vSech jejich zatfizeni. A protoze je Internet soucasti kyberprostoru, tak ani on
nezna hranic.

Lid¢é ke svému Zivotu a préci stdle vice potfebuji moderni technologie. Dnes lze pouzivat
k vykonu zaméstnani nejriznéj$i modely chytrych telefont, tabletli, netbook, ultrabookti, chytrych
hodinek nebo 1 chytrych bryli. Soucasti mobilnich zatfizeni je zpravidla moZnost bezdratového
pripojeni ke komunikaéni siti (Hrtza, 2013). Bohuzel je to spojeno istadou nevyhod. Diky
mobilnim zafizenim se uzivatelé stavaji stile dostupnéjSimi, jejich pohyb mize byt pomoci
softwaru monitorovan a tato data uchovavana. Zaroven se izvétSuje prostor pro kybernetické
zlocince a jejich ttoky.

Velké mnozstvi zafizeni jsou nechranéna. Existuji dva nejcastéjsi ditvody, pro¢ jsou mobilni
a Casto i pevna zafizeni nechrdnéna:

e laxni pfistup uzivatelll - mnoho uzivateli nevénuje pozornost a Usili zabezpecit sva zatizeni

na patficnou uroven. Doby, kdy antivirus byl pIn¢€ dostacujici ochranou, jsou jiz ddvno pryc.
Casto je mozno se setkat se zafizenimi piipojenymi k Internetu, ktera jsou stale v tovarnim
nastaveni. Toto nastaveni je zakladni a vychozi pro dalsi zabezpeceni. Tim Ze je uZzivatel
nechd v plvodnim nastaveni, ve kterém jsou vSechna zafizeni dan¢ho vyrobce, jsou
uto¢nikiim zndmy IP adresy a administratorska hesla pro ovladnuti téchto zatizeni.

e V soucasnosti je tfeba sva zafizeni nastavit jak z pohledu administratorského, tak z pohledu
uzivatelského, kde Sifrovand komunikace a bezpe¢né heslo jsou zédkladem.

e softwarova omezeni zafizeni - néktera zatfizeni, kterd jsou nyni bézné vyuzivana, nebyla pro
piimé napojeni do Internetu piivodné vitbec navrzena. Z toho vypliva, ze zafizenim mohou
chybét i zakladni prvky pro nastaveni bezpecnosti zafizeni. Jednd se napiiklad o mnoho
zatizeni, které spadaji do pojmu ,,internet véci“. Jsou to naptiklad na Internet napojené
lednice, televizory, kamery, termostaty, zasuvky ¢i zarovky, které je mozno ovladat
aplikacemi pies wi-fi pfipojeni.

e V zafi 2016 byl kyberneticky utok (DDOS ttok) veden na uzivatelsky tcet bezpecnostniho
experta. Byl to do t¢ doby nejvétsi utok, pii kterém byly prioritné pouzity zatizeni, které
spadaji do kategorie internet véci. Bylo odhadovano, ze k tomuto utoku bylo ovladnuto
a zneuzito pfes milion zafizeni. A to jiz je takova sila, ze ji vétSina béznych serverti neodola,
protoze provoz v dobé utoku cinil 665Gb/s (COMPUTERWORD, 2016). V fijnu 2016 byl
proveden dal$i Gtok stejnym zplGsobem a byl zaméfen na servery Twittru, Spotify, Netflix,
PayPal, SoundCloud a dalsi velké on-line sluzby.

Takto nezabezpeCena zafizeni mohou slouzit jako vstupni brana pro kyberneticky utok.
Uzivatelé uchovavaji v mobilnich zafizenich velmi citliva data, jakoz jsou telefonni kontakty,
adresy, e-mailové adresy, ktera mohou byt v mziku ukradena a zneuzita naptiklad pro obchodni
ucely.
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Skodlivy software vSak mbze proniknout ido plné zabezpedeného mobilniho zafizeni
prostiednictvim stahovani aplikaci. Proto je nutné vzdy zvazit, zjakého zdroje je instalovana
aplikace ziskana. N¢kdy nejsou bezpecné ani stranky poskytovatele sluzeb jako je Google Play ¢i
App Stor. Jiz n€kolikrat se stalo, ze Skodlivy malware byl soucasti oficialni aplikace, kterd byla
provozovatelem provéiena.

Pii ochrané¢ mobilnich zafizeni je tfeba krom¢ instalace ochrannych softwarii a nastaveni
operacniho systému, dodrzovat bezpe¢nostni politiku. Je nutné dbat na ochranu osobnich udaj,
piipojovat sva zafizeni do zabezpe€enych siti a v neposledni fad¢ nesdélovat nikomu hesla ke svym
uctim.

REALIZOVANE VZDELAVACI AKCE KYBERNETICKE BEZPECNOSTI

Lidé se cCasto registruji na socialnich sitich pro uspokojeni touhy komunikovat s ostatnimi,
poznavat nové lidi, bavit se, ale také ztouhy byt zaclenén do kolektivu anebyt ochuzen
o informace. Tento trend se promitd i do skol, kde vétSina Skolnich zafizeni, krouzka ¢i sdruzeni
také vyuzivat socidlni sité, a tim se snazi vice ptiblizovat zakiim. Bohuzel socialni sité jsou také
misto, ve kterém muize uzivateliim hrozit velké nebezpeci.

Nebezpeci se ukryva v nezndmych lidech, se kterymi détmi komunikuji. Mnoho uzivatell je
ochotno sdilet informaci o své osob€, uverejiiovat své fotografie ¢i fotografie rodiny. Nepfipousti si
ale fakt, Ze tyto informace mohou byt zneuZity.

Pravé na Internetu je mozno nalézt spoustu informaci a rad jak se na Internetu chovat, jak rozpoznat
utok a jak se branit piipadnym Gto¢nikiim. Jednim z nich je i televizi vysilany osvétovy projekt sdruzeni
CZ.NIC ,,Jak na Internet”. Tento projekt formou zabavnych, dvouminutovych videi, pfiblizuje Sirokou
problematiku Internetu. Ke kazdému videu je uveden doprovodny text, ktery se dané problematice
vénuje vice do hloubky.

Také Ceska pobocky AFCEA jiz od roku 2004 vyviji fadu osvétovych, vzdélavacich a odbornych
aktivit v oblasti kybernetické bezpecnosti. Pravidelné organizuje bezpecnostni semindfe pro statni
zaméstnance, akademické, zejména vysokoSkolské, pracovniky aodborniky zprivatni sféry. Pro
studenty stfednich Skol organizuje jiz druhy roc¢nik ¢eské celorepublikové soutéze v kybernetické
bezpecnosti.

Dale existuje celd fada projektt, které poskytuji informace k informacni a kybernetické bezpecnosti.
Piikladem jsou: Seznam se bezpecné, Bezpecny internet.cz, Safer internet.cz, E-Bezpeci, bezpecné-
online.cz a mnoho dalSich.

V fijnu 2017 prob¢hne jiz paty ro¢nik celoevropské kampané snazvem Evropsky mésic
kybernetické bezpecnosti (ECSM/European Cyber Security Month). ECSM je celoevropska kampan,
probihd kazdorocné v mésici fijnu a je koordinovand Evropskou agenturou pro sitovou a informacni
bezpecnost. ECSM je informacni kampan o kybernetické bezpe¢nosti zaméfena na obc¢any. Cilem je
vyvolat zménu ve vnimdni kybernetickych hrozeb udilenim vys$§i pozornosti bezpecnosti dat
a informaci, vzdélavani a sdileni osvédcenych postup.

Z uvedeného vyctu je ziejmé, ze béZznym uzivatelim je poskytovano velké mnozstvi informaci, jak
se maji na Internetu chovat, jakou maji pouzit prevenci pied kyberttoky, jak kyberatok rozeznat a jak se
proti nému chranit. Mnoho uzivatelii ale o této moznosti ziskani informaci nevi, ne proto, ze by je
nenasly, ale proto, ze je nikdy nehledaly. A dokud se samy nestanou obétmi kybernetického tutoku, je
velmi malé pravdépodobnost, Ze by si informace o kybernetické bezpecnosti sami dohledali.

ZAVER

Pretrvavajicim fenoménem Internetu jsou socidlni sité. Bez nich si mladd generace nedokaze
predstavit komunikaci s ptateli ¢i sdileni informaci. Stale mladsi déti touzi po chytrych telefonech
a vytvofeni profilového G¢tu na nékteré ze socidlnich siti, aby mohly byt v kontaktu s prateli
a rodinou. Nez se tak stane, méli by byt seznameni s moznymi riziky Internetu (kyberprostoru) a jak
se proti témto rizikim brénit.
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Zasadni otazkou zustava, kdo je bude pred témito riziky varovat. Vzdyt’ Casto ani rodice nevédi,
jaké rizika jim pfi pohybu v Internetu hrozi a jak se proti nim chranit. A pifi tom prvni mobilni

ey e

utoky by méla probihat na mezindrodni Grovni, protoze kyberprostor nemd hranice. Zakladni
informace a pravidla ohledné kybernetické bezpecnosti by mély déti dostavat jiz od prvnich tiid
zakladni Skoly, protoze tim jak nékteré zakladni Skoly zavedly vyuku pomoci tabletli a mobilnich
zafizeni, oteviely piistupovou branu kyberzlo¢inciim do soukromého prostoru vyucovanych déti.
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VYBRANE TEORETICKE A APLIKACNE VYZVY KREOVANIA VZTAHU KYBERNETICKEJ

BEZPECNOSTI A KRIZOVEHO MANAZMENTU
SELECTED THEORETICAL AND APPLICATIONAL CHALLENGES OF CREATING
A RELATIONSHIP BETWEEN CYBER SECURITY AND CRISIS MANAGEMENT

Miroslav BRVNISTAN

Akadémia Policajného zboru v Bratislave

Abstrakt : Kyberneticka bezpecnost ako relativne novy bezpecnostny fenomeén vytvara tlak na zmeny
v zauzivanom vnimani bezpecnostného systému a moznosti systemu krizového riadenia. Je zrejmé, ze
nastdava nova éra, ktord ovplyvni celkové vnimanie bezpecnosti. Formujuca sa oblast kybernetickej
bezpecnosti nesporne ovplyvni zauzivané mechanizmy, ndstroje, metody a formy krizového manazmentu.
Vzajomny vztah tychto oblasti bude urcujicim aj pre definovanie primeraného vztahu k sukromnému
sektoru, ktory bude zohravat nezastupitelnu rolu.

KPucové slova: Bezpecnostny systém, krizovy manazment, kyberneticka bezpecnost, asymetrické hrozby

Abstract: Cyber security as a relatively new security phenomenon puts pressure on changes in the used
perception of the security system and the possibilities of the crisis management system. It is clear that
anew era is occurring and that affects the overall perception of security. The shaping area of cyber
security will undoubtedly influence the mechanisms, tools, methods and forms of crisis management. The
interrelationship of these areas will also be crucial for defining a sound relationship with the private
sector, which will play an irreplaceable role.

Keywords: Security system, crisis management, cyber security, asymmetric threats

Dynamické zmeny bezpecnostného prostredia, kladi v kontexte zabezpeCovania kontinuity
zakladnych cinnosti Statu Coraz véacSie ndroky na bezpecCnost' a bezpeCnostny systém Statu.
Bezpecnost’ Statu tak ako sme ju vnimali v uplynulych desatrociach sa postupne meni. Vyvoj
bezpecnostného prostredia je ovplyviiovany predovsSetkym ndrastom ekonomickej, socialne;j,
technologickej a environmentalnej prepojenosti sveta, ako aj rasticou komplexnost'ou
medzinarodnej bezpecnostnej architektiry.

Sucasné krizy, ktorych sme svedkami, maju zédklady v dynamicky sa meniacej medzinarodnej
bezpecnostnej situdcii - asymetrické vojny, hybridné ohrozenia, terorizmus, organizovany zlo€in,
kybernetické utoky, ale aj narast nacionalistickych a nabozenskych konfliktov, nezamestnanost’,
priemyselné havérie, poziare, ekologické katastrofy a povodne. Meni sa spdsob akym §tat dokdze
reagovat’. Relativne staticky bezpecnostny systém je pod tlakom novych faktorov anie je
pripraveny primerane reagovat’. Oblast’ kybernetickej bezpecnosti je dobrym prikladom kedy nové
hrozby arizikd vytvaraju dostatoény tlak na realizdciu zmien, no vznikajice poziadavky na
bezpecnostny systém a ich realizacia zaostavaju.

Systém krizového riadenia SR a typické krizové situacie, ktoré boli zakladom pre jeho
konStituovanie, historicky vychadzali zo samozrejmosti materidlnej a fyzickej podstaty
bezpecnostného prostredia a relativne nizkej dynamiky. Nové bezpecnostné hrozby a mozné
krizové situacie vytvaraju predpoklady na prehodnotenie a re-definovanie charakteristickych metdd,
foriem, prostriedkov a krizovych scenarov systému krizového riadenia.

Zatial' ¢o samotna informatizdcia spolocnosti, zavadzanie novych, pokroc€ilych technologii
znamena zefektiviiovanie a zrychlovanie procesov, ekonomické aspekty tychto procesov a tlak na
znizovanie ndkladov ovplyviluju realizdciu primeranych bezpe¢nostnych opatreni. Prave
bezpecnost’ v kontexte “novej éry” zohrava a bude zohravat’ Coraz dolezitejSiu rolu pri formovani
oblasti kybernetickej bezpecnosti. V tomto ohl'ade je mozné kybernetick bezpecnost’ povazovat’ za
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dosledok rozvoja informatizacie spolo¢nosti. Aké to vSak ma konzekvencie a aky je vlastne vztah
medzi informac¢nou a kybernetickou bezpecnostou?

Relativna neznalost moznych dopadov avédzieb oblasti kybernetickej bezpecnosti na
bezpecnostny systém Statu a systém jeho krizového riadenia vytvaraju potrebu komplexnej analyzy.
Situaciu zvyraziiuje aj chybajuci teoreticky aparat a metodoldgia, vratane vedeckého pohladu na
tuto oblast’.

Co je to vlastne kyberneticka bezpeénost’ a ako moZze ovplyvnit krizovy manazment $tatu?
Odpoved’ na takto poloZené otdzky nie je v sucasnosti jednozna¢nd. Prebiehajuce procesy vsak
naznacuju, ze tento vztah modze byt urCujucim pre budiacnost budovania bezpecnosti
a bezpec¢nostného systému SR.

Cielom prispevku je prostrednictvom vSeobecnej analyzy vznikajuceho vztahu krizového
manazmentu a formujlicej sa oblasti kybernetickej bezpecnosti poukazat’ na viaceré okolnosti, ktoré
budu uréujuce pre ich buduci vyvo;j.

I. KRIZOVY MANAZMENT A INFORMACNA BEZPECNOST

Rozvoj oblasti informacnej bezpecnosti a dosledky informatizacie spolo¢nosti su nesporné.
Informacnd bezpecnost’ je plne integrovana do bezpecnostného systému Statu, systému riadenia.
Existuje cely spektrum predpisov, bezpeénostnych politik, pravidiel, standardov a noriem', ktoré
definuju poziadavky na bezpecnost’ informacnych systémov, ktoré zabezpecuju relativne jednotné
a centralne metodické riadenie informacnej bezpecnosti.

Sprava o bezpecnosti SR za rok 2015 poukazuje na niektoré realizované opatrenia v oblasti
bezpe¢nosti §tatu, partikularne aj oblasti krizového riadenia®. Na zaklade hodnoteni hrozieb
a faktorov ovplyviiujucich bezpecnost’ SR, prijimanych opatreni a v nadvéznosti na predpokladané
trendy vyvoja bezpecnostnej situdcie boli v sprave hodnotené viaceré opatrenia a ulohy. Tieto
poukazujli na systematiku pristupu k otazkam bezpecnosti, respektive odhal'uju niektoré nedostatky.

Jednou z uloh (uloha €.1 spravy) bola tloha pre ustredné organy Statnej spravy vypracovat’
scenare mozného vyvoja bezpecnostnych hrozieb sredlnou pravdepodobnostou ich vyskytu
a opatrenia na predchadzanie krizovym situdcidm ana rieSenie vzniknutych krizovych situdcii
formou situacnych planov. V hodnoteni plnenia Glohy sa uvadza, Ze Gstredné organy $tatnej spravy
vychadzali pri plneni opatrenia zanalyzy mozného vyvoja bezpecnostnych hrozieb (aj
kybernetickych?), vradmci ktorej boli identifikované mozné scendre pre jednotlivé hrozby
s vyhodnotenim ich vyznamnosti. V sulade so vSeobecne zavaznymi pravnymi predpismi a v ramci
kompetencii jednotlivych rezortov boli vypracované dokumenty, ktorych sucastou st situacné
plany a plany na zabezpecenie kontinuity ¢innosti. Z hodnotenia tilohy je zrejmé, Ze jej plnenie este
nezohl'adiiovalo oblast’ kybernetickej bezpecnosti, nakol’ko tato sa eSte len kreuje. Naopak, dalo by
sa oCakavat, ze v pripade vykonanej seridznej analyzy rizik boli vSetky aktualne rizika pokryté,
a teda Ze tieto zahfiiaju aj rizikd, ktoré budu spadat’ do oblasti kybernetickej bezpecnosti.

Druha uloha (tiloha ¢.3 spravy) bola prijata za ucelom realizovat’ zhodnotenie systému ochrany
prvkov kritickej infraStruktury v sietach elektronickych komunikacii podl'a platnych Standardov
ISO. Ako je vsprave uvedené, opatrenie sa plnilo v spolupraci so vSetkymi operatormi
elektronickych komunikaénych sluzieb, ktori vlastnia prvky kritickej infrastruktary, priCom sa
potvrdilo, Ze operatori elektronickych komunikaénych sluzieb vykonavaju Siroké spektrum aktivit
ainvestuji do zlepSovania systému riadenia bezpecnosti informacii azvySovania urovne
bezpe&nosti. Potvrdilo sa, Ze implementované bezpetnostné procesy a procedury spifiaju naro¢né
poziadavky certifikatcie podla ISO/IEC 27001:2013, ¢im sa v oblasti zabezpecenia kontinuity

! Napr. rada noriem pre oblast’ informaénej bezpeénosti ISO/IEC 27000, Smernica Eurdpskeho parlamentu a Rady
o opatreniach na zabezpecenie vysokej irovne bezpecnosti sieti a informacii v Eurdpskej tnii zo 6. jula 2016.
% Sprava o stave bezpecnosti SR za rok 2015.
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riadenia Cinnosti potvrdila pripravenost na zvladanie krizovych situacii a zabezpecenia kontinuity
poskytovania svojich kl'icovych sluzieb pocas krizovych situacii.

Z takto vyhodnotenej tlohy je mozné logicky konStatovat’, Zze informacna bezpecnost’ a systém
existujiicich noriem je v zasade postacujuci na ochranu prvkov kritickej infrastruktury aj pred
novymi bezpe¢nostnymi hrozbami.

Co bude teda ulohou formujucej sa oblasti kybernetickej bezpe¢nosti nie je mozné odvodit’.

Zakon o ochrane kritickej infrastruktary &. 45/2011 Z.z. urduje pdsobnost organov §tatnej
spravy na useku ochrany kritickej infrastruktury, sposob urovania jej prvkov a povinnosti pri ich
ochrane. Pod ochranou sa stanovuje (§2 pism.i) zabezpecenie funkcnosti, integrity a kontinuity
cinnosti prvku s cielom predist, odvratit' alebo zmiernit' hrozbu jeho narusenia alebo zrusenia.
Obsahuje ramcovy postup urCenia prvku kritickej infrastruktiry na zaklade splnenia tzv.
sektorovych kritérii.

Vznik samotného zakona a jeho Struktiry vychéadza zo SirSich aspektov suvisiacich so zamerom
rieSenia problematiky kritickej infrastruktiry na péde EU. Iniciatorom bola Eurépska komisia, ktora
dna 17. 11. 2005 predlozila tzv. ,.Zelenu knihu o Europskom programe pre ochranu kritickej
infrastruktury®. V doésledku tohto dokumentu boli prijaté viaceré dokumenty a spracovany postup
realizicie ochrany kritickej infrastruktary v &lenskych krajinach ateda aj v SR. V ramci EU je
kriticka infraStruktura definovand v Smernici Rady o ur€ovani a oznaCovani eurdpskej kritickej
infrastruktiry®, kde je pre ugely tejto smernice kriticka infradtruktara definovana ako : , zlozka,
system alebo ich cast nachddzajuca sa v clenskych Statoch, ktora je nevyhnutnd pre zachovanie
zdkladnych funkcii spolocnosti, zdravia, ochrany, bezpecnosti, kvality Zivota obyvatelov
z ekonomického a socialneho hladiska, a ktorej narusenie alebo znicenie by malo zdavazné dosledky
v ¢lenskom State z dovodu nemoznosti zachovat' tieto funkcie”.

Z uvedeného procesu (Casové hl'adisko) vyplyva, Ze tendencia chranit’ kriticka infrastruktiru
existovala uz dlhodobo, €o sa readlne prejavilo v postupnom prijimani riadiacich a strategickych
dokumentov na tirovni EU. Realizaény dokument na trovni EU - Smernica Rady ¢&. 2008/114/EC
tento proces zaGala, na zéklade ¢oho bol aj prijaty zakon &. 45/2001 Z.z. Z podstaty procesov EU je
zrejmé, ze SR sa procesu pripravy dokumentov na trovni EU ziiastiiovala. Napriek tomu prijatie
zakona trvalo takmer 3 roky. Uvedené poukazuje na skutocnost’ ako dlho, napriek jednoznacnosti
procesov trvalo prijatie v zédsade jednoduchej ale kl'i€ovej pravnej normy. Cielom vSak nie je
kritika, len zovSeobecnené poznanie o zbytoc¢nej ¢asovej zdlhavosti riadiacich procesov v oblasti
bezpecnosti.

V tejto suvislosti je potrebné poukazat’ na niekol’ko vyznamnych skuto¢nosti. Po prvé, zékon
¢.45/2001 Z.z. v prilohe definuje tzv. sektory v posobnosti Ustrednych organov Statnej spravy. V
tychto s zaradené aj elektronické komunikacie - satelitnd komunikacia a siete a sluzby pevnych
a mobilnych elektronickych komunikacii, vrdtane sektora informacnych a komunikacnych
technologii - informacné systémy a siete a internet. Po druhé, zakon vytvara podmienky na
vyuZivanie vystraznej informacnej siete kritickej infrastruktiry - Critical Infrastructure Warning
Information Network -CIWIN. Tato siet’ by mala umoznit’ koordinaciu a spolupracu pri vymene
informdcii tykajucich sa postupov pri ochrane eurdpskej kritickej infraStruktiry, najmi zaistit
bezpecnu a Strukturovanu vymenu informacii. Tieto informécie by mali uzivatelom CIWIN
umoznit’ aby rychlo a t¢inne poznali osvedéené postupy v ostatnych CK a tymto §titom umoznit
vyuzivat’ systém vcasného varovania - CIP (Critical Infrastructure Protection).  Po tretie,
zdiel'anie informacii o eurdpskej kritickej infrastruktire by sa malo uskutoctiovat’ v atmosfére

3 Zakon NR SR &. 45/2011 Z.z. o kritickej infrastruktire.
* Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical
infrastructures and the assessment of the need to improve their protection.
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dovery aistoty. Zdielanie informdacii si vyzaduje vztah zalozeny na dovere, aby podniky
a organizacie vedeli, Ze ich citlivé a doverné tidaje st dostatotne chranené’.

Uvedené skutoCnosti poukazuji na stav, kedy uz prostrednictvom zikona o kritickej
infrastruktare boli vytvorené podmienky na komplexnu ochranu informaénej infrastruktury....

Uvedené logicky znamend, ze zadmer arealne nastroje ochrany informacnej a komunikacne;j
infraStruktary existuju asi zavedené v praxi. Proces ochrany abezpeCnosti je v zdsade
plnohodnotne nastaveny, zacinajuc analyzou rizik az po havarijné a bezpecnostné plany ochrany,
vratane informacnych systémov na vymeny citlivych informécii o ich fungovani, aktualnom stave
a rizikach. Vztah krizového manazmentu a informacnej bezpecnosti mozno vzhl'adom na uvedené
informdcie charakterizovat’ ako vyvazeny. Znamena to, ze krizovy manazment a pripravené krizové
scenare pocitaju s narusenim kritickej informacnej infrastruktiry a teda bezpe¢nostny systém Statu
by mal byt pripraveny.
Opétovne sa natiska otazka aka teda bude pridand hodnota oblasti kybernetickej bezpecnosti
v bezpecnostnom systéme?

II. KRIZOVY MANAZMENT A KYBERNETICKA BEZPECNOST

Krizovy manazment je mozné povazovat’ za etablovany a prepracovany nastroj Statu na rieSenie
krizovych situdcii. Typické krizové situdcie, ktoré boli zdkladom pre jeho konStituovanie
vychadzali z materidlnej a fyzickej podstaty bezpecnostného prostredia.

Moderné bezpecnostné hrozby a krizové situacie vytvaraji nesporne tlak na prehodnotenie a re-
definovanie charakteristickych metod, foriem a prostriedkov krizového manaZzmentu. Ako bolo
konstatované v predchadzajicej Casti, neberiic v uvahu ¢asové hl'adisko, podarilo sa informac¢nu
bezpec¢nost’ a ochranu informacnej infrastruktiry inkorporovat’ do systému krizového manazmentu.
Nad’alej je vsak potrebné sa zaoberat’ moznymi doésledkami vyvoja a jeho potencionalneho vplyvu
na moznosti rozvoja krizového manazmentu, vratane jeho vyuzitia pri rieSeni principidlne novych
krizovych situacii - kybernetickych.

V zasade vSak plati, Ze urovenn krizového manaZzmentu dosiahla relativne primeranu uroven
z hl'adiska ekonomickych moznosti, poznania a riadenia Standardnych krizovych situécii. SR je
v oblasti krizového manazmentu zapojend do medzinarodnych Struktiur krizového manazmentu
a spolupracuje v ramci nadndrodnych integracnych zoskupeni. Na rozvoj krizového manazmentu
mala vplyv aj integracia SR do nadnirodnych integra¢nych zoskupeni ako Eurdpska unia
a Severoatlantickd aliancia. Ako sa vSak vysporiada oblast’ krizového manazmentu v pripadoch
krizovych situacii zapri¢inenych modernymi hrozbami, za aké je moZné povaZovat napr.
kyberneticky utok, pripadne iné rizika vyplyvajuce z kybernetického prostredia. Kyberneticky utok
ajeho dosledky mozu predsa sposobit’ obdobné ale aj ovela zavaznejSie dosledky s ohl'adom na
ekonomické, materidlne, finan¢né alebo l'udské zdroje ako Standardné ozbrojené utoky a z nich
vyplyvajuce krizové situacie.

Je vobec mozné kyberneticky tutok povazovat za “novy” typ krizovej situacie, alebo “len” za
dovody smerujuce k vzniku “Standardne;j” krizovej situdcie v oblasti informacénej bezpecnosti?

Aké by mala byt rola systému krizového manazmentu Statu?

Oblast’ kybernetickej bezpecnosti ako téma, ktorej sa v si¢asnosti venuje coraz viac pozornosti,
rezonuje v bezpecnostnych, ako aj v odbornych kruhoch relativne dlho (priblizne 15 rokov).
Zvysenu pozornost odzrkadl'uje najmi stav, kedy moderna spolo¢nost’ je Coraz viac zavisld na
informa¢nych a komunikaénych technologiach, ktoré ovplyviiuju vsetky aspekty jej zivota. Vo
svojej podstate sme svedkami presunu podstatnej Casti aktivit 'udstva z materidlneho sveta do sveta

>V pripade zdielania informécii o poskodeni alebo napadnuti kritickej infrastruktury a niku takychto informécii by
v pripade ich Gniku mohlo spdsobit’ ekonomické Skody alebo poskodenie dobrého mena (napr. banky v pripadoch
utokov na jej informacéné systémy). Dovera v bezpecnost’ takychto systémov je dolezita.

6 Za takéto je vo vieobecnosti mozné povazovat napr. vietky formy kybernetickej kriminality, tieZ asymetrické hrozby,
hybridné hrozby, informa¢nu vojnu - pozn. autora.
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kybernetického. Samozrejmost’ fungovania kybernetického sveta sa javi Coraz viac dolezitejSou pre
plnenie uloh §tatu a spolo¢nosti. Vznika zavislost, ktora zdsadnym spdsobom ovplyviiuje pohl'ad na
bezpecnost.

Ako vobec vznikla téma “kyberneticka bezpecnost? Existuje na to viacero nazorov, ktoré su
spravidla zalozené na poznani vyvoja jednotlivych oblasti bezpeCnosti informécii a s nimi
spojenych typickych pojmov. Medzi takéto je mozné zaradit’ pojmy ako napr. pocitacova
bezpecnost, informacna bezpecnost, bezpeCnost informacnych akomunikaénych systémov,
bezpe¢nost internetu a INFOSEC’. Nesporne uz s tymito pojmami a svisiacimi oblastami sa
bezpecnostny systém Statu musel vysporiadat’. Je takisto zrejmé, ze urcit¢ komplikacie pri hl'adani
suvislosti medzi kybernetickou bezpecnost'ou a oblast'ou krizového manazmentu mozu nastat’ uz na
urovni pojmov a pokusov dorozumiet’ sa, vratane aplikacie tychto pojmov v jednotlivych oblastiach
spoloGenskych vztahov®.

Kybernetickd bezpecnost’ vSak prinajmensom vyjadruje nieCo nové a najmd umoziuje novy
komplexnejsi pohl'ad. Azda najjednoduchSie a najvystiznejSie ju charakterizuje to, ze funguje vo
virtudlnej rovine, ktori nedokdzeme vidiet’ ani uchopit. Ma globalny rozmer, ktory stiera hranice
medzi §tatmi a funguje bez ohl'adu na politicky systém, s mimoriadne Sirokou paletou aktérov od
jednotlivcov, cez rdézne nadnarodné zoskupenia az po Staty. Znamena to, ze ak doteraz bola napr.
oblast’ bezpe€nosti informacnych a komunikaénych systémov chapana ako oblast’, ktora bolo
mozné riesit’ na Grovni mensich celkov (organizacia, §tat) a pravidla boli jednoducho vynttitel'né,
tak s pojmom kybernetickd bezpecnost’ si spdjané skor nadndrodné celky a zoskupenia, pri¢om
spdsob vynucovania pravidiel prostrednictvom prava (kreovanie spolo¢nych) je ovela
komplikovanejsi. Postavenie jednotlivca aroznych neStandardnych zoskupeni osob sa takisto
zasadnym spdsobom zmenilo, stdvaji  sa rovnocennymi aktérmi spoOsobilymi pdsobit
v kybernetickom priestore minimalne rovnako efektivne ako Staty.

Samotna podstata kybernetickej bezpecnosti je zaloZzend na prepojenosti informacnych
a komunikaénych systémov, globalnosti a relativnej rychlosti toku informécii. Do Gvahy je potrebné
brat mnozstvo novych, esSte riadne neidentifikovanych faktorov, ktoré snad’ pozname
z materidlneho sveta, no v kybernetickom svete predstavuju Uplne nové javy. Hranice Statov,
neustaly technologicky pokrok, masovost’ a nové moznosti jednotlivcov ovplyviiovat’ a skodit, ale
aj pomdhat’ vytvaraju enormny tlak na tvorbu novych pravidiel a bezpe¢nostnych mechanizmov.
Existuje viacero navrhov pojmov pre oblast’ kybernetickej bezpecnosti, vyskytujicich sa v roznych,
spravidla strategickych materidloch NATO a EU, ale aj SR. My sa stotoziiujeme s pojmom, ktory je
su¢astou slovnika kybernetickej bezpe¢nosti spracovaného v Ceskej Republike a vyuzivaného
v ramci NATO a EU bezpeénostnych truktir.

Kybernetickd bezpecnost’, podl'a tohto slovnika, predstavuje suhrn pravnych, organizacnych,
technickych a vzdelavacich prostriedkov smerujiicich k zaisteniu ochrany kybernetického priestoru’.
Z takto postavenej definicie je zrejmé, ze ide o komplex aktivit a krokov, ktoré by mali byt pri
zaistovani kybernetickej bezpecnosti vykonané, vratane reakcii Statu na kyberneticky utok, resp.
jeho doésledky. Ide o komplexnu vyzvu pre bezpe¢nostny manazment Statu.

Rozvoj oblasti kybernetickej bezpecnosti (obdobie priblizne 9 rokov!) SR je komplikovany
amozno konStatovat, ze napriek viacerym schvalenym strategickym dokumentom sa oblast
kybernetickej bezpecnosti nedostala do primeranej pozornosti politikov a kompetentnych ustavnych
Cinitelov. Napriek tomu sa niektoré iked casto nesystémové kroky wuskutocnili. Hrozby
vyplyvajuce z informatizacie spolocnosti boli zadefinované uz ako stcast’ Bezpecnostnej stratégie

7 Pozri aj OLEJAR, D.: Manazment informaénej bezpe¢nosti a ziklady PKI. Bratislava, 2015. 164 s. (online). Dostupné
na internete: http://www.informatizacia.sk/vzdelavanie-v-oblasti-ib/17005s.

¥ Napr. oblast’ trestného prava pracuje s pojmami ako poéitaova kriminalita, po&itaovy systém, pozri blizsie zikon
¢. 300/2005 Z.z trestny zakon.

’JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti, Policejni Akademie Ceské
republiky v Praze, Ceska pobotka AFCEA, Praha 2014, s. 57.
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SR'? a Slovenska republika ako prvé ¢lenska krajina NATO podpisala v roku 2008 Memorandum
o spolupraci medzi Narodnym bezpeénostnym tradom (dalej len NBU) a NATO Cyber Defence
Management Authority v oblasti ochrany kybernetického priestoru. V ramci tejto spoluprace boli
vytipované viaceré oblasti - napr. pomoc pri vzdelavani, vymena informacii o zraniteI'nosti
systémov, technicka podpora. V tomto obdobi vSak eSte nebolo zrejmé, kto (ktory organ verejnej
moci) aako bude zodpovedat’ za oblast’ kybernetickej bezpe€nosti. Existovali minimélne dva
subjekty, a to Ministerstvo financii SR a NBU, ktori deklarovali zaujem a vykonali “Gvodné” kroky.
V ramci Ministerstva financii SR boli pripravené a schvéalené vlddou SR viaceré strategické
dokumenty napr. Stratégia pre informacnu bezpecnost’ v SR alebo Legislativny zdmer zakona
o informaénej bezpeénosti''. V tomto &ase NBU okrem uz spominanej spoluprace s NATO
deklaroval zaujem o zastreSenie oblasti kybernetickej bezpecnosti. Pri hl'adani rieSenia (vzajomné
kompetencné spory) dochadzalo k niektorym absurditdm v désledku ktorych sa napr. delil virtudlny
priestor na kyberneticky (v kompetencii NBU) a digitalny (v kompetencii MF SR). Vysledkom bol
patovy stav, ktory sa podarilo vyrieSit (po 7 rokoch) presunutim kompetencii v oblasti
kybernetickej bezpe¢nosti na NBU v roku 2015. Nasledne boli prijaté boli viaceré dokumenty
rdmcovo urcujuce dalSi rozvoj oblasti kybernetickej bezpecnosti. Koncepcia kybernetickej
bezpecnosti SR na roky 2015-2020 a Akény plén realizacie Koncepcie kybernetickej bezpecnosti
SR na roky 2015-2020"2. V sugasnosti sa pripravuje, ako uZ bolo uvedené, zakon o kybernetickej
bezpecnosti, ktory mal byt predloZzeny na rokovanie vlady SR zaciatkom roka 2017.

UZ z uvedeného je moZné konStatovat’, Ze v sucasnosti nie je mozné predvidat ako sa bude
oblast’ kybernetickej bezpecnosti rozvijat, i ked’ niektoré kroky auz stanovené¢ ramcové ulohy
napovedaji, ktorym smerom sa bude oblast’ uberat, resp. ¢oho sa budii zmeny tykat. Za
najdolezitejSie bude potrebné doriesit’ zostladenie systémovych poziadaviek tak, aby bolo mozné
zabezpedit' primerani kompatibilitu vramci NATO aEU. Klacovym bude integrovanie
funkcionalit systému kybernetickej bezpecnosti do stcasného bezpecnostného systému Statu,
vratane systému krizového riadenia.

To akt rolu bude zohravat oblast kybernetickej bezpecnosti napovedd aj Stratégia
kybernetickej bezpetnosti EU". Uvodné ustanovenia jasne deklaruji ¢o sa olakava: “Pocas
poslednych dvoch desatroci internet a v SirSom meradle kyberneticky priestor nesmierne ovplyvnil
vSetky vrstvy spolocnosti. Nas kazdodenny Zivot, zdkladné prava, socialna interakcia
a hospodarstvo  zavisia od bezproblémového fungovania informacnych a komunikacnych
technologii. Otvoreny a slobodny kyberneticky priestor podporil politické a socialne zaclenenie
v celosvetovom meradle; odstranil prekazky medzi krajinami, komunitami a obcanmi a umoznil
globadlnu interakciu a vymenu informacii; poskytol forum na slobodu prejavu a vykon zdkladnych
prav a dal ludom moznost doraznejsie sa dozadovat’ demokratickej a spravodlivejsej spolocnosti -
¢o sa najvyraznejsie prejavilo pocas Arabskej jari.

' Bod. ¢. 23 Bezpeénostnej stratégie SR : Miera informatizacie spolo¢nosti dosiahla vysoky stupeti a stale sa zvysuje.
Vykonnost' techniky, revolu¢né informacné a komunikac¢né technologie, narast rychlosti prenosu informacii aich
globalnej dostupnosti spdsobuji rychlu globalnu premenu postindustridlnej spolo¢nosti na spolo¢nost’ informaénu.
Zranitelnost’ informacnych a komunikaénych systémov, ich pretazenie, neopravneny pristup k informaciam, Sirenie
pocitacovych virusov a dezinformacii s rasticou hrozbou pre SR. Bezpeénostna stratégia SR, schvalena NR SR
27.9.2005.

"' Nérodna stratégia pre informaéni bezpetnost, Vldda Slovenskej republiky material schvalila 27. augusta 2008
uznesenim ¢.570/2008. Stratégia pre informacnu bezpecnost’ v Slovenskej republike, schvalena uznesenim vlady SR
¢. 270/2008. Legislativny zamer zdkona o informacnej bezpecnosti, schvaleny uznesenim vlady SR ¢. 136/2010.
Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015 - 2020, schvalena uznesenim vlady SR
¢.328 zo 17.6.2015 Akény plan realizacie Koncepcie kybernetickej bezpecnosti na roky 2015 - 2016, schvaleny
uznesenim vlady SR €. 93 z 2.3.2016.

"> SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU, RADE, EUROPSKEMU HOSPODARSKEMU A
SOCIALNEMU VYBORU A VYBORU REGIONOV Stratégia kybernetickej bezpeénosti Europskej tinie: Otvoreny,
bezpecny a chraneny kyberneticky priestor, Brusel 7. 2. 2013 JOIN(2013) 1 final.

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

27



Aby kyberneticky priestor zostal otvoreny a slobodny, rovnaké normy, zasady a hodnoty, aké EU
podporuje mimo internetu, by sa mali uplatiovat’ aj na internete. V kybernetickom priestore treba
chranit zdkladné prava, demokraciu a zakonnost. Nasa sloboda a prosperita v coraz vicsej miere
zavisia od spolahlivého a inovacného internetu, ktory sa bude nadalej rozvijat, ak inovacie
sukromného sektora a obcianska spolocnost’ podporia jeho rast. Ale aj online sloboda vyzaduje
bezpecnost a ochranu. Kyberneticky priestor by mal byt chraneny pred incidentmi, Skodlivymi
cinnostami a zneuzivanim, avlady plnia vyznamnu ulohu pri zabezpecovani slobodného
a bezpecného kybernetického priestoru”.

VlIady maji niekolko uloh: zabezpecit' pristup a otvorenost’, reSpektovat’ a chranit’ zakladné

prava online a udrziavat’ spolahlivost’ a interoperabilitu internetu. Vyznamny podiel kybernetického
priestoru vSak vlastni a prevadzkuje sukromny sektor, a preto vSetky iniciativy, ktoré chcu byt
v tejto oblasti uspes$né, musia uznavat’ jeho veducu ulohu.
Informac¢né a komunika¢né technologie sa stali hlavnou oporou nasho hospodarskeho rastu
arozhodujucim zdrojom, o ktory sa opieraju vSetky sektory hospodarstva. Su zdkladom
komplexnych systémov, ktoré udrziavaju nase hospodarstva v chode v kI'i€ovych sektoroch, ako st
financie, zdravotnictvo, energetika a doprava”.

Z uvedenej kratkej analyzy vyplyva viacero zdsadnych skutoc¢nosti : Kyberneticky priestor je
nieco viac ako “len” internet. Ide najméa o prijatie pravidiel, nastrojov a procesov aby tento ostal
otvoreny a slobodny, aplikovali sa rovnaké normy, zasady a hodnoty, aké EU podporuje mimo
internetu. Zaroven ide o ochranu zékladnych prav, demokracie a zdkonnosti. D6lezitym aspektom je
aby vlady uznali vedicu tlohu suikromného sektora (podla roznych zdrojov az 90% informacne;j
infrastruktury vlastni sikromny sektor).

Délezitym pre pochopenie buduceho vztahu kybernetickej bezpecnosti a krizového
manazmentu bude aproximacia smernice EUROPSKEHO PARLAMENTU A RADY (EU)
&.2016/1148 zo 6. jula 2016'* o opatreniach na zabezpe&enie vysokej spoloénej trovne bezpe&nosti
sieti a informacénych systémov v Unii.

Smernica bude aj zdkladom pripravovaného zdkona o kybernetickej bezpecnosti SR. V zédsade
sa stanovia spolocné minimdlne poZziadavky na bezpe€nost’ sieti a informécii na vnutroStatnej
urovni, ktoré by od ¢lenskych Statov vyzadovali, aby: urili prislusné vnutroStatne organy pre
bezpecnost’ sieti a informacii; vytvorili riadne fungujici tim CERT; a prijali vnatro$tatnu stratégiu
bezpecnosti sieti a informdcii a ndrodny plan spoluprace v oblasti bezpecnosti sieti a informacii.
Budovanie kapacit a koordinacia sa tykajl aj institacii EU: Tim reakcie na nudzové poéitadové
situacie zodpovedny za bezpe¢nost’ IT systémov institucii, agentar a organov EU (,,CERT-EU*) bol
permanentne zriadeny v roku 2012. Bude potrebné zaviest koordinované mechanizmy v rdmci
prevencie, odhalovania, zmieriovania a reakcie, ¢o umozni zdiel'anie informdcii a vzdjomnt pomoc
medzi jednotlivymi vnutro$tatnymi orgdnmi prisluSnymi pre oblast’ bezpecnosti sieti a informacii.
Od vnutrostatnych organov prislusnych pre oblast’ bezpe¢nosti sieti a informacii sa bude pozadovat’,
aby zabezpegili vhodnti spolupracu v ramci celej EU, ato najmi na zéklade planu spoluprace
v oblasti bezpeénosti sieti a informacii na urovni Unie, zameraného na reakcie na kybernetické
incidenty s cezhraniénym rozmerom. Cielom bude takisto zlepSit' pripravenost a zapojenie
sukromného sektora. Ked'ze velka vécSina sieti ainformacnych systémov je v stikromnom
vlastnictve a sikromne prevadzkovand, je nevyhnutné zlepsit’ spolupracu na podpore kybernetickej
bezpecnosti so sikromnym sektorom. Sikromny sektor by mal rozvijat’ na technickej trovni svoje
vlastné kapacity kybernetickej odolnosti a zdiel'at’ najlepSie postupy v ramci sektorov. Nastroje
vytvorené priemyselnym odvetvim ako prostriedky reakcie na incidenty, identifikacie pricin
a vedenia forenzného vySetrovania by mali prinaSat’ prospech aj verejnému sektoru.

'* SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 zo 6. jila 2016 o opatreniach na
zabezpecéenie vysokej spolo¢nej irovne bezpecnosti sieti a informaénych systémov v Unii, L 194/1.
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Kybernetickd bezpecnost’ z hl'adiska praktickej realizdcie bude najmd o vytvoreni spravy
(riadenia) tejto oblasti - pravdepodobne zastresenej Narodnym bezpecnostnym tradom a realizacie
zakladnych bezpecnostnych poziadaviek - dostupnosti, integrity a dovernosti sluzieb, regulovania
pristupu k Gdajom, sluzbam a opravnenym subjektom, bezpecnej a doveryhodnej komunikéacie
opravnenych subjektov, vytvorenie bezpecnej a doveryhodnej komunikacnej infrastruktiry na
komunikaciu medzi jednotlivymi entitami, odpojenie entit, ktoré sa stali nedéveryhodnymi alebo
prestali spliat’ bezpe¢nostné poziadavky. Ostatné subjekty $tatu budu participovat’ v zavislosti od
kompetencii a schopnosti podielat’ sa na bezpecnosti kybernetického priestoru. Bude potrebné
redefinovat’ a kreovat’ pravidlad bezpecnosti tohto prostredia, pravne a trestnopravne nastroje, prava
a povinnosti, postavenie a tlohy orgdnov ¢innych v trestnom konani a pod. Strategické riadenie
bezpec¢nosti kybernetického priestoru bude vytvarat' tlak na efektivnost, dynamiku a flexibility
vSetkych zucastnenych subjektov.

ZAVER

Mozno konStatovat’, ze v siCasnosti eSte nie je mozné predvidat ako sa usporiada vztah
kybernetickej bezpecnosti a krizového riadenia Statu. Nie je eSte uplne zrejmé, o vSetko musi
urobit’ §tat aby bol “kyberneticky bezpecny”. Niektoré kroky a uz realizované ramcové ulohy vSak
nazna¢uju mozny smer, ¢oho sa budd pripadné zmeny tykat, vratane odakavanych komplikacii. Cas
bude zohravat' doéleziti rolu. Medzinarodné zéavizky a vyvoj bezpecnostnej situdcie vytvaraja
dostato¢ny tlak aby sa tak urobilo ¢o najskor. Minulost’ vSak naznacuje, ze procesy a ich ¢asovanie
nebudu vobec jednoduché. Takéto konStatovanie naznacuje, ze bezpecnost’ Statu je Casto obetovana
na ukor mnozstva nestandardnych a dasovo zdihavych aktivit.

Krizovy manazment vo vztahu ku kybernetickej bezpecnosti moze nadobudnit’ dve zékladné
polohy: 1. Krizovy manazment ako nastroj realizacie kybernetickej bezpecnosti a 2. Kyberneticka
bezpecnost’ ako stcast’ krizového manazmentu. Ako sa vSak oblast’ kybernetickej bezpecnosti
v stcasnosti vyvija je skor pravdepodobny scenar ¢. 1. Prakticky to znamend, ze oblast’ krizového
manazmentu bude musiet’ vhodne reagovat na poziadavky vyplyvajice zrealizdcie opatreni
kybernetickej bezpecnosti.

Vznika tu vSak niekol’ko odliSnosti, ktoré budli zohravat’ zasadnt rolu. V prvom rade sa meni
rola stikromného sektora, ¢o nakoniec vyplyva aj zo Stratégie kybernetickej bezpeénosti EU. Zatial
¢o doteraz S§tat spravidla dokazal jednoducho zabezpecit' relevantné bezpecnostné opatrenia
v Standardnych podmienkach, tak v pripade kybernetickej bezpecnosti je celkom zjavne odkazany
na uzku spolupracu so stkromnym sektorom. Zatial’ ¢o v oblasti ochrany kritickej infrastruktary
Stat stanovil jasné pravidla a sikromny sektor sa v zasade rychlo prisposobil, tak v oblasti
kybernetickej bezpe¢nosti bude potrebné budovat’ nové nastroje a mechanizmy. Stat bude v oblasti
kybernetickej bezpecnosti na sukromny sektor odkazany a tato zavislost' sa bude s technickym
a technologickym rozvojom prehlbovat’. Stat musi budovat’ nové sposobilosti a najmi vzajomnu
doveru vsetkych zucastnenych subjektov. Bez dbovery nebude mozné realizovat systémové
opatrenia v oblasti kybernetickej bezpecnosti.

Kyberneticka bezpecnost’ napriek niektorym podobnym funkcionalitdim a principom s oblastou
informacnej bezpecnosti vytvori samostatni oblast, avSak uzko prepojenti na uz existujice
sposobilosti bezpecnostného systému a krizového manazmentu. Vzajomny vztah tychto oblasti
bude jednak zavisiet' od konec¢ného definovania oblasti kybernetickej bezpecnosti a jednak od
moznosti zmien a flexibility oblasti krizového manazmentu.

VSeobecne mozno konStatovat, Ze klIuCovym bude integrovanie funkcionalit systému
kybernetickej bezpecnosti do sucasného bezpecnostného systému Statu, vratane systému krizového
riadenia.
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STREDOSKOLSKA SOUTEZ CESKE REPUBLIKY V KYBERNETICKE BEZPECNOSTI

Petr HRUZA

Univerzita obrany v Brné

Muj ptispévek je Givodnim slovem souhrnné zpravy Stiedoskolské soutéze CR v kybernetické
bezpecnosti. Autoii této zpravy jsou clenové soutézniho vyboru soutéze, véetné mé. Piedsedou
soutézniho vyboru a ,,otcem* celé¢ myslenky usporadani této soutéze je Petr Jirasek.

Vyrazny narast pouzivani informacnich technologii v soucasném svété vede na jedné strané
k vytvoteni informaéni spoleCnosti, urychleni komunikace a velkému rozvoji sluzeb atim celé
spolecnosti. Nicméné se vzrustajici zavislosti spole¢nosti na informacnich technologiich vzrista
i riziko zneuzivani téchto technologii uzivateli (interni ito¢nici) nebo Utoky na tyto technologie,
které¢ maji rozsahlé dopady do Cinnosti subjektti, které s nimi pracuji, a potencionalné¢ mohou vést
ke znacnym Skoddm. V piipadech, kdy je interni nebo externi utok veden proti prvkim kritické
infrastruktury, maze byt v konecném disledku ohrozena bezpecnost nebo samotna existence statu.
Obecnym trendem v celém svété je kvalitni ochrana téchto informacnich technologii pfed zasahy,
které mohou ohrozit jejich chod.’

To logicky vede k pozadavku na vytvoifeni a pfipravu novych odbornikii na kybernetickou
bezpetnost’, jakoZz iprohloubeni vieobecné osvéty mezi b&Znymi uZivateli informa&nich
technologii 1 mezi obCany.

Dne 25. kvétna 2015 Ceské republika pfijala vladni usneseni, které zahrnovalo Nérodni strategii
kybernetické bezpednosti CR a Akéni plan Narodni Strategie kybernetické bezpednosti CR na
obdobi 2015 - 2020. Tento ak¢ni pldan mimo jiné zahrnuje celou fadu pozadavkl na vzdélavani
odbornikii, vSeobecné vefejnosti istudentli na vSech vzdélavacich stupnich. Vysoké Skoly jiz
nekolik let reaguji na tuto situaci a postupné (byt nekoordinovan¢) nabizeji vzdelavani v oblasti
kybernetické bezpecnosti a obrany. Nicméné stfedni skolstvi se doposud touto problematikou cilené
nezabyvalo, coz mimo jiné zpusobuje maly zdjem o studium oborti z oblasti kybernetické
bezpecnosti a obrany na vysokych skolach absolventy stfednich skol.

Akéni plan Narodni strategie kybernetické bezpetnosti CR mimo jiné obsahuje fadu cili’
mificich pravé na studenty apedagogy stfednich Skol, naptiklad: (a) navySovat povédomi
a gramotnost v otdzkach kybernetické bezpecnosti u studentl stfednich skol; (b) pfispét
k modernizaci vzdélavacich programt na stiedoSkolské tirovni; (c) podporovat piipravu expertt; (d)
prispét k ptipravé metodickych materiali pro ucitele a (e) podporovat u studentli rozvoj talentu
v oblasti kybernetické bezpecnosti ve spolupraci s vysokymi skolami.

Pracovni skupina kybernetické bezpe¢nosti Ceské pobodky AFCEA (dale jen ,.Pracovni
skupina®) jiz od roku 2004 vyviji fadu osvétovych, vzdélavacich a odbornych aktivit v oblasti
kybernetické bezpeCnosti a obrany. Pravidelné organizuje bezpeCnostni semindfe pro statni
zaméstnance, akademické, zejména vysokoskolské, pracovniky a odborniky z privétni sféry. Vydala
Vykladovy slovnik kybernetické bezpecnosti, ktery se stal oficidlni publikaci a ziskal celou fadu
odbornych ocenéni. Zorganizovala fadu praktickych cviceni, ukadzek a vystav modernich

! Vymatek z diivodové zpravy k zakonu o kybernetické bezpecnosti Ceské republiky.

? Kybernetickd bezpeénost je souhrn pravnich, organizaénich, technickych, fyzickych a vzd&lavacich opatfeni
namifenych na zajisténi nerusen¢ho a bezvadného fungovani kybernetického prostoru. Pficemz kyberneticky prostor je
digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené informac¢nimi a komunika¢nimi
technologiemi, zahrnujici pfipojeni k vetejné siti (internet). [Jirasek, Novak, Pozar, Vykladovy slovnik kybernetické
bezpecnosti, Praha, 2013. ISBN 978-80-7251-397-0]

3 Zejména akéni cile kategorie F.
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bezpecnostnich trendii a technologii. Spolupracuje s vysokymi Skolami a propojuje znalosti
a zkuSenosti mezi vetejnou spravou, armadou, akademickou sférou a privatnim sektorem.

Na konci roku 2015 ¢lenové Pracovni skupiny pfisli s mySlenkou uspoiadat celorepublikovou
soutéZ v kybernetické bezpecnosti zamétenou na stfedoskolské studenty. Na jafe roku 2016 byla
Ceska republika oslovena evropskou agenturou ENISA®, aby nominovala narodni tym slozeny ze
sttedoskolskych a vysokoskolskych studenti k icasti na European Cyber Challenge (dale téz
,Evropské findle*). Tato skute¢nost vyznamné urychlila piipravy prvotniho zaméru.

Diky rychle ziskané podpoie ze strany vybranych statnich instituci, v cele s Narodnim
bezpetnostnim ufadem, Ministerstvem vnitra CR a Ministerstvem prace a socialnich véci,
partnerskych odbornych asociaci, zejména ICT Unie, CIMIB, NCBI, a vyznamnych akademickych
instituci v &ele s CVUT, Univerzitou obrany v Brn&, Policejni akademii CR, Masarykovou
univerzitou a VUT Brno, bylo v €ervenci 2016 rozhodnuto uspofadat prvni ro¢nik Stfedoskolské
soutéze CR v kybernetické bezpeénosti jiz ve §kolnim roce 2016/2017.

SoutéZni vybor, ktery byl sestaven z odbornikl na kybernetickou bezpecnost, mél pied sebou
nelehky ukol. V relativné kratkém ¢ase ptipravit kvalitni soutéz s cilem oslovit a motivovat mladou
generaci k zdjmu o kybernetickou bezpecnost. Pomoci soutéZze ovéfit znalosti stfedoSkoldki
v oblasti kybernetické bezpecnosti a vybrat nejlepsi kandidaty pro ucast na Evropském finale.
Oslovit pedagogické pracovniky stfednich Skol, pfipravit pro n€ podplirné materidly pro vyuku
kybernetické bezpecnosti a pomoci jim pochopit zakonitosti a zaludnosti kybernetického prostoru
a digitalniho vzdélavani.

Pies drobné technické problémy v pocatecni fazi priprav a velmi vysokou ¢asovou naro¢nost
bylo mozné v fijnu 2016 prohlasit, Ze soutéz je pfipravena ke spusténi. Pfispéla k tomu i cela fada
odbornych partnerd, ktefi se do pfipravy soutéze zapojily. Velké pod€kovani zaslouzi vsichni
partnefi, pfesto je na misté zminit dva z nich. Spole¢nost Corpus Solutions, a.s. vytvofila pro soutéz
zcela novy soutézni portal s vyuzitim technologie Lime Survey. Portal byl pouzit pro prvni a druhé
soutézni kolo a byl pfipraven Celit vysoké provozni zatézi. Spole¢nost DataSpring a.s. poskytla
hosting a technickou podporu soutéznimu portdlu ve svém datovém centru. Ob¢ tyto aktivity
ptispéli k vysoké bezpe€nosti provozu soutézniho portdlu a bezpochyby k bezproblémovému
prabéhu prvniho ro¢niku soutéze.

Nejvyznamnéj$i vyzvou prvniho ro¢niku soutéze vSak byla skutecnost, podafi-li se oslovit
studenti k ucasti v sout¢zi a stiedni Skoly k zajmu o spolupraci. Soutézni vybor neponechal nic
nahod¢ a vytvofil celou fadu kampani mificich jak na studenty samotné, tak na zfizovatele $kol,
sttedni Skoly, stiedoSkolské pedagogy, rodie artznd sdruzeni a asociace, ktera dlouhodobé
spolupracuji se stiednimi Skolami.

Vysledkem je ucast vice ne tisice studentt ze 162 stfednich $kol’ z celé CR. Ukazalo se, Ze
nejvetsi vliv na prildkani zdjmu studentd méla socidlni média v Cele s Facebookem. Neméné
dilezita vsak byla i pfima komunikace se Skolami. V priibéhu soutéze zastupci Soutézniho vyboru
rovnéz uskute¢nili 63 odbornych prednasek na stiednich $kolach po celé CR pro témét 2.500
studentl a priblizné 150 pedagogti. Tato aktivita se setkala s velkym ohlasem a pfipravila prostor
pro dalsi spolupraci i1 vétsi zapojeni stiednich Skol do dalSich ro¢nikl soutéze.

Soutéz byla rozdélena do tii kol, pficemz otazky a tikoly se v jednotlivych kolech lisily svou
obtiznosti a komplexnosti. Prvni kolo probéhlo na ptelomu listopadu a prosince 2016. Do druhého
kola se uskute¢nilo v bfeznu 2017. Do druhého kola se kvalifikovalo 565 studentt, z nichz 30
postoupilo do findle. Findlové kolo se uskutecnilo 1. ¢ervna 2017 v Brné v rdmci mezinarodniho
veletrhu obrannych a bezpecnostnich technologii IDET 2017, coz umoznilo studentim a jejich
pedagogickému doprovodu se sezndmit snovymi trendy a modernimi technologii v oblasti
bezpecnosti a obrany.

* European Union Agency for Network and Information Security.
> 162 sttednich $kol je priblizné 12% vsech stfednich $kol v CR.
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Z finalového kola rovnéz vzesli kandidati na uéast v narodnim tymu CR pro Evropské finale.
Jejich kvalifikace byla potvrzena na letnim soustiedéni v Kybernetickém polygonu Masarykovy
univerzity v Brné v Cervenci 2017.

Soutézni vybor jménem vSech jeho clenll a organizatorit dékuje vSem podporovatelim
a partnerim prvniho ro¢niku soutéze. Soutéz byla organizovdna jako neziskova, neztratova a co
nejméné nakladova se zapojenim dobrovolnikt, kteti na ptipravé a pribchu soutéze stravili vice nez
1.750 hodin bez naroku na odménu. Bez pomoci partneri a podporovateli azejména bez
dobrovolného aktivniho zapojeni mnoha osob, by nebylo mozné soutéz uskutecnit. Organizatoti
a Soutézni vybor se rozhodli uspoiadat druhy ro¢nik soutéze ve Skolnim roce 2017/2018 s cilem
zvySit povédomost studentd o kybernetické bezpe€nosti, motivovat mladé lidi o moderni
technologie a umoznit studentiim sttednich Skol poméfit své znalosti se svymi vrstevniky.

Do prvniho kola druhého ro¢niku soutéze se jiz zapojilo pies 2.300 studentll, a to maji studenti
jesté tii tydny, aby se mohli so soutéze prihlasit. V druhém ro¢niku proto o¢ekavame trojnasobny
nartst soutézicich. Na Soutézni vybor to bude také trojndsobné mnoZzstvi prace vykonané pro
soutéz. Zajem partneri o podporu soutéze tim také nartstd a hlasi se dalsi zajemci. Aktudlni déni
okolo soutéze je mozné sledovat na facebookovych strankach
https://www.facebook.com/kybersoutez/.
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KYBERNETICKE HROZBY KRITICKEJ INFRASTRUKTURY

Ladislav KITTEL

Akadémia Policajného zboru v Bratislave

Abstrakt: Clanok sa zaoberd problematikou kritickej infrastruktiry, jej pravaym vymedzenim so zretelom
na kybernetické hrozby, ktoré mozu ohrozit fungovanie informacnych systéemov s moznymi nasledkami pre
spolocnost v pripade narusenia funkcii kritickej infrastruktury.

KUlucové slova: kritickd infrastruktira, kyberneticky priestor, kybernetické hrozby

Abstract: The article deals with critical infrastructure issues, its legal definition with regard to cyber
threats that can threaten the functioning of information systems with possible consequences for society in
case of disruption of critical infrastructure functions.

Keywords: critical infrastructure, cyberspace, cyber threats

KRITICKA INFRASTRUKTURA

Vychéadzajic z novodobych bezpecnostnych rizik vzrastla vo vyspelych statoch sveta potreba
definovania kritickej infraStruktary, ako oblasti infrastruktiry ktorej znefunkcnenie, alebo znicenie
ma za nasledok ohrozenie, alebo naruSenie politického alebo hospodarskeho zivota v krajine,
ohrozenie alebo straty na Zivotoch alebo majetku, Skody moralneho charakteru a demoralizaciu
a dezorganizaciu spolo¢nosti. Objektivna potreba zabezpecit' ochranu a obranu ddlezitych objektov
narodnej infrastruktiry pred tradicnymi hrozbami, akymi boli asu prirodné¢ katastrofy,
technologické havérie, nedbalost, novodoba hrozba teroristickych utokov, neopravnené vniknutie
do pocitacovych systémov, alebo trestnd ¢innost’, sa rozsirila o moznost’ kybernetickych utokov.

Kriticka infrastruktara predstavuje objekty, ktoré svojou funkciou zabezpecuju dolezité prvky
chodu spolo¢nosti. Su doélezité pre bezpecnost' Statu, spravny chod ekonomiky, plynuly chod
verejnej spravy a spristupnenie zdkladnych zivotnych potrieb obyvatel'om S$tatu. Zaradené su sem
objekty osobitnej dolezitosti, vybrané informacné a komunikacné prostriedky, zariadenia na
zasobovanie vodou, elektrickou energiou, ropou, zemnym plynom a d’alSie objekty majetku Statu
a pravnickych oséb, fyzickych oséb - podnikatel'ov a fyzickych osob urcené vladou, alebo inym
kompetentnym organom §tatnej spravy.'

Poskodenie alebo pripadné naruSenie kritickej infrastruktiry moze byt sposobené prirodnou
katastrofou, alebo mdze byt zapri¢inené vplyvom ludského faktoru. MozZe ist’ o zlyhanie techniky
a technologickych postupov alebo moze ist’ o imyselné akcie organizovaného zloCinu, terorizmu
alebo iny spdsob utoku. Preto cielom ochrany kritickej infrastruktiry musi byt minimalizéacia
vypadkov ¢innosti tychto infrastruktir tak, aby narusenie ¢innosti alebo sluzieb bolo kratkodobé,
zvladnutelné minimalne provizérnym alebo alternativnym sposobom.”

Dalsim dolezitym faktorom kritickej infrastruktury je jej vzajomna zavislost v rdznych
sektoroch, ktorych naruSenie vytvara domino efekt, ¢o znamena, Ze porucha kritickej infrastruktary
v jednom sektore ma vplyv aj na d’alSie sektory. Vel'mi dblezitym je energeticky sektor, na ktorom
je zavislych mnoho ostatnych sektorov ako napriklad doprava, informacne systémy a d’alSie.

Postup organov zodpovednych za kriticki infrastruktiru, stanovenie postupov pri urcovani
prvkov kritickej infrastruktury, sektorovych kritérii a tvoreni predpokladov na ich u¢inna ochranu,
su rieSené v zakone NR SR ¢. 45/2011 Z.z. o kritickej infrastructure (dalej len ,,zdkon*). Zékon
d’alej stanovuje Ulohy organov Statnej spravy, povinnosti pravnickych osob, fyzickych osdb -

'SIMAK, L., HORACEK, J., NOVAK, L., NEMETH, L., MiKA, V. 2005. Terminologicky slovnik krizového riadenia.
Zilina: FSI ZU, 2005. 44 s. ISBN 80-88829-75-5.
? http://www.minv.sk/?Ochrana_kritickej_infrastruktury.
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podnikatelov a fyzickych os6b pri zabezpeCovani ochrany kritickej infrastruktiry a sankcie za
porudenie tychto povinnosti.’

Vychadza hlavne s adaptidcie smernice o oznaCeni a identifikacii eurdpskych kritickych
infrastruktar  (2008/114/ES o identifikacii a oznaCeni eurdpskych kritickych infraStruktar
a zhodnoteni potreby zlepSit' ich ochranu) v ktorej st Specifikované pojmy europska kriticka
infraStruktura, analyza rizik, citlivé informacie o ochrane kritickej infrastruktary a d’alSie pojmy.4

Za kyberneticky priestor je povazované globalne a dynamické prostredie, ktoré je
charakteristické kombinovanym pouzitim fyzickych, technologickych a digitdlnych prostriedkov,
ktoré su urcené na tvorenie, ukladanie, modifikovanie, vymenu, zdiel'anie, vyuzivanie a elimindciu
informacii.

Kyberneticky priestor obsahuje :

e Fyzickll infraStruktru a telekomunikaéné¢ zariadenia, ktoré umoziluji prepojenie
technologickych a komunika¢nych sieti (napr. smartfony; pocitace; systémy SCADA -
Lwsupervisory Control And Data Acquisition®, teda ,,dispeCerské riadenie a zber dat* - nejde
o plnohodnotny riadiaci systém danej technoldgie, ale systém zamerany skor na dispecersky
dohl’ad, monitoring).

e Software systémy, ktoré zabezpeCuju zakladni prevadzkovli funkénost a prepojitelnost
zariadeni.

¢ Siete medzi pocitacovymi Struktirami.

e Pristupové uzly a sprostredkovatel'ské uzly pouzivatel'ov.

e Databazy.

Internet je oznadovany ako siet’ sieti a siete medzi po¢itaémi sl ozna¢ované ako intranet. Dal§im
charakteristickym znakom kybernetického priestoru je jeho decentralizacia tzn. neexistuje ziadna
entita, ktord by mala kontrolu na celym priestorom, ale sklada sa s mnohych samostatnych sieti.

Kyberneticka bezpecnost’ je jednym z uréujlicich prvkov bezpecnostného prostredia priCom na
urovni Statu predstavuje systém sustavného a planovitého zvySovania pravneho, obranného,
bezpecnostného a vzdelanostného povedomia, ktory zahffia aj zvySovanie UCinnosti prijatych
a aplikovanych technicko-organizacnych opatreni riadenia rizik v kybernetickom priestore za
ucelom jeho transformécie na doveryhodné prostredie, ktoré umoziiuje bezpe¢né fungovanie
spolocenskych, ale aj hospodarskych procesov pri zabezpeceni akceptovatelnej trovne rizik
v kybernetickom priestore.” Jej zranitelnost’ spo&iva vo vyuziti slabého miesta, alebo zneuziti
nedostatkov v bezpe€nostnych opatreniach, ktoré moézu byt’ vyuZité jednotlivymi hrozbami. Vyuzita
moéze byt zranitenost’ softwaru, hardwaru, procesna zranitenost, alebo zranite'nost’ spojena
s P'udskou chybou.

Problematiku kybernetickej bezpecnosti nie je mozné vnimat’ izolovane, ako problém jedného
Statu ani ako izolovany problém jednej alebo niekolkych zloziek spolo¢nosti. Kyberneticka
bezpec¢nost’ je vzhl'adom na svoj vSeobecny charakter celospolocenskym fenoménom, pricom si
vyzaduje intenzivne spolocné vyuZivanie informdcii a koordiniciu aktivit na nérodnej, ako aj
medzinarodnej Grovni.

KYBERNETICKE HROZBY
Kyberneticka hrozba je akékol'vek potencidlne nebezpecenstvo, ktoré je Casto viazané na urcity
nedostatok, alebo zranitelnost’ v systému, ktory mdze mat za nasledok poSkodenie dotycného
systému, napriklad zni¢enie, nepovoleny pristup, modifikaciu dat alebo nedostatocnost’ sluzieb.
Kybernetické hrozby st hlavne charakteristické svojou nestimernostou, obmedzenymi
moznostami na zistenie ich povodu a faktom, ze mozu byt vyvolané réznymi vplyvmi.

3 http://www.zakonypreludi.sk/zz/2011-45.
* https://publications.europa.eu/sk/publication-detail/-/publication/ba5 1 b03f-66f4-4807-bf7d-c66244414b10.
> Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015 - 2020.
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Kybernetické hrozby a z nich vyplyvajiace kybernetické ttoky mézeme vo vSeobecnosti povazovat’
za nebezpecné, lebo:

e Nevyzaduji vel'ké naklady a viac¢Sina metdd vyuzivanych na produkovanie uréitého ttoku

mozu byt ziskané s internetu alebo zakupené na internete za relativne nizku cenu.

e Vytvorenie takéhoto Utoku nevyzaduje tazko ziskateI'né znalosti a sklisenosti ¢o znamena,

ze utoky pochéadzajuce od hocikoho mdzu spdsobit’ vel'ké skody.

e Kybernetické Utoky st neprimerané v namahe a usili, ktoré je potrebné na ich vyvolanie

a v nasledkoch ktoré mozu sposobit. Skody moézu byt dokonca ovela horsie ako boli
o¢akavané od povodcu utoku.

e Hlavnym aspektom je anonymita povodcu utoku, ktort im poskytuje komplexna Struktira

internetu a legislativnych medzier v mnohych $tatoch.

Tieto hrozby su o to nebezpecnejsie a aktualnejsie, lebo velka cast’ kritickej infrastruktiry,
zahrnujuca energetiku, vodohospodarstvo, zdravotnictvo, ¢i prepravu je kontrolovana,
monitorovand a ovladand pomocou roznych informaénych systémov ako napriklad SCADA.
Obvykle sa tento pojem pouZiva pre software, ktory zcentrdlneho pracoviska monitoruje
priemyslové a iné technické zariadenia a procesy a umoziuje ich ovladanie.

Tieto systémy, ktoré boli v minulosti va¢sinou pristupné iba interne (v podnikoch, institiiciach),
sa stavaju stale viac pristupné pomocou internetu. ZvySena prepojitelnost’, integracia, dialkové
ovladdanie a pouzivanie Standardov a protokolov otvoreného softwaru, zvySuji ovladatel'nost
kritickej infrastruktiry, zaroven ju robia zraniteI'nejSou voci réoznym hrozbam z kybernetického
priestoru ako napriklad naruSenim a ohrozovanim bodov bezdrotového pripojenia, alebo
distribuciou infikovanych USB kIi¢ov v zariadeniach.

Nebezpecenstva vyplyvajuce z kybernetickych utokov rézneho druhu st zhorSené faktom Zze
mnoho s tychto informaénych systémov (monitorovacie, ovladacie, koordina¢né) st slabo
zabezpecené z dovodu, Ze boli vyvinuté v Case ked’ sa nepocitalo so vSeobecnou prepojitelnostou
cez internet, alebo funguju na zaklade softwaru, ktory uz dosiahol koniec zivotnosti (nie su
vytvarané aktualizacie) ako napriklad Windows XP. Ziaroven pouzivanie otvorené¢ho softvéru
poskytuje moznym tto¢nikom lahs$iu identifikaciu réznych zranitel'nosti.

Prevencia pri ochrane kritickej infraStruktiry sa zameriava na zistovanie kybernetickej
bezpecnosti kritickej infrastruktiry tak, aby bola ¢o najviac odolna voci naruseniu, a aby vSetky
relevantné subjekty v ramci kritickej infrastruktiry boli schopné a pripravené reagovat’ na moznost’
vyskytu kybernetického utoku, respektive kybernetickym bezpecnostnym incidentom. Pri detekcii
novych spdsobov ttokov je dblezita schopnost’ ¢o najrychlejsie identifikovat nové kybernetické
hrozby a analyzovat' kybernetické bezpecnostné incidenty. Ide hlavne o zdielanie technickych
a netechnickych informacii o hrozbach zranitel'nosti, itokoch na narodnej a medzinarodnej urovni.

Velmi doélezite st informacie od subjektov zodpovednych za kyberneticku kriminalitu -
policajne zlozky, zo spravodajskej ¢innosti v kybernetickom priestore - spravodajské zlozky a za
kybernetick obranu - vojenské zlozky, az po analyze informacii, ku ktorym je ¢asto obmedzeny
pristup je mozno zaujat’ tie najefektivnejSie protiopatrenia. AZ nasledne, ako reakcia sa urcuju
opatrenia na napravu pri¢in naruSenia v systéme, respektive v bezpecnostnom kybernetickom
incidente, priCom ide hlavne o poskytnutie technickej podpory apomoc s rieSenim nasledkov
narusenia v systéme kritickej infrastruktary. Vel'mi dolezitd je rychla a efektivna reakcia, pretoze
dizka trvania kybernetického utoku je priamo imerna $kode, ktora bude s neho vyplyvat. Tato faza
zahrna aj ex post analyzu bezpecnostného incidentu.

ZAVER

Kybernetické utoky sa stavaji stale vdcSinou hrozbou a koordinovany kyberneticky utok na
kl'a¢oveé Struktury kritickej infrastruktury moze spdsobit’ nebezpecny domino efekt ohrozujlci
narodnu bezpec¢nost’ a civilne obyvatel'stvo. Zvladanie a minimalizacia naruSenia systémov kritickej
infrastruktury cez kyberneticky priestor musi byt zakomponovana do celkového krizového
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manazmentu s tym, ze subjekt zodpovedny za krizovy manazment a kriticka infrastruktiru musi
mat’ vybudovany potrebny inStitucionalny rdamec na plnenie uloh v oblasti kritickej infrastruktury,
vyclenené financné zdroje na bezpecnostny vyskum a spolupracovat’ s vykonnymi zlozkami Statu
a obdobnymi organmi ostatnych Statov v spolo¢nom eurépskom priestore.

ZOZNAM POUZITEJ LITERATURY

SIMAK, L., HORACEK, J., NOVAK, L., NEMETH, L., MiKA, V. Terminologicky slovnik krizového riadenia. Zilina:
FSI ZU, 2005. 44 s. ISBN 80-88829-75-5.

VIDRIKOVA, D., BOC, K. Ochrana kritickej infrastruktiiry - 1. ¢ast. Zilina: Zilinska univerzita, 2013. ISBN 978-80-
554-0654-1.

Néarodny program pre ochranu a obranu kritickej infrastruktiry v Slovenskej republike.

Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020.

http://www.vlada.gov.sk/medzirezortna-terminologicka-komisia-bezpecnostnej-rady-slovenske;j/.

http://www.minv.sk/?Ochrana_kritickej infrastruktury.

https://secit.sk/content/cerv-stuxnet-ohrozuje-atomovu-elektraren.

http://www.zakonypreludi.sk/zz/2011-45.

http://www.revistaie.ase.ro/content/68/11%20-%20Colesniuc.pdf.

https://link.springer.com/content/pdf/10.1007%2F978-0-387-88523-0.pdf.

https://publications.europa.eu/sk/publication-detail/-/publication/ba5 1b03f-66f4-4807-bf7d-c66244414b10.

ADRESA

Mgr. Ladislav KITTEL

Akadémia Policajného zboru v Bratislave
Katedra verejnej sprave krizového manazmentu
Sklabinska 1, 835 17 Bratislava
ladislav.kiitel@minv.sk

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

37



POCATKY KRIZOVEHO RiZENi v CESKE REPUBLICE

Milan KNY

Policejni akademie Ceské republiky v Praze

Abstrakt: V clanku jsou shromdzdéna fakta a ndzory na resSeni bezpecnostni problematiky a konstituovani
oboru krizového rizeni v CR po prelomovém roce 1989.

Klicova slova: krizové Fizeni, krizovy management, bezpecnostni management, bezpecnost.

Abstract: The facts and views regarding the solution of security problematics and constitution of the crisis
management field in the Czech Republic after the breakthrough year 1989 are compiled in the article.

Key words: crisis management, security management, safety, security.

UvOD

Na pocatku relativng Sirokého tématu je vhodné ,,definovat™ prostor a ¢as, objekt zajmu a jeho
historick¢ zasazeni. Pocatek existence rovnéz vyzaduje normativni urCeni, nebot’ zvlasté
u spoleCenskych procesti ajejich systémového vymezeni ,,zrozeni“ nastavd z existence jiz
piedchoziho a z ville nutnosti. Kdy ,,vznikl“ krizovy management v Cechach?

Své poznatky prezentujeme z intervalu 1990 az 2017 s fuzzy hranicemi na ob¢ strany a se
zvlastnim zietelem k relevanci ,,pocatky krizového fizeni v Ceské republice”, ktera se stava
samostatnym ¢eskym statem analogicky se Slovenskou republikou na pfelomu 21. stoleti.

Cilem piispévku je vymezit prostor zajmu v souvislosti s okolim, upiesnit pojmovy aparat
v kontextu vyvoje oboru teorie a praxe a krystalizace vyznamného tématu bezpecnostni védy. Aby
nedoslo ke zklamani vnimatele, nutno podotknout, Ze autorsky nazor a odraz objektivnich
explicitnich znalosti nebude zdaleka timto sdélenim vycCerpan. Muze vSak z implicitnich znalosti
a zvlastnich dochovanych prament poslouzit vyzkumnikim k inspiraci a opatrnosti vyuzit
kuptikladu ,,jen‘ soucasnych legislativnich uprav k tématu.

OCEKAVANI A RIZIKA SPOLECENSKYCH ZMEN

Mezinarodni situace se po ukonceni 2. svétové valky determinovala ve Stfedni Evropé a tim
i v Ceskoslovensku tak, e se stala v bipolarnim svété antagonického ptisobeni ve sféfe zajmu
vychodni velmoci. Ekonomicky soucéasti Rady vzajemné hospodaiské pomoci (RVHP) a vojensky
soucasti aliance Varsavské smlouvy v dominanci SSSR.

Vnéjsi 1 vnitini bezpecnost byla v tomto rdmci feSena v tésné a unifikované podobé, plsobily
mocenské a politické elity jako determinanty odlisné, kdyz byla zméné vojenskd doktrina
v souvislosti se zanikem bipolarity. Pfirodni a primyslové hrozby bezpecnosti se prakticky
nezménily a ekologické piivodné nebyly adekvatnd vnimany. (viz koncept PESTEL").

Tradiéni pojeti bezpe¢nostnich slozek statu se v Ceskoslovensku a pozdéji v Ceské republice
a ve Slovenské republice prakticky nezménilo, jen dalsi vyvoj legislativni i organizacni probihal
samostatné - oddélen¢. Pro arméadni doktrinu zanikla ptedstava ,neptitele” a spojence z vychodu
odchodem ,,doCasn¢ umisténych sovétskych vojsk a zrusenim svazku VarSavské smlouvy. Aliance
NATO vsak zruSena nebyla a stala se hostitelem pro satelitni zemé byvalého sovétského bloku.
Armada Ceské republiky (ACR) zahajila restrukturalizaci, zrugena byla vojenska zakladni sluzba
(VZS). ,,Obrana obyvatelstva“ a piislusné slozky vojska ztstaly docasné v resortu Ministerstva

' Vngj§i faktor rozvoje podle konceptu PESTLE apod., jsou symbolizované jako politické, ekonomické, socialni,
technologické, ekonomické a legislativni, mnohdy v kombinaci ptisobeni.

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

38



obrany CR. Vngjsi rizika byla podcenéna, v kazdém piipadé iluze svobody v politice i u ob&anti
pusobily jako demotivator pro veleni ACR. Z armady odesla fada odborniki do civilnich
a nearmadnich bezpeénostnich slozek. Zmény probihaly také u Policie Ceské republiky (PCR)
a v Hasi¢ském zachranném sboru (HZS), mj. v souvislosti se zménou spravniho uspotradani
republiky.

V oboru, ktery byl také nazyvan ,krizové fizen* dochazelo k ,,mirnému pokroku‘ na n¢kterych
vysokych Skolach avramci projekti spoluprace se ,,zapadem* (MATRA, Svycarsky nebo
nizozemsky projekt ¢i USA/FBI). Vyvijela se terminologie a instituce ve statni spravé s patrnym
vlivem angli¢tiny (napf. management misto fizeni).

Uvédomovana spolecenska rizika devadesatych let

V prvni poloviné devadesatych let dvacatého stoleti byla podchycena v akademické sféfe Skala
vyznamnych spolecenskych rizik (tzn. nikoliv s ohledem na jednotlivce, podniky a lokalni instituce,
spise se zfetelem na kompetenci statu), kterd se neshoduji zcela s védomim rizik v 21. stoleti. Jeden
z dokumentti amerického FBI® konfrontoval zavazné bezpegnostni hrozby v USA s hrozbami,
vyskytujicimi se ve Stfedni Evrop¢ a ,,u nas“. Az usmévne bylo si predstavit, ze by se vulkanicky
aktivovala Milesovka nebo zZe pobrezi Labe postihlo tornddo.

Vazné vSak byla specifikovana rizika:

a) Zivelné pohromy

b) Provozni primyslové havarie

c) Epidemie

d) Ekonomika /obavy z nefunkcnosti trhu

e) Expanze kriminality

f) Obcanské nepokoje

g) Valka

h) Migrace

Ad a) Z dlouhodobého hlediska se rizika zivelnych pohrom v daném prostfedi neméni, jen
pravdépodobnost ohrozeni souvisi s Cetnosti v aktudlnim cCasovém intervalu. Ochrana proti
povodnim, napiiklad, byla podcenéna do konce devadesatych let minulého a pocatku 1. dekady
stavajiciho stoleti.

Ad b) Primyslové havarie prolonguji sviij charakter ve zménach technologii, jejich pfic¢iny se
mohou pohybovat do oblasti softwarového zabezpeceni.

Ad c) Epidemie, v soucasnosti spiSe pandemie hrozi v civilizovaném prostiedi ziidka,
neumyslné, pohybem obyvatel, novymi virovymi mutacemi prenosem v globalnim prostiedi.

Ad d) ,,Ekonomika /obavy znefunk¢nosti trhu“ je pravda, Ze na pocatku névratu k trzni
ekonomice obavy pramenily z nejistoty’, jak se podafi zvladnout transformaci ekonomiky
z centralng planované ekonomiky pievazné netrzni®. Soucasna ekonomicka rizika jsou zcela jina,
viz napt. krize ,,nemovitosti a ivérd v USA* s globalnim rozsifenim.

Ad e) ,.Expanze kriminality* platila do ptelomu tisicileti, pozd¢ji s otevienim kybernetického
prostieni ,,nové hrozby* implikovaly také ,nové krimindlni skutky® v progresivnim prabéhu
a uc¢innosti jednotlivych opatfeni bezpecnosti. Na kriminalitu mély vliv i prezidentské amnestie.

Ad f) ,,Obcanské nepokoje ve vétsim rozsahu nenastaly, poradkové jednotky v podminkach
demokratické spolecnosti ménily styl zdsahu, ktery se stal béznym zpisobem akceptovatelnym
vétSinou obyvatelstva. Vztah policista - obCan se vSak vyviji pomalu.

? Crisis Management FBI Academy 1991.

> Ynamy problém privatizace, kritizovand forma, tempo implementace v rozporu s legislativnim zabezpeenim,
problém trva a neni dosud vyhodnocen objektivnim auditem.

4 Banc of ...Lehman Brothers, viz investi¢ni krize 2008 se svétovym dopedem.
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POCATKY TEORIE RiZENI KRIZOVYCH SITUACI

ZkuSenosti z feSeni krizovych situaci a dalSich bezpecnostnich situaci iniciovaly teoreticky
pristup k fizeni tohoto procesu. ,,Situace byla vniméana jako proces dynamicky, intervalovy.
,Rizeni“ je pojato §ifeji nez vlastni proces ohroZeni zajmového prostoru, akutnimu priib&hu
predchézi faze ptipravy, analyzy a planovani, podobné jako u projektového fizeni. Operativnimu
fizeni v krizi nésleduje faze revitalizace, adaptace, odstranéni Skod.

Uvédomili jsme si, Ze feSeni krizi a podobnych hromadnych jevli vyzaduje exploataci teorie,
metodologie a procesii z oboru managementu, nebot’ je v z4jmu ,,clovéka™ chranit se a pfipravovat
se podle praktickych p¥ipadii na dalsi mozny vyskyt podobnych rizik. Ridit nelze viechno, proto
v definici krize ,,pfekazi* vSe, co pfimo fidit nelze. Z teorie fizeni je zde relevantni spiSe pojem
regulace, monitoring, kontrola, planovani, predikce apod. Jednim ze zdroji ,.,teorie byla systémova
analyza ,piipravenosti na feSeni krizové situace® (Ministerstvo vnitra CR, 1993). Je tieba
pripomenout, Ze v tu dobu se statni sprava samostatného statu po rozpadu federace konsolidovala
a tézila ze zastaralych norem co bylo mozné jesté z obdobi socializmu. ZkuSenosti ze zahranici se
vzajemné neshodovaly. Na vysokych Skolach patrné po objedndvce praxe ke Skoleni specialistl
pracovali paralelné na metodice. Z naSich pramenii novy bezpe€nostni obor zdjmu ptichazi
s ndzvem ,,Krizovy management™ (Institut krizového managementu, jako institucionalni slozka,
Vysoké $koly ekonomické v Praze, 1993.°

Na zaéinajici (1992) Policejni akademii v Praze byla zpracovana studie ,,Rizeni krizovych
situaci - teorie, 1994. Teprve k pozdéj$im studijnim programim byla zfizena samostatnd katedra
krizového tizeni na fakulté Bezpecnostniho managementu. Do té doby byl obor rozvijen na katedie
policejniho managementu a informatiky a na katedfe télesné a sluzebni piipravy.

Vyvoj terminologie

Je pochopitelné, ze po roce 1990 orientace na Zapad koreloval sbudovanim svobodné
a demokratické spolecnosti, pro kterou byla dilezitd transformace ekonomiky a prava
v zabezpeceném prostiedi. Tato zména je doprovazena také kontextem s jinymi jazyky. Hleda se
ekvivalent. Pro korunu v oblasti mén piestava byt ekvivalentem rubl, pro pteklad textd a prameny
odbornych znalosti ruStina. Neni na$i ambici komentovat, co je spravné, z historického
a geografického zajmu by byla dlouhodoba kontinuita (napf. viz Svycarsko) a stabilita. V nasem
prostfedi byly pouzivany tyto jazyky a v nich odborna terminologie: cestina, slovenstina, rustina,
anglictina, némdina, francouzstina. V pisemném i mluveném slovu vétina Cechti dobfe rozuméla
slovenstin¢ a rustiné. Dominance anglictiny teprve startovala jako generalni svétovy jazyk, také
v oblasti bezpecnosti. Némcinu ovladali star§i rocniky. Francouzstina byla motivujici k ptisobeni
v Evropském spolecenstvi spolecné s anglictinou, kterd je jazykem veleni slozek NATO. Z
jazykovych komunikaénich prostfedkd je patrna perspektiva vytézovani pramenti s ohledem na
jazyk anglicky a orientaci na USA. Za zminku stoji zejména dva prameny, kterych bylo vyuzito
pocatkem 90. - tych let:

e Emergency Management - ICMA, 1991

e Crisis Management - FBI Academy, 1991

V souvislosti s bezpe¢nostnimi hrozbami 21. stoleti v kybernetickém prostoru uvadime
odvozen¢ atributy, vychazejici z odliSnosti substantiv: bezpe€nost a obrana.

Krize (crisis) ma pfi¢inu anasledek, ktery mulze implikovat konflikt. Valeény konflikt
(Webova definice) - Valka je stav organizované¢ho nésili mezi dvéma nebo vice skupinami lidi.
Nasili je ve vélce pouzito valcicimi stranami jako mocensky prostiedek k prosazeni politickych,
nabozenskych, ideologickych, ekonomickych nebo jinych cila. Valka je opakem miru.

Filosofie ptedstavovala ,krizi“ od 18. stoleti jako naruSeni rovnovahy mezi pokrokem
a setrvacnosti zastaralych instituci. Nejstarsi pramen (Genesis, Stary zékon / interpretace Tomas

*Do fad akademickych pracovnikil prichazeli jako lektofi byvali pracovnici armady a dalsich bezpe¢nostnich sbort.
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Sedlacek, 2017): krize je diivod ke smifeni. Krize je zména, s moznosti Sance na zlepSeni, inovaci.
Valeény konflikt souvisi pfedev§im s mezinarodnimi vztahy a sv€tovou bezpecnosti. ,,Konflikt,
krize a intervence® se vyskytuji také v oblasti psychologie a sociologie vztahli mezi lidmi. Tato
zminka neni od vé&ci, nebot’ ,,vie vychazi od &lovéka ajeho chovani“®. V managementu je
rozhodujici lidsky €initel v pozitivnim i1 negativnim smyslu.

Dalsi pojem, ktery hodldme zminit jako piiklad je recese (z latinského slova recessio = Ustup).
Ekonomickéd recese je v makroekonomii definovana jako pokles redlného hrubého domaciho
produktu (HDP) po dvé nebo vice nasledujici Ctvrtleti v roce (analogicky dvé po sobé jdouci
Ctvrtleti s ekonomickym poklesem). Tuto fazi zminiujeme k ilustraci ekonomickym hospodéiskym
cyklem.

Krizim i konfliktim lze zabranit, nebo je zmirnit, to je Glohou fizeni. Kdyz uz k nim dojde,
proménit je v konkurenéni vyhodu, v subjektivni uzitek.

Naro¢na bezpefnostni (Zivotni) situace (1990+), pojem nema ustalenu specifikaci
a pojmenovani. Kazda takova situace nemusi mit charakter krize ani konfliktu. Blizkymi atributy
jsou ,,emergentni®, ,,mimotadna“, kritickd. Porovnejme dale ,kritickou infrastrukturu® a ,kritickou
informacni infrastrukturu®.

Pro ekonoma je zédkladnim hospodatrskym celkem domacnost, to je rodina i ,,singl“. Sociologie
pracuje se skupinou, se spoleCenskym celkem, psychologie s jednotlivcem, v komplexu téla a duse.
Ve vsech objektech lze rozliSovat ,krize®.

Ke krizi Ize pfistupovat podle KASTOVE (2000) tvoiivé, také Zivotni krize maji dynamicky
charakter, ktery je podporou jiného nez postizeného subjektu ovliviiovan intervenci napf. terapeuta.
K hlubinné psychologii mnoho pfispél C. G. JUNG.

,»--.Kdyz se Clovek ocitne v zatézujici nerovnovaze mezi subjektivné vyznamné vnimanym
problémem a mezi moznostmi jak je zvladnout disponibilnimi prostfedky, je to charakteristické pro
krizi“. V krizi citime ohrozeni své identity, kompetence...jsem ohrozen ztratou sebevédomi jak
formovat dal$i svilj Zivot, jeho smysl, holou existenci. Ochromuje nés Uzkost, bezradnost, pocit
marnosti snazeni. Vychodiskem z krize je nad&je, jako alternativa dynamiky rizika.” Objevi-li se
napad, alesponi jak se vratit k pivodnimu nebo starou strategii zménit inovaci.

Latinské crisis: rozdéleni, svar, rozsudek, rozhodovani ptes (inflexni) bod obratu. (Volné podle
KASTOVE, 2000).

POJETI KRIZE V BEZPECNOSTNIM MANAGEMENTU

Pojeti ,,fazi krizi“ (1994), vyZadujici Fizeni
Priubéh bezpecnostni krizové situace je dynamicky proces, ve kterém jsou zakomponovany
manazerské fidici Cinnosti, které maji pisobit na vyfeseni krize.
Predmétem je:
e Ochrana ustavnich, ekonomickych a pravnich zéklada statu
e Ochrana zivota, zdravi, majetku a dalSich zajmi obyvatelstva
Zdroje tohoto pojeti jsou:
Civilni obrana /resort MO/,
ochrana objekti,
BOZP,?
obrana statu,
¢innost bezpecnostnich slozek statu.

6 _..n&kdo by namital, Ze od Boha, ptirody, lidské psyché.

7 Nékdy je tfeba zménit hodnotovou orientaci, zménit definici daného celku ajeho perspektivy vnovém smyslu
existence. Radikalni feSeni musi byt subjektem akceptovatelné.

® BOZP (bezpetnost a ochrana zdravi pii praci / pavodné P = ,pracujicich®) je kontinualnim
tématem bezpecnosti, bezpecnostniho managementu.
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Faze krize

1. Predkrizova situace

2. Varovné cykly

3. Krizové udalosti

4. Prechodné stavy

5. Pokrizova situace

KDO ma povinnost a odpovédnost v fizeni jednotlivych fazi krize? Klasicky v managementu
odpovédnost a pravomoc i uréovani ukolli, povinnosti ma kompetentni vedouci, manazer. V oblasti
bezpecnosti, napt. BOZP, jsou zavazani povinnostmi a odpovédnosti ,,za sebe sama®, také dalsi
ucastnici situace.

K pojeti krizového managementu 1999
Muzeme posoudit z hlediska dneSnich soucasnych poznatkii, do jaké miry byly relevantni
polozené otazky v ,.tezich®:
Teze 1: Existuje zavislost efektivnosti krizového tizeni konkrétni situace a bezpecnostni akce na
kvalit¢ managementu?
Teze 2: Kvalita manazer vyznamné ovlivituje kvalitu krizového managementu?
Teze 3: Vzdélani, ptiprava, vycvik a kondice lidi, povétenych feSenim potencialnich ¢i redlnych
krizovych situaci je dalezitou slozkou jejich kvalifikace?
Dusledkem naplnéni tezi ma byt podporovana:
e Pfiprava manazera
o Efektivita krizového fizeni
e Kvalita managementu

ZAVER

Transformace centralné planované ekonomiky (CPE) atrzni ekonomiku (TE) probihala
v kontextu prechodu na pravni stat a demokratickou spole¢nost. Hledani nové podoby Ceského
statu v navaznosti na dobré preruSené¢ tradice, zaroven vyzadovalo pifehodnotit prvky
bezpecnostniho systému a jeho vazby. Zejména v prvni poloviné devadesatych let dvacatého stoleti
,,S€ Stéstim* bez fatalnich krizi a katastrof bylo ptezito.

Druha polovina devadesatych let registruje snahu o zmény s vyuzitim ,,dobré praxe®
a n¢kterych apolitickych bezpecnostnich norem. Uvolnéni pro jednéani subjektii piedstihlo logickou
souvztaznost s pravnim zajisténim kritickych zdroji. Svobody podnikani a byti zneuzili a vyuzili
(dle spornych nazort) ty sily, které uskutecnily redistribuci hodnot ve sviij prospech. Je to znakem
snizené urovné bezpecnosti ve vSech oblastech pod optimalni hladinu. Vrcholovy management
spolecnosti (statu i politiky) liknaveé provadél zabezpeceni proti ztratam a ohrozeni vyvoje. Pomalu,
spiSe po zavaznych udalostech, ptedstavujicich hrozby a ohroZeni bylo systematictéji jednéno.

Povodné na Moravé piedchazely totalni ,,stoletou” povoden v Sirokém povodi Ceskych ftek.
Akademickd sféra na slabd mista bezpecnosti upozoriiovala (mj. seminafe v Ostravskych
univerzitach).

StaZe naSich odborniki ve Svycarsku a Holandsku, SRN -néasledné kurzy v CR pomohly pii
modelovani Skoleni bezpeCnostnich specialisti a jejich vyuziti pfi tvorbé zakonnych a dalSich
norem.

Konference (T-Soft a HZS ,,Budoucnost krizového fizeni) rtznych platforem ozbrojenych
sbort, Skol, civilnich a soukromych bezpec¢nostnich sluzeb zvySovaly bezpecnostni povédomi
a potencial.

Priprava Krizového zikona a dalSich norem k integraci a spoluplisobeni zachrannych
a bezpecnostnich slozek.
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Internet a odkryti informacnich systéma do kybernetického prostoru znamenaly a znamenaji
nejen nepiedstavitelné informacni a manazerské moznosti, ale také v protikladu z4jmt boj
a nebezpeci viem.

Vyzkum bezpe¢nostniho managementu => 21.stoleti, digitalni svét, kyberneticky rozmér
Spatné definovatelné virtuality uz nepatii k tématu Pocatky krizového fizeni.
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LEGISLATiVNA UPRAVA V OBLASTI KYBERNETICKEJ BEZPECNOSTI SLOVENSKEJ

REPUBLIKY
LEGISLATION IN THE FIELD OF CYBER SECURITY OF THE SLOVAK REPUBLIC

Milan MARCINEK

Akadémia Policajného zboru v Bratislave

Abstrakt: Autor v Studii popisuje aktudlnu situdaciu v oblasti informacnej bezpecnosti na vzemi Slovenskej
republiky. Vysvetluje definiciu pojmu informacnej (kybernetickej) bezpecnosti a kybernetického priestoru.
Vzhladom na skutocnost, zZe kyberneticka bezpecnost na Slovensku dlho nemala jasne stanovenych
tvorcov, Koncepcia kybernetického zabezpecenia SR na roky 2015-2020 bola schvalena az v polovici roku
2015. Dalej autor vo svojej §tudii popisuje navrh zdkona o kybernetickej bezpecnosti na tizemi Slovenskej
republiky. V kybernetickej bezpecnosti sa uplatiuju normy ISO/IEC 2700x, ktoré autor vo svojej Studii tiez
uvadza.

KUlucové slova: kyberneticka bezpecnost, bezpecnost, kyberneticky priestor, data, informacie

Abstract: The author describes the current situation in the area of information security in the territory of
the Slovak Republic in his study. He explains the definition of information (cyber) security and cyberspace.
Due to the fact that cyber security has not been clearly identified for a long time in Slovakia, the Cyber
Security Plan of the Slovak Republic for the period of 2015-2020 was approved only in the mid-2015.
Furthermore, the author describes the draft bill on cyber security in the territory of the Slovak Republic in
his study. In the cyber security the ISO IEC 2700x standards are also applied which the author also
mentions in his study.

Keywords: cyber security, security, cyberspace, data, information

UvoOD

Kyberneticky priestor ma v sicasnosti vplyv na vSetky zloZky naSej spolocnosti. V sli¢asne;j
informacnej spolocnosti slovo ,,kyberneticky je synonymum pojmu ,.elektronicky spracuvany‘.
Kyberneticky priestor mé teda svoju konkrétnu definiciu. Ide o globalny dynamicky otvoreny
systéem, ktory tvoria elektronické komunikacné siete, informacné systémy, ich programové vybavenie
a udaje, ktoré sa pomocou nich spracovavaju, elektronicke subsystéemy riadiacich, vyrobnych,
bezpecnostnych a inych systéemov a zariadeni, ¢innosti, ktoré v jednotlivych castiach tohto systému
prebiehaju, vztahy a interakcie medzi castami, prvkami a subsystéemami tohto systému.

Né&s§ kazdodenny zivot zavisi na informacnych komunikacnych technoldgiach. Otvoreny
kyberneticky priestor sa aktivne presadzuje na celom svete. Aby tento priestor ostal slobodny, je
potrebné uplatnovat’ rovnaké normy, zasady a hodnoty nielen na internete, ale aj mimo neho. Je
potrebné zabezpe€it implementiciu vhodnych opatreni ako st procesy, postupy, politiky,
softvérové a hardvérové funkcie.' Tieto normy st priru¢kou pre podniky, ktoré sa snazia zaviest
systém informacnej bezpecnosti.

Informacnd bezpecnost’ avSak nie je manazérsky proces vytvarajici zisk, ale v sucasnosti je
nevyhnutnym nastrojom pre bezproblémovy chod procesov, ktoré sa na vytvarani zisku priamo
podielaja. Pod pojmom zisku sa mysli nielen hmotny, ale aj nehmotny majetok spolo¢nosti.

! Pre zavedenie systému manaZérstva informaénej bezpe&nosti boli vytvorené medzinarodné normy (itandardy) radu
ISO/IEC 27000, ktoré Specifikuji poziadavky na riadenie informacnej bezpeCnosti pre vsetky typy a velkosti
organizacii.
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KYBERNETICKA BEZPECNOST

Kybernetickd bezpecnost’ je pojem 21. storofia. Samotnd podstata slova pochadza zo
starogréckeho vyrazu kybernétes = kormidelnik. V spisoch starovekych spisovatel'ov sa uvadza
kybernetika ako nauka o spravnom riadeni provincii. ktory uzko suvisi s rozvojom informacnych
technolégii.[1] Tento typ bezpecnosti definujeme ako odvetvie vypoctovej techniky znamej ako
informacna bezpecnost, ktoré je uplatnované ako u pocitacov tak u sieti.[2]

Kybernetickd bezpecnost’ musi byt zalozend na komplexnom pristupe, ¢o vyzaduje intenzivne
zdiel'anie informacii a koordindciu aktivit. Pri budovani kybernetickej bezpecnosti je potrebné
presadzovat’ spolupracu medzi civilnymi a ozbrojenymi zlozkami, verejnym a privatnym sektorom
amedzi ndrodnymi a medzindrodnymi in$titGtmi. Len takymto spdsobom je mozné zaistit
spolahliva prevadzku informacnych a komunika¢nych infraStruktar v kritickych sektoroch, rychle
a efektivne reakcie na kybernetické utoky a odpovedajucu legislativnu ochranu v digitdlnom svete.
[3]

Za zakladatel'a novodobej kybernetiky je povazovany americky matematik a filozof Norbert
Wiener, ktory vroku 1948 vydal knihu ,Kybernetika, alebo riadenie a oznamovanie v zivych
organizmoch a strojoch. V tejto knihe prvy raz pouzil nazov kybernetika v novom, modernom
slova zmysle. Modernd kybernetika vznikla postupne, Ciastocnou fuziou niekolkych vednych
odborov, ako matematicka logika, fyzika, evolu¢na bioldgia, neurologia a elektrotechnika.

KYBERNETICKA BEZPECNOST V SLOVENSKJE RPEUBLIKE

Kybernetickd bezpecnost’ vel'mi dlho nemala jasne stanovenych zodpovednych aktérov.
Niektoré ¢innosti boli dvojité, iné sa podcenovali. Situaciu dobre ilustruje aj to, Ze doteraz pre tato
oblast’ chyba jednotna terminoldgia. Koncepcia kybernetickej bezpecnosti Slovenskej republiky na
roky 2015-2020 uz obsahuje jasnu organizacnu Struktaru. [6]. Ku schvéleniu doslo 17. jana 2015,
vlada Slovenskej republiky schvalila uznesenim ¢. 328/2015 Koncepciu kybernetickej bezpecnosti
Slovenskej republiky na roky 2015-2020, ktorej cielom bolo navrhnut’ novy institucionalny ramec
riadenia kybernetickej bezpe€nosti v Slovenskej republike. Reagovala tak na prioritu navrhu
smernice Eurdpskeho parlamentu a Rady o opatreniach na zabezpecenie vysokej spolo¢nej irovne
bezpednosti sietovych a informaénych systémov v Unii ana urenie vnutrostitneho prislusného
organu pre bezpec¢nost’ sietovych a informacnych systémov.

Ciel'om Koncepcie kybernetickej bezpecnosti Slovenskej republiky je dosiahnutie nasledujticich
stavov:

e Ochrana narodného kybernetického priestoru je systétmom fungujicim koncepcne,
koordinovane, efektivne, G¢inne a na pravnom zéklade.

e Bezpecnostné vedomie vSetkych zloziek spolo¢nosti sa systematicky zvysuje.

e Sukromny a akademicky sektor, ako aj obcianska spoloCnost’ sa aktivne zicastiiuje na
formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej bezpecnosti.

e Efektivna spolupréca je zabezpe€ena na narodnej, ako aj medzinarodnej trovni.

e Prijat¢ opatrenia su primerané, uzndvaji ochranu stkromia a zdkladné ludské prava
a slobody. [7]

Akeny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-
2020, ktory vlada Slovenskej republiky schvalila dia 2. marca 2016 uznesenim ¢. 93/2016. Ak¢ny
plan obsahuje navrh uloh, ktorych cielom je zabezpecit' primeranti ochranu kybernetického
priestoru Statu pred potencidlnymi hrozbami, ktorych uplatnenim by mohli vzniknit Slovenskej
republike nenahradite'né Skody, a tak by mohla byt naruSena doveryhodnost’ §tatu, ¢i organizacie.
Akeény plan ku Koncepcii je jeden zo zdkladnych dokumentov definujucich zoznam uloh na
obdobie rokov 2016 az 2020 zameranych na tvorbu pravnych predpisov, Standardov, metodickych
pokynov, pravidiel, bezpe¢nostnych politik, medzinarodnej spoluprace, zvySovania povedomia
a sposobilosti, ako aj inych aktivit potrebnych k zaisteniu ochrany aobrany narodného
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kybernetického priestoru. Jednotlivé tlohy st zoskupené v 6smich prioritnych oblastiach, s uréenim
zodpovedného riesitel’a a spolupracujicich subjektov, vratane ¢asového ramca ich realizécie.

Na Slovensku je kyberneticka bezpecnost’ zastreSend prostrednictvom CSIRT (Computer
Security Incident Response Team). lde o Specializovant jednotku, ktord je urCena pre rieSenie
pocitacovych incidentov. Zabezpecuje sluzby spojené so zvladanim bezpeCnostnych incidentov,
odstraniovanim ich dosledkov s naslednym obnovenim ¢innosti informacnych systémov. [7]

BEZPECNOST

Pojem ,,bezpecnost™ (,,security*) pochadza z latinského securitas (sine cura + tutus) a ¢iastocne
znemeckého pojmu ,,Sicherheit. Tieto vyrazy znamenaji bezstarostnost, bezpecnost’, istotu,
pokoj, ochranu a zabezpecenie. Ide o stav, v ktorom je zachovand bezpecnost, poriadok alebo je
chraneny zivot, zdravie, prostredie ¢i majetok.

Bezpecnost moze byt dynamickd ako proces l'udskej cCinnosti alebo statickd ako urcity
momentalny stav. Vo vyzname vnutornej bezpecnosti ide o sthrn spolocenskych vztahov, ktoré
upravuje pravo a ktoré chrania prava a opravnené zaujmy fyzickych a pravnickych osob, zaujmy
spolocnosti a ustavné zriadenie, fakticka tiroven, ako sa tieto vzt'ahy chrania, kategoriu, v ktorej sa
rozumie bezpecnost’ ako pripustnd miera nebezpecenstva. V dynamickom vnimani je to proces,
ktory zaist'uje neporusitelnost’, nedotknutel'nost’ (safe); ochranu (protection) a obranu (defence).

STANDARDY KYBERNETICKEJ BEZPECNOSTI

Data sa stavaju informaciami, ked’ ziskaji zmysel a hodnotu. Hodnotu informacii uréuje vzdy
ich vlastnik, pre ktoré¢ho informéacie maji vyznam. Ak st informécie data, ktoré maji vlastnika
a hodnotu, potom informa¢nd bezpeCnost znamend bezpecnost tychto informacii. Platnou
definiciou pre informaéni bezpe¢nost’ je manazment hrozieb a rizik, ktoré¢ posobia na informacné
aktiva alebo manazment hrozieb a rizik, ktoré pdsobia na data.

Standardy kybernetickej bezpegnosti boli vytvorené relativne nedavno, pretoZe prave
v poslednych rokoch pribuda citlivych informacii ulozenych v pocitacoch, ktoré su pripojené
k internetu. Tiez mnoho uloh, ktoré boli povodne spracovavané v papierovej forme sa dnes
spracovavaju elektronicky. ZvysSuje sa potreba pre informaénti vierohodnost' a bezpecnost.
Dolezitym aspektom kybernetickej bezpecnosti je ochrana pred krddezou identity. [2] Institlcie
a firmy maji zvySeni potrebu k zaisteniu informacnej bezpecnosti. Narastd potreba chranit
obchodné tajomstva, doverné informécie a osobné udaje o zdkaznikoch, zamestnancoch alebo
obchodnych partneroch. [2]

V ramci kybernetickej bezpe¢nosti sa aplikuju nasledovné normy, ktoré boli odvodené od
standardov BS 7799 vytvorenych Britskym Standardizacnym instititom (BSI). Prvou je norma
ISO/IEC 27001, ktord poskytuje model pre zavedenie efektivneho systému riadenia bezpecnosti
informacii (ISMS) v organizacii a doplia tak normu ISO/IEC 27002. [2]

ISO/IEC 27001

Norma ISO/IEC 27001 poskytuje odporucanie ako aplikovat’ ISO/IEC 27002 v rdmci procesu
ustanovenia, prevadzky, udrzby azlepSovania systému riadenia bezpe€nosti informacii
v organizacii v sulade so systémami riadenia kvality alebo bezpecnosti prostredia. Informacna
bezpecnost’ je podla medzindrodnej normy ISO/IEC 27001 ochrana informacie pred Sirokym
spektrom hrozieb, ktorej cielom je

e zaistenie kontinuity obchodnych procesov,

e minimalizicia strat a

e maximalizacia ndvratnosti investicii.

V stcasnosti sa informacie v Coraz vicSej miere spracovavaju v elektronickej forme pomocou
pocitatov a inych informacnych a komunika¢nych technologii. Potencidlna moznost’ naruSenia
tychto informacii, ¢i uz priamo alebo prostrednictvom utoku na technické zariadenie alebo
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prostredie, v ktorom sa informacia spracovava, sa nazyva hrozba. Existuje mnozstvo Cinitelov,
ktoré mdézu ohrozit' alebo sposobit’ znefunkénenie informacnych a komunikaénych technologii
a znehodnotenie informacii, ktoré su v nich spracovavané. Su to napriklad prirodné vplyvy,
technické poruchy, ludské chyby aomyly, Skodlivy softvér, cielavedomé utoky, pocitatova
kriminalita a medzinarodny terorizmus, ktoré by mohli sposobit’ vazne bezpecnostné problémy.
Cielom informacnej bezpe€nosti je minimalizovat’ moznosti uplatnenia sa hrozieb a v pripade
vzniknutych nésledkov minimalizovat’ ich vplyv, Co je nevyhnutnou podmienkou tak pre verejnu
spravu, sukromnu sféru a obzvlast pre kritickt informa¢nu infrastruktiuru Slovenskej republiky

Predmetna norma teda popisuje vhodny systém riadenia, Struktiru a procesy pre riadenie
bezpecnosti informécii podla opatreni definovanych v ISO/IEC 27002. Systém manaZérstva
informacnej bezpecnosti podla ISO 27001 je uréeny k ochrane informacii, ¢ize k zvladnutiu rizik,
ktoré tieto informacie mozu eventudlne ohrozovat’. Délezitou sti¢ast’ou uvedenej normy je popis pre
vybudovanie prevadzky systému riadenia bezpecnosti informacii. Organizacie musia realizovat
analyzu rizik, aby bolo mozné urcit’ Specificky optimalne bezpecnostné ciele a opatrenia, zaviest’
ich a pouzit’ podl'a vlastnych poziadaviek. Po identifikacii bezpecnostnych cielov je potrebné ich
zrozumitel'ne zdokumentovat’ pre vSetky osoby v organizicii. Tieto podklady musia byt dostupné
pre manazérov, zamestnancov arovnako vybranym nezavislym stranam (interny auditori,
certifikany auditor, atd’.).Norma ISO 27001 je takisto ako vSetky ISO Standardy medzinarodne
platnym Standardom. Spoloc¢nost, ktora ziska certifikat v jednej krajine, nemusi opat’ preukazovat’
splnenie poziadaviek v inej krajine.

ISO/IEC 27002:2013

ISO/IEC 27002:2013 je zbierka najlepSich bezpe¢nostnych praktik a méze byt vyuzitd ako
kontrolny zoznam vSetkého spravneho, ¢o je nutné pre bezpecnost informdcii v organizacii
uskutocnit’. Dokument je uréeny veducim a riadiacim zamestnancom, Specialistom a odbornikom
pracujucim v oblasti bezpecnosti informacnych systémov, ako odborna publikacia, obsahujuca
interpretaciu pristupu k zachovaniu dévernosti, integrity a dostupnosti informécii v kybernetickom
priestore. Kyberneticky priestor (cyberspace) je definovany ako komplexné virtudlne prostredie,
vyplyvajice z interakcie I'udi, softvéru a sluzieb na internete vykonavanej pomocou technologii,
zariadeni a sieti k nemu pripojenych, nezavisle od ich fyzickej formy.

Ciele opatreni poskytuji kvalitny zaklad pre bezpe¢nostnt politiku. Nie vSetky su aplikovatelné
v kazdej organizacii a mozu sa objavit’ poziadavky na ich preformulovanie ¢i prispésobenie podla
aktudlnych potrieb organizacie. Vic¢Sina z nich je vSak vSeobecne aplikovatel'na.[8]

Norma popisuje aj praktiky pre zaistenie bezpecnosti informacii, ktoré by organizacia mala
brat’ do tivahy pre zaistenie kontrolnych cielov. Nova verzia normy obsahuje 113 zakladnych
opatreni, ktoré sa dalej rozdeluji na stovky Specifickych bezpecnostnych opatreni. [8]
Rozhodnutie, ktoré opatrenia sa maju aplikovat’ je ponechané na organizécii. Vhodné opatrenia st
vyberané na zaklade hodnotenia rizik a ich implementacia je zavisla na konkrétnej situdcii. Ciel'om
nie je implementovat’ vSetko, ¢o norma popisuje, ale skor naplnit’ vSetky aplikovatel'né ciele
opatreni. [8]

ISO 27032 - kyberneticka bezpecnost’

ISO/TIEC 27032:2012 Information technology - Security techniques - Guidelines for
cybersecurity znamend v preklade ,,Informac¢né technologie - Bezpecnostné techniky - Navody pre
kybernetickl bezpec¢nost’ ,,

Ako uz z ndzvu vyplyva, dokument je ur€eny vedicim a riadiacim zamestnancom, Specialistom
a odbornikom pracujiicim v oblasti bezpecnosti informa¢nych systémov, ako odborna publikacia,
obsahujica interpretdciu pristupu k zachovaniu dovernosti, integrity a dostupnosti informadcii
v kybernetickom priestore. PriCom kyberneticky priestor (cyberspace) je definovany ako
komplexné virtudlne prostredie, vyplyvajuce z interakcie l'udi, softvéru asluZzieb na internete
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vykonavanej pomocou technologii, zariadeni a sieti k nemu pripojenych, nezéavisle od ich fyzicke;j

formy.

Pravne akty, zavizné pre Slovensku republiku zdévodu Clenstva v Eurdpskej unii,
Organizicii pre ekonomicku spolupriacu arozvoj, Organizacii Spojenych narodov
a Organizacii Severoatlantickej zmluvy:

Smernica Eurdpskeho parlamentu a Rady 95/46/EHS z24. oktobra 1995 o ochrane
fyzickych o0s6b pri spracovani osobnych udajov avolnom pohybe tychto udajov
(Mimoriadne vydanie U. v. EU, kap.13/zv. 15), transponovana do zakona ¢. 428/2002 Z. z.
o ochrane osobnych tdajov v zneni neskorsich predpisov,

Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci
spoloGenstva pre elektronické podpisy (Mimoriadne vydanie U. v. EU, kap.13/zv. 24),
transponovana do zakona ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

Smernica Europskeho parlamentu a Rady 2000/31/ES z 8. juna 2000 o urCitych pravnych
aspektoch sluzieb informaCnej spoloCnosti na vnitornom trhu, najméd o elektronickom
obchode (smernica o elektronickom obchode) (Mimoriadne vydanie U. v. EU, kap.13/zv.
25), transponovana do zékona ¢.22/2004 Z. z. o elektronickom obchode a o zmene
a doplneni zékona ¢. 128/2002 Z. z. o Statnej kontrole vnitorného trhu vo veciach ochrany
spotrebite[a a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov,
Dohovor Rady Eurdpy o poCitaCovej kriminalite z 23. novembra 2001, transponovany do
zakona ¢. 300/2005 Z. z. trestny zdkon v zneni neskorSich predpisov; podpisali ho Clenské
Staty Rady FEuropy adalSie uGastnicke Staty a Slovenska republika ho podpisala
a ratifikovala vo februari 2005,

Nariadenie Komisie (ES) ¢. 831/2002 zo 17. mdja 2002, ktorym sa vykonava nariadenie
Rady (ES) €. 322/97 o $tatistike spoloGenstva so zrete [om na pristup k dovernym udajom na
vyskumné uely (Mimoriadne vydanie U. v. EU, kap.1/zv.4),

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z12. jula 2002 tykajlca sa
spracovavania osobnych udajov a ochrany sukromia v sektore elektronickych komunikacii
(Smernica o sukromi a elektronickych komunikaciach) (Mimoriadne vydanie U. v. EU,
kap.13/zv. 29), transponovand do zékona ¢. 610/2003 Z. z. o elektronickych komunikaciach
v zneni neskorSich predpisov,

Dodatkovy protokol k Dohovoru o poCitaCovej kriminalite o kriminalizacii Cinov rasistickej
a xenofobnej povahy spachanych prostrednictvom pocCitaCovych systémov z28. januara
2003; Slovenska republika ho zatial neratifikovala,

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaCeni eurdpskych
kritickych infrastruktur a zhodnoteni potreby zlepsit ich ochranu (U. v. EU L 345, 23. 12.
2008),

Smernica Eurdpskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa
meni a dop ifa smernica 2002/22/ES o univerzalnej sluzbe a pravach uZivatelov tykajiicich
sa elektronickych komunikaCnych sieti a sluzieb, smernica 2002/58/ES tykajica sa
spracovavania osobnych udajov a ochrany stikromia v sektore elektronickych komunikécii
a nariadenie (ES) €. 2006/2004 o spolupraci medzi ndrodnymi orgdnmi zodpovednymi za
vynucovanie pravnych predpisov na ochranu spotrebitela (U. v. EU L 337, 18. 12. 2009);
smernica bude vroku 2011 transponovana do novely zakona ¢.610/2003 Z. z.
o elektronickych komunikéaciach v zneni neskorsich predpisov,

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 223/2009 z 11. marca 2009 o eurdpskej
Statistike a o zruSeni nariadenia (ES, Euratom) ¢.1101/2008 o prenose dovernych
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Statistickych tidajov Statistickému tiradu Eurépskych spoloGenstiev, nariadenia Rady (ES)
€. 322/97 o statistike SpoloCenstva a rozhodnutia Rady 89/382/EHS, Euratom o zaloZeni
Vyboru pre $tatistické programy Eurdpskych spoloGenstiev (U. v. EU L 87, 31. 3. 2009).
Z informa€no-bezpednostného hladiska su prislusné nielen vSetky zakonné normy, ktoré
upravuju podmienky pouzivania informaCnych a komunikaCnych technologii, ale aj tie, ktoré
umoziuju spracovanie informacii v elektronickej podobe.

VYVOJ PRAVNEJ UPRAVY

Informacéna bezpecnost’ je pojem, ktory zatial’ nie je v Slovenskej republike v primeranej miere
premietnuty do legislativy. Napriek tomu ma informacna bezpecnost’ oporu v legislative, ako aj
v strategickych  a koncepénych dokumentoch schvalenych vladou Slovenskej republiky.
Informatizacia spolo¢nosti a s flou suvisiaca informacna bezpecnost’ verejnej spravy je vymedzena
zakonom ¢. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov. Ochrana utajovanych skutocnosti predstavuje
klasifikovanu informéciu a systémy pracujuce s klasifikovanou informaciou. Utajované skutocnosti
su klasifikované¢ z hladiska ddévernosti, pricom bezpecnostné poziadavky na ich ochranu su
komplexné a zohl'adiiuji najméa potrebu zaistenia integrity a dostupnosti idajov. Ochrana osobnych
udajov apouzivanie elektronického podpisu st upravené osobitnymi predpismi a prislusné
institucie zabezpeCuji dohl'ad nad ich dodrziavanim. Elektronicky obchod upravuje zakon
€. 22/2004 Z. z. o elektronickom obchode a o zmene a doplneni zakona ¢. 128/2002 Z. z. o Statnej
kontrole vnutorného trhu vo veciach ochrany spotrebitel’a a 0 zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov. PocitaCovu kriminalitu upravuje § 247 zakona ¢. 300/2005 Z. z.
trestny zakon v zneni neskorSich predpisov, do ktorého st premietnuté principy Dohovoru
o kybernetickom zlo¢ine CETS ¢. 185/2001, vydanom Radou Europy.

HLAVNE DOVODY NA VYPRACOVANIE ZAKONA O INFORMACNEJ BEZPECNOSTI

Prakticky vSetky dolezité oblasti zivota spolocnosti v sucasnosti podstatne zavisia od
spolahlivého fungovania systémov jej digitdlneho priestoru, a preto zaistenie primeranej ochrany
digitalneho priestoru je prioritnym zaujmom Slovenskej republiky. Ked’Ze narusenie alebo zlyhanie
jednej casti digitdlneho priestoru moze ohrozit’ ini jeho podstatnti Cast, alebo aj cely digitalny
priestor, zaistenie informacénej bezpecnosti digitdlneho priestoru musi byt’ trvalé a komplexné, a to
si vyzaduje systematicky, koordinovany alegislativne podporeny pristup vSetkych
zainteresovanych subjektov. Stat moze bezprostredne zaistovat ochranu informa¢nych systémov
verejnej spravy, z ktorych st mnohé pre riadenia achod Statu klucové. Mnozstvo doélezitych
informa¢nych a komunika¢nych technolégii digitdlneho priestoru Slovenskej republiky je vsak
v stkromnom vlastnictve aS$tdt nemd iné ako pravne nastroje na presadenie potrebnych
bezpe¢nostnych opatreni na ochranu tychto systémov. Sucasny pravny poriadok Slovenskej
republiky sice obsahuje viacero pravnych noriem, ktoré riesia ¢iastkové problémy, a tak pokryvaja
Specifické oblasti informacnej bezpecnosti, ale jednotny, vSeobecny pravny predpis pre informacnu
bezpecnost’ digitalneho priestoru v slovenskej legislative chyba. Absencia takého zdkona sa
prejavuje napriklad v nekonzistentnosti terminologie, nedostatonom pouzivani bezpecnostnych
Standardov, v prekryvajucich sa kompetenciach Statnych organov a v neuplnosti pokrytia
informadnej bezpe¢nosti pravnymi predpismi a kompetenciami. Dalsim dosledkom netuplného
a nekonzistentného pravneho ramca informacnej bezpecnosti je to, zZe sa ochrana informacnych
a komunikaénych systémov v Slovenskej republike riadi réznymi pravnymi predpismi alebo je
celkom ponechand na uvéazenie ich vlastnikov aspravcov. Vysledkom toho je roznoroda,
nekompatibilnd a Casto nedostatocnd uroven ochrany informa¢nych a komunikacnych technolégii,
¢o okrem vlastného ohrozenia a ohrozenia digitdlneho priestoru znizuje moznost ich bezpecnej
kooperacie a efektivnejSiecho vyuzivania existujicich informaénych zdrojov a vypoctovych kapacit.
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Na druhej strane absencia alebo nejednoznacnost’ pravnych predpisov moze viest’ k uplatiovaniu
ekonomicky ndro¢nych ale pritom neadekvatnych bezpecnostnych rieSeni. Preto je potrebné
vytvorit’ klasifikacni schému informacnych a komunika¢nych technologii a ustanovit” minimalne
poziadavky na ochranu ich jednotlivych kategérii. Digitalny priestor Slovenskej republiky je
sucastou globalneho, celosvetového digitdlneho priestoru. Vdaka vzajomnej previazanosti
informacnych a komunikacnych technologii je nevyhnutna aj medzinarodna koordinacia ochrany
globalneho digitalneho priestoru. Na rieSenie bezpecnostnych problémov digitdlneho priestoru bola
zriadend uznesenim vlady ¢. 479/2009 jednotka pre rieSenie pocitacovych incidentov (CSIRT.SK)
v Slovenskej republike. Aby si tato jednotka pre rieSenie pocitacovych incidentov mohla plnit
stanovené ulohy v domécom aj medzinarodnom meradle, je potrebné legislativne vymedzit' jej
kompetencie a vztahy k ostatnym Staitnym orgdnom Slovenskej republiky. S postupujicou
informatizdciou spolo¢nosti narastd pocet informaénych akomunikaénych technologii
a pouzivatel'ov sluzieb informacnej spoloc¢nosti. Potrebntl Groven ochrany digitdlneho priestoru nie
je mozné dosiahnut’ bez dostatocného bezpecnostného povedomia pouzivatel'ov a udrziavania
primeranych znalosti tych, ktori informa¢né a komunika¢né technologie spravuju a rovnako aj tych,
ktori zodpovedajii za ich ochranu. Je potrebné stanovit minimalne kvalifikaéné poZziadavky
z informacnej bezpecnosti na informatikov a bezpecnostnych $pecialistov. Rozvoj a nasadzovanie
informa¢nych a komunika¢nych technoldgii otvara neustdle nové bezpecnostné otdzky, ktoré je
potrebné analyzovat’ a prijimat’ primerané rieSenia este pred tym, ako nedostatky tychto technologii
spOsobia bezpecnostné problémy pri ich pouzivani. Zdkon by mal ustanovit, kto bude zbierat
a spracovavat’ informacie o nedostatkoch informacnych a komunikaénych technologii, komu,
v akom rozsahu a akym sposobom sa tieto informéacie budt poskytovat. Ulohy spojené s ochranou
digitalneho priestoru Slovenskej republiky plnia rdzne Statne aj neStatne institiicie a s prehlbujicou
sa informatizaciou spolo¢nosti budil pribudat’ d’alSie tlohy. Sucinnost institcii podiel'ajucich sa na
ochrane digitdlneho priestoru bude potrebné koordinovat. Zo zodpovednosti za informatizaciu
spolo¢nosti vyplyva pre Ministerstvo financii Slovenskej republiky

Narodny bezpecnostny urad, ako ustredny organ Statnej spravy pre kyberneticku bezpecnost’,
pripravil na zaklade schvaleného programového vyhlasenia vlady Slovenskej republiky na roky
2016-2020 a v sulade so schvalenou Koncepciou kybernetickej bezpe¢nosti Slovenskej republiky na
roky 2015-2020 a Akénym planom realizdcie Koncepcie kybernetickej bezpecnosti Slovenskej
republiky na roky 2015-2020 navrh zakona o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zékonov (d’alej len ,,ndvrh zékona®), ktorym do narodného pravneho poriadku
transponuje smernicu Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach
na zabezpedenie vysokej spoloénej irovne bezpe&nosti sieti a informaénych systémov v Unii (dalej
len ,,smernica NIS*).

Siete a informacné systémy hraji zasadna tlohu pri slobodnom pohybe a ¢asto s prepojované
a spajané internetom, ako globalnym nastrojom. NaruSenie siete a informaénych systémov
v jednom ¢lenskom §tate sa preto dotyka d’alSich ¢lenskych Statov a celej Eurdpskej tinie. Odolnost’
sieti a stabilita informa¢ného systému je preto zédkladnym predpokladom hladkého a nerusené¢ho
fungovania vnutorného trhu Eurdpskej unie a predpokladom doveryhodnej medzinarodnej
spoluprace.

Smernica NIS predstavuje prva celoeuropsku legislativnu upravu v oblasti kybernetickej
bezpec¢nosti, ktord sa zameriava na posilnenie pravomoci prislusnych vnutrostatnych organov,
zvySuje ich vzajomnu koordinéciu a predstavuje bezpecnostné podmienky pre klI'i¢ové sektory.

Cielom smernice NIS je zarucit’ spolocni bezpe€nost’ sieti a informac¢nych systém v ramci
Europskej unie, prostrednictvom zvysenia bezpecnosti internetu a sukromnych sieti a informaénych
systémov, na ktorych je do zna¢nej miery postavené fungovanie hospodarskych a spoloc¢enskych
zaujmov.

Vyznamnym subjektom na poli kybernetickej bezpe¢nosti v Eurdpskej unii je Europska
agentura pre bezpe¢nost’ sieti a informacii (ENISA), ktora prispieva k zabezpeCovaniu vysokého
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stupiia bezpec€nosti a v spolupraci s europskymi krajinami vytvara spolont kultaru bezpecnosti
sieti a informacnych systémov v Eurdpskej tnii.

Povinnosti ¢lenskych Statov vyplyvajuce zo smernice NIS su nastavené na najnizsej prijatel'nej
urovni nevyhnutnej k dosiahnutiu poZadovanej pripravenosti ak zabezpeCeniu medziStatne;
spoluprace zaloZenej na dovere. Clenské $taty mozu v ramci prijatych opatreni zohl'adiovat’ svoje
vnutroStatne Specifikd a kazdy ¢lensky $tat v tomto smere transponuje smernicu NIS s ohl'adom na
realne, skutocné rizika vyskytujuce sa v spolo¢nosti.

Smernica NIS najma:

e zavadza bezpecnostné poziadavky a poziadavky na hlasenie kybernetickych bezpecnostnych
incidentov pre prevadzkovatela zakladnych sluzieb (d’alej len ,,PZS*) a pre poskytovatela
digitalnych sluzieb (d’alej len ,,PDS®),

e uklada Clenskym statom povinnost’ urCit’ vnutrostatne prislusné organy, jednotné kontaktné
miesta a bezpecnostné timy jednotiek pre rieSenie kybernetickych bezpecnostnych
incidentov (d’alej len ,,jednotka CSIRT*),

e uklada ¢lenskym Statom povinnost’ prijat’ narodnu stratégiu kybernetickej bezpecnosti,

e ustanovuje skupinu pre spolupracu, s cielom podporovat’ strategicku spolupracu a vymenu
informdcii medzi ¢lenskymi $tatmi a budovat’ vzajomnu doveru,

e stanovuje siet’ jednotiek CSIRT, ktorej ucelom je prispievat’ k budovaniu dovery medzi
Clenskymi §tatmi a podporovat’ uc¢innu spolupracu.

ZAKON O KYBERNETICKEJ BEZPECNOSTI

Zakladnym cielom Zéakona o kybernetickej bezpecnosti je zvysit' bezpecnost’ kybernetického
priestoru a predovSetkym sa snazit’ ochranit’ ti Cast’ infrastruktury, ktord je pre fungovanie Statu
dolezité a ktorej narusenie by viedlo k poskodeniu alebo ohrozeniu zaujmov Statu. [4]

Hlavnym legislativnym vychodiskom navrhu zdkona je Stratégia pre informacni bezpecnost
v Slovenskej republike (Uznesenie vlady SR ¢&. 270/2008), Legislativny zamer zdkona
o informacnej bezpe€nosti (Uznesenie vlady SR €. 136/2010) a Uznesenie vlady SR ¢. 328/2015 ku
Koncepcii kybernetickej bezpecnosti.

V nadviznosti na Legislativny zdmer ndvrhu zdkona o informacnej bezpecnosti, v ktorom boli
stanovené okrem c¢iastkovych cielov dva zékladné okruhy problémov, a to zaistenie ochrany pre
informacné systémy verejnej spravy a vytvorenie vSeobecné¢ho pravneho ramca pre ochranu celého
digitalneho priestoru Slovenskej republiky, je aj v sulade s naplnenymi cielmi smernice NIS mozné
konstatovat’, Ze navrh zdkona o kybernetickej bezpecnosti komplexne a vyCerpavajucim sposobom
riesi vSetky relevantné otazky.

Priprave navrhu zdkona predchadzala Siroka odborna diskusia. Narodny bezpecnostny trad
v ramci priprav organizoval workshopy na tému transpozicie smernice NIS do narodného pravneho
poriadku, prebiehali konzulticie s akademickou obcou aj odbornou verejnostou, boli zriadené
prislusné pracovné skupiny. Zakon bol teda vypracovany aj na zdklade podnetov a po konzultaciach
s organmi verejnej moci, ktoré sa k navrhovanym zmenam a oblastiam Uprav vyjadrili, ako aj na
zaklade podnetov a diskusii so zastupcami odbornej verejnosti.

Cielom navrhu zdkona je vytvorit funkény legislativny rdmec nevyhnutny pre efektivnu
realizaciu kl'aCovych opatreni pre bezpecnost narodného kybernetického priestoru, ktory
transponuje priority a poziadavky, ktoré boli vytvorené na eurdpskej Grovni a prijaté vSeobecnym
konsenzom prostrednictvom smernice NIS.

Medzi hlavné oblasti upravy navrhu zékona v nadvéznosti na smernicu NIS patri oblast’

e organizacie a pOsobnosti organov verejnej moci v oblasti kybernetickej bezpecnosti,
¢ narodne;j stratégie kybernetickej bezpecnosti,

¢ jednotného informaéného systému kybernetickej bezpecnosti,

e postavenia a povinnosti PZS a PDS,
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e organizéciu a posobnost’ jednotiek CSIRT a ich akreditaciu,

e systému zabezpeCenia kybernetickej bezpecnosti a minimalnych poziadaviek na

zabezpecenie kybernetickej bezpecnosti,

e kontroly a auditu.

Okrem uvedenych okruhov navrh zakona riesi aj niektoré d’alSie poziadavky smernice NIS, ako
je napriklad vymedzenie medzindrodnej spoluprace v oblasti kybernetickej bezpecnosti, plnenie
notifikacnych povinnosti, nahlasovanie kybernetickych bezpecnostnych incidentov ako aj
dobrovolné nahlasovanie kybernetickych bezpecnostnych incidentov, podporuje vyskum
a vzdelavanie ako aj zvySovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.

Névrh zakona v jednotlivych ¢lankoch novelizuje pravne predpisy, ktorych zmena je z dovodu
dostato¢nej transpozicie nevyhnutnia. Ide najmid o zdkon ¢.198/1994 Z. z. o Vojenskom
spravodajstve v zneni neskorsich predpisov, zdkon €. 319/2002 Z. z. o obrane Slovenskej republiky
v zneni neskor$ich predpisov, zakon ¢. 45/2011 Z. z. o kritickej infrastrukture, zdkon ¢. 351/2011
Z. z. o elektronickych komunikaciach v zneni neskorSich predpisov a zakon ¢.483/2001 Z. z.
o bankéch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Navrh zakona
d’alej komplexnym sposobom rieSi odmenovanie zamestnancov na strane Statu tak, aby bol Stat
schopny zamestnat’ odbornikov v oblasti kybernetickej bezpecnosti a tym konkurovat’ sikromnym
zamestnavatel'om. V suvislosti so zavedenim nového sprdvneho poplatku rovnako dochadza
k doplneniu zédkona €. 145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov.

Vzhladom na predpokladana dizku legislativneho procesu a beric do tvahy potrebnu legis
vakanciu sa navrhuje, aby zdkon nadobudol u¢innost’ 1. marca 2018. Ustanovenia, ktoré zakladajt
povinnosti, vyzadujlce si pripravu a implementéciu sa navrhuji ustanovit’ s odlozenou u¢innost'ou.

Néavrh zédkona je vstlade s Ustavou Slovenskej republiky, ustavnymi zakonmi, nilezmi
Ustavného stidu Slovenskej republiky, so zdkonmi, ako aj s medzinarodnymi zmluvami, ktorymi je
Slovenska republika viazand a s predpismi Eurdpskej unie.

Prijatie navrhovaného zdkona nema socialne vplyvy, ani vplyvy na zivotné prostredie ani na
sluzby verejnej spravy pre obcana, bude mat’ pozitivne vplyvy na informatizaciu spolo¢nosti, avSak
bude mat’ negativne vplyvy na podnikatel'ské prostredie a na rozpocet verejnej spravy.

Ciel'om tohto zakona nie je riesit’ vSetky rizikd v kyberpriestore, napr. poruSovanie autorskych
prav, podvodné aktivity, uniky elektronickych dat ¢i Sirenie chybného elektronického obsahu a pod.
[4] Zakon je postaveny na dvoch zdkladnych zésadach, a to na zdsade minimalizacie zdsahov do
prav sukromnopravnych subjektov ana zasade individudlnej zodpovednosti za bezpecnost
informac¢nych systémov. [5]

Stat ako taky je povinny zaistovat primerani ochranu informaénych a komunikaénych
technologii, ktoré st v pdsobnosti Statnych organov a orgdnov samospravy. Cielom zékona je
vytvorit’ uceleny, koordinovany a efektivny systém ochrany informacnych systémov Slovenskej
republiky. Ked'Ze informacné systémy st stcast'ou SirSieho digitdlneho priestoru, ktorého znacna
Cast’ je vsukromnych rukach, zdkon vytvara podmienky na zvySovanie urovne informacnej
bezpecnosti v celom digitalnom priestore Slovenskej republiky prostrednictvom Standardizacie
informacnej bezpecnosti.

ZAVER

Kybernetickd bezpecnost’ je jednou zo Specifickych oblasti informacnej bezpecnosti. Odborna
disciplina informaéné bezpecnost’ sa zaoberd otazkou zarucenia dovernosti, integrity, dostupnosti
a sledovatel'nosti informacnych aktiv vSeobecne, zatial Co kyberneticka bezpecnost’ sa venuje
bezpecnosti iba urcitej Casti informacnych aktiv, ktoré st spractivané vo virtudlnom priestore,
kybernetickom priestore. Siete a informacné systémy hraji vyznamnt tlohu pri slobodnom pohybe
a ¢asto su spajané internetom ako svetovym nastrojom. NaruSenie siete a informacnych systémov
v jednom ¢lenskom State sa dotyka d’alSich Clenskych Statov a celej Europskej unie. Odolnost’ sieti
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a stabilita informa¢ného systému je zakladnym predpokladom hladkého a neruSené¢ho fungovania
vnutorného trhu Eurdpskej tnie a predpokladom doveryhodnej medzindrodnej spoluprace.

Investovanie do kybernetickej bezpecnosti znamena investicie do buducnosti a ekonomického
rastu §tatu. Uroveni kybernetickej bezpe¢nosti je sahrnom vietkych narodnych a medzinarodnych
opatreni, ktoré boli prijaté k ochrane dostupnosti informacii komunikacnych technologii a integrity,
autenticity a dovernosti dat v kybernetickom priestore.

V stcasnosti  neexistuje taka Ccinnost vo svete, ktord by nemohla byt ovplyvnena
prostrednictvom aktivit v kybernetickom priestore. Oblast’ informa¢nych technoldgii prenikla do
vSetkych oblasti Zivota - do narodnej obrany, pachanej kriminalnej cinnosti, do kritickej
infraStruktary, do sluZieb ochrany Zivota a zdravia obfanov a pod. Je potrebné vSak uviest, Ze
technickd normalizacia v informacnej bezpecnosti sa nezaoberd niektorymi Specifickymi
odvetviami - najmi kriminalistikou a ndrodnou obranou. VzhI'adom na vysoku turoven Specializacie
uvedenych odvetvi, tieto Cinnosti si prirodzene ponechané na rozvoj vlastnych samostatnych
odvetvi. Stale su to vSak odvetvia odvodené z informacnej bezpecnosti, pretoZze objektom ochrany
je zarucenie bezpecnosti informacii, ktoré tieto odvetvia spractivaju.
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RIADENIE KYBERNETICKEJ BEZPECNOSTI VO VEREJNEJ SPRAVE

Igor PAVLOVIC

Akadémia Policajného zboru v Bratislave

Abstrakt: Narastajuce naroky a zvysSujuci sa pocet kybernetickych utokov nuti spolocnosti vyuzivajice
informacné technologie, aby sa vopred pripravili na pripadné incidenty pocitacovej bezpecnosti ohladne
unikov, pripade zmeny alebo dokonca straty udajov. Vhodna stratégia zverejniovania incidentov moze
vyrazne zlepsit véasnost a ucinnost cinnosti suvisiacich s reakciou na incidenty a tym obnovit doveru
zainteresovanych stran spolocnosti. V tomto clanku su uvedené Styri faktory, ktoré urcuju organizacné
preferencie tykajuce sa informacii o incidentoch. Spolu vytvdraju subor apelov pre spolocnost pri
rozhodovani o tom, kto akedy kakym informdaciam pristupuje, ¢o a ako spracovava o incidentoch
pocitacovej bezpecnosti. Dalej je popisany ramec na podporu rozhodovania, ktory poskytuje organizdciam
a spolocnostiam postup, kde sa krok za krokom hovori o rieseni tychto probléemov a vypracuje vhodnu
stratégiu zverejniovania incidentov..

KUrucové slova: informacny systém, Bezpecnostny incident, verejna sprava, krizovy manazment.

UVoD

Zvycajne kazdou ¢innost'ou, ktord je vykondvana v organizacii vznikéd potreba o tejto ¢innosti
zapisovat udaje. Tieto udaje su nasledne uchovavané a spracovavané. Spracovavanim
a uchovavanim tychto tdajov sa zaoberd tim l'udi vo vnutri spolo¢nosti, niekedy aj mimo nej.
Potreba spracovavania tychto tidajov je nutnad z dovodu bezpec¢nosti a ochrany organizacie. Vac¢sina
udajov je spracovavana v informacnych systémoch organizicie. Informacny systém musi byt
organizovany celok ziskavania, prendSania, spracovania, ukladania a poskytovania skutocnosti
1 myslienok v predpisanej podobe tak, aby bolo mozné nevyhnutné informécie uchovavat’, prenasat’
a spracovavat’ ku uspokojovaniu zamestnancov pre dosiahnutie uréitého ciela.! Utoky
a poSkodzovanie tychto udajov st vyhodnotené ako bezpec¢nostny incident, ktory méze ohrozit
obmedzit’ chod organizacie. V zavislosti od typu organizacie a vyuzivania informacnych systémov.
Zverejiiovanie informacii o incidentoch je ztoho doévodu nevyhnutnou sucastou krizovej
komunikacie, ktorda méze zmiernit’ a obmedzit’ Skody spdsobené v organizacii, poskytnut’ konkrétne
informdcie zainteresovanym subjektom, umozni uskuto¢nit’ opravy aobnovu zabezpecenia
organizacie, resp. jej informacného systému.

V niektorych pripadoch je snaha organizacii nezverejnit’ vznik incidentu. Tieto organizécie sa
vystavuju riziku odhalenia tretimi stranami. V tychto pripadoch mézu byt Skody omnoho véicsie,
ako zverejnenie rizika. Vo svete sa organizacie uz desiatky rokov pripravuju a riadia prislusnymi
internymi a narodnymi smernicami. Na Slovensku plati od marca 2014 vynos Ministerstva Financii
Slovenskej Republiky o Standardoch pre informaéné systémy verejnej spravy. Tento vynos definuje
nielen S$tandardy pouzivania datovych formatov, ale definuje aj postupy v oblasti datovej
bezpecnosti, takzvané bezpecnostné Standardy. Nedostatocné postupy na zabezpecenie vcCasnej
a doslednej komunikacie so zainteresovanymi stranami moézu viest' k Skodlivym az likvidaénym
nasledkom. Zl4 komunikécie modze prispiet’ k celkovému zmitku, vyvolaniu neddveryhodnej
povesti, v pripade komerénych organizacii

modze viest kpredaju akcii, v pripade Statnych institucii k neddvere voci zodpovednym
funkcionarom. Napriek tomu vc€asna komunikacia a odhalenie mo6ze pomdct a aktivovat interné
aexterné zainteresované strany, odhaleny incident analyzovat' a uskuto¢nit’ rdzne a sprévne

' SUJA, M. Stcasny stav a perspektivy rozvoja informaéného systému Hasi¢ského. In Perspektivy rozvoja verejnej
spravy v krajindch Eurdpskej tnie : zbornik z celostatneho vedeckého semindra s medzinarodnou tcastou konaného
dia 10.04.2012 na Akadémii Policajného zboru v Bratislave. Bratislava 2012. ISBN 978-80-8054-535-2, s. 29-34.
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rozhodnutia. Takymto postupom sa zvysi doveryhodnost’ a celkova transparentnost’ organizacie.
Plan zverejnenia bezpecnostnych incidentov zaru¢i vyhody a obmedzi Sancu na d’alSiu eskalaciu
incidentov. Clanok je zamerany na zadefinovanie algoritmu na podporu rozhodovania, ktory
poskytne organizécidm jasné usmernenie pri tvorbe primeranej stratégie zverejiiovania incidentov.
Z tohto dovodu sa identifikuje, oznaci subor faktorov, ktoré ovplyviiuji organizacné preferencie
tykajlice sa zverejiiovania informadcii o incidentoch. V €asti 3 st skombinované so Styrmi roznymi
strategickymi otazkami za tuCelom vytvorenia prehladu vyziev tykajicich sa zverejiovania
informécii. V poslednej casti bude pridany casovy rozmer, ktory nakoniec vyusti do rdmca
uverejnen¢ho incidentu.

CINITELE VPLYVAJUCE NA ZVEREJNENIE INCIDENTU

Spolo¢nosti  zverejnuji, resp. nezverejiiuji informacie o bezpecnostnych incidentoch
kybernetickej bezpe¢nosti zréznych ddvodov. Ako bolo spomenuté, pri bankach, pripadne
poistovniach ainych finanénych institicidch moéze strata dovery odlakat’ klientov a sposobit’
bankrot spolocnosti, pri Statnych instituciach nedoveru obcanov v §tat. V poslednej dobe vznikaju
spolo¢nosti zaoberajuce sa bezpecnost'ou informacnych systémov a sicasne su zavadzané interné
normy organizdcie tykajlice sa pocitacovej a kybernetickej bezpe€nosti. Zaoberanie sa
problematikou bezpecnostnych incidentov je odovodnené a determinované tromi hlavnymi
faktormi. Regula¢nymi, ekonomickymi a reputaénymi. Napriek tomu samotny proces reakcie na
incident moze sluzit’ ako motivacia na zverejnenie informacii o bezpecnostnych incidentoch. Stale
viac dokumentov o bezpecnostnych incidentoch zdoraznuje, Zze zdiel'anie informacii je kl'aiCovym
prvkom tuspesného zmiernenia $kdd spdsobenych bezpecnostnymi incidentmi a tieZ znizovania
pravdepodobnosti ich vyskytu v budtcnosti. V ¢ase, ked’ spolo¢nosti chybajli skiseni zamestnanci,
ktori dokazu riesit’ cely rozsah moznych bezpecnostnych incidentov, moze sa zdielanie informacii
o bezpecnostnych incidentoch medzi napadanymi spolo¢nostami a Statnymi inStitdciami stat’
uspesnym prvkom obrany voc¢i tymto titokom. V dosledku toho, okrem troch faktorov, ktoré uz boli
spomenuté, zmierilovanie $kdd a prevencia mozu slizit' aj ako rozhodujice faktory stratégie
zverejnovania incidentov spolo¢nosti v oblasti kybernetickej bezpecnosti. Z toho dévodu je zrejmé,
Ze stratégia zverejiiovania informacii méze byt ovplyvnend Styrmi faktormi: Zmieriiovanie $kod
a prevencia, sulad s predpismi, ekonomicka nakladovost’ a efektivnost’ a povest'.

PROBLEMY PRI OZNAMOVANI POCITACOVYCH INCIDENTOV

Styri uvedené faktory popisané v predchadzajucej kapitole by mali brat’ do uvahy zodpovedni
pracovnici organizacie alebo institicie, ked” dojde k incidentu pocitatovej bezpecnosti s moznym
vysokym vplyvom na organiziciu. Zodpovedné osoby by mali adekvatne k incidentu reagovat
a vyvolat’ primerant reakciu. Okrem iného musia ¢o najskor posudit’ situdciu a vykonat’ stibor
adekvatnych rozhodnuti s cielom zmiernit’ mozny vplyv tohto incidentu. Druhy spomenuty faktor
zahfiia implementaciu vhodného pristupu k zverejiiovaniu informacii. Pokial’ ide o zverejniovanie
informadcii, organizacia, v ktorej doslo k incidentu,

zacina Celit' problémom s rozhodovanim o publikovani - ozndmeni a nacasovani oznameni,
0 obsahu oznamenia a o sposobe zverejnenia informacii. Relevantné otazky moézu byt zoskupené do
nasledujucich kategoérii: Kategoria "Kto" sa vztahuje na informovanie o incidentoch . Mézu to byt
rozne subjekty, ako st zdkaznici, dodavatelia a partneri spoloc¢nosti; pripadne organizacie verejnej
spravy, Dalej to mdzu byt subjekty, ktoré pomahaju spolo¢nosti reagovat’ na poditatovy utok;
vladne a Statne spolo¢nosti a agentiry, média a Sirokej verejnost. Kategoria "Kedy" oznacuje
casové rozvrhy, ked sa zverejiiujii informécie o bezpe€nostnych incidentoch. Zahtfiia spustace
oznameni, rychlost’ zverejiiovania informacii a frekvenciu aktualizacii informacii. Kategéria "Co"
opisuje obsah toho, ¢o sa zverejiiuje - mnozstvo informacii, ktoré¢ sa maji uverejnit, ako aj presna
sprava. Kategoria "Ako" odkazuje na metddy, pomocou ktorych su zverejnené informacie
o bezpecnostnych incidentoch.
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CASOVA 0S OZNAMENIA GENERICKEHO INCIDENTU

Vytvorenie casovej osi procesu zverejilovania incidentov je vychodiskovym bodom pri
navrhovani algoritmu na podporu rozhodovania. Casova linia umoZiiuje v &o najviéiej moznej
miere vymedzit’ spolo¢né kroky procesu zverejiiovania incidentu a pouzit’ ich ako zakladny postup.
Casova os znazoriiuje hlavné ¢innosti oznamovania incidentov, interné aj externé s ohadom na
vyvijajuci sa zivotny cyklus incidentu. Kazdd udalost’ je jedinecnd ariadend inym spdosobom.
Existuju vSak urcité kroky, ktoré zostavaji relativne nemenné pri kazdom pocitaCovom
bezpecnostnom incidente.

Krok 1.: Postdenie vplyvu havarie a vytvorenie reak¢ného timu na incident s ciel'om iniciovat
proces napravy a zmierit’ nasledky skod.

Krok 2.: Dalgie hodnotenie o podrobnostiach tykajiicich sa mimoriadnych udalosti, ako aj
o organizacnych prioritach tykajucich sa reakcii na incidenty.

Krok 3.: Vyvoj arealizacia stratégie zverejnovania incidentov na zaklade prechadzajuceho
hodnotenia.

Krok 4.: Poucenie sa z incidentu po zverejneni.

Tieto kroky spolocne tvoria zaklad pre navrh postupu opisany v d’alSej kapitole.

ALGORITMUS PODPORY ROZHODOVANIA

Ked dojde k skuto¢nej udalosti, incidentu, spolocnost’ postupuje podla vopred definovanej
casovej linie tak, aby ¢o najefektivnejSie odstranila Skody sposobené incidentom podla postupov
navrhnutych v ramci rozhodovacieho procesu. V nasledujlcich castiach je opisany kazdy krok
rozhodovacieho procesu, kde bude vysvetlené, ako funguje kazdy proces.

a.) potvrdenie bezpecnostného incidentu

V prvej faze sa incident potvrdzuje bud’ internym skimanim, alebo oznamenim od externych
subjektov.

b.) posudenie straty dovery, integrity a dostupnosti

Kazda organizécia, spolo¢nost’ méze mat’ zadefinované ré6zne mat’ zadefinované rézne postupy
pri posudzovani vplyvu incidentu na jej chod. Zavisi to od druhu spoloc¢nosti ajej predmetu
¢innosti. VSeobecne je dopad incidentu zachyteny pomocou posudenia vplyvu dovernosti, integrity
a dostupnosti, ktoré odrazaju vplyv straty dovery, integrity a dostupnosti informaénych systémov
spoloc¢nosti. Pre efektivnu a spravnu tvorbu postupov moze spolocnost’ vypracovat hodnotenie
vplyvu, ktoré zohladnuje dovernost’, integritu a dostupnost’ dolezitych serverov alebo systémov,
ktoré v pripade incidentu okamzite zvysia Groven dopadu na maximalnu hodnotu. Zoznam vsetkych
serverov asystémov sich uroviiou dolezitosti by mal byt vypracovany vopred v ramci
bezpecénostného projektu pre neskorsie pouzitie. Zlozenie IRT (tim reakcie na incidenty).

c.) tim zamestnancov reagujuci na incidenty

Organizacie by mali mat’ vopred definovany zoznam zamestnancov, ktori sa podielaju, reaguji
na incidenty v zavislosti od ich typu a trovne vplyvu. V pripade pokrocilych incidentov v oblasti
kybernetického zabezpecenia by mal byt tim tvoreny =z viacerych oblasti spolupracovat
s koordinatormi od menezmentu incidentov, oddelenia ochrany osobnych tdajov, komunika¢ného
oddelenia spolo¢nosti, vrcholového menezmentu a pravneho zastupenia spolocnosti.

d.) dotaznik o $pecifickych incidentoch

Po vytvoreni pociato¢ného timu reagujiceho na incidenty je potrebné vyriesit, ¢i sa na jeho
rieSenie vyzaduju interni Specialisti a ¢i je potrebné externé zverejnenie. Odpovede na Specifické
otazky zavisia od konkrétneho incidentu a preto je potrebné proces vopred definovat’ tak, aby
zahrnal vSetky kl'ucové detaily incidentu, ktoré ovplyviuju rozhodnutie o poskytnuti informacii.

e.) prioritné odozvy na incident

Kazdy bezpecnostny incident vyvolava vopred Specifické poziadavky tykajuce sa zverejnenia
informdcii o tomto incidente. Tieto poziadavky st objasnené zhromazdovanim informacii
o incidente pomocou dotaznika o Specifickych incidentoch. Organizacie a spolo¢nosti si sami urcia
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preferencie a priority otom, ako aktoré informécie o incidentoch zverejnit. Uz vysSSie bolo
spomenuté, ze existuju Styri faktory, ktoré vytvaraji tieto preferencie. Stratégia zverejiiovania
nemdéze vychadzat' len ztoho, ¢o sa vyzaduje zakonom. Zverejnenie by malo priniest’ pridanu
hodnotu organizicie a pomdct zmiernit Skodu spdsobenti bezpecnostnym incidentom. Z toho
vyplyva, ze okrem samotnej informdacie o incidente je tiez dolezit¢ vediet, aké priority ma
organizacia v suvislosti s konkrétnou udalost’ou.

f.) databaza znalosti

Obsah znalostnej databazy o incidentoch sa 1iSi v zavislosti od spolo¢nosti. AvSak existuje
niekol’ko databaz znalosti, ktoré musia byt implementované s cielom zaruCit dodrziavanie
pravidiel. Spolo¢nost’ musi pravidelne obnovovat’ a dodrziavat’ databazu platnych

pravnych predpisov, ¢o umozni rychlo urcit’, ¢i sa vyzaduji externé oznamenia, komu a ako
rychlo s akym obsahom st pri danom incidente zverejiiované. Takato databaza umozni vylucit
spolo¢nosti potrebu neustdleho kontaktu s externymi subjektmi so zZiadostou o pravnu radu. Bez
rozsiahlych poznatkov o zc¢astnenych strandch, ktoré mézu I'ubovolnym spdsobom pomdcet’ pri
reakcii na incident, alebo by mohli byt’ predmetom pripadnych incidentov, spolo¢nost’ nebude moct’
urc¢it’ cielovll skupinu na zverejiovanie informécii v pripade incidentu, z toho ddvodu aj Sanca
ucinne znizit’ $kodu po incidente sa vyrazne znizi. Spolo¢nost’ skrati ¢as na odstranenie incidentu,
ak si vopred zadefinuje databdzu na odhalovanie incidentov s informaciami ako Sablony
oznamovania incidentov, dostupné komunika¢né kanaly v zavislosti od miesta, minulé incidenty
a sposob ich zverejnenia atp. Vo vSeobecnosti mdZe databdza zverejiiovania incidentov uchovavat
akékol'vek taktické informacie, ktoré organizacia povazuje za vhodné pre pripadné incidentové
scenare. Niektoré spolocnosti uz vyuzivaju rieSenia spravy incidentov, ktoré poskytuji vopred
nainstalované moznosti uloziska. Taktiez je mozné vytvorit webovu stranku, ktord je pripojend na
server organizacie.

g.) planovanie stratégie zverejiiovania

S odvolanim sa na databazu poznatkov ma tim dost’ dostupnych informacii na vyrieSenie
rozpoznaného incidentu arozhodne o optimalnej stratégie zverejnovania incidentu. Je vhodné
postupovat’ podla vhodného algoritmu zo zoznamu moznych scenarov incidentov pocitacovej
bezpecnosti s cielom definovat’, ktoré informéacie su vhodné pre zverejnenie. Je vhodné urcit’ rozsah
minimdlne pozadovanych informécii, kam zvyc¢ajne patria zdkonné poziadavky, pripadne moznost’
zverejnenia dalSich informacii s ohladom zvySenia dovery v informacny systém organizacie a tim
aj samotnej organizacie.

h.) aktualizécia stavu incidentu

Je dolezité poznamenat’, Ze v Case, ked’ tim na rozhodovanie o incidente rozhoduje o stratégii
zverejiiovania, informdcie o incidente sa mézu menit’ v zavislosti na Case. Postupom casu
vychadzaju najavo rézne skutocnosti, takze v priebehu hodnotenia dopadov incidentu je potrebné
aktualizovat' dotaznik o incidentoch ana zaklade nového skutkového stavu upravit stratégiu
zverejiiovania.

ZAVER

V ¢lanku je strucne identifikovany zakladny stbor faktorov, ktoré ovplyviluju organizacné
preferencie tykajuce sa zverejiiovania informacii o incidentoch. Su zadefinované Styri rdzne
zakladné strategické otazky, na zdklade ktorych bol vytvoreny prehlad vyziev tykajuci sa
zverejiiovania incidentov z oblasti pocitacovej bezpecnosti. Informécie ohladne incidentov
a odstranovania ich nasledkov pomézu vytvorenému timu vytvorit’ Specidlny pristup odhalovania
incidentov a efektivneho odstraiiovania ich nasledkov. Zavedenie rdmcovych nastrojov, ako su
dotazniky a postupy moézu urychlit proces vypracovania stratégie zverejilovania incidentov
s ohl'adom na kvalitu kone¢nych rieSeni. Postup nemusi byt $pecificky pre konkrétne organizacie,
ale definuje vychodiskovy bod, podla ktorého si moze kazdé4 organizicia jednoduchym sposobom
vytvorit’ rdmec postupov, ¢i uz v ramci zékona, alebo naviac s ohladom na svoje obchodné a iné
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potreby. Postup pri odhal’'ovani incidentov
modze posunut organizdcie k podrobnejSiemu organizovaniu uloh azodpovednosti v ramci
timov zaoberajiicimi sa incidentmi pocitacovej bezpecnosti.
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AKTUALNI TRENDY V OBLASTI KRIZOVEHO RIZENI A JEJICH VAZBA
INFORMACNI BEZPECNOST

Josef POZAR, Oldtich KRULIK, Radek HAVLICEK

Policejni akademie Ceské republiky v Praze

Anotace: Prispévek si klade za cil ctendre seznamit s aktudlnimi nastroji, které Ize zahrnout pod moderni
vyuzivani informacnich systémii v bezpecnostni oblasti v Ceské republice. Re¢ bude jak o celém
integrovaném zachranném systému Ceské republiky, tak o specifickych funkcionalitich v ramci Policie
Ceské republiky a zdravotnického sektoru.

Klic¢ova slova: Informacni technologie, informacni systémy, vyvoj, inovace, bezpecnostni system, Ceska
republika.

Summary: The paper aims to familiarize readers with the latest tools that can be understand as modern
use of information systems in the security area of the Czech Republic. We are talking first about the
Integrated Rescue System of the Czech Republic as well as specific functionalities within the framework of
the Police of the Czech Republic and the emergency rescue system.

Keywords: Information technology, information systems, development, innovation, security system, Czech
Republic.

UvOD

Tento ptispévek si klade za cil ¢tenafe sezndmit s aktudlnimi néstroji, které lze zahrnout pod
moderni vyuZivani informaénich systémii v bezpeénostni oblasti v Ceské republice. Re¢ bude jak
o celém integrovaném zachranném systému Ceské republiky, tak o specifickych funkcionalitach
v ramci Policie Ceské republiky a zdravotnického sektoru.

INFORMACNI SYSTEM INTEGROVANEHO ZACHRANNEHO SYSTEMU CESKE
REPUBLIKY

Informaéni systém integrovaného zichranného systému Ceské republiky je jednou
z funkcionalit, navazujicich na nékdejsi daleko ambici6znéjsi projekt celostatniho ,,Informacniho
systému krizového fizeni®, ISKR, o kterém byla fe¢ pfinejmensim jiz roku 1998. V pribshu asu
byly zrealizovéany jen dil¢i funkce ptivodniho projektu, a to casto za vyznamného kofinancovani
z unijnich zdroju.

Vysledny informacni a komunikacni systém snazvem Informacni systém integrovaného
zachranného systému (IS IZS) byl do ostrého provozu uveden v prosinci 2015 a za prvni rok svého
pusobeni pienesl vice nez 100 miliont datovych vét. Nyni byl Monitorovacimu vyboru
Integrovaného operacniho programu prezentovan jako tzv. ,,usp€Sny*‘, coz znamena ze, byl tspésSné
realizovan s podporou z Integrovaného opera¢niho programu.1

Z pohledu zékladnich slozek integrovaného zachranného systému spociva hlavni ptinos projektu
pfedevsim v moznosti efektivni vymeény a sdileni dat a informaci, moznosti lepsi koordinace.

Z pohledu vetejnosti je stéZejnim piinosem projektu sniZzeni nadsledklt mimotradnych udalosti
v pfipadé spole¢nych akci vice slozek integrovaného zachranného systému diky rychlejSim
a provazan¢jSim zéasahim. To umoziuje pln¢ dostupné tisnové volani, pfesnéjsi urceni mista

! Informaéni systém integrovaného zichranného systému. Hasicsky zachranny sbor Ceské republiky. http://is-
izs.izscr.cz/ Narodni informacni systém integrovaného zéchranného systému. Youtube.
https://www.youtube.com/watch?v=txZLYJ2fN-Q

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

60



mimotadné udalosti, okamzité zahdjeni Cinnosti potfebnych slozek a jejich rychlejsi preprava na
misto zasahu.

Iustrace: Piiklady vizualizaci, vztahujicich se k Informa¢nimu systému integrovaného
zéchranného systému.”
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Vedle ptehledd, tykajicich se souc¢asného respektive minulého stavu zjisténé miry kriminality na
tizemi Ceské republiky, existuje i projekt, koncipovany ,,do budoucnosti“ (a nazyvany ostatné pro
odliSeni pravé ,,Mapy budoucnosti‘).

Co se tyce ,,minulosti“ respektive ,,souc¢asnosti“, na urovni obvodnich oddéleni jsou v ramci
Ceské republiky k dispozici idaje o zjisténé kriminalité, jeji struktufe, stejné jako poéty policistil
v terénu“. Cilem projektu je usnadnit vefejnosti orientaci v datech o trestné cinnosti, ktera
pravidelné publikuje Policie Ceské republiky. Policejni statistiky pievadime do jednoduchych
tabulkovych a mapovych nahledt. Pro ty, kdo chtéji data hloubé&ji analyzovat, jsou k dispozici ke
stazeni v pocitadové zpracovatelné podobg.?

% Narodni informaéni systém integrovaného zachranného systému byl prezentovan jako usp&$ny projekt integrovaného
operaéniho programu. Hasicsky zdchranny sbor Ceské republiky. http://www.hzscr.cz/clanek/ narodni-informacni-
system-integrovaneho-zachranneho-systemu-byl-prezentovan-jako-uspesny-projekt-integrovaneho-operacniho-
programu.aspx.

STRAUCHOVA, Zdenka. Pfes novy informaéni systém integrovaného zachranného systému jiz proslo 100 miliont
datovych vét. Nase Jablonecko. 10. VIII. 2016. http://www.nasejablonecko.cz/jablonecko-aktualne/pres-novy-
informacni-system-izs-jiz-proslo-100-milionu-datovych-vet/?aktualitald=44104.

3 CIBULKA, Jan. Mapy zlo¢inu a eska realita. Hospoddrské noviny. 19. XI. 2013. http://tech.ihned.cz/c1-61260990-
mapy-zlocinu-a-ceska-realita.
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Ilustrace: Mapa kriminality v Ceské republice a vizualizace (odhad) drogové kriminality
v ramci hlavniho mésta Prahy.4
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* Mapa kriminality. Oteviend spolecnost. http://www.mapakriminality.cz/
Statistické prehledy kriminality. Policie Ceskeé republiky. 2012. http://www.policie.cz/statistiky-kriminalita.aspx.
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Co se tyce orientace ,,do budoucnosti“, na zacatku aktivit odboru prevence kriminality
Ministerstva vnitra (nyni odbor bezpecnostni politiky a prevence kriminality) v oblasti mapovani,
analyz a predikce kriminality stdla inspirace ze zahranici, ktera pfipominala sci-fi filmy typu
Minority Report.

Za vyuziti platformy ACCENDO - Centrum pro védu a vyzkum, byly zmapovany zahrani¢ni
zkuSenosti, pienositelné do prostiedi Ceské republiky.’ Policisté na za¢atku své smény dostanou od
veliteli mapy s vyznaCenymi tzemimi, obvykle Cervenymi obdélniky, ve kterych je tfeba vice
hlidkovat. Policisté obvykle zjisti, ze na zaklad¢ takto organizované prace v jejich tzemi ptisobnosti
vyznamné klesa kriminalita. I vterénu jsou pomoci mobilnich pfistroji neustile ve spojeni
s operacnim stfediskem, které on-line sleduje a analyzuje vyvoj situace. Hlidka pfitom pribézné
dostava nové aktualizované pokyny. Paralelni snahou projektu je snaha vstipit vetejnosti informaci,
ze policisté jsou na mistech, kde je to potieba a v Case, kdy je to potieba. V idedlnim ptipadé pak
kriminalita klesa, objasnénost roste, diivéra veiejnosti v policejni sily se zvySuje.

Tlustrace: Mapa kriminality a pohled do policejni sluzebny v obci Ri¢any, ktera patii mezi
pritkopniky tohoto feseni.®
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FUNKCE ,,ZACHRANKA“ PRO POTREBY ZDRAVOTNIKU V CESKE REPUBLICE

Aplikace ,,Zachranka® predstavuje feSeni, diky némuz mize vefejnost privolat zdravotni
zachrannou sluzbu. Zachrandiim vyrazné pomuze tim, Ze odeSle ipfesnou polohu volajiciho.
V bieznu 2016 bylo na systém napojeno 12 ze 14 kraji apozd¢ji se piipojily i StiedoCesky
a JihoCesky kraj. Aplikace jednim stisknutim tlacitka umozni jak vytocit linku 155, tak odeslat
informaci o pfesné poloze. Pokud ¢lovek trpi néjakymi onemocnénimi, mize si predem do aplikace
zadat informace o svém zdravotnim stavu.’

> HRUSKA, Lubor akolektiv. Mapy budoucnosti. Védecko-vyzkumny ustav ACCENDO - Centrum pro védu
a vyzkum. Ostrava 2015. ISBN 978-80-87955-06-2. http://www.prevencekriminality.cz/evt file.php?file=1271

Mapy budoucnosti. Youtube; Ministerstvo vnitra Ceské republiky. 29. VI 2015.
https://www.youtube.com/playlist?list=pl1cp5donb3zsnthmz4oqatquSadfdwzlm

Mapy budoucnosti. Prevence kriminality v Ceské republice:  Ministerstvo  vnitra  Ceské  republiky.
http://www.prevencekriminality.cz/projekty/mapy-budoucnosti/

® AMBROZOVA, Adéla. Mapy budoucnosti pomtizou Méstské policii v Ri¢anech piedpovidat misto zlo¢inu. Ricany. 5.
II.  2015.  http://info.ricany.cz/mesto/mapy-budoucnosti-pomuzou-mestske-policie-v-ricanech-predpovidat-misto-
zlocinu.

7 Aplikace Zachranka za&ina: Piivol4 sanitku, odesle vasi piesnou polohu i zdravotni stav. Aktudiné.cz. 9. I1I. 2016.
https://zpravy.aktualne.cz/regiony/jihomoravsky/aplikace-na-vsechno-zavola-vam-zachranku-odesle-presnou-
polo/r~c5377¢a2e60011¢593630025900fca04/?redirected=1491809903

Mobilni aplikace ,,Zachranka®. Youtube. https://www.youtube.com/channel/UC2xv40spfj 7yp2tj2-y6 XA
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Tlustrace: Vizualizace, vztahujici se k tématu aplikace.®
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ZAVER

Dynamicky vyvoj v fad¢ ohledl, souvisejici s konkrétnimi souc¢astmi bezpecnostniho systému
Ceské republiky, je nepiehlédnutelny. Snahou Policejni akademie Ceské republiky v Praze je
propagovat tento vyvoj adle moznosti ho aktivné spoluvytvaiet. Ackoli zde existuje znacna
konkurence ze strany (nejen) ,technickych® Skol, studenti nasi Skoly formou referatti a dalSich
tématickych vystoupeni seznamuji spoluzdky s technickym vyvojem v ramci své profese. Podle
moznosti jsou rovnéz provadény exkurze do prostiedi, kde jsou nové nastroje nasazeny v ostrém
provozu.
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KYBERNETICKE HROZBY V REGIONALNI BEZPECNOSTI A MOZNOSTI JEJICH

PRAVNIHO POSTIHU
CYBER THREATS IN REGIONAL SECURITY AND THE POSSIBILITIES FOR THEIR
LEGAL REMEDY

Ivo SVOBODA

Vysoka skola regionalni rozvoje

Abstakt: Ochrana pred kybernetickymi hrozbami by méla byt signifikantnim v zdjmu statu. Prostrednictvim
kybernetickych utokit dochazi jak ke vzniku Skod na majetku, ke skodam nemajetkovym, ale zejména miize
dochazet k ohrozeni vnitini bezpecnosti statu. Miize dochdzek k napadani jak ze strany jinych stati, tak ze
strany zdajmovych skupin tvorenych jak bdzi extremismu, tak ze strany jednotlivcii bez ideové pohnutky.
Jelikoz kyberprostor neznd hranice, je na misté se v boji s timto fenoménem ridit nejen pravnim ramcem
Jednotlivych zemi, ale vnimat i pravni klima v zemich celého, globalizovaného, svéta.

Klicova slova: Bezpecnostni management, Kyberneticka hrozba, Kybernetické bezpecnost, Pravni postih,
Kriminalita, Regionalni bezpecnost

Abstract: Protection against cyber threats should be significant in the interest of the state. Through cyber-
attacks, both property damage and non-property damage occur, but, in particular, the state's internal
security can be endangered. It may be attacked both by other states, by the groups of both extremist and
non-ideological individuals. Since cyberspace knows no boundaries, it is important to combat this
phenomenon not only in the legal framework of the individual countries, but also in the legal climate in the
countries of the globalized world.

Keywords: Security management, Cyber threat, Cyber security, Legal punishment, Criminality, Regional
security

UvOD

S ptijetim zakona o kybernetické bezpecnosti na konci roku 2014, se otazka kybernetickych
hrozeb a otdzka ochrany informaénich systémi pred jejich dopady v ramci Ceské republiky stala
velmi aktudlni. Pfijetim tohoto zdkona ¢.181/2014 Sb., O kybernetické bezpecnosti doslo
k naplnéni mezinarodnich dohod atento zakon je dal§i pojistkou k dosazeni vyS$i miry
kybernetické bezpecnosti. Jedna se o dalsi krok, jelikoz jiz trestni zdkonik ¢. 40/2009 Sb., ve znéni
pozd¢jsich predpisi ukotvuje nékolik specidlné konstruovanych trestnych cind, které reaguji na
mozné kybernetické ohrozeni. Zejména se jedna o trestné Ciny uvedené v §§ 230-232 Trestniho
zakoniku (§ 230 - Neopravnény pfistup k pocitacovému systému a nosi¢i informaci, § 231-
Opatieni a prechovavani ptristupového zatizeni a hesla k pocitaovému systému a § 232 - Poskozeni
zaznamu Vv pocitacovém systému a nosi¢i informaci na zdznamovém systému). Jelikoz se ale
vypocetni technika dostdva do stale SirSich oblasti lidskych ipravnich vztahti, mohou byt
kybernetickym ohroZenim dotceny 1 jiné lidské aktivity a prava, tedy i skutkové podstaty trestnych
¢ind. Naptiklad v oblasti hospodaiskych trestnych ¢ind, trestnych ¢inti proti majetku, ¢i v oblasti
osobnostnich prav. Typicky se muize napiiklad jednat o Ohrozeni bezpe¢nosti vzduSného
dopravniho prostfedku a civilniho plavidla dle § 291, Ohrozeni utajované informace dle § 317, nebo
Sifeni poplasné zpravy dle § 357 atd atd.

Pfestoze na vétSinu subjektll provozujicich uvedené systémy se zakon o kybernetické
bezpe¢nosti nevztahuje, mély by se samy v zajmu zajiSténi bezpe€nosti svych informacnich
systémi seznameny alesponi ramcové s existujicimi hrozbami na tomto poli a moznostmi omezeni
ptipadnych dopadi jejich realizaci. Jednim z uvedenych subjektli nespadajicich do uvedeného
zakona jsou dle vyjadifeni Narodniho bezpecnostniho tiadu také obce, v jejichz ptipad€ 1ze popsané
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seznameni s kybernetickymi hrozbami povazovat za zcela nezbytné, ato v zijmu zajiSténi
bezpecnosti na regionalni tirovni. Zde by selhdni kybernetické infrastruktury mohlo zpisobit citelné
Skody na kritické infrastruktute. Pfedlozeny ¢lanek se pokousi uvedené seznameni zprostiedkovat -
popisuje mozné typy kybernetickych hrozeb, popisuje mozné trestné pravni postihy téchto naruseni
(a to vkomparaci se Slovenskem) ana pfikladech demonstruje jejich realizaci a dopady
v podminkach redlného svéta a soucasné nabizi jednoducha obranna opatieni proti nim.

1 VYMEZENI POJMU KYBERKRIMINALITA
Za kyberkriminalitu povazujeme takové ¢innosti, pfi nichz pocitace, telefony, mobilni zafizeni,
a dalsi technologicka zatizeni funguji jako nastroje k pachani nelegélnich aktivit agresort (napf.
financni podvody, prodej nelegalniho zbozi, zcizeni tajnych informaci, kyberstalking aj.)
Kyberkriminalita je vétSinou namifena proti osobam, piipadné majetku, organizacim (vlada, firmy),
anebo obecn& celé spolenosti.' Kyberkriminalita nabizi agresoriim, oproti klasické kriminalit,
fadu vyhod:
e Zatimco u bézné kriminality byva agresor na misté, kde se nelegalni €in odehral, fyzicky
pfitomen, u kyberkriminality tomu tak neni, nebot nelegdlni ¢in se odehrava
v kyberprostoru. Kyberagresor tudiz mize pochazet izjiné zemé, ¢imz se odhaleni
a dopadeni pachatele ztézuje.
e Prostfednictvim internetu mize byt ve stejny ¢as napadeno mnohondsobné veétsi mnozstvi
obéti nez u tradi¢ni kriminality.
e Kyberprostor poskytuje tito¢niklim anonymitu.
Virtualita prostfedi, absence kontaktu Uto¢nika s obéti utoku a sofistikované virtudlni nastroje
zabezpeduji témét stoprocentni anonymitu, ktera je velice t&ce zamezitelna anebo odhalitelna.”

2 PODOBY KYBERKRIMINALITY
Ty mohou byt velmi riiznorodé. Informacni a komunikacni technologie mohou slouzit jako
nastroj k pachani nelegalnich aktivit a také mohou byt jejich cilem.?

Informacni a komunikaéni technologie jako nastroj k pachani nelegalnich aktivit

e Phising - rozesilani klamavych mailovych zprav uzivatelim, za ucelem ziskani jejich
citlivych udaji. Obéti jsou ldkany na webové stranky, které jsou k nerozeznani od béZnych
finan¢nich instituci. Pod zaminkou aktualizace osobnich udaji uzivateld, zadd nic netusici
osoba na faleSné webové strance své piihlasovaci jméno a heslo, timto zpisobem prozradi
své citlivé tidaje utocniklim, kteti jsou poté schopni ji z uctu penize odcizit.

e Vishing - druh phisingu (tzv. hlasovy phising = voice phising), kdy jsou vyuzivany hlasové
sluzby, hlasové schranky a VoIP komunikace. Byvé4 kombinovan s phisingem.

e Phaxing - funguje podobné¢ jak uz bylo popsano vyse. Jedna se rovnéz o druh phisingu,
v tomto piipadé jde o tzv. faxovy phising (fax phising). Uzivatel obdrzi od falesné banky
zpravu, aby zaslal své udaje o platebni karté prostfednictvim faxu.

Principem je napadeni DNS a piepsani IP adresy, coz zplsobi pfesmérovani klienta na
fale$né stranky internetbankingu.

"GRIVNA, T., POLCAK, R. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-7-4.

2 SISULAK, S., KURILOVSKA, L. Socidlne siete ako kybernetickd hrozba. Banskéd Bystrica: Bezpecnostné férum,
2015. ISBN 978-80-557-0849-2.

3 MACHACKOVA, Pavla. Kybersikana: ublizovani bez hranic. Psychologie dnes, 2007, ro¢. 13, €. 9, s. 50-53. ISSN
1212-9607.
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e Phreaking - napojeni se na telefonni linku obéti. Pachatel timto zplisobem muze volat
zadarmo na ucet obéti do kterékoliv Casti svéta, neomezené¢ surfovat po internetu ci
odposlouchévat cizi hovory.

e Defacement - nahrazeni ptivodnich webovych stranek jinym obsahem. VétSinou se jedna
o reakci na politickou situaci v regionu ¢i ve svété, piipadné miize poslouzit k propagaci
extrémistickych a teroristickych skupin a jejich ideologii. Pfednostné jsou vybirany znamé
webové stranky, které jsou hojn¢ navstévovany.

¢ Finan¢ni podvody - prani Spinavych penéz, podvody s kreditnimi kartami aj.

e Prodavani ilegalniho zbozi a vyrobkl - obchodovani se zbranémi, 1€ky, narkotiky apod.

e Online gambling - hrani hazardnich her na internetu. Patfi sem napf. online sazky
(sportovni, politické, spolecenské udalosti), stolni hry (napf. ruleta), karetni hry (napf.
poker, blackjack), vyherni automaty aj. Oproti klasickému gamblingu poskytuje online
gambling uzivatelim tadu vyhod. Patii sem snadnd dostupnost (uzivatel se mize pripojit
kdykoliv, v kteroukoliv hodinu a v kterykoliv den), vétSi moZnost vybéru zonline
sazkovych kanceldii ¢i kasin a v neposledni fad¢ cCasové neomezené sazeni v prub&hu
zapasu.

e Kyber pornografie - vyuziti kyberprostoru k Sifeni a publikovani pornografického materialu.

e Kyberstalking - virtudlni prondsledovani, obtéZovani a zastraSovani ob¢ti pfes internet.

e Kyber squotting - registrace ¢i obchodovani s doménovymi jmény, obsahujicimi
registrovanou obchodni znacku jiného subjektu, nez ktery doménu registruje.

e Kyberterorismus - 1ze ho povaZovat za urcity typ kyberkriminality. Cilem teroristi je vyfadit
z provozu zivotn¢ dilezité fidici systémy - logistika, doprava, vojenska sféra, zdravotnictvi,
elektrarny, vodarny, plynovody, ropovody, bankovni sektor aj. Zatim takové piipady
zaznamenany nebyly. Zkolabovani systému bylo vzdy zplGsobené nahodnou chybou
v systému, nicmén¢ podcenovani situace neni do budoucna na miste.

e Kyberneticka valka - lze ji chapat jako valku o informace; hlavni zbrani jsou pravé ziskané
informace. Jednd se o aktivity zaméfené na ziskani informacni pfevahy nebo napadeni
technologické infrastruktury. V této vélce neni dllezita nejmodernéjsi vojenskd vybavenost
¢i pocetni ptevaha protivnika, to na ¢em nejvice zalezi, je zlstat v anonymité, aby protivnik
nezjistil, odkud jsou utoky vedeny. V soucasné dobé mé zbrané pouzitelné v kybernetické
valce k dispozici predeviim tchto pét statd - USA, Rusko, Francie, Izrael a Cina. Napadeni
systémi pro fizeni kritické infrastruktury nemusi byt tak obtizné, jak se na prvni pohled zda.
VétSina téchto systémii neni pravidelné aktualizovana, nebot’ by musely byt docasné
vyfazeny z provozu, stejné tak 1hesla vétSinou zlstavaji stejnd a neobméiuji se. Tato
skute¢nost tak méize nahrat i ptipadnym islamskym teroristim.’

e KyberSikana - obdoba klasické Sikany, nicméné agresofi ublizuji svym obétem
prostfednictvim modernich informacnich a komunikaénich technologii. Pfrestoze se jedna
prevazné o psychické ublizovani, nasledky mohou byt stejné tragické jako u tradi¢ni Sikany.

e Whaling - pfijemcem zprav je pouze jedind osoba (v rdmci cilové organizace zpravidla
vysoce postavend) a zameérem Utocnika byva ziskani specifickych dat - velmi casto naptiklad
ptihlaSovacich udaji k informacnim systémtm organizace.

Informac¢ni a komunikaéni technologie jako cil nelegalnich aktivit
e Neautorizovany ptistup do pocitacového systému ¢i sité - kradeze dat a tajnych informaci.
Pachateli se mohou stat naptiklad byvali zaméstnanci, kteti byli z firmy ¢i dané instituce
propusténi.

* HODNY, Jiii. Islamisté online. Vojenské rozhledy, 2009, ro¢. 18, &. 2, s. 70-78. ISSN 1210-3292. a dale i HODNY,
Jifi. Virtualni univerzita jihadu: vycvik a vzdélavani islamskych teroristd v kyberprostoru. Vojenské rozhledy, 2009, roc.
18, €. 1,s. 115-120. ISSN 1210-3292.
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e E-mail bombing - tzv. e-mailové bombardovani se projevuje tim, Zze danym osobam je
rozesilano velké mnozstvi e-mailti, ¢imz dojde k pteplnéni jejich poStovni schranky.

e Spam - nevyZzadané hromadné rozesilané zpravy rtizného obsahu.

e Hoax - nevyzddana mailova zprava (tzv. fetézovy mail), ktera uzivatele varuje pted néjakym
faleSnym nebezpecim, snazi se ho pobavit, hraje na city uzivatele tim, ze zvetejni n¢jaky
srdceryvny ptib¢h, upozorniuje na néjaky vir.... UZivatel je pokazdé zadan, aby si zaslané
sdé¢leni nenechal pro sebe aposlal je dal svym znamym a pratelim. Timto zpisobem
dochézi k masovému Sifeni rozsahlého seznamu
e-mailovych adres mezi predem neurcité mnozstvi cizich lidi, ¢imz vznikaji idealni
podminky pro Sifeni spamu a pocitacovych virt.

e Malware - pocitacovy program urceny ke vniknuti nebo poskozeni pocitatového systému.
Za malware jsou oznacovany pocitacové viry, trojské kon¢, adware a spyware.

e Hacking - jednd se o proniknuti do cizich pocitaCovych systémii za ucelem ziskavani
informaci o systému a pfistupu ke v§em informacim na systému.

e Cracking - prolomeni softwarové ochrany pocitace. Napadeny software je modifikovan
a Sifen dale prostiednictvim internetu.

e Botnet - program, ktery funguje obdobné¢ jako robot. Byva tajné nainstalovan na
uzivatelském pocitaci. Obsahuje komunikaéni afidici modul, ¢imz umoziuje
neautorizovanému uzivateli vzdalen¢ tento pocita¢ ovladat a vyuzit pro plnéni raznych
ptikazi. Botnet je nejCastéji pouzivan pro hromadné §ifeni spamu.
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4 MOZNOSTI PRAVNIHO POSTIHU KYBERNETICKE KRIMINALITY

Jak jiz bylo uvedeno vyse, vzhledem k tomu, ze vypocetni technika se dostavéa do stale SirSich
oblasti lidskych i pravnich vztahli, mohou byt kybernetickym ohrozenim dotéeny rtiznorodé lidské
aktivity a prava, a tomu by tedy mély byt uzpisobeny skutkové podstaty konkrétnich trestnych
¢inti. Jedna se o celou oblast hospodaiskych trestnych ¢ind, trestnych ¢inti proti majetku, ¢i
v oblasti osobnostnich prav. Velmi zdvazna poSkozeni prav a opravnénych z4jml vSak nutno
spatfovat v oblasti bezpecnostni, kdy kybernetické tutoky a kybernetické kriminalita mize mit za
nasledek ohrozeni bezpecnosti kritické infrastruktury v municipalitich, mlze dojit i k ohrozeni

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

73



vnitini bezpecnosti statu, a ostatné mtize byt timto zptisobem vedena valka mezi jednotlivymi staty,
nazorovymi klany ¢i ndboZenskymi skupinami v globalnim méfitku.

Pokud budeme konkrétni, moznosti trestniho postihu v Ceské republice dle zak. 40/2009 Sb.,
Trestniho zdkoniku ve znéni pozd¢jSich predpist jsou konstruovany napt. v ust. §§ 230-233 a déle
vust. § 270 (§ 230 - Neopravnény pristup k pocitaCovému systému a nosici informaci, § 231-
Opatieni a ptrechovavani ptistupového zatizeni a hesla k pocitacovému systému, § 232 - Poskozeni
zdznamu Vv pocitaCovém systému a nosi¢i informaci na zaznamovém systému a § 270 - Poruseni
autorského prava, prav souvisejicich s pravem autorskym a prav k databézi). Na Slovensku hovofti
zak. ¢. €. 300/2005 Zz. Trestny zéakonik obdobné¢ v ust. §§ 196, 247 a § 283 (§ 196 - Porusovanie
tajomstva prepravovanych sprav, ust. § 247 Poskodenie a zneuzitie zdznamu na nosici informacii
a § 283 Porusovanie autorského prava.’

Tato ustanoveni vSak jsou typicky zaméfena na kyberkriminalitu, ale 1 jind ustanoveni mohou
postihovat projevy kybernetického zlo¢inu, namatkou mtiizeme vybrat tieba typicky napt. skutkové
podstaty trestnych ¢inti OhroZeni bezpecnosti vzdusného dopravniho prostiedku a civilniho plavidla
dle § 291, Ohrozeni utajované informace dle § 317, nebo Siteni popladné zpravy dle § 357 atd atd.’

ZAVER

V tomto ¢lanku byla popsana kyberkriminalita a jeji mozné formy a metody. Soucasné byly
popsény informacni a komunikacni technologie jako nastroj icil pachéni nelegalnich aktivit
a v kone¢ném dusledku trestné Cinnosti, které miize mit za nasledek nejen rozsahlé majetkové
Skody, ale mulze byt zdvaznym faktorem pii ohroZeni bezpecnosti kritické infrastruktury
v regiondlnim, celostatnim i globalnim métitku. Zavérem clanku bylo poukazéno a skutecnost, ze
napt. v Ceské republice i na Slovensku jsou moznosti trestniho postihu podobné, ale souéasné bylo
zkonstatovano, ze rezervy jsou stale jesté v oblasti prevence, ato nejen pii tvorbé technickych
opatieni, ale zejména pfi prevenci nejslabsiho ¢lanku - tedy lidského faktoru. Zde je zietelné akéni
pole pro bezpecnostni management a jeho roli pii koordinaci, $koleni a kontrole lidského faktoru
v ramci fizeni lidskych zdroj.
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SYSTEMOVE INZENYRSTVI A MOZNOSTI VYMEZENI VHODNYCH MODELU
VZDELAVANI V OBLASTI KYBERNETICKE A INFORMACNI BEZPECNOSTI NA PA CR

V PRAZE
SYSTEMIC ENGINEERING AND THE POSSIBILITY OF DEFINITION OF APPROPRIATE
MODELS OF CYBERNETIC AND INFORMATION SECURITY EDUCATION
IN THE PA CR IN PRAGUE

Vladimir SULC, Vaclav HNIK

Policejni akademie CR v Praze

Anotace: Predkladany prispevek je rozdelen na tri hlavni éasti:

1. Diskusi systéemového vymezeni védniho oboru Kybernetika a odpovidajici oblasti Kyberneticka
bezpecnost (véetné souvislosti uvedenych pojmii s exaktni teorii informace a dalsimi obory, zviaste
s teoril systéemil. Byl zminén zdakon o kyberneticke bezpecnosti a rovnéz narizeni viady ¢. 275/2016 Sb.
o oblastech vzdélavani ve vysokém Skolstvi pro bezpecnostni obory.

2. Informaci o hledani nejvhodnéjsi spoluprace pri reSeni védeckovyzkumné prdace v této oblasti, které
wyiistilo v uzavieni smlouvy mezi PA CR v Praze a Univerzitou Tomdse Bati ve Zliné, fakultou logistiky
a krizového rizeni v Uherském Hradisti. V této casti jsou rovnéz uvedeny hlavni ditvody této spoluprace
a k cemu predevsim by tato spoluprace méla slouzit.

3. Navrh laboratore aplikované kybernetické bezpecnosti pro vyuku predmeétii kybernetické bezpecnosti,
schéma prvniho ndvrhu uvedené laboratore a strucny popis technickych, programovych
a organizacnich prostredku, které jsou potiebi k realizaci tohoto navrhu.

Klicova slova: Systemové inzenyrstvi, kybernetika, kybernetickd bezpecnost

Annotation: The present contribution is divided into three main parts:

1. Discussion of the systemic definition of the field of science Cybernetics and related areas Cybernetic
safety (including the context of the above terms with the exact theory of information and other fields,
especially with the theory of systems). The cyber security law, as well as Government Order No.
275/2016 Coll. Education in higher education for security was mentioned as well.

2. Information on finding the most suitable co-operation in solving the scientific research work in this
field, which resulted in a contract between PA CR in Prague and Tomas Bata University in Zlin,
Faculty of Logistics and Crisis Management in Uherské Hradisté. This section also mentions the main
reasons for this cooperation and what is the main purpose of this cooperation.

3. Design of an Applied Cyber Security Laboratory for cyber security training, a first design of the
laboratory, and a brief description of the technical, program and organizational tools needed to
implement this proposal.

Keywords: System engineering, cybernetics, cyber security

UvOD

Soucasny stav odborné problematiky v oblasti informatiky a ve védnim oboru kybernetika lze
ina zakladé jen zbé&zného rozboru dostupnych informacnich zdroji charakterizovat jako velmi
proménlivy, rozsdhly a svymi novymi vysledky (zejména v aplikacich) ovliviiujici témét vSechny
oblasti lidského Zivota.

Kybernetika jako véda, kterd se zabyva obecnymi principy fizeni a pfenosu informace ve
strojich a zivych organismech, tvofi dulezitou soucast oborid Iékaiskych, vojenskych,
ekonomickych, sociologickych a dalsich. Za zakladatele je povazovan Norbert Wiener, ktery vydal
vroce 1948 knihu Kybernetika aneb Rizeni a sdélovani u organismi a strojii. Od této doby se
kybernetika jako védni obor nesmirné rozvinula. Pozoruhodné vsak je, Ze se rozsifil i vyznam slov
»Kybernetika®, , kyberneticky*. Slovni spojeni ,,kyberneticky prostor®, , kyberneticka bezpecnost*,

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

76



»Kyberneticka kriminalita® , kyberneticky utok* ziskaly sviij svébytny vyznam. Nejinak tomu je
1 v ptipad¢ slovniho spojeni , kyberneticky zdkon*.

V souladu se sou¢asnymi poznatky o obsahu a disledcich ,,Kybernetického zakona“ v CR je
nyni na PA CR v Praze realizovéana i planovana fada vzd&lavacich a védecko-vyzkumnych aktivit
v oblastech uvedenych nize.

SYSTEMOVE VYMEZENI VEDNIHO OBORU KYBERNETIKA A ODPOVIDAJICI
OBLASTI ,,KYBERNETICKA BEZPECNOST*

Princip zpétné vazby byl zndm jiz dfive vregulacni technice apouzival se pifi navrhu
zpétnovazebnich systémt pro ucely sdélovaci techniky. Zakladatel¢ kybernetiky ale rozpoznali, ze
jde o velmi obecny princip. Je pfedevsim zasluhou rozvoje kybernetiky jako védy, Ze se stal obecné
znamym a umoznil vysvétlit fadu déji odehravajicich se v nejriznéjSich dynamickych systémech
a popisovanych v dalSich védnich oborech.

Exaktni teorie informace byla jako odnoz teorie pravdépodobnosti zkoumana a rozvijena
v matematice. Informace doplnila fyzikalni obraz svéta v tom smyslu, ze jde o stejné dilezitou
entitu, jako je hmota ¢i energie. Informace je ziejmé dnes nejfrekventovanéjSim pojmem, ktery
charakter naseho soucCasného zivota astava se tak zdkladem nové ,technologické revoluce*
v souc¢asném SsveEte.

Systematické studium spoleénych znakt riznych systémi a obecnych vlastnosti systémi jako
systému (tj. teorie systémil) vedlo k poznatku, Ze systémy rizné fyzikalni podstaty mohou mit
velmi podobné chovani a ze chovani jednoho systému miizeme zkoumat prostiednictvim chovani
jiného, snadnéji popsatelného ¢i realizovatelného systému jako vhodného modelu ve zcela jinych
casovych ¢i prostorovych métitkach (viz teorie modeld a modelovani). Ukazalo se, ze mnohé
systémy mechanické, hydraulické, pneumatické, tepelné atd. jsou popsany formalné stejnymi
(naptiklad diferencidlnimi) rovnicemi. To vedlo ke vzniku analogovych, hybridnich a ¢islicovych
pocitacti (informacnich a komunikaénich technologii - ICT jako komunika¢niho prostiedi
kybernetiky v souc¢asném digitalnim svete).

Kybernetika se nyni opét stava samostatnym védnim oborem (po oddéleni od informatiky) tedy
védou (se soucastmi teoretické, technické a aplikacni kybernetiky) o systémech fizeni procest
v zivych 1inezivych objektech, organismech, strojich, modernich robotech apod. Pojem
»kybernetika“ je piivodné odvozeny od feckého slova kybernetes, tj. kormidelnik, se tak stava velmi
perspektivnim a dynamickym jednoticim prvkem pro vystavbu systémi fizeni a studiem procest
v automatech, ICT, zivych organismech i ve spolecenskych systémech. Vytvari jednotné hledisko
na zivé inezivé systémy tak, ze soustfed’'uje poznatky riznych obort, jako biologie, fyziologie,
psychiatrie, psychologie, logiky, matematiky, strojového zpracovani dat, automatiza¢ni a regulacni
techniky, teorie fizeni apod. V tomto kontextu civilizovany svét pfijimd také nové normy
bezpecnosti, v nichZ jsou nyni odd€leny pojmy informacni a kybernetické bezpecnosti.
bezpec¢nosti“. Tento zakon upravuje prava a povinnosti osob a pilisobnost a pravomoci organi
vefejné moci v oblasti kybernetické bezpecnosti. V tomto zdkoné se rozumi: kybernetickym
prostorem digitdlni prostfedi (umoznujici vznik, zpracovani avymeénu informaci) tvorené
informacnimi systémy a sluzbami a sitémi zatim elektronickych komunikaci (v budoucnu
optoelektronickych a bionickych systémi), kritickou informacni infrastrukturou systémy kritické
infrastruktury v odvétvi komunikaéni a informacnich systéml tedy v oblasti kybernetické
bezpec¢nosti. Dale zakon vymezuje organy a osoby, kterym se ukladaji povinnosti v oblasti
kybernetické bezpe€nosti. Upfesituje se také pojem znalostni pracovnik modernich ,ucicich se
podnikl a organizaci®. Z pohledu robototechniky se také jiz nyni objevuji diskuze o novém pojeti
»elektronickd osoba“ (vedle ,,fyzické a pravnické osoby*).
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Dal$im vyznamnym podkladem pro zkoumani v této oblasti je Nafizeni vlady ¢. 275/2016 Sb.
.Narizeni vilidy o oblastech vzdélavini ve vysokém Skolstvi“ pro BEZPECNOSTNI OBORY -
Zékladni tematické okruhy: BezpecCnostni politika statu, Metodologie posuzovani rizik,
Hospodaiska opatieni pro krizové stavy, Bezpe€nostni hrozby vojenského a nevojenského
charakteru, Vedeni operaci vojenského a nevojenského charakteru, Rizeni bezpeénosti ve vefejném
a soukromém sektoru, Krizové fizeni, Pravni systém Ceské republiky v oblasti bezpecnosti,
Ochrana kritické infrastruktury, Ochrana obyvatelstva, Kybernetickd bezpecnost, Aplikovana
informatika pro bezpecnostni sbory, Informaéni a komunikaéni systémy pro podporu krizového
fizeni, Ochrana ekonomiky, Vnitini bezpecnost a vetejny poradek, Civilni nouzova piipravenost
EU a NATO, Prevence zavaznych havarii, Integrovany zadchranny systém, Pozarni ochrana, atd.

HLEDANI NEJVHODNEJSI SPOLUPRACE PRI RESENI VEDECKOVYZKUMNE
PRACE VTETO OBLASTI JAKO NEJLEPSIHO ZPUSOBU RESENi DANEHO
PROBLEMU V DANEM CASE.

Aktuélnost téchto novych projekti v oblastech kybernetické a informacni bezpecnosti vychazi
predevsim z ¢asoprostorového vnimani rozvijenych védnich obord a vyuziti systémového chapani
kulturnich a civilizaénich procesti v oblasti ,,technologické revoluce. Tyto procesy jsou vyvolany
zejména rychlym vyvojem moderni informatiky (informacénich a komunikacnich technologii),
kybernetiky (kybernetickych stroji jako jsou numericky fizené stroje, roboty a robotické linky,
roboty s umélou inteligenci, ucici se systémy a ,,ucici se organizace a podniky“ apod.), moderni
fyziky, moderni matematiky a procesniho inzenyrstvi. Dillezité jsou teoretické a praktické nastroje
vhodné pro tvorbu modeld systémové vymezenych procesti a modelovani a simulace slozitych
dynamickych systémil.

Z toho vyplyva potieba vyuzivani modernich inteligentnich laboratofi a simulatorG riznych
procest v kybernetickém prostoru. Jedna se zejména o simulaci modernich kybernetickych utoka
a proti nim zaméfené obrany systémd, a dale o simulaci jiz probihajici kybernetické valky ve svété
a ji odpovidajicich reakci obrannych.

Nové pojeti kybernetického prostoru a z ného vyrustajici nova ,,u¢ici se organizace™ dava takeé
novy pohled na chapani bezpecnych procesii v fizeni definovanych readlnych systémi (organizaci).
Ukazuje se nutnost systémoveé vymezit vhodné oblasti vzdélavani pro teorii a praxi odpovidajici
novym modelim kybernetické bezpecnosti a hledat mozZnosti novych zpiisobil vyuziti informacnich
a komunikaénich technologii pii vyuce." > Rovnéz je tfeba hledat nova pravidla bezpe¢ného
provozovani riznych aktivit v kybernetickém prostoru globalizovaného svéta, a tim alespon trochu
omezit n¢které projevy kyberterorismu, kyberSpionaze, kybersikany apod.

Vyse uvedenym potiebam a pojetim odpovida zaméfeni uzaviené smlouvy mezi PA CR v Praze
a Univerzitou TomaSe Bati ve Zlin¢, fakultou logistiky a krizového fizeni v Uherském Hradisti.
Smlouva ma pfedev§im dat zaklad pro vyménu potfebnych informaci a odbornych podnéti pro
védeckou a vyzkumnou ¢innost. Dale ma smérovat ziskané poznatky do pedagogické prace ucitel i
u jinych programu a také dat odpovidajici podnéty na inovace laboratofi kybernetické bezpecnosti
pro studenty bakalafskych studijnich obori a aplikované kybernetické bezpecnosti pro magisterské
studium. VSe by mélo byt systémové pojaté jako nové pracovisté, soustiedujici studium
praktického generovani kybernetickych utokli a adekvatni kybernetickou obranu na virtualnich
modelech podnikl a organizaci. Cilem pracovisté je také a soustfedit studujici a pedagogy na
studium metodik zajistovani kybernetické bezpecnosti a vytvafeni odpovidajici baze znalosti

" JANKOVA, M. aJ. DVORAK. Moznosti IT vzdélavani na virtualnich univerzitach. In: Information Technology for
Practice 2013. Frydek-Mistek: Tiskarna Kleinwachter, 2013. ISBN: 978-80-248-3223-4. s. 123-130.

2 CARMENADO, L., J. PUENTE a F. GAJARDO. Behavior competence development through e-learning: experience at
the undergraduate level in the context of Aula a Distancia Abierta (ADA) Madrid, Spain. In: Procedia Social and
Behavioral Sciences, 3rd World Conference on Educational Sciences - 2011. Istanbul: Elsevier, 2011. Volume 15, str.
111-119.

Zbornik z medzinarodnej vedeckej video konferencie
., Kyberneticka bezpecnost ako novy prvok v realizacii opatreni krizového manazmentu *

78



v souvislosti s kybernetickou bezpecnosti jako védomostni zdkladny budoucich novych studenti -
doktorandi a pfipadné i habilitantd.
Vystupy feseni nasi spoluprace na védeckovyzkumném ukolu budou také zaméteny na:
e ochranu informacnich akomunikaénich aktiv zpohledu kybernetické bezpecnosti
a procesniho inzenyrstvi,
e definovani kybernetického prostoru pro mozné rozpoznavani zranitelnych mist
a identifikovani bezpecnostnich hrozeb,
e vyjadfeni bezpecnostniho incidentu jako stavu informacnich aktiv a popisu bezpecnostni
udalosti ve stavovém prostoru modelu kybernetického systému.

INTERNET
Velkoplosna projekce Velkoplosdna projekce
PRACOVISTE A PRACOVISTE B
(kybernetickych utoku) (kyberneticke obrany)
PC 1 PC 2 PC 3 bE o
Studenti . : . | . Studenti
: | [
| Posuvnéloddélovaci stény
PRACOVISTE C PRACOVISTE D (znalostni baze:
(kybernetické bezpecnosti) kyberprostor umélé inteligence
LAKB) ©
£
PC5 PC 6 %
PC 7 PC 8 =
=
Odborny asistent 3
tudenti 2
a studentt Odborny asistent g
-------------------- : a technik laboratofri <
INTERNET
| | INTRANET

INTELIGENTNI PROSTREDKY PRO KB:
- Graficky vystup (plotr) 2D, PC 9 PC 10
- Tiskarny: klasicka a 3D, R -
- Analyzator obrazu, grafiky,zvuku a textu, Konzultacni a poradenske
- Externi databazovy systém, sluzby k BP,DP.DDP a HP pro

- Kametry pro videokonference, vyzkumnou, védeckou a
odbornou ¢innost na FLKR (KB)

Obr. 1 Navrh laboratore aplikované kybernetické bezpecnosti (LAKB) pro vyuku predmétu kybernetické
bezpecnosti s vybavenim i pro CAD.
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Technické prostiedky
a) Internet

Sit’ pocitaci PC1, PC4, PCS, PC7 k rychlému pfipojeni k internetu s moznosti online prace

s prostiedky pro kybernetickou bezpecnost (s odpovidajici Sitkou pasma perifernich

jednotek (grafickych vstupli a vystupti) pro a praci s komunikac¢nimi prosttedky, videem

apod. v redlném case).
b) Intranet

Lokalni sit’ pocitact PC2, PC3, PC6, PC8 (PC9, PC10 ve specializovaném pracovisti)

bezpecnostné oddélenych od internetu a vybavenych:

e dostatecn¢ vykonnymi pocitaci,

e dvéma monitory ukazdého pocitace v této lokdlni siti pocitact s odpovidajicimi
technickymi prostiedky komunikace (my$ 2D a3D, avybranymi inteligentnimi
komunika¢nimi prostfedky: kamera a mikrofon...).

c) Velkoplosna projekce

U kazdého pracovisté vytvotit odpovidajici velkoplosnou projekei (TV nebo dataprojektory)

feSenych uloh a zadanych ukolu s cilem sledovani nasledujicich ¢innosti:

e 7z pracovisté A provadéni kybernetickych utokli na modelu prave feSeném,

e 7z pracovisté B provadéni online opatieni proti utokiim ve formé kybernetické obrany na
modelu prave feSeném,

e zpracovisSté C sledovani afizeni provadénych kybernetickych utokd na pracovisti A
a kybernetické obrany na pracovisti B,

e 7 pracovisté D sledovani a ovlivilovani ¢innosti pracovist A, B a C a zkoumani téchto
¢innosti v adaptabilnim prostfedi s cilem vytvafet metodiku a modely pro zajisténi
kybernetické bezpecnosti v fesené oblasti.

Programové prostiedky
a) Na pocitacich ptipojenych k internetu
e Prostfedky SW pro komunikaci po internetu s vné€j$im a vnitinim prostredim.
b) Na pocitacich ptipojenych k intranetu

e Programy typu CAD s n¢kterymi moduly (stavebnictvi - modely budov, elektroinstalace,
vodoinstalace apod., strojirenstvi, elektrotechnika a pfipadné dalsi), zvIasté s témi, které
obsahuji modely bezpecnosti (napiiklad statiky budov, energetické narocnosti vyroby
v novych technologiich apod.).

Organizacni prostredky
a) Na kazdém pracovisti (A, B, C) zabezpeCit vhodné pracovni prosttedi pro 4 ucastniky
modelovani tj. 4 (osoby) x 3 (pracovisté) = 12 vhodnych pracovist’ pro osoby u PC.
b) Na pracovisti C vytvofit serverové fizeni celé laboratoie odborny asistent KB pro
modelovani), na pracovisti D vytvofit perspektivné misto pro jednoho odborného pracovnika

v oblasti um¢lé inteligence pro modely KB, a déale pracovisté¢ pro trvaly dozor jednoho

technika nad provozuschopnosti pracovisté (pro bezpecnou a kvalitni ¢innost HW, SW

aOW na vSech pracovistich aosobni odpovédnost za provozuschopnost uvedenych
prostiedkit).
c¢) Na pracovisti PC9 a PC10 vytvofit v rdmci konzulta¢ni a poradenské sluzby k BP, DP, DDP

a HP pro vyzkumnou, védeckou a odbornou ¢innost odpovidajici zdzemi pro tuto integracni

¢innost procest KB.

ZAVER
Ptedchozi text je rozdélen na tfi hlavni ¢asti:

1. diskusi systémového vymezeni védniho oboru Kybernetika a odpovidajici oblasti
Kybernetickd bezpecnost,
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2. informaci o hledani nejvhodnéj$i spoluprace pii feseni védecko-vyzkumné prace v této
oblasti,
3. navrh laboratofe aplikované kybernetické bezpecnosti pro vyuku predmétt kybernetické
bezpecnosti.
Cast 1. zahrnuje také struénou diskusi o souvislosti uvedenych pojmi s exaktni teorii informace
a dalSimi obory, zvlasté s teorii systému. Bylo nutné zminit zdkon o kybernetické bezpecnosti
arovnéZ nafizeni vlady ¢.275/2016 Sb. o oblastech vzdélavani ve vysokém Skolstvi pro
bezpecnostni obory.
Cast 2. struéné popisuje diivody, které vedly k uzavieni smlouvy mezi PA CR v Praze
a Univerzitou TomaSe Bati ve Zling, fakultou logistiky a krizového fizeni v Uherském Hradisti.
Jako hlavni divody uvadime potiebu vyuzivani modernich inteligentnich laboratoti k modelovani
a simulaci slozitych dynamickych procest a systému v kybernetickém prostoru. Rovnéz uvadime,
k ¢emu predevsim by tato spoluprace méla slouzit.
Cast 3. uvadi schéma prvniho navrhu uvedené laboratofe a struény popis technickych,
programovych a organizacnich prostiedki, které jsou k realizaci tohoto navrhu potiebi.
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INTERNET JAKO NASTROJ RADIKALIZACE OSAMELYCH VLKU

Tomés§ ZEMAN, Jan BREN, Rudolf URBAN

Univerzita obrany v Brné

Abstrakt: tPrispévek je literarni resersi problematiky vyuZiti internetu ze strany osamélych vikii. Jedna se
o radikalné orientovanou osobu, kterd pripravuje teroristické utoky samostatne, bez primé podpory ze
strany teroristické organizace. Pocet teroristickych utokii osamélych vikii pritom v poslednich dvou
desetiletych vyznamné vzrustd jak na uzemi Spojenych statii (USA) tak v ramci Evropské unie (EU).
Internet je pro osameélé viky jednak zdrojem informaci, jednak vyhodnym prostredkem pro komunikaci
s dalsimi radikaly. Na druhou stranu, vyuzZivani internetu osamélymi vlky pro tyto ucely, dava
protiteroristickym jednotkam prostor pro jejich véasnou identifikaci. Metody identifikace radikalnich
autorit na internetu jsou ovSem zatim stale ve stadiu vyvoje a pro jejich efektivni pouziti bude jesté nutné
prekonat nékteré metodické problémy.

Klicovd slova: terorismus, osamély vik, internet, radikalizace, identifikace.

UvOD

V odbornych publikacich 1ze nalézt n€kolik definic charakterizujicich pojem ,,0samély vlk®,
popft. ,,osamély aktér v oblasti terorismu. VSechny definice se nicméné shoduji v tom, Ze se jedna
o radikaIn€ orientovanou osobu, kterd neni v pfimém kontaktu s jakoukoliv teroristickou skupinou
ajejimi aktivitami. Vyznacuje se negativnimi protispoleCenskymi tendencemi koncicimi realizaci
nasilnych ¢int. Teroristické utoky pfipravuji tito aktéfi samostatné a je proto velmi slozité pfedem
identifikovat jejich cile, zdméry a zpusoby provedeni utoku. V piipadé osamélych vlki se nelze
infiltrovat do zaddnych struktur, nebo se s nimi cilené sblizovat. Takovéto postupy u této kategorie
utocniku nelze uplatit. Jedna se o sdlové hrace, kteti planuji a pfipravuji své teroristické akce sami
a zpravidla nekooperuji s ostatnimi.

Ne vzdy se vsak jedna o socialn¢ vyloucené osoby. Dostupna data naopak naznacuji, ze téméet
polovina osamélych vlka své extrémistické postoje dava n¢jakym zpiisobem najevo dfive, nez
spachaji teroristicky utok (Ellis et al. 2016). Své umysly obvykle naznacuji blizkym pratelim nebo
rodinnym pfislusniklim, stejny vyznam ma vsSak v soucasnosti také sdélovani ndzorli na internetu,
pricemz lze ptedpokladat, Ze vyznam internetu bude v tomto sméru nadale vzrustat. Napt. Semenov
et al. (2013) zjistila, ze vétSina tzv. ,Skolnich stfelci” ozndmila své umysly pfedem na
internetovych diskuznich férech. Internet vSak neni pro osamé¢lé vlky pouze ndstrojem pro
prezentaci vlastnich postojli, ale velmi Casto také zdrojem jejich radikalizace. Hamm & Spaaij
(2015) upozornili na zmény v mechanismu radikalizace ,,osamélych vlku“ v USA. Uvad¢ji, ze pied
11. zati 2001 byla jejich radikalizace spojena nejcastéji s piedchozim cClenstvim v extremistické

Jo 4

skupiné, zatimco od 11. zafi 2001 byl tento zdroj radikalizace postupné nahrazen internetem.

VYVOJ POCTU TERORISTICKYCH UTOKU SPACHANYCH OSAMELYMI VLKY

O vyvoji poctu teroristickych utokli, které byly spachany ,,osamélymi vlky*, nebyly az
donedavna k dispozici prakticky zadné relevantni udaje. V soucasnosti jiz existuje nckolik
specializovanych databazi zamérenych na evidenci tohoto typu teroristickych tokd, napt. databaze
CLAT (Ellis et al. 2016). Pro ucely tohoto ¢lanku byly pouzity udaje ze dvou databazi, u kterych
byly publikovany meziro¢ni statistiky poctu teroristickych utoki, resp. pripadl ,,osamélych vika®.

Prvnim zdrojem informaci je americkd databaze ,,osamélych vlki*, kterou shromdazdili
a publikovali Hamm & Spaaij (2015). Databaze zahrnuje celkem 98 ptipadt ,,osamélych vlka®,
kteti vykonali teroristické Utoky ve Spojenych statech (USA) mezi lety 1940 a2013. Autofi
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uvadéji, ze jednotlivé osoby byly zafazeny do databéaze jen tehdy, pokud byly splnény nasledujici 4
podminky:

e 1) Jednalo se o politické nasili spachané jednotlivci, ktefi jednali na vlastni pést
2) Tito jednotlivci nepatfili do zadné organizované teroristické skupiny nebo sité
3) Jednali nezéavisle na viidci nebo hierarchii
4) Jejich taktika a metody byly zvoleny témito jednotlivci bez piimého rozkazu nebo
instrukci z okoli

Druhym zdrojem informaci je evropska databdze CLAT (Countering Lone-Actor Terrorism
database), ktera zahrnuje 98 ptipravovanych teroristickych utokti ,,osamélych vlk*, z nichz 72 bylo
skute¢né provedeno (Ellis et al. 2016). Jedna se o teroristické utoky pfipravované nebo uskutecnéné
ve 28 zemich Evropské unie (EU), Norsku nebo Svycarsku mezi lety 2000 a 2014. Do databéze
byly zafazeny pouze ty teroristické utoky, které splnily nasledujicich 6 kritérii:

e 1) Nasili, nebo hrozba nasili byly bud’ naplanovany, nebo uskutecnény

e 2) Jednalo se o jednotlivce, dvojice nebo trojice uto¢nikli

e 3) Utoénik jednal bez jakékoliv pfimé podpory na tirovni planovéni, piipravy a provedeni

utoku

e 4) Uto¢nikovo rozhodnuti jednat nebylo piimo ovliviiovano zadnou skupinou ani jinymi

osobami
e 5) Motivaci nebyl pouze osobni materialni zisk
e 6) Cil utoku pfesahuje osoby, které byly utokem piimo zasazeny

Jak upozornuji Ellis et al. (2016), u databaze CLAT nelze vyloucit ur¢itou miru zkresleni, nebot’
informace o jednotlivych teroristickych Cinech pochézeji pouze z vetfejné dostupnych zdrojl.
V téchto zdrojich nemuseji byt uvedeny vSechny podstatné informace o teroristickém utoku, véetné
informaci, které jsou klicové pro rozhodnuti o zatfazeni utoku do databédze. V rtiznych zemich se
navic objevuji odchylky v klasifikaci jednotlivych ¢ind aiv medidlnim zajmu o tyto ¢iny, coz
bezprostfedné ovlivituje dostupnost informaci ve vetejnych zdrojich. Autoti proto predpokladaji, ze
databaze nezahrnuje vSechny utoky ,,osamélych viki“, ke kterym ve sledovaném obdobi skute¢né
doslo. Ptipoustéji, Ze nékteré teroristické Ciny ,,osamélych vlka* mohly z vySe uvedenych divoda
uniknout jejich pozornosti.

Kritéria pro zatfazeni do obou databazi jsou mirn€ odlisnd, coz do jist¢é miry relativizuje
vysledky jejich srovnani. Problematicka je zejména skuteCnost, ze zatimco evropska databaze
CLAT (Ellis et al. 2016) je databazi teroristickych Utoki, americkd databaze (Hamm & Spaaij
2015) zahrnuje zaznamy o samotnych ,,osamélych vicich®. Nékteti z nich nicméné mohli v daném
roce spachat vice teroristickych utokd, coZ by u evropské databaze CLAT vedlo k vice zdznamim,
zatimco u americké databaze by ziistal zdznam jen jeden. Rozdilnd jsou u obou databazi také
kritéria pro zafazeni Cinil, resp. osob do databaze. Nejzdsadnéjsi odliSnosti je vtomto sméru
skutecnost, ze zatimco do evropské databdze CLAT byly zahrnuty také teroristické Ciny spachané
dvojicemi, ¢i trojicemi pachatelti, americkd databdze je omezena striktné na jednotlivce.
Domnivame se nicméné, ze rozdily v poctu zafazenych teroristickych ¢inli zpiisobené odlisnou
metodikou sbéru dat budou relativné malé.

Na Obr. 1 je znazornén vyvoj poctu piipadi osamélych vlkti v USA a poctu teroristickych utokt
spachanych osamélymi vlky v evropskych zemich (EU, Norsko, Svycarsko) od roku 2000 do roku
2014. U obou datovych souborti (Hamm & Spaaij 2015; Ellis et al. 2016) je evidentni rostouci trend
v poctu téchto teroristickych tutokt v pribéhu sledovaného obdobi. V USA doséahl tento trend
vrcholu v roce 2010. Do roku 2013 pak roc¢ni pocet utokd, které byly spachany ,,osamélymi vlky*
mirné¢ klesl. Na rozdil od USA, byl v Evropé zaznamenan nejvyssi pocet teroristickych utoki
»osamélych vlka*“ az v roce 2013, coz mize souviset s pocinajici migrac¢ni vinou, ktera nésledné
vyustila v evropskou migracni krizi, nebo soubéznou expanzi Islamského statu. V roce 2014 sice
pocet utokd mirné poklesl, novejsi data vSak nejsou k dispozici, takze nelze soudit, zda se rostouci
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trend ve vyvoji poctu utoka skutené zastavil, nebo jde jen o ndhodnou odchylku. Ellis et al. (2016)
upozoriuji na skuteCnost, Ze Cast pozorovaného nartstu poctu teroristickych cinti lze
pravdépodobné ptisoudit rozSifovani digitalnich archivli, coz zvySuje medialni dosah novéjSich
teroristickych ¢intl. Toto vysvétleni vSak miize objasnit nanejvys mensi ¢ast popsaného trendu, kdy

se pocet teroristickych utoku ,,osamélych vlka* béhem jednoho desetileti piiblizné ztrojnasobil.

14

12

10

Obr. 1 Vyvoj poctu pripadi osamélych vlkua ve Spojenych statech (USA) a poctu teroristickych ttoki
spachanych osamélymi vlky v Evropské unii, Norsku a Svycarsku (Europe) v rozmezi let 2000 az 2014 (zdroj
dat: Hamm & Spaaij 2015; Ellis et al. 2016)

INTERNET A OSAMELI VLCI

Internet je mnohymi autory (napi. Rudner 2017) povazovén efektivni komunikaéni nastroj pro
teroristy. Je zdrojem obrovského mnozstvi informaci, k nimz se lze dostat relativné anonymné
a s minimalnim vynalozenim ndkladi ve srovnani s ostatnimi zplsoby komunikaci (napf.
telefonické spojeni, poSta, Ustni sdéleni). Na druhou stranu, Mueller & Stewart (2015) vyznam
internetu pii pfipravé a organizaci teroristickych utokli zpochybiiuji stim, Ze informace volné
dostupné na internetu jsou v drtivé vétSiné piipadt nekvalitni, nedostatecné a Casto zavadéjici.
Uspésné vyuziti takovych informaci pro piipravu teroristického tutoku (napf. doméci vyroba
bomby) bez ptedchozich praktickych zkuSenosti a védomosti povazuje za nepravdépodobné.
Mueller & Stewart (2015) analyzovaly ve své studii 61 pfipadli utokt osamélych vlkii na objekty
nebo ob¢any USA od 11. zati 2001. Zjistili ptitom, Ze pfestoze se mnoho z nich pokusilo s vyuzitim
navodil z internetu vytvofit podomacku vyrobenou bombu, pouze v jednom piipadé skoncil tento
pokus uspéchem (bombovy Gtok na bostonsky maraton z 15. dubna 2013).

Jakkoliv je vyznam internetu coby zdroje informaci praktické povahy, které by mohly byt
efektivné vyuzity pii piiprave teroristickych utokt osamélych vlkl, omezeny, jeho vyznam pfi
Sifeni teoretickych, resp. ideologickych informaci je daleko zasadngjsi. Zakladnim néstrojem pro
distribuci tohoto typu informaci na internetu jsou:

e A) webové stranky teroristickych organizaci (pro dalsi informace viz Tsfati & Weimann

2011)

e B) internetova fora

e () socialni sité

Podle Brandona (2008) slouzi vySe uvedena prostiedi jako:
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¢ A) online knihovny teoretickych textli (napf. nabozenské spisy)

¢ B) vhodné misto pro kazatele (Ize zde oslovit spoustu osob, které by na bézné kazani nikdy
nepfisli)

e () misto pro diskuzi o ideologickych otazkach

Prestoze Sifeni ideologickych informaci cestou internetu je nezpochybnitelnym jevem
poslednich dvou desetileti, vede se stale diskuze o jeho vyznamu. Sageman (2008) se domniva, Ze
internet ma kli¢ovy vyznam pro samotnou existenci tzv. ,,odboje bez vidci“. Poukazuje pfitom na
skute¢nost, ze internet transformuje mezilidské vztahy do zcela nové socialni struktury, ktera je pro
,0dboj bez viideid* velmi pfihodnd. Na druhou stranu, ani Sageman (2008) nepiedpoklada, ze by
informace dostupné na internetu byly samy o sobé schopny generovat nové teroristy. N&kteti autofi,
protiteroristickym jednotkdm nez samotnym osamélym vlkiim, ktefi maji obvykle méné prostiedki
a horsi vzdélani. To bezprostiedné¢ souvisi se skuteCnosti, ze osaméli vilci po sobé zpravidla
zanechavaji na internetu velké mnozstvi stop a jsou proto relativné snadno dohledatelni.

Dle vysledkii vyzkumu, ktery provedli Gill et al. (2017) na souboru 223 osamélych vlki, ktefi
pusobili ve Spojeném kralovstvi (UK) v letech 1990 az 2014, byla u 61 % z nich zjiSténa néjaka
internetova aktivita souvisejici s provedenim nebo piipravou teroristického utoku. Jednalo se
pfedevSim o vyuZiti internetu pii pfiprave teroristického ttoku (32 % piipadd), tj. zejména pro
ziskani informaci o objektu, ktery byl cilem utoku, a komunikaci s ostatnimi radikéaly na internetu
(29 % ptipadd).

Vyse uvedené udaje s sebou piinaseji otazky ohledné moznosti vyuziti online aktivit osamélych
vlkii pro ucely jejich vcasné detekce, tj. jejich identifikace jeSté predtim nez piipravovany
teroristicky ¢in provedou. Osaméli vlci, ktefi na internetu vyjadiuji své radikalni nazory a postoje,
mohou byt dohledani prostfednictvim automatickych nebo poloautomatickych metod. Cohen et al.
(2014) poukazuji na to, Ze pokud maji byt tyto metody vyuzitelné v praxi, musi umoziovat
prinejmensim poloautomatické provedeni nasledujicich ukont:

e A) preklad internetovych zdroji (radikdlové spolu komunikuji v riznych jazycich, pro
naslednou analyzu je proto ¢asto nutné ptivodni texty nejprve pielozit)

e B) analyza sentimentu (slouzi pro identifikaci radikdlnich autorii na zaklad¢ klic¢ovych slov
v jejich ptispévcich v diskuznich férech apod.)

¢ () mapovani webovych stranek s radikdlnim obsahem

e D) identifikace autord vytipovanych ptispévki (radikalni autofi na internetu obvykle
publikuji pod pfezdivkou, své skutecné jméno zpravidla neuvadéji, v posledni fazi je proto
nutné zjistit totoznost vytipovanych radikélnich autort)

Jak ukézali Scrivens et al. (2017) z technického hlediska lze vySe uvedené prekazky v dnesni
dobé jiz ptekonat. Ani Uspésna identifikace radikalnich autord nam ovSem nezaruci, Ze osoby, které
takto odhalime, jsou skute¢né osamélymi vlky. Jak ostatné poukazuji sami Scrivens et al. (2017),
radikalni postoje nékterého uzivatele internetu jesté neznamenaji, ze tento uzivatel by byl v redlném
sveéte schopen provést teroristicky utok, natoz to, Ze néjaky teroristicky utok skute¢né pripravuje.

ZAVER

V poslednich dvou desetiletich doSlo na tzemi USA a EU k vyznamnému nartistu poctu
teroristickych utoki spachanych osamélymi vlky. Tento nartist mize souviset s prudkym rozvojem
internetu, k némuz doslo ve stejném case. Je prokazatelné, ze velka ¢ast osamélych vlka internet
vyuziva jak pii ptipravé teroristického utoku tak pfi komunikaci s ostatnimi radikéaly na internetu.
Na druhou stranu, uzite¢nost a vyznam internetu pro osamé¢lé vlky jsou nékterymi autory
zpochybiiovany, nebot’ na internetu jsou velmi Casto uvetejiovany nepiesné, netiplné a zavadéjici
informace. Internet mize byt navic efektivné vyuzit nejen osamélymi vlky pii pfipraveé
teroristickych ¢inti, ale také protiteroristickymi jednotkami pii identifikaci osamélych vlka.
V soucasné dobé jsou jiz k dispozici nastroje umoznujici identifikaci radikalnich autort na zékladé
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analyzy sentimentu. Slabinou tohoto pfistupu ovSem zistava skutecnost, Ze zdaleka ne vSichni
autofi radikélnich pfispévku maji v imyslu provést teroristicky utok.
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