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Narodny bezpec¢nostny Grad v bezpe¢nostnom systéme
Slovenskej republiky

Anotacia: Stav bezpe¢nostného systému Slovenskej republiky zodpoveda zakladnym kritériam Organizacie
Severoatlantickej zmluvy a Eurdpskej unie. V oblasti vnutornej bezpecnosti, poriadku a ochrany je Slovenska
republika schopné reagovat’ na vyzvy, ohrozenia a rizika, ktorym méze byt vystavena. Sucasny legislativny
ramec vytvara zakladny predpoklad na zabezpeGenie vnutornej bezpe¢nosti, poriadku a ochrany Slovenskej
republiky, a tak je stiCasnd pozornost’ zamerand aj na postupné skvalitfiovanie legislativnych, organiza¢nych
a materialno-technickych podmienok.
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Uvod

Zésadné kvalitativne zmeny spolo€nosti v poslednom desat’ro¢i 20. storo¢ia a nasledna
integracia Slovenskej republiky (dalej len ,SR*) do réznych medzindrodnych a najméi
nadnarodnych Struktar, vyvolali vzhl'adom na vyvijajice medzinarodné a vnutropolitické
situdcie potrebu upravit’ rézne oblasti spolocenského zivota, vratane zabezpecenia vnuitornej a
vonkajsej bezpeCnosti Statu.

V oblasti vonkajSej bezpecnosti prispieva nasa aktivita aj ¢lenstvom v OSN, v Organizacii
pre bezpecnost’ a spoluprdcu v Eurdpe, v Organizicii Severoatlantickej zmluvy a inych
regionalnych organizaciach a zoskupeniach. Vstupom do Organizacie Severoatlantickej
zmluvy sa SR stala sufastou systému kolektivnej obrany a bezpecnosti ako piliera
transatlantickej bezpeCnosti a stability a jej bezpeCnost je aj garantovanid spojeneckymi
zaviazkami, ku ktorym SR pristpila. Vyvrcholenim usilia slovenskej zahrani¢nej politiky bol
vstup SR do Eur6pskej inie. Vyznamnymi a na verejnosti malo znAmymi prioritami pripravy
na Clenstvo bolo skvalitnenie ochrany utajovanych skuto€nosti, priCom bola predloZzena
podmienka vytvorenia samostatného organu pre oblast’ ochrany utajovanych skuto¢nosti —
Narodného bezpecnostného tiradu (dalej len ,NBU®), &o zaroveii ovplyviiuje aj vnitorni
bezpecnost’ SR.

1 Bezpecnostna politika a bezpecnostny systém Slovenskej republiky

V poslednych dvoch desatroCiach zaznamenal svet dynamické zmeny vo vSetkych
oblastiach spolo¢enského zivota. Svedkami najrozsiahlejSich zmien sme v oblasti
geopolitickej, ekonomickej, bezpecnostnej, socidlnej a ekologickej, ktoré navzajom uzko
sivisia a ovplyviiyji sa. Jednou z najdolezitejSich oblasti je ,bezpecnost™ Statu.

Bezpecnost’ ako pojem je v teoretickej rovine chapany mnohostranne a jeho definovanie
moZno najst’ vo viacerych zdrojoch.! Vzhl'adom na spojitost’ pojmu ,bezpednost™ s objektom
,Stat” pre vymedzenie obsahu tohto ¢lanku mozno pouzit' definovany pojem ,,bezpe&nost™
ako stav, vktorom je zachovany mier, demokraticky poriadok S$tatu a jeho zvrchovanost,
uzemna celistvost, nedotknutel'nost’ hranic S$titu, ekonomickd stabilita, zdkladné prava
aslobody, a vktorom st chranené Zivoty a zdravie os6b, majetok a Zivotné prostredie.

! Pozri napr. MIKOLAJ, J., et al. Terminologia bezpecnostného manazmentu, vykladovy slovnik s. 24,
BUZALKA, J. Krizovy manazment vo verejnej sprave, s. 123, Ustavny zdkon ¢. 227/2002 Z. z. o bezpecnosti
§tatu v Case vojny, vojnového stavu, vynimo¢ného stavu a nudzového stavu v zneni neskorSich predpisov.



Zodpovednost’ za zaruCenie bezpecnosti SR maju vrozsahu vymedzenej pdsobnosti
zodpovedné organy zdkonodarné, vykonné, sidnej moci, prokuratiry, miestnej Statnej spravy,
uzemnej samospravy a vecne prisluSné pravnické osoby a fyzické osoby.2

Vychodiskom pre definovanie efektivneho bezpe¢nostného systému v jeho podstate je
bezpecnostna politika. Toto vychodiskové analyzovanie a spracovanie informacii predstavuje
komplexny subor ¢innosti, opatreni, postupov a pravidiel smerujicich k dosiahnutiu potrebne;j
bezpecnosti objektu pred pdsobenim bezpecnostnych rizik a ohrozeni. Takto cielavedomé
spracovanie pristupnych udajov a informacii o prostredi (spravidla po predchadzajuce;j
analyze bezpeCnostnych rizik, identifikacii a vyhodnoteni bezpeCnostnych vyziev a ich
véasnom rozpoznani tendencie vyvoja) je zakladnym a Startovacim bodom projektovania
bezpecnostného systému.

Bezpecénostna politika SR ako komplexny subor cielov, zisad a opatreni Statu bola
vytvorend na Ucel dosiahnutia ciel'a — zaruCenie bezpecnosti ob¢ana a $tatu, ochrany zdujmov
Statu prezentovanych tak wvnutri, ako aj navonok a formovanie obsahu na vytvorenie
bezpednostného potencialu SR. Uginky realizacie bezpeénostnej politiky SR st ovplyviiované
podielom efektivnosti subjektov Statu (pocnuc Stditnymi orgdnmi, organmi samospravy,
mimovladnych organizécii aZ po pravnické osoby a nevynimajic fyzické osoby — obfanov
Statu). Treba vSak zdoraznit, Zze je nevyhnutné stotoznenie sa subjektov Statu
S bezpe€nostnymi poziadavkami na naplnenie bezpecnostnych ciel'ov.

Zatial' ¢o zasadné vychodiska realizacie bezpecnostnej politiky SR s cielom zarucit
pozadovanu uroven bezpeCnosti obCana a Statu poskytuje BezpeCnostnia stratégia SR,
nStituciondInym nastrojom bezpecnostnej politky SR je bezpecnostny systém SR.

Bezpecnostny systém v teoretickom vymedzeni mozno chapat’ ako ucelovo vytvoreny
systém, ktorého Struktaru tvoria subjekty podielajuce sa na realizacii bezpe¢nostnej politiky,
ich vzijomné vztahy a ¢innosti (definované ur¢itymi pravidlami) s cielom zaistit’ bezpecnost’
objektu.

Autori v Bezpe€nostnej stratégii SR vymedzili, Ze bezpe¢nostny systém SR ,predstavuje
mnohorozmerny komplex, ktory sa sklada zo zahranicnopolitickych, ekonomickych,
vojenskoobrannych, vnutrobezpecnostnych, zachranarskych, zdravotnickych, humanitnych,
pravnych, socidalnych, kulturnych, historickych a ekologickych prvkov aich vzdjomnych
vdzieb ““. Definované organy Statu (zdkonodarné, vykonné a stidne v duchu trojdelenia $tatnej
moci — vyvazenych bfzd a protivah) st zodpovedné za ¢innosti (planovanie, riadenie,
kontrolovanie a koordinovanie Uloh, opatreni a aktivit) zamerané na zaruCenie bezpe€nosti
obCana a Statu nielen v Case mieru, ale aj v krizovych situdciach, pricom nezanedbateI'ny
podiel ma efektivne vyuzitie zdrojov a prostriedkov Statu aj v spolupraci s medzinarodnou
podporoul.

Z in¢ho pohladu je mozné bezpeCnostny systém Statu chapat’ ako inStituciondlny nastroj
na tvorbu a realizaciu jeho bezpe¢nostnej politiky, zalozeny na komplexnom poati zaistenia
bezpecnosti Statu a opiera sa 0 platné pravne Upravy.

Vzijomni podmienenost bezpecnostnej politiky a bezpecnostného systému v ich
vnutornych a vonkajSich dimenzidch vyjadruje skutocnost’, ze inStituciondlnym nastrojom na
tvorbu a realiziciu bezpecnostnej politiky Statu s prvky jeho bezpecnostného systému.

Jeden z pohl'adov ¢lenenia bezpec¢nostného systému ,Statu je jeho rozdelenie na:

a) subsystém obrany (subsystém vonkajSej bezpeCnosti), realizovany s cielom
zaruCit’ zvrchovanost’, suverenitu, nezavislost' a tzemnu celistvost’ nasho Statu;
b) subsystém vnutornej bezpecnosti a ochrany verejného poriadku, realizovany

s cielom zaruCit vnutornu bezpecnost’ §tatu a ochranu verejného poriadku v stlade

2 Koncepcia bezpecnostného systému Slovenskej republiky 2002, str. 1.
3 BUZALKA, J. Vseobecné otdzky krizového manazmentu,s. 91.



Spravnymi normami, principmi demokracie a humanity. Tvorba jednotného
bezpecnostného systému a obranného systému nasej krajiny, vystavba bezpe¢nostného
systému a obranné¢ho systému vyplyva z principu nedelitel'nosti a jednoty vnutornej a
vonkajSej bezpecnosti.*

Toto hladisko vyplyva zrozdelenia bezpec¢nosti na bezpecnost’ vonkajSiu a bezpecnost’
vnutorny, ktoré st do uréitej miery od seba zavislé.

Zpohladu iného, Strukturdlneho, bezpeCnostny systém ,Stdtu* mozno diferencovat’ podla
funkénych oblasti na:

a) podsystém riadenia bezpe¢nostného systému,

b) podsystém zahraninej a bezpecnostnej politiky a spoluprace,

C) podsystém obrany,

d) podsystém ochrany vnutornej bezpe¢nosti a poriadku,

e) podsystém spravodajstva,

f) podsystém zabezpecenia.

Medzi jednotlivymi podsystémami je vzajomnd previazanost' a zavislost, pricom ciel
ostava definovany, a to bezpenost obcana, Statu a ochrana jeho zaujmov.

Zaujmy S$tatu su v oblasti bezpecnosti ohrozované roznymi formami. V stcasnosti moze
ist outoky teroristickych, extrémistickych, radikalnych skupin, aktivit organizovaného
zlo¢inu a ¢innosti cudzich spravodajskych sluzieb na naSom uzemi, ktora nie je v sulade so
zaujmami SR. Zpohladu SR ako zvrchovaného, demokratického a pravneho Stitu je
zaujmom vytvorit’ efektivny bezpecnostny systém, ktory by eliminoval Gtoky na bezpecnost’
a itegritu SR. Na dianie na medzindrodnej scéne v oblasti bezpe€nosti SR reagovala prijatim
viacerych strategickych a legislativnych opatreni smerujucich k vybudovaniu efektivneho
bezpetnostného systému §tatu, ktory by dokazal &elit' bezpecnostnym rizikam.®

2 Zakladné tlohy Narodného be zpe¢nostného tiradu a jeho postavenie v bezpe¢nostnom
systéme Slovenskej republiky

Vzhladom na orienticiu SR v zahrani¢nej politke — ¢lenstvo v Organizécii
Severoatlantickej zmluvy, ako aj Europskej unii vznikla poziadavka na zriadenie NBU® ako
samostatného  ustredného orgdnu Statnej spravy voblasti ochrany utajovanych
skutocnosti, Sifrovej sluzby a neskoér elektronického podpisu.

Vymedzenie NBU v bezpe&nostnom systéme SR $pecifikuje jeho najzikladnej$ia tuloha —
ochrana utajovanych skuto&nosti,” ktord je dolezitym pilierom bezpeénosti SR a ziroven

*BLAZEK, V. Album ndazornych pomoécok a vybranych materidlov k otizkam obrany a krizového manazmentu
regionu. S. 12.

5 Napr. Bezpe¢nostna stratégia Slovenskej republiky, Obranna stratégia Slovenskej republiky, Narodny akény
plan boja proti terorizmu, Narodny program pre ochranu a obranu kritickej infra§trukttry v Slovenskej republike,
Koncepcia kritickej infrastruktiry v Slovenskej republiky, ustavny zdkon o bezpecnosti Statu v ¢ase vojny,
vojnového stavu, vynimo¢ného stavu a nidzového stavu v zneni neskorSich predpisov.

® NBU bol zriadeny v roku 2001 zakonom ¢. 241/2001 Z. z o ochrane utajovanych skuto¢nosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov. Predkladatel'om tohto zikona bolo Ministerstvo
vnutra SR, ktoré do doby zriadenia NBU bolo ustrednym organom §tatnej spravy na ochranu utajovanych
skutocnosti a Sifrovll sluzbu. Vpripade, Ze by sa SR nestala ¢lenskou krajinou Organizicie Severoatlantickej
zmluvy a Eurépskej unie, nevznikla by poziadavka na zriadenie NBU (z dévodu ¢lenstva v Organizicii
Severoatlantickej zmluvy a Eurdpskej tnie) a0 gestorovi ochrany utajovanych skutocnosti by rozhodli
predstavitelia Staitnejmoci (mozno by to bolo nad’alej Ministerstvo vnutra SR).

! Vymedzenie utajovanejskutoCnostipozri zakon ¢. 215/2004 Z. z., § 2.



¢lankom systému transatlantickej a eurdpskej bezpecnosti. Fakt, Ze transatlantickd a eurdpska
bezpecnost’ ma vplyv aj na bezpecnost’ narodni — slovensku, nemozno opomentt’.

V spojitosti s ochranou utajovanych skuto¢nosti vo vSeobecnosti sa spajaju aj tGlohy
Ciastkové, ktoré st vcykle ochrany utajovanych skuto¢nosti tlohami podpornymi
a potrebnymi. Tieto jednotlivé ulohy NBU moZno vymedzit na tseku ochrany utajovanych
skuto¢nosti, ochrany zahranicnych informacii, Sifrovej ochrany informacii a elektronického
podpisu V jednotlivych bodoch:

a) predkladanie narodného legislativneho ramca pre oblast ochrany utajovanych
skutocnosti, ¢im sa stanovuju poziadavky na ochranu utajovanych skutocnosti
vyplyvajucich z minimalnych poziadaviek Organizacie Severoatlantickej zmluvy
a Europskej unie,

b) vykonavanie previerkovej Cinnosti (bezpecCnostnej previerky navrhovanej osoby,
bezpeCnostne] previerky podnikatela), ¢im zaroven vymedzuje urcity okruh
subjektov, ktoré st oprdvnené oboznamovat s utajovanymi skuto¢nostami (za
splnenia d’alSich legislativnych poziadaviek),

C) ochrana utajovanych skuto¢nosti je proces, ktory je dynamicky a v ktorom dochadza
neustdle k zmenam. Na tieto zmeny treba adekvatne reagovat, a to napr. formou
Skolenia (bezpecnostnych zamestnancov), metodického usmernenia (na tUseku
ochrany utajovanych skutoCnosti), vydavanim bezpecnostnych Standardov,
skuSobnych postupov,

d) na ochranu utajovanych skuto¢nosti sa pouzivajii mechanické zabranné prostriedky,
technické zabezpeCovacie prostriedky, technické prostriedky, ktoré za urCitych
podmienok musia spiiiat’ kritérium — byt certifikované. NBU ma vytvorend siet’
autorizovanych osdb, ktoré vykondvaju skusky tychto prostriedkov, na zaklade
ktorych je vydany zivereény protokol, ktory je podkladom vydania certifikatu NBU
na prostriedok,

e) zriadeny centralny register na NBU ajeho spravovanic méa voblasti ochrany
utajovanych skuto¢nosti tieZ svoje opodstatnenie. Prostrednictvom neho dochidza
k vymene utajovanych skutocnosti V sulade s medzindrodnymi zmluvami,

f)  jeden zo spOsobov zabezpefenia ochrany utajovanych skutoénosti je ich Sifrovanie.
Vtejto oblasti NBU plni funkciu tstredného $ifrového organu SR, gestora
zabezpecovania prostriedkov Sifrovej ochrany informacii, stanovuje zasady Sifrove;]
ochrany informacii a plni iné¢ ¢nnosti ulozen¢ zdkonom na tomto Useku,

g) oblast elektronického podpisu je v poslednej dobe Casto sklonovana, najmi s jej
nedocenenym vyuzivanim. NBU na tomto useku vystupuje ako koretiova certifikadna
autorita a plni d’alsie Glohy vyplyvajuce z jej postavenia,®

h) v neposlednom rade do procesu patri aj kontrola dodrziavania podmienok ochrany
utajovanych skuto¢nosti. Unik utajovanych skutodnosti by mohol zapricinit
ohrozenie zaujmov SR a tym spdsobit’ urcitt ujmu.

Tento vypocet tGloh NBU je explicitny. Jeho dalsie tlohy s stanovené okruhom
legislativy upravujucim oblast’ ochrany utajovanych skuto¢nosti.

Postavenie NBU v ramci bezpe¢nostného systému SR vyplyva z plnenia jeho $pecifickej
&innosti a mozno ho chapat’ z dvoch hladisk. Na narodnej trovni ma NBU postavenie organu
Statnej spravy S ustrednym postavenim pre oblast’ ochrany utajovanych skuto¢nosti, pricom
vystupuje ako tvorca a garant systému ochrany utajovanych skuto¢nosti v SR. Na
medzinarodnej trovni NBU vystupuje ako ndrodnd bezpednostna autorita, ktora je partnerom

8 Pre tilohy NBU na tomto useku pozri zikon &. 215/2002 Z. z. o elektronickom podpisea o zmene a doplneni
niektorych zakonov v zneni neskorsich zmien a doplnkov.



narodnych bezpecnostnych autorit a medzinarodnych bezpecnostnych Struktir Organizicie
Severoatlantickej zmluvy a Eurdpskej unie, zc¢oho vyplyva aj povinnost' podielat’ sa na
ur¢ovani spolo¢nych bezpecnostnych predpisov dolezitych pre garanciu dodrziavania zasad
manipulacie S utajovanymi skuto¢nost’ami postupenych SR cudzou mocou.

Systém ochrany utajovanych skuto¢nosti

Vzhladom na postavenic NBU je slovensky model riadenia ochrany utajovanych
skutodnosti povaZovany za znaéne centralizovany. NBU je tvorcom a garantom systému
ochrany utajovanych skutocnosti v SR, ¢o sa prejavuje najmi pripravou a kontrolou narodnej
legislativy pre ochranu utajovanych skuto¢nosti a tvorbou strategickych koncepénych
dokumentov v tejto oblasti.

Systém ochrany utajovanych skutonosti SR tvoria podsystémy oblasti ochrany
utajovanych skuto¢nosti, ktoré st vytvorené Vvsulade sbezpecnostnymi ziujmami SR.
Podsystémy treba chapat’ ako jednotlivé prvky, ktoré v systéme nepdsobia samostatne, ale sa
navzijom prelinaju, dopifiaju a medzi ktorymi st vzijomné vizby. Bezpeénostné ziujmy SR,
ktoré reprezentuju jednotlivé rezorty v ramci ich kompetencii, stanovuji bezpe¢nostné rizika
V systéme bezpecnosti SR a bezpecnostné opatrenia na ich odstranenie.

Podsystémy ochrany utajovanych skutocnosti

V systéme ochrany utajovanych skuto¢nosti mozno vnimat jednotlivé oblasti ochrany
utajovanych skuto¢nosti ako podsystémy, ktorych cielom je dosiahnutie ochrany utajovanych
skuto¢nosti prostrednictvom opatreni v oblasti:

a) personalnej bezpecnosti,

b) priemyselnej bezpecnosti,

C) administrativne] bezpecnosti a centralneho registra,
d) informacnej bezpecnosti,

e) fyzickej bezpecnosti a objektovej bezpecnosti.

V jednotlivych podsystémoch je potrebné zosuladit’ ich funkcie, vnitorné prvky a
vzajomné vztahy medzi nimi. Na Ucel dosiahnutia vhodného systému ochrany utajovanych
skutoCnosti nepostatuje sktmat’ jednotlivé oblasti ochrany utajovanych skuto¢nosti
samostatne, ale v ich komplexnosti a kontinuite s ostatnymi oblastami ochrany utajovanych
skuto¢nosti, a to tak v narodnom, ako aj v medzinarodnom prostredi.

V oblasti ochrany utajovanych skutocnosti podmienka vykondvania bezpecnostnej
previerky osoby spada do oblasti pe rsonalne j bezpecnosti, ktora je tvorena stthrnom opatreni
stuvisiacich s vyberom, ur€enim a kontrolou oséb, ktoré sa moézu v urenom rozsahu
oboznamovat’ s utajovanymi skutocnostami, tvori oblast’” personilnej bezpecnosti.

Utelom personalnej bezpeénosti je identifikacia osob ako potencidlne rizikovych osob
Vv oblasti ochrany utajovanych skuto€nosti, pricom takou osobou moéze byt pévodca, prijemca
alebo prepravca utajovanej skutoCnosti.

Opravnenie na oboznamovanie sa s utajovanymi skuto¢nostami moéze vzniknut’ osobe za
taxativne splnenych podmienok uvedenych v § 10 ods. 1 zakona €. 215/2004 Z. z., pokial nie
je stanovené inak. Predpoklady na vznik opravnenia musi tato osoba spifat’ podas platnosti
osvedcenia alebo uréenia. Na oboznamovanie sa s utajovanymi skuto¢nostami stupia utajenia
vyhradené¢ trad osvedCenic nevydava, avSak ostatné predpoklady na oboznamovanie sa
S utajovanymi skuto¢nost’ami musia byt splhené.



Prie myselni bezpe¢nost’ upravuje stihrn opatreni pravnickej osoby alebo fyzickej osoby,
ktora je podnikatelom, na ochranu utajovanych skuto¢nosti, ktoré jej boli odovzdané alebo
ktoré u nej vznikli.

Podnikatel’ je podl'a zdkona povinny poziadat trad o vydanie potvrdenia o priemyselnej
bezpecnosti, ak je odovodneny predpoklad, Zze bude poziadany Statnym organom o vytvorenie
utajovanej skutoCnosti, alebo ak bude potrebné podnikatelovi utajovani skutocnost’ postuipit’.

Bezpeénostnou previerkou podnikatela trad zistuje, &i spiia zikonné podmienky
priemyselnej bezpecnosti. Bezpecnostnd previerka podnikatela, ktortt vykonava urad pre
vSetky stupne utajenia na zdklade Ziadosti jeho Statutdrneho organu, ako aj vydanie potvrdenia
0 priemyselnej bezpe&nosti podnikatel’a a jeho platnost’, je viazana na spliianie podmienok
priemyselnej bezpecnosti, t. j. spOsobilost’ zabezpecCit ochranu utajovanych skuto¢nosti,
ekonomicku stabilitu, bezpecnostni spolahlivost’.

Prepojenie personalnej bezpecnosti a priemyselnej bezpecnosti je vyznamné, pretoze
pokial Statutarny organ — v tomto pripade fyzickd osoba — nema platnll previerku persondlnej
bezpecnosti, nie je mozné, aby podnikatel’ ziskal potvrdenie o priemyselnej bezpecnosti.

Administrativna bezpeénost’ je suhrn opatreni, ktorych cielom je ochrana utajovanych
skutoCnosti pri ich tvorbe, prijme, evidencii, preprave, ukladani, rozmnozovani, vyradovani
a uchovavani alebo pri inej manipulacii.®

Administrativna bezpecnost sa podiela na ochrane utajovanych skuto¢nosti, ktoré su
listinného charakteru, resp. vtzv. elektronickej podobe, a dosahuje sa suborom opatreni,
realizaciou postupov a zasad opravnenymi osobami v ¢asovom obdobi ,existencie* utajovanej
pisomnosti. Cielom opatreni administrativnej bezpecnosti je minimalizovanie bezpecnostnych
rizk utajovanych skuto¢nosti a ich ohrozenia pred nepovolanymi osobami a cudzou mocou.
,Existencia® utajovanej pisomnosti je ohraniend vznkom utajovanej pisomnosti
(vytvorenim) a fyzickym zniCenim alebo zruSenim stupfia utajenia utajovanej pisomnosti.

Vsulade s uzatvorenymi medzindrodnymi dohodami su utajované skutoCnosti
poskytované, vymietiané a prijimané prostrednictvom centralneho registra. Pre vykon tejto
Glohy vo vztahu k NATO bolo vytvorené pracovisko centralneho registra X° na Stalej
delegacii SR pri NATO ana Stilom zastipeni SR pri EU, prostrednictvom ktorého je
zabezpetené  poskytovanie  a prijimanie  utajovanych  skutoénosti NATO aEU
Vv ,elektronickej podobe*.

Pod oblast’ informacnej bezpecnosti zikon zarad’uje:

a) bezpecnost’ technickych prostriedkov — systém opatreni na zabezpeCenie ochrany
utajovanych skuto¢nosti, ktoré sa tvoria, spracuvaji, prenasaju alebo ukladaju na
technickych prostriedkoch, **

b) Sifrovi ochranu informacii — systém na zabezpecCenie ochrany utajovanych
skuto¢nosti kryptografickymi metodami a prostriedkami Sifrovej ochrany informécii,*?
c) elektronicky podpis — informacia pripojena alebo inak logicky spojena s

elektronickym dokumentom, ktord musi spliat’ tieto poZiadavky:
a) nemozno ju efektivne vyhotovit’ bez znalosti sukromného kl'i¢a a elektronického
dokumentu,

® Zakon ¢.215/2004 Z. z., § 6 ods.5

10 Centralny register posobi ako prijemca a odosielatel’ utajovanych skuto¢nosti v ramci medzinarodne;j

i;l)olupréce (vynimku tvoria tzv. spravodajské utajované skuto¢nostiposkytnuté v rimei spravodajskej¢innosti).
Zékon ¢.215/2004 Z. z., § 6 ods.7.

12 74kon & 215/2004 Z. 7., § 6 0ds. 9.



b) na zdklade znalosti tejto informacie a verejného kl'ica patriaceho k stkromnému
kI'a€u pouzitému pri jej vyhotoveni mozno overit, ze elektronicky dokument, ku
ktorému je pripojena alebo s nim inak logicky spojena, je zhodny s elektronickym
dokumentom pouZitym na jej vyhotovenie.*?

Ochrana utajovanych skuto¢nosti v informacnej bezpecCnosti v pdsobnosti uradu sa
vykondva pouzivanim bezpeCnostnych opatreni voblasti pocitacov, komunika¢nych
prostriedkov, v kryptografii a tam, kde sa udaje, v naSom pripade utajované skuto¢nosti,
spracovavaju, uchovavaji, prenasajii, zobrazuju v inej ako papierovej (fyzickej) forme.*

Vyznamnu tlohu v budovani informacnej bezpe¢nosti zohrava prostredie, v ktorom st

mformacné aktiva umiestené, a preto je dolezité

a) definovanie informa¢nych aktiv, ich vlastnictva a zodpovednosti pri ich vyuzivani,

b) definovanie hodnoty informa¢nych aktiv prostrednictvom bezpe¢nostnej analyzy rizik,
ktord identifikuje potencidlne hrozby a zraniteI'nosti a stanovuje Urovne rizik,

C) stanovenie bezpeCnostnej politiky, ktorej sucastou je aj proces budovania
bezpecnostného povedomia a trvalého vzdelavania (cielom je eliminovanie hrozby
suvisiacej s ludskym faktorom),

d) stanovenie vhodnej bezpe¢nostnej architektury a jej implementacia, ktora ma vyrazny
vplyv na troven informacnej bezpeCnosti a efektivitu vynalozenych prostriedkov,

e) riadenie bezpecnosti (integralna sucast’ bezpecnostnej architektiry),

f) vykonavanie monitoringu prevadzky, auditu syst¢ému a kontroly jednotlivych prvkov
informacnych syst¢émov (potrebné ¢innosti na dosiahnutie a udrzanie pozadovanej
urovne informacnej bezpecnosti),

g) adekvatne reagovat na bezpeCnostné incidenty a nasledne vykonavat napravu
nasledkov v redlnom case a prostredi.

Fyzicka bezpecnost’ a objektova bezpecnost’ ako suhrn opatreni sliziacich na ochranu
utajovanych skuto¢nosti vo fyzickej podobe a prvkom informaénych systémov, v ktorych sa
utajované skutocnosti spracovavaji, uchovavaju, prenaSajli, zobrazujii pred nepovolanymi
osobami a pred neopravnenou manipulaciou v objektoch a chranenych priestoroch sa
zabezpecuje fyzickymi opatreniami.

Atribitmi  fyzickej bezpecnosti a objektovej bezpecnosti si mechanické zibranné
prostriedky, technické zabezpeCovacie prostriedky, aplikovanie  fyzickej ochrany
arezimovych opatreni. Ochrana utajovanych skutocnosti sa realizuje formou prijatych
opatreni vo vrstvach. Vnutornl vrstvu tvoria opatrenia na ukladanie utajovanych skuto¢nosti,
d’al8iu vrstvu tvoria opatrenia na ochranu chraneného priestoru, nasledujucu vrstvu tvoria
opatrenia na ochranu objektu a posledni vrstvu tvoria opatrenia na ochranu perimetra.
Optimalna ochrana utajovanych skuto¢nosti zpohladu fyzickej bezpecnosti a objektovej
bezpecnosti sa dosahuje kombinaciou uvedenych atribitov. V zdujme optimalnej ochrany
utajovanych skutocnosti zpohladu fyzickej bezpecnosti a objektovej bezpecnosti bol
vytvoreny bezpecnostny Standard fyzickej bezpeCnosti a objektovej bezpecnosti, ktory
stanovuje minimalne poziadavky na zabezpecenie objektov a priestor na ochranu utajovanych
skutocnosti prostrednictvom bodového ohodnotenia.

13 Zakon ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni neskorsich
?redplsov § 3 ods. 1.

Ochranu utajovanych skuto¢nosti vo fyzickej podobe zabezpeCuje oblast’ fyzickej bezpeénosti a objektovej
bezpecnosti, resp. oblast’ administrativnej bezpecnosti.



Ochrana pred neziaducim elektromagnetickym vyZarovanim

Fyzikalny jav ,elektromagnetické vyZzarovanie je nerozluéne spojeny s ¢innostou
vsetkych elektrickych a elektronickych pristrojov a zariadeni. V plnej miere sa to vztahuje aj
na vypoctovil akomunika¢nu techniku. Elektromagnetické vyZarovanie moze prenasat’
aktualnu informaciu spracovavanti zariadenim (napr. obrazovy signal pocitaca). Ak je
elektromagnetickym vyzarovanim prenasana utajovana skuto¢nost’ (informacia), hovorime o
neziaducom elektromagnetickom vyZzarovani.

Neziaduce elektromagnetické vyZarovanie (skratka ,NEV*) mozno charakterizovat’ ako
elektromagnetické vyzarovanie elektrickych a elektronickych zariadeni, ktoré mdze sposobit’
unik utajovanej informacie. Medzinadrodne pouzivané oznacenie pre vyskum a Stadium
neziaduceho eclektromagnetického vyZarovania (angl compromising emanations) je
TEMPEST.

Ochrana pred neZiaducim elektromagnetickym vyZarovanim je tvorend syst¢tmom
opatreni na zabezpecCenie ochrany utajovanych skuto¢nosti pred ich unikom prostrednictvom
neziaduceho elektromagnetického vyzarovania.

. Utok* prostrednictvom neZiaduceho elektromagnetického vyZarovania je pasivny, preto
nemoze byt detekovatelny. Zariadenie generuje neziaduce elektromagnetické vyzarovanie,
ktor¢ moze byt zachytené a zrekonStruované zo vzdialenej pozicie. Inak povedang,
,sodpocuvanie®“ z neziaduceho elektromagnetického vyzarovania sa prakticky neda zistit.
Vsetko, ¢o robime na svojom pocitaci, mdéze byt zachytené a ,,odpocuvané* technikou na
monitorovanie neziaduceho elektromagnetického vyzarovania.

Na zabezpecenie adekvatnych protiopatreni na eliminaciu hrozby Uniku utajovanych
skutoc¢nosti prostrednictvom neziaduceho elektromagnetického vyzarovania je potrebné znizit’
uroven ,,uzitocného* signidlu v mieste, kde sa mdze potencidlny ,,ito¢nik* dostat’ so svojou
technikou na takt uroven, aby nebol schopny z tohto signdlu zrekonStruovat' ,,uzito¢nu‘
informaciu. KontrolovateInym priestorom na tucely ochrany pred neziaducim
elektromagnetickym vyzarovanim sa rozumie trojrozmerny priestor obklopujuci zariadenie, v
ktorom je zabezpecené, Ze v nom nebude nepovoland osoba vykondvat' ¢innost' s cielom
ziskat’ utajované informacie prostrednictvom neziaduceho elektromagnetického vyzarovania.

Z uvedeného vyplyva, Ze neziaduce elektromagnetické vyZzarovanie je z hladiska
informacénej bezpecnosti vel'mi nebezpeénou hrozbou, s ktorou pri analyze rizik v oblasti
ochrany utajovanych skutocnosti treba pocitat’.

Zakladné principy a zasady ochrany utajovanych skuto¢nosti, ktoré vyty¢uje Koncepcia
ochrany utajovanych skutoCnosti SR, je potrebné podla vyvoja bezpe€nostnej situicie
neustale analyzovat’ a prijimat’ adekvatne bezpeCnostné opatrenia s cielom zabezpecenia
bezpeCnosti obCana a Stitu vsulade so zdkonmi a naSimi medzindrodnymi zaviazkami
Vv oblasti bezpe¢nostnej politiky. Ciel'ovy systém ochrany utajovanych skuto¢nosti ma preto
byt flexibilny, homogénny, adaptivny a apoliticky.

Zaver

Bezpecnostné prostredie vregione strednej Eurdpy je stabilizované. V eurépskom
a globalnom prostredi vsak stile existuju bezpeCnostné hrozby ako napriklad: medzinarodny
terorizmus, informaény terorizmus, organizovana kriminalita, hromadni migracia, nelegilne
obchodovanie s l'udmi a drogami.

Integraciou SR do medzinarodnych ekonomickych a bezpecnostnych struktir sa na jednej
strane zvySila moznost’ SR ovplyviiovat’ bezpe¢nostné prostredie v nasom okoli a na druhej
strane nam vyplynula zodpovednost’ prispievat’ k zaisteniu bezpecnosti okolo nas bez ohl'adu
priameho alebo nepriameho efektu na bezpecnost’ SR.



V bezpecnostnom systéme SR plni ochrana utajovanych skutocnosti podstatna ulohu. Na
unik informacii spolo¢nost’ reaguje citlivo, pretoze si je vedoma moznych negativnych
nasledkov. Unik utajovanych skutoénosti, ktory méze byt spésobeny laxnym pristupom k ich
zabezpeceniu a ktorym dojde k ohrozeniu chraneného zdujmu, méa vplyv aj na sikromny
sektor.

Na dosiahnutie dovernosti, integrity, autenticity a dostupnosti utajovanych skuto¢nosti
(ochranu utajovanych skuto€nosti) musia byt vyvadZzene implementované opatrenia z oblasti
bezpecnosti personalnej, priemyselnej, informacnej, fyzickej a objektovej a administrativnej
tak, Ze ziadna oblast’ ochrany utajovanych skuto¢nosti neméze v danom systéme ochrany
utajovanych skutocnosti vystupovat’ samostatne, nadradene nad ostatné oblasti. Iba takymto
ucelenym a koordinovanym spdsobom mozno zabezpeCit fungujici systém ochrany
utajovanych skutocnosti. Iba vyvaZenost vaplikdcii jednotlivych oblasti ochrany
utajovanych skuto¢nosti moze zarucit’ vysoku efektivnost’ ochrany utajovanych skutocnosti.
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Summary

The National Security Authority (NSA) is a National Authority for protection of
classified information in security system of the Slovak Republic. NSA creates a legal frame,
designates basic principles and conditions in this field. Within NATO and EU participates in



creation of security rules of protection of classified information and hereby assists to form of
multinational security system that is transformed and implemented into national one.
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