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Potreba ochrany osobnych udajov z pravneho hl’adiska

Anotacia: Elektronickd podpora kazdodennych ¢innosti 'udi na celom svete si zddvodu ich identifikacie
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IT pravidla vyuZivané pri ochrane idajov.
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1. PozZiadavky na ochranu a pravny vyvoj prijaty Radou Europy

Dohovor Rady Eurépy o ochrane osobnych tGdajov (STE n° 108)! z28. januara 1981
bol prvym medzinarodne pravne ziviaznym nastrojom v oblasti ochrany udajov, ktory bol
otvoreny na pristupenie aj pre neClenské Stity Rady Eurdpy. Podl'a dohovoru musia zmluvné
strany prijat’ potrebné opatrenia vo vnutro$titnom prave a aplikovat’ v nich také principy, aby
na ich uzemi bolo zabezpefené dodrziavanie zikladnych prav Tl'udského jedinca vo vztahu
K spractivaniu a ochrane osobnych tudajov. Stanovuje aj konkrétne zasady, v zmysle ktorych
mézu byt osobné Udaje zhromazdované a pouzivané iba na vopred presne definovany ucel
Musia byt presné, primerané¢ uvedenému cielu a ukladané iba na Cas potrebny na realiziciu
tohto ciela.

Clanok 1 dohovoru ustanovuje, Ze: ,Cielom dohovoru je zabezpelit, aby na {izemi
kazdej zmluvnej strany, ktord dohovor podpisala, boli pri automatizovanom spracuvani
osobnych udajov ukazdej fyzickej osoby, bez ohladu na jej ndrodnost alebo trvaly pobyt,
reSpektované jej zakladné prava a slobody, najmé jej pravo na sukromie. “?

Dohovor tiez stanovuje pravo kazdej fyzickej osobe na pristup k svojim tdajom, ako
aj moznost ich opravy avyzaduje Specidlnu ochranu citlivych udajov (napr. formou
pseudonymizacie), najmid udajov o nabozenskej a politickej prisluSnosti a medicinskych
a genetickych dat.

Dodatkovy protokol k Dohovoru n° 108 o dozomych organoch a cezhranicnom toku
udajov (STE n° 181)°, ktory bol podpisany 8. novembra 2001 v Strasburgu, vyzaduje, aby
Clenské Staty zriadii dozorné orgdny, ktoré by vykondvali svoje kontrolné aktivity uplne
nezavisle a boli u¢innym ochrannym nastrojom fyzickych o0s6b pri spractivani osobnych
udajov. S rozvojom internetu a elektronickych aktivit obyvatelov naSej planéty rastie aj
vymena osobnych udajov cez hranice Statov. Z tohto dovodu je nevyhnutné prostrednictvom
dozornych organov zabezpeCitt uC¢inni ochranu ludskych prav a zdkladnych slobod pre
kazdého obcCana planéty, najmd jeho prava na ochranu stkromia vo vztahu k takymto
vymenam osobnych udajov.

L http://conventions.coe.int/Treaty/fr/ Treaties/Html/108.htm

228/01/1981 Convention pour la protection des données a caractére personnel (STE n° 108),
http://conventions.coe.int/Treaty/fr/Treaties/Html/108.htm

308/11/2001 Autorités de controle et flux transfrontalier des données (STE n°181),
http://conventions.coe.int/Treaty/FR/Treaties/Html/181.htm



2. Poziadavky na ochranu a pravny vyvoj v Eurdpskej unii

Europska tmia prijatim dokumentu ,Zmeny k Dohovoru STE n° 108 z15. oktobra
1999 (o pristupeni Eurdpskych spolocenstiev k dohovoru)“ vyjadrila svoju vol'u posinit’
nielen spolupracu s Radou Eurépy, ale sucasne prispiet’ k posilneniu poziadaviek Sirokého
medzinarodného fora v oblasti ochrany udajov voci tretim krajmdm. Podla povodného textu
dohovoru mohli k nemu pristipit’ aj neClenské Staty Rady Eurdpy, a preto vznikla nevyhnutna
potreba a iniciativa krajin zdruzenych v Europskej unii vypracovat zmeny umoziujice
pristupenie Eurdpskych spolocenstiev k dohovoru. Tieto zmeny boli 15. juna 1999 schvalené
Vyborom ministrov Rady Eurépy a nasledne prijaté EU.

V sulade s dohovorom Rady Eurdpy prijala v oktobri 1995 Eurépska tnia Smernicu
Eurépskeho parlamentu a Rady o ochrane fyzickych osob pri spracovani osobnych tdajov a
vol'nom pohybe tychto udajov (95/46/CE)*, ktora stanovuje, 7¢ spracovanie osobnych udajov
je pripustné len vtedy, ak je nevyhnutné a potrebné pre konkrétne definované ciele. Tato
smernica tiez uvadza, Ze pravo na stkromie a sebaurCenie je chranené najlepSim spdsobom
vtedy, ak nie si osobné udaje, pokial’ je to moné, vobec zbierané a ukladané. Co sa tyka
uplathovania tejto zisady, Eurdpska komisia podporuje rozvoj a implementaciu metéd na
ZlepSenie ochrany déat, a to najmid v oblasti elektronického obchodovania, moznosti
anonymného pristupu do komunikadnych sieti a anonymnych spdsobov platieb.”

Smernica 95/46/CE predstavuje Vv oblasti ochrany osobnych udajov referencny
legislativny ramec na eurdpskej urovni, ktorého cielom je dosiahnutie rovnovahy medz
vysokou uroviiou ochrany sukromia a vol'nym pohybom osobnych tdajov v ramci Eurdpskej
unie. Na dosiahnutie tohto ciela smernica stanovuje prisne lLimity na zber a vyuZivanie
osobnych udajov a pozaduje vytvorenie nezavislého narodného organu zodpovedného za
ochranu tychto udajov v kazdom ¢&lenskom 3tate EU. K dne$nému diu uz vietky ¢lenské §taty
transponovali ustanovenia tejto smernice do svojej legislativy.

Opatrenia prijaté vramci Eurdpskej unie su vSak nadalej nepostacujuce voci
suCasnym elektronicky Sfrenym hrozbam, ktoré predstavuji nevyziadané reklamy a spravy
(spaming), rozne virusy, Cervy ainé¢ druhy nezaducich kodov (malware), odcudzovanie
a mystifikdcia identity (phishing, pharming), odpoclivanie a odchytavanie tokov dat
prenaSanych po pocitacovych sietach (snifing, spoofing), nezidkonné Sirenie chranenych
autorskych diel (warezing), ale aj ,jnaburavanie sa“ do pocitacov (hacking) a kradez dat alebo
zniCenie ochran (cracking). InStiticie Europskej tnie preto pokracuji vo vedeni dialdgu
0 ochrane osobnych udajov a Vv spolupraci s tretimi krajinami aj v boji proti tymto hrozbam
a proti trestnej ¢innosti s NiMi spojenej.

Cielom Smernice FEurdpskeho parlamentu a Rady o spracivani osobnych udajov
aochrane sukromného Zivota vsektore elektronickych komunikacii (2002/58/CE)°  je
harmonizacia legislativnych ustanoveni cClenskych Stitov  potrebnych pre zabezpecenie
rovnakej trovne ochrany zdkladnych l'udskych prav a slobod, a najmd prava na sukromie, pri
spracuvani osobnych udajov v sektore elektronickych komunikacii, ako aj vol'ny pohyb tychto
udajov a komunika¢nych zariadeni a sluzieb v Europskej tnii.

3. Poziadavky na ochranu a pravny vyvoj v Nemecku

Nemecky federalny tUstavny sid uznal prdvo na anonymitu obcanov Nemecka uz
vroku 1983 vrozhodnuti o séitani T'udu. V tomto rozhodnuti sa v stlade so stanoviskom

* Smernica 95/46/CE Eurdpskeho parlamentu a Rady z 24. oktobra 1995, publikovana v JO n° L 281, str. 31
®> Oznamenie Komisie o elektronickom obchode, COM (97) 157, http://www.cordis.lu/esprit/src/ecomcomhtm
® Smernica 2002/58/CU Eurdpskeho parlamentu a Rady z 12. jila 2002, publikovana v JO n° L 201, str. 37



Ustavného sudu hovori: ,.Pre ochranu prava na informa¢né sebaurenie, a to najmd vo fize
zberu dat, je nutné dodrziavat zasady uCinnej anonymizicie uz od prvopociatku vzniku dat a
urobit’ nevyhnutné kroky, aby sa zabranilo strate anonymity*.’

Rada pre vyskum, technologicky rozvoj a inovacie®, ktora pracuje pod zastitou
spolkovej kancelarky a spolkového ministra pre vzdelavanie, vedu, vyskum a technologie, vo
svojej sprave o ochrane udajov konStatuje: ,,V systémoch, v ktorych su spracovavané alebo
prostrednictvom komunikac¢nych sieti prenaSané tudaje o l'udskych jedincoch, by mala byt
venovana prioritnd pozornost zachovaniu maximalneho stupna anonymity tychto jedincov.
Podobné znenia su uvedené aj v publikaciach Bundestagu a Bundesratu pojednavajicich o
téme "Nemecko smerujice k informaénej spolognosti"®.

V pripade zdkonov prijatych voblasti médi je aj pravo na anonymitu uz davno
povazované za aspekt zakladného prava ludského jedinca. Zasada nevytvarania
neanonymnych dat je tiez zakotvend v zdkone o ochrane tudajov v telekomunika¢nych
sluzbach (Teledienstdatenschutzgesetz), ktory je suCastou zikona o sluzbadch spracovania
aprenosu informicii, ako aj vDohode spolkovych krajin o medidlnych sluizbach
(Mediendienste-Staatsvertrag). Na  zaklade tychto pravnych predpisov musia dat
poskytovatelia  telekomunikacnych —a medidlnych slizieb moznost svojim  zakaznikom
pouwzivat a uhrddzat’ sluzby bud’ pod Uplhou anonymitou, alebo pomocou pseudonymizacie,
za predpokladu, Z je to mozné z technického hradiska.™

4. Poziadavky na ochranu a pravny vyvoj vo Svajéiarsku

Clanok 13 Federalnej Ustavy a ustanovenia zikona &. 235.1 Svajéiarskej konfederacie
0 ochrane udajov (LPD) z 19. 6. 1992 ustanovuju, z¢ kazdd osoba mad pravo na ochranu
svojho sukromného arodinného zivota, svojej koreSpondencie a spojeni, ktoré realizuje
prostrednictvom posty a telekomunikacii, ako aj na ochranu proti nezdkonnému pouzitiu
udajov, ktoré patria do sféry jej stkromia. Osobné udaje musia byt spracuvané Uplne
spolahlivym spdsobom a nesmil byt’ ani predavané, ani poskytnuté tretim stranam.

,Osobné udaje musia byt chranené proti akémukolvek neopravnenému spractvaniu
vhodnymi organizaénymi a technickymi opatreniami.“*

Pravidla tejto ochrany su detailnejSie rozpracované vo vykonavacom predpise RS
235.11 k zdkonu LPD.'? Aj d'aliie zakony obsahuju po&etné ustanovenia o ochrane 0sobnosti
vrozych $pecifickych oblastiach. Napriklad ¢lanky 28  a nasledujiice  Svajéiarskeho
ob&ianskeho zakonnka (CC)™® ustanovuju opravné prostriedky pouzitelné v pripade
porusenia sukromia.

Federdlne orgdny a inStiticie uzko spolupracuji so vSetkymi spracovatelmi dat
prostrednictvom monitoringu a pravidelnych auditov, aby boli databazy s osobnymi udajmi ¢o
mozno najlepSie chranené proti Gtokom zvonku, stratdm, zneuztmu a falSovanu. Stucasne tieto
data pouzivaju na tvorbu anonymizovanych Statistk a prehladov na tUcely hodnotenia

" (BVerfGE 65, 1-49 Volkszihlung), www.bundesverfassungsgericht.de

8 Rat fiir Forschung, Technologie und Innovation

° EntschlieBung zu der Empfehlung an den Europédischen Rat ,Europa und die globale Informationsgesellschaft*
und zu der Mitteilung der Kommission ,Europas Weg in die Informationsgesellschaft: Ein Aktionsplan®,
Bundesrat, publication 776/96, 10.10.1996, Bonn

10 Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste (Informations-
und Kommunikationsdienste-Gesetz — luKDG), Deutscher Bundesrat, Publication 420/97, 13.06.97, Bonn

YL Art. 7 Sécurité des données, Loi fédérale sur la protection des données (LPD)

2 Ordonnance du 14 juin 1993 relative a la loi fédérale sur la protection des données (OLPD)

13 Code civil suisse (CC)



hospodarskych, demografickych, socidlnych ainych ukazovatelov vramci Svajéiarske;
konfederacie.

Federdlny zidkon zo 6. oktobra 2000 o monitorovani poStovych zasielok
a telekomunikaénych  spojeni (LSCPT)** ukladd zdkonndi povinnost uchovavat' tudaje
0 spojeni poCas najmenej 6 mesiacov. Ustanovenia tohto zakona vSak nedovoluju pristup
k osobnym udajom bez Specialneho S$pecificky vymenovaného dbévodu a jeho schvalenia
prislusnym kompetentnym organom. UZ pocas nahrdvania elektronickej formy osobnych dat
su tieto zaznamy ukladané do separatnej databazy, zktorej neexistuyje ziadna spojitost’ ani
prepojenie so stbormi obsahuyjicimi kazdodenne monitorované data o telekomunikacnych
spojeniach a postovych zasielkach.

Od 23. aprila 2001 mbze zverejiiovat Svajéiarsky Federalny sid na internete vietky
jeho rozsudky vphom zneni Vo vSeobecnosti tak robi, ¢o znamend, ze zverejiiuje mena
zastupcov oboch stran a v niektorych pripadoch aj samotnych strdn stdneho sporu. Pred
akymkol'vek zverejnenim vSak najprv pristupuje k individualnemu postdeniu pripadov, ktoré
mu boli pridelené, azvaZi najmid zduymy ziCastnenych stran. V zavislosti od zhodnotenia
situacie nemusi byt rozsudok publikovany vobec, alebo mdéze byt publikovany len CiastoCne.
Vo vicSine pripadov si mend ziCastnenych stran pred zverejnenim odstranené.
V obmedzenom pocte pripadov, ak tomu nebrani ziadny rozhodujuci sukromny ziuyjem, st
naopak publikované aj mend zicastnenych stran.

V praxi vSak existuyje povinnost zverejiiovat sudne rozhodnutia, pricom je potrebné
brat’ do uvahy ustanovenia zdkona o ochrane udajov, ktoré povoluju zverejiiovanie Udajov
pristupnych Sirokej verejnosti Z toho vyplyva, ze uvedena prax federdlneho sudu, t. j.
ndividudlne posudenie otazky zverejiiovania rozsudkov a vazeni zduyjmov zuCastnenych
stran, je v stlade s ochranou dat. Ak sa dotknutd osoba domnieva, Ze zverejnenie jej mena
v suvislosti s publikaciou rozsudku federalneho sudu moéze sposobit’ ymu na jej osobnosti
alebo stkromi, moZze sa obratit’ priamo na federalny sud s popisom $kod, ktoré moze utrpiet’
a poziadat ho, aby publikoval rozsudok vyhradne v anonymizovanej forme. Ci federalny sid
vyhovie tejto Ziadosti, alebo odovodni prevazujici verejny zduyjem na neanonymizovanom
zverejneni, je posudzované pri kazdom pripade individualne.

5. Poziadavky na ochranu a pravny vyvoj vo Francuzsku

Z legislativneho  hladiska zacal vo Francizsku boj proti nezakonnému zberu,
ukladaniu a spractvaniu osobnych tudajov uz prijatim zikona o pocitacoch, suboroch a
pravach’® zo 6. janudra 1978, ktorym bol siasne zriadeny aj organ zodpovedny za
zabezpecenie ochrany osobnych tdajov a sikromia — Commission nationale de 1'informatique
et des libertés (CNIL) — Narodna komisia pre informatiku a prava. Od prvého prijatia tohto
zakona uz priSlo k jeho desiatim upravam, ktoré modifikovali nielen pocetné ustanovenia
povodného zidkona, ale aj jeho ndzov. K poslednej uprave prislo prijatim zadkona n° 2009-526
z12. mija 2009. K najvyznamnej$im upravam povodného znenia vSak pristpili franclizske
kompetentné organy 6. augusta 2004, ked’ bol prijaty zdkon n° 2004-801 0 ochrane fyzickych
0s0b pri spractivani osobnych tdajov.

Poslanim Narodnej komisie pre informatku aprava je kontrola reSpektovania
ustanoveni zdkonov pri prevadzkovani pocitacovych programov a databdz na zemi
Franclzska, ukladanie sankcii, zostavovanie noriem a predkladanie novych navrhov

14 RS 780.1 Loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance par poste et
télécommunication (LSCPT)
15 Loi 78-17 relative a I'informatique, aux fichiers et aux libertés du 6 janvier 1978, http://www.cnil.fr



legislativnych a regulacnych opatreni viade, ktorych cielom je prispdsobit’ ochranu osobnych
dat a sukromia vyvoju informa¢no-komunika¢nych technologii.

V zmysle ¢lanku 1 zakona 78-17 musi byt vypoctova technika shizbou dostupnou pre
kazdého obcana, pricom rozvoj tejto sluzby a sposoby elektronickej komunikacie musia byt
predmetom medzinarodnej spoluprace. Zakladnym predpokladom zostava fakt, Ze
spracovanie osobnych udajov nesmie sposobit’ ziadnu ujmu na ludskych pravach, na T'udskej
identite ani na sikromi a osobnych a verejnych pravach ktoréhokol'vek l'udského jedinca.

Pod osobnym udajom sa vzmysle Clanku 2 tohto zikona rozumie: ,kazd4d informéacia
tykajica sa identifikovanej fyzickej osoby alebo osoby, ktori je mozné priamo alebo
nepriamo identifikovat, na ziklade identifikaéného Cisla alebo na ziklade jedného alebo
viacerych prvkov, ktoré su jej viastné.«®

Rovnako zikon v ustanoveniach ¢lanku 8 zakazuje ,zhromazdovat’ alebo spractvat
osobné udaje, ktoré priamo alebo nepriamo ukazujii na rasovy alebo etnicky povod l'udského
jedinca, na jeho politické nazory, filozoficki alebo nabozenski prislusnost’, prislusnost
K odborovym zvdzom alebo inym zdruzeniam osob, alebo ktoré sa tykaju jeho zdravia alebo
sexualneho Zivota.*

Zakon 78-17 zohladiiuje aj moznost’ rezimu ,,opt-in, t. j. kazdd dotknutd osoba mdze
dat  svoj vyslovny suhlas vopred k spractivaniu svojich neanonymizovanych alebo
nepseudonymizovanych osobnych udajov, avSak s vynimkou pripadov, pre ktoré je zikaz
vymenovany Vv ustanoveniach zakona.

V kapitole XII, ¢lanku 68 zikon ustanovuje, Ze spracovatel osobnych tudajov moze
prenasat’ tieto udaje do Statu, ktory nie je Clenskym Staitom Eurdpskej tnie iba vtedy, ak tento
Stat poskytuje primeranti Uroven ochrany sukromia a zidkladnych prav a slobod jednotlivcov
pri spracivani, ukladani a zaobchadzani s tymito tdajmi

6. Poziadavky na ochranu a pravny vyvoj na Slovensku

Zakon ¢&. 428/2002 Z. z. o ochrane osobnych udajov v informaénych systémoch’
ustanovuje nielen ochranu zdkladnych prav a slobod fyzickych o0s6b pri spractvani ich
osobnych udajov, ale aj prava a povmnosti tychto fyzickych oséb pri poskytovani osobnych
udajov do informacnych systémov. Sucasne upravuje prava, povinnosti a zodpovednost
pravnickych a fyzickych osob, ktoré sa zicastiiuji na spractivani osobnych udajov a prava a
povinnosti  prevadzkovatel'ov mformacnych systémov, prostrednictvom ktorych sa realizuje
zber, prenos a spracovanie osobnych tdajov.

V § 3 a § 4 st definované zikladné pojmy. Osobnymi idajmi sa na Ucely tohto zikona
rozumeju udaje tykajuce sa urCitej alebo urCitelnej fyzickej osoby, pricom takou osobou je
osoba, ktordt mozno ur¢it priamo alebo nepriamo, najmd na ziklade identifikacného Cisla
alebo na ziklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzcku,
fyziologicku, mentalnu, ekonomickd, kultirnu alebo socialnu identitu. Pod anonymizovanym
Udajom sa rozumie osobny udaj upraveny do takej formy, v ktorej ho nemozno priradit’
dotknutej osobe, ktorej sa tyka.

V § 5 sa definuje, Ze vykonavat spracivanic osobnych udajov moze iba
prevadzkovatel a sprostredkovatel. Prevadzkovatel musi zabezpecit, aby sa nespractvali
osobné udaje, ktoré su svojim rozsahom a obsahom nezluciteI'né¢ s danym ucelom spractivania
alebo st Casovo alebo vecne neaktudlne vo vzt'ahu k ucelu spractvania.

Podl'a § 7 ods. 1 spractivanie osobnych udajov sa smie vykondvat’ iba so sthlasom
dotknutej osoby. Tento sthlas sa nevyzaduje, ak to ustanovuje osobitny zakon.

16 Article 2 de la Loi 78-17 relative 4 I'informatique, aux fichiers et aux libertés du 6 janvier 1978
17 Zakon €.428/2002 Z.z. z 3.7.2002 0 ochrane osobnych udajov



Podl'a § 8 je zakdzané spractvat’ osobitné kategdrie osobnych udajov, ktoré odhaluji
rasovy alebo etnicky povod, politické nazory, nabozensku vieru alebo svetondzor, clenstvo
v odboroch a udaje tykajice sa zdravia alebo pohlavného Zivota a odsudenia.

V zmysle uvedenych skutocnosti je mozné konstatovat’, ze pravny vyvoj na Slovensku
v oblasti ochrany osobnych udajov je plne v sulade s prislusSnym pravnym vyvojom Europskej
unie.

7. Vseobecné pravidla o ochrane osobnych udajov v informacnych systémoch
Ak sa pozrieme na tradiéné systémy uréené na spracovanie informacii v celej ich

komplexnosti, nijdeme v nich niekol’ko nasledujicich klasickych parcidlnych procesov, pri
ktorych su vytvarané, ulozené a spracivané osobné udaje identifikujuce uzivatela:

e Autorizacia — predstavuje udelenie povolenia pristupu k datam a transakciam
spracuvania dat v informa¢nom systéme

e Identifikiacia a autentizicia — overenic identity pouzivatela a potvrdenie jeho
opravneni pouzivat’ mformacny systém

e Kontrola pristupu — overenie opravneni pristupu pouzivatela k informacnému

systému vzhl'adom na pozadovanu aktivitu alebo shuizbu
e Monitorovanie — zoznam aktivit a prihlasovacich transakcii pouzivatel'a
e Fakturicia — spoplatnenic poskytnutych a pouztych sluzieb pouzivatelovi.

Hlavnymi dovodmi, pre ktoré je nevyhnutné poznat osobné udaje zakaznika
pouzivajiceho mnformacny systém, su vyhradne vysSie uvedené procesy. Skuto¢nd identita
pouzivatel’a nie je vobec potrebnd pre fingovanie nformaéného systému.*®

Ztohto dovodu je vhodné uz pri nadvrhu informaéného systému overit’, tak globalne,
ako aj na urovm kazdého procesu, ¢i je absolitne nevyhnutné disponovat’ skutocnymi
osobnymi udajmi jednotlivych pouzivatelov, alebo ¢i v navrhovanom systéme moZe byt
vyuzivana anonymizicia alebo pouzitie pseudonymov.

8. Anonymizacia

Anonymizicia je zalozend na modifikdcii osobnych tudajov takym sposobom, aby
udaje vztahujuce sa na osobné alebo majetkové pomery nemohli byt dané do korelacie s
urcitou alebo urcitelnou fyzickou osobou.

Samotny proces anonymizicie ajeho efektivnost zavisi od roznych faktorov.
Uréyjucimi  prvkami  si nacasovanie momentu anonymizacie, jej nevratnost, ochrana
prostriedkov, prostrednictvom ktorych su osobné data ukryvané a maskované, a vyluCenie
moznosti  prepojenia  rOznych transakcii vykondvanych s datami tou istou osobou. Aj
konkrétny obsah zaznamendvanych alebo spractuvanych udajov (napr.: vySka mzdy, pracovné
zaradenie a pod.) ma vplyv na vyber a kvalitu metddy anonymizicie. Ak medz spractivanymi
udajmi figuryji udaje, ktoré nariSaji anonymitu, tieto musia byt zoskupené s ostatnymi. Ak
takato modifikacia nie je mozna, ¢i uz ztechnickych dovodov, alebo dovodov stvisiacich
S obsahom dat, nemdze byt dosiahnutd anonymita dat.

8 H. van ROSSUM, H. GARDERNIERS, J. BORKING a kol. ,Privacy-enhancing Technologies, The path to
anonymity”, Diel I a II, Achtergrondstudies en Verkenningen 5b, Registratickamer, The Netherlands &
Information and Privacy Commissioner/Ontario, Kanada, august 1995



Cielom technik zvySujucich ochranu dat je zabezpeCenie nahrdvania udajov tak, aby
uz od samotného =zacCiatku elektronického vkladania dat do mformacnych systémov boli
pouzivané postupy na vymazanie identifikaénych prvkov osob, ktoré poskytli tdaje, alebo ihned,
ako je to mozné, sa pristipilo k ich anonymizacii.

Prikladom oblasti kde je najcastejSie vyuzivanda anonymizacia dat, je oblast
Statistickych ~ spractvani, oblast vyskumov asondaz, ale aj pouzivanie anonymnych
telefonnych kariet, anonymnych platobnych kariet vyuzivanych napriklad pri doprave osob
a pod.

9. Pseudonymizacia

Pseudonymizicia je zalozend na modifikdcii osobnych Udajov a maskovani identit
prostrednictvom kryptovacieho algoritmu takym spdsobom, aby nebolo mozné informacie
tykajace sa osobnych alebo majetkovych pomerov dat’ do korelacie s urCitou alebo ur¢itelnou
fyzickou osobou bez poznania alebo pouzitia tohto kryptovacieho algoritmu.

Cielom tejto metddy je taky stav kodovania dat, pri ktorom nie je mozné najst
a obnovit® korelaciu s prislusSnou osobou, s vynimkou pripadu nevyhnutnej potreby tejto
korelacie, avSak iba pri dodrzani vopred stanovenych podmienok. Pseudonymizacia sa moze
uskutoénit”  vysledovatel'ny spésobom pomocou zoznamov suladu identit a ich
pseudonymov ~ alebo  pomocou  dvojsmernych  kryptografickych  algoritmov  na
pseudonymiziciu. Identity sa mdézu zamaskovat' aj spOsobom neumoziujucim opétovni
identifikaciu, napriklad jednosmernou kryptografiou, pri ktorej sa vo vSeobecnosti vytvaraji
anonymizované¢ udaje. Dvojsmerné¢ kryptografické algoritmy by mali byt vyuzivané najméi
vtedy, ak nie je mozné pouzt’ iba anonymizaciu.

Samotny proces pseudonymizacie a jeho efektivnost’ zavisi od rovnakych faktorov ako
proces anonymizacie, ato od naCasovania momentu pseudonymizicie, jej nevratnosti od
ochrany prostriedkov, prostrednictvom ktorych st osobné data ukryvané a maskované,
a vylicenia moznosti prepojenia rdéznych transakcii vykonavanych s datami tou istou osobou.

Pseudonymy by mali byt ndhodné a nepredvidatelné. Pocet moznych pseudonymov
by mal byt taky velky, aby sa ten isty pseudonym nikdy nevybral ndhodne dvakrat. Ak sa
vyzaduje vysoky stupen bezpecnosti, subor potencialnych pseudonymov musi byt minimalne
rovny po&tu hodndt bezpednych kryptografickych hagovacich funkcii.

Anonymizacia je pre vicSinu pripadov potreby ochrany osobnych udajov vhodnejsia
ako pseudonymizicia. Pseudonym je vhodné pouzivat' vtedy, ak sa predpoklada, Zze by mohlo
prist k potrebe obnovit identifkdciu osoby, avSak prepojenic medzi pseudonymom
aosobnymi udajmi je mozné zrealizovat’ vyhradne dotknutou osobou, prostrednictvom
zoznamov  identit  a prislhuSnych  pseudonymov, alebo  prostrednictvom  jednosmernej
kryptovacej funkcie s unikatnymi tajnymi parametrami predstavujicimi kodovaci kIGc.
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Summary

Electronic support of people daily activities throughout the world requires, because of
their identification, to record, process and maintain personal data in the databases of various
governmental and private institutions. Business, banking, insurance and other operations are
conducted through information and communication resources which are located in various
countries, different from the place of residence, realm or stay of operations actors. Simply put,
informatics knows no national boundaries, therefore there is need for legislation to protect
mndividualsprivacy. This contribution presents the legislative frameworks adopted in this area
by the Council of Europe, EU institutions, but also by relevant institutions of Germany,
Switzerland, France and Slovak Republic. At the same time it closes to the gemneral IT rules
used in data protection.
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