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Vyvoj technické ochrany proti padélani listin

Anotace: Clanek ma za cil seznamit odbornou vefejnost s novymi trendy na useku technické ochrany pied
padélanim a poukézat na zodpovédnost emitenttl pfi snaze o spolecny postup ke snizeni poctu padélka. Pozitivni
je posun od postupil, které mély spiSe represivni podobu, k ochrandm, které jednozna¢né upiednostiiuji
preventivni ptisobeni.
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Ochrana mény patfila a stale patfi v mnoha statech svéta k prioritdm v boji proti
zlo¢inu. Padélani penéznich prostiedkl se bylo vzdy povazovalo za jeden ze spoleCensky
nejnebezpecnéjsich trestnych ¢inli a tomu také odpovidaly trestni sankce. Ve Francii byvalo
padélani nebo tzv. zlehcovani minci povazovdno za druhy nejhor$i hrdelni zlo€in po
kralovrazdé a bylo také ptisné trestdno (useknutim ruky, hozenim do vatici vody, stétim,
pozdéji deportaci do nékteré z d’abelskych kolonif). DneSni trestni zdkon je podstatné
mirn&jsi, presto viak jsou tresty v porovnani s jinou trestnou &innosti stale vysoké'.

S vyraznym celosvétovym ristem uzivateli pocitacové techniky roste také pocet osob,
které zriznych divodi experimentuji s kopirovanim bankovek. Pokud by se tyto
experimenty provadely pouze pro ovétreni kvality nové barevné tiskarny, bylo by vse jesté
v poradku. BohuZzel se vSak casto tyto kopie umysIn€é udavaji do ob&hu pii platebnim styku.
Ekonomické ztraty statu pfi podobném druhu padélani nejsou velké, protoze poskozenymi
jsou zejména soukromé osoby. Jednd se vétSinou o osoby malo vS§imavé, postradajici alesponi
zakladni védomosti o ochrannych prvcich, nebo o osoby, jejichz smysly (zejména zrak)
nejsou jiz stoprocentné spolehlivé. Témto lidem samoziejmé jejich ztraty nikdo neuhradi.
Spolecenskd nebezpecnost je pak déle spatfovana zejména v tom, Ze obcané pochybuji o
spolehlivosti platebniho systému a pii provadénych platebnich transakcich citi nejistotu.
Tento problém se v nejveétsi miie tyka bankovek USA, nebot’ napt. v zemich byvalého SSSR
jiz neni mozné sménit bankovky 100 USD starSich emisi, o kterych je zndmo, ze byly velmi
dobie a ve velkém mnozstvi padélany.

Pozornost je vénovana samoziejme i problémim s amatérskym padélanim bankovek.
Tiskarny bankovek a cenin monitoruji situaci, jakym zpisobem se lze vyhnout témto
problémim a jak na minimum snizit takto zptisobené ztraty.

Vzhledem k tomu, ze represivni zpisob ochrany mény neplni vzdy svoji ulohu,
byla pozornost vyrobcii zamétena i na preventivni ochranu. Ideou je vytvofit ceninovy tisk
takovym zplsobem, aby se pii kopirovani v kresbé objevil takovy symbol nebo text, ktery
jednoznaéné hned urc¢i padélek, piipadné ptipravit tisk takovym zplsobem, aby viibec nesel
okopirovat. Samoziejm¢ neni mozné zabranit velmi snazivym jedinctim, aby si bankovku
tteba nenakreslili, ale je jiz vsildch technologii, aby bankovka neSla reprograficky
ptekopirovat. Je to pouze technicky problém, nebot’ programovym zabezpecenim barevnych
tiskaren a kopirek toho 1ze za urcitych podminek docilit. Tato ochrana bankovek je spravnym
preventivnim krokem, nebot’ pfedchazi pachani trestné ¢innosti na ,,amatérské bazi. V tomto
¢lanku se tak budeme vénovat identifikaci pouzitého zafizeni a soucasné pfimo systémim
zabrafujicim kopirovani.

! Zakon €. 140/1961 Sb., ve znéni pozdéjsich predpisti — Trestni zakon § 140



Prvnim krokem na této cesté prevence byla idea, Zze kopirovaci ptistroj si ve své
paméti bude pamatovat obraz bankovky a pfi jeho detekci ji nezobrazi. Tento napad vSak neni
dobrte realizovatelny, nebot’ v paméti by musely byt ulozeny nominaly vSech chranénych mén
a musely by se stdle dodavat vSechny zmény a dopliky v ochrannych prvcich. Detekéni
systém by se také musel vyporadat s riznym natoc¢enim ptedlohy, piipadné¢ zménou velikosti
o cca 3 — 5 %, coz je velikost pro realizaci jesté piijatelna. Pro znacné problémy byla tato
cesta na Cas opusténa (i kdyz se kni po Case vyrobci v pon¢kud pozménéné podobe opét
vratili) a pozornost byla zaméfena na protikopirkové ochrany viditelné v tisku.

Protikopirkové rastry

Prvni ochranou proti jednoduchému kopirovani na barevnych laserovych nebo
inkoustovych kopirkach osmdesatych let bylo zabudovani urcitych linii do podtiskii cenin a
bankovek, které bylo mozné vytisknout liniovym ofsetem nebo ocelotiskem, ale které nebylo
mozné v prislusné kvalité zreprodukovat.

Principem je plocha vytvofena z tenkych linek lezicich velmi blizko sebe a které jsou
navic rizné orientovany. Pfi origindlnim tisku tyto slabé linky tvoii plochu, u které si pfi
bézném pohledu nikdo nevSimne, Ze se v ni ukryva néjaky text nebo obrazec. Pii snaze o
okopirovani nebyly kopirovaci pfistroje vétSinou schopny interpretovat detaily kresby a
v ur¢itém sméru snimani nebyly schopny zobrazit tento podkladovy obrazec ani jako plochu.
Ve zdanlivé neurcité ploSe se tak k velkému piekvapeni padélatele objevil text — Casto ve
znéni PADELEK.

Originadlni protikopirkovy rastr s utajenym textem

Reprograficka kopie

S vyvojem techniky vSak doslo i ke zkvalitnéni pfenosu datovych informaci a pti vyssi
citlivosti (DPI) dokdzou lepsi kopirovaci ptistroje piekopirovat jednotlivé linky v kvalité
ptedlohy. Ochranny efekt protikopirkového rastru je tak potlacen, takze jeho ochranny smysl
ztraci ptivodni vyznam.



Tyto linkové podtiskové rastry se dnes jiz spiSe pouZzivaji v kombinaci dalSich prvk,
napf. jako potisk bankovkového papiru v misté prasvitky. Pro padé€latele je obtizné vytisknout
pastelovou plochu v liniovém pfenosu a jeSté na totéz misto vytisknout pad€lany obraz
prasvitky.

Liniovy potisk plochy sestaveny v riizném uhlu linek (reprodukce v 300 a 800 DPI)

Pii reprodukci v niz§im stupni DPI dochazi k obrazové difrakci, takze rozdil proti
originalnimu ceninovému tisku je okamzité patrny.

BITMAP — moZnost primé identifikace laserové tiskarny

S vyvojem kopirovaci techniky v devadesatych letech minulého stoleti si zacali
odbornici zabyvajici se ochranou mény uvédomovat, ze pocet padelkli vyrobenych za pomoci
kopirovacich zatizeni zfejmé& poroste s tim, jak se tato technika bude po technické strance
stale vylepSovat a jak se tato technika stane dostupnéjsi i pro obycejného spotiebitele.

Pocatkem devadesatych let vznikla organizace pod prvotnim ndzvem JBMA (Japan
Business Machine Association), ktera sdruzovala vyrobce laserovych tiskaren MINOLTA,
CANON, RICOH, XEROX, CONICA. Tyto firmy se spolecné s dalSimi organizacemi
podilely financ¢né na vyvoji softwaru, ktery by nasledné¢ mohly vyuzivat k ptimé identifikaci
laserovych tiskaren. Za Ceskou republiky se do tohoto projektu zapojila Statni tiskarna cenin
Praha.

V listopadu 1993 byl jednotlivym tucastnikim programu poskytnut prvni software.
V Ceské republice je drzitelem licence Statni tiskarna cenin, kterd jej pfedala na smluvnim
zaklad€ Kriminalistickému ustavu Praha.

Principem tohoto zptsobu detekce je skutecnost, ze kazdy vyrobce laserové tiskarny
mél v reprografickém tisku zobrazen rozdilny graficky kod, ktery musel byt z tohoto tisku
detekovan. Podle kédu mohl byt pak identifikovan konkrétni vyrobce laserové tiskarny.
Zjisténé kodové informace byly preddny zastupci vyrobce s zaddosti o dalsi dopliujici data,
které se tykaly doby a mista prodeje, ptipadné i kupujiciho, a tedy umisténi kopirovaciho
ptistroje.



Od roku 1993 do soucasnosti byl tento software ne€kolikrat doplnén. Posledni inovace
probéhla v roce 2007, kdy se piivodni nadzev sdruzeni vyrobcii laserovych tiskaren organizace
JBMA zménil na ndzev JBMIA (Japan Business Machine and Information System Industries
Association). Také tuto verzi zakoupila Statni tiskdrna cenin za castku 500.000 Jent.
Vzhledem k tomu, Ze se Statni tiskarna cenin podilela na vyvoji zdkladniho softwaru, pak to
od JBMIA nebyl zrovna vyraz partnerstvi.

V souCasném obdobi je za komunikaci a zasilani z&dosti na JBMIA odpoveédny
zastupce Odboru padélani SC6 Europolu, kam by jednotlivd pracovisté méla zasilat své
pozadavky. Je to logicky krok, nebot na Odboru padélani SC6 lze shromazdovat a
vyhodnocovat jednotlivé zadosti. V piipadé, ze kod jiz prosel evidenci SC6, nemusi jiz byt
provadén dotaz na JBMIA a zadatel miize byt okamzité¢ vyrozumén o vysledku.

V pribéhu roku 2008 na zaklad¢ smlouvy o vyptijcce poskytla STC Praha software
PCR SKPV Utvaru pro odhalovani organizovaného zlo¢inu — odboru padélani. V Ceské
republice se od roku 1993 do soucasnosti podatilo na zékladé BITMAP kédu ustanovit cca
200 laserovych tiskaren, které byly vyuzity k padélani pisemnosti. V roce 2008 ovSem nasSe
soucast zjistovala BITMAP kod pouze ve tiech ptipadech, coz je velice malo.

Soucasna praxe v evidenci padélka je takova, ze kazda bankovka, kterd je podeziela
jako padglek, je zadrzena a nasledné zaslana do zkusebny platidel Ceské narodni banky. CNB
urcuje kvalitu padélku, klasifikuje jej podle jeho nebezpecnosti do jedné z péti ttid, ale hlavné
jej zafazuje do typt podle vyskytu. Zaroveni také predava zpét zadateli (Policii CR) piisluiné
informace. Soucasti této informace je také kratky technicky popis zpiisobu vyhotoveni a
napodobeni ochrannych prvkl. Mezi jinym je zde uvedeno, jaka technika tisku byla pouzita,
takze pokud jde o laserovou tiskdrnu, méla by okamzité¢ nasledovat zadost zaslana odboru
padélani UOOZ s cilem urcit konkrétni BITMAP kod, zjistit konkrétniho vyrobce a dalsi
udaje tykajici se pripadného umisténi kopirovaciho ptistroje. V praxi se ale tak mnohdy
nedéje a je to Skoda, protoze nevyuzit této moznosti je obdobné, jako kdyby na misté
trestného ¢inu nebyly zajiStény daktyloskopické stopy, piesto Ze zde byly nalezeny. Proto
v ptipad¢ zjisténi padélku vyhotoveného na laserové tiskarné by méla vzdy nasledovat zadost
o identifikaci. Obdobna praxe probihd i ve Slovenské republice a i zde se objevuje problém
s tim, ze tato metoda byla vyuzivana v uplynulych letech velice sporadicky.
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Pocitatové zpracovani obrazu zviditelni identifikacni body systému BITMAP (zvétSeny
detail)

Ze statistickych udaji Odboru padélani SC6 Europolu vyplynulo, Ze v roce 2007 bylo
na centralu zaslano 222 zadosti, ptiCemz 71 zadosti bylo k eurobankovkam, 66 zadosti k jiné
méne a 85 zadosti se tykalo dokumentti. Do poloviny roku 2008 bylo téchto zadosti jiz 157.
V poctu zaslanych zadosti z 23 statli, které vyuzivaji tento software, nejvyssi pocet zadosti
vykazuji Portugalsko, Ukrajina, Turecko, Estonsko, Rakousko a Svédsko. Ceska republika
zaujima az 15. misto. Je vSak predpoklad, Ze po ptistupu dalSich vyrobcii laserovych tiskaren
do JBMIA vzroste i poc€et zZadosti. Posledni podepsana dohoda o mozZnosti dekddovani byla
v roce 2008 podepsana mezi JBMIA a vyrobcem kopirek LEXMARK.

Jednim z prvnich uispésné realizovanych piipadii na vizemi Ceské republiky za pomoci
BITMAP kédu bylo v roce 1998 padélani bankovek nomindlni hodnoty 1000 K¢ v Ceském
Sternberku. Tento pomérné rozsahly piipad byl realizovan diky dislednosti vysetiovatele
Spravy Severomoravského kraje a jeho spoluprdaci se znalcem. Padélatelé byli jisteé velmi
prekvapeni, kdyz vySetiovatelé $li v podstaté najisto na misto vzniku padélki. Jednoznacna
identifikace pouzitého zarizeni nepripoustéla zZadné vymluvy a dohady. ,, Otisky prstit** kopirky
Jje jednoznacné usvedcily a osoby, které se podilely na padélani, byly odsouzeny.

V roce 2008 se mimo dva ptipady pad€lanych bankovek timto zplisobem podafilo
prokazat ovlivnéni korespondencnich voleb do jedné z Iékaiskych profesnich organizaci, kde
byly na laserové tiskarné neopravnéné vytiStény dalsi hlasovaci listky s jinymi jmény, nez
kterd byla navrzena volebni komisi. Lokalizace pouzité tiskarny také pomohla odhalit
pivodce padélani. Na zdkladé tohoto zjiSténi byla samoziejmé volba zruSena a musela byt
provedena volba nova.

Protikopirkova ochrana cenin — Orion

Rozvoj vypocetni a reprografické techniky na jedné strané vede ke stale lepsi
reprodukci predlohy, na druhé strané¢ umoziuje i nové zplsoby ochran. Jednou z nich je
navrat ke kdysi zavrzené metodé ulozeni zakdzaného obrazu do paméti tiskdrny. Nova
technologie vSak jiz nepocitd s celkovym obrazem bankovky nebo ceniny, ale pouze s ur¢itym
zvlastnim obrazcem, ktery je zakomponovan do kresby a pro vétSinu béznych uzivatelt
znamena pouze ¢ast obrazového ztvarnéni.



Novy zptisob ochrany ceninového tisku se nazyva ,,Orion” podle obrazce
pfipominajictho znamé souhvézdi. Princip této ochrany spociva v tom, ze novéjsi typy
barevnych laserovych kopirek jsou naprogramovany tak, Zze po detekci tohoto obrazce
odmitnou ptedlohu tisknout. V nékterych ptipadech barevnou tiskarnu odpoji, v jinych
ptipadech kopii bankovky sice vytisknou, ale obraz ptekryji plnou plochou ¢erné barvy.

Snaha o reprograficky padelek bankovky 200 EURO na barevné kopirce Minolta

Prvnim, kdo zacal tento zplisob propagovat, byl profesor Markus Kuhn z univerzity
v Cambridge, ktery v roce 2002 pfiSel na to, ze bankovky mohou ve své kresbé obsahovat
pevné stanovenou a opakujici se Sablonu z péti nevelkych krouzki, ptficemz kazdy z krouzka
ma okolo 1 — 2 mm v pruméru. Krouzky jsou tiStény v ptrevazné zluté, oranzové nebo zelené
barve, ale v podstaté na odstinu nezalezi. Markus Kuhn nazval tento obrazec souhvézdim
Eurionu (Eurion Constellation) proto, ze vyzkum provadél na bankovkdch EURO a
geometricky mu tato skupina krouzkd pfipominala souhvézdi Orion. Pét takovych krouzk
(jednoho souhvézdi) postacuje k zablokovani prace zafizeni. V tisku jich samoziejmé¢ musi
byt vic, aby pii jakémkoli nato¢eni takto chranéné predlohy byl alespon jeden obrazec ve
spravném postaveni detekovan.

Jako prvni provadéla vyzkum spolenost OMRON Corporation, proto také
Mezinarodni bankovni svaz ISBN (International Bank Note Society) navrhl nazyvat tento
postup ,.koly Omronu®“ (Omron rings). Na vét§iné bankovek se souhvézdi Orionu vyuziva
jako prvek grafického designu. Je tomu tak naptiklad u nominali 20 a 50 USD série roku
2004, kde jsou kolecka doplnéna piislusnymi ¢isly pro oznaeni nomindlu. Z pohledu laika se
rozmisténi krouzkii na bankovce muze jevit jako chaotické, ale samoziejmé tomu tak neni.
V soucasném obdobi vyuzivaji tento ochranny prvek pfti tisku svych bankovek staty mnoha
zemi a je predpoklad, Ze jejich pocet se bude nadale zvySovat.
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Ochranny prvek ORION na ceské bankovce 2000 K¢ emise 2007

Mezinarodni spoluprace pfi ochrané mény

Vyuzivani systému ochrany bankovek pfed kopirovanim netfesi ovSem vSechny
problémy souvisejici s ochranou pfed amatérskym kopirovanim bankovek. Velice rychly
védecko-technicky vyvoj zpfistupiuje vyuzivani pocitatové techniky Sirokému okruhu
uzivateld. Pfedstavitelé centralnich bank takzvané skupiny G 10 proto vystoupili s iniciativou
vytvofeni CBCDG (Central Bank Countrfeit Deterrence Group) — specidlni skupiny pro
ochranu pied padélky pii Evropské centralni bance. Cinnost této skupiny spodiva v tom, Ze
sleduje nové trendy vyvoje ve vztahu k bezpecnosti bankovek a predklada teSeni, ktera maji
byt uvedena v praxi orgadny odpovidajicimi za emise bankovek. Tticet centralnich bank, které
jsou souéasti skupiny, zastupuje 29 zemi: Australii, Ceskou republiku, Belgii, Bulharsko,
Déansko, Finsko, Francii, Irsko, Italii, Japonsko, Kanadu, Kypr, Lucembursko, Mad’arsko,
Maltu, Nizozemsko, Norsko, Polsko, Portugalsko, Rakousko, Recko, Slovinsko, Spolkovou
republiku Némecko, Spojené kralovstvi Velké Britanie a Severniho Irska, Spojené staty
americké, Spanélsko, Svédsko, Svycarsko a Turecko. Evropska centralni banka je téicatym
¢lenem skupiny.

Rizeni (spravu) zemi G 10 predstavuji centralni banky nasledujicich jedenacti zemi:
Belgie, Francie, Italie, Japonska, Kanady, Nizozemska, Spolkové republiky Némecko,
Svédska, Svycarska, Spojeného kralovstvi Velké Britanie a Severniho Irska a Spojenych statt
americkych. CBCDG podporuje vyuziti novych technologii, elektronického a pocitac¢ového
sméru, které padélani penéz alespon ¢astecne zabrainuje nebo ztézuje.

Skupina CBCDG proto rozpracovala systém opatfeni k ochrané¢ pfed padélky
(Counterfeit Deterrence System, CDS). Tento program dobrovolné pftijala fada hlavnich
vyrobcll zafizeni programového zabezpeceni. CDS se pfedstavuje jako programoveé vykonny
komplex zabyvajici se analyzou grafickych zabezpeceni, pfi¢emz se zamétuje na technologii
,»digitdlnich znakt“. Vyvojem této technologie se zaobird americka spole¢nost Digimarc a
cilem této technologie je zamezit zneuziti osobnich pocitact, elektronického kopirovaciho
zafizeni 1 programového zabezpeceni k pad€lani bankovek. Systém nedovoluje osobnim
pocitacim a elektronickému kopirovacimu zafizeni zapsat a provést zobrazeni chranénych
bankovek.



Digitadlni znak miize zajiStovat pfenos informace z pfedlohy do multimedialniho
signalu, a tak mize bud’ ovéfit pravost, nebo naopak — zabranit padélani. Digitalni znak je
jednim ze skrytych ochrannych prvki, kterych je na bankovkach vét§i mnozstvi, ale které
nejsou zvefejiiovany a jsou uréeny pro odborniky zabyvajici se zejména vyrobou a ochranou
papirovych bankovek. Jednd se o jeden z ochrannych prvki, ktery byl zaveden systémem
CDS (Counterfeit Deterrence Systém).

Efekt systému CDS je vtom, ze nékterd reprodukéni zatizeni blokuji svoji ¢innost
v ptipadech, ze predlohy, které maji byt vytistény ¢i kopirovany, jsou chranénymi penéznimi
nebo ceninovymi prostfedky. Bohuzel tento program nedetekuje vSechny bankovky, které
napt. maji viditelny ochranny prvek ,,Orion®, nebot’ je zaloZen na jiném principu. Vyuziti
znakil nalezl napt. u egyptskych liber nebo Cinskych juanti. Na zaklad¢ Zadosti odbornika
CBCDG, které¢ byly sméfovany k vyrobcim firem Adobe Systém a Corel, byly nové
vyrobeny softwarové grafické balicky Adobe Photoshop a Paint Shop Pro, které obsahuji
zapojeni systému. Firmy dobrovolné souhlasily s tim, ze pfi pfipravé a instalaci nebudou
informovany o technickych detailech algoritmu CDS. Digitalni kdéd je pro srovnani pouzivan
jako napf. ,,Cernd skiinka® v letadlech. Tato technologie nemiize zpétné sledovat pouzivani
osobniho pocitace nebo zafizeni na digitalni zpracovani obrazu a zékaznici si nepovSimnou
rozdilu ve vykonnosti nebo funkénosti vyrobk, které jsou touto technologii vybaveny.

Dalsi informace jsou k dispozici na internetové adrese www.rulesforuse.org, kteréd
obsahuje odkazy na ptredpisy riznych zemi upravujici reprodukci bankovek. V zemich,
v nichZ nova technologie omezuje moznost zhotovovat kopie bankovek, zptistupni centralni
banka (nebo ptislusny orgén) vyobrazeni bankovek pro reprodukci v souladu s pravnimi
pfedpisy na své internetové strance. Internetova stranka obsahuje informace o tom, jakym
zpusobem a kde 1ze ziskat vyobrazeni bankovek stati, pro néz jsou k dispozici.

Vv

technické ochrany, a proto musely byt nékteré informace podany pouze v obecné rovine.
Presto ale clanek miize specialistiim, kteri se nejakym zpiisobem podileji na ochrané meny,
osvezit ¢i doplnit jejich znalosti a odborné verejnosti prinést informace, které jim ozrejmi jak
slozZitost, tak i zajimavost této problematiky.
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Summary

The article informs about new trends in the field of technical protection against
counterfeiting of banknotes. The aim is to emphasise current preventive approach when
applying mentioned methods. At the same time the article outlines gradual development in
this field and informs readers with a range of current activities in the framework of
international cooperation in currency protection.
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