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Nové formy pocitacovej kriminality

Anotacia: Socidlne inzinierstvo je pirdtskou technikou, ktord je zalozena na vyuzti doverCivosti uzivatela
informaénych systémov a internetu, s cielom vymamit’ od neho citlivé déverné iidaje potrebné na komunikaciu s
konkrétnym informaénym systémom. Hlavnym cielom pirata je zskanie informacii, ktoré mu umoZznia
pravoplatny pristup do informa¢ného systému, do ktorého si zeld preniknut. V tomto ¢lanku pontukame niekolko
odporucani, ako sa nestat’ obet'ou socidlneho inzinierstva.
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Socialne inzinierstvo je praktika pouzivanA na ziskanie dovernej mformacie
manipuldciou a zavddzanim ludského jedinca. Existyje mnoho definici pojmu ,socidlne
inzinierstvo®, ale Ziadna nie je dostatocne vyCerpavajica a jednozna¢nd pre popis aktivity,
ktora tento pojem predstavuje. Vstupujli pri nej totiz do hry vzdy né l'udské subjekty, ktorych
spravanie je origindlne, a cas ipouzit¢ metddy sa liSia. Iba ciel, ato zskanie dovernych
informaci, je spolo¢ny. Pre lepSu predstavu si uvedieme priklad pouzitia socidlneho
inZinierstva v praxi.

»Socidlne mznierstvo bolo hlavnou zbranou kedysi najhladanejSiecho hackera na svete
— AmeriCana Kevina Mitnicka. Ten uz v Sestnastich rokoch dokonale wvycitl, Ze najlepSim
k'iCom k zamknutému systému nie je modem alebo pocitaé, ale obycajna ludské
lahkovazmost’. ESte ako stredoSkoldk zatelefonoval systémovému manazérovi firmy Digital
Equipment, ktorému sa predstavil ako veduci vyvoja nového produktu, a tak z neho vymamil
heslo na pristup do siete.

Svoju stratégiu neskér vypracoval do najmenSich detailov. V jednu februdrovii noc
roku 1994 zatelefonoval systémovému administratorovi spolocnosti Novell a predstavil sa mu
ako zamestnanec firmy Gabe Nault. Tvrdil, Ze je na dovolenke, ale aj tak potrebuje pristup do
siete, aby mohol pracovat’ na nejakom rozbehnutom projekte. Kedze systémovy nznier G.
Naulta nepoznal, chcel si asponi overit’, ¢i je volajici skutocne tym, za koho sa vydava. A tak
zatelefonoval na jeho firemny ziznamnk. Lenze K. Mitnick to predvidal. Skor ako
telefonoval administratorovi, nabural sa do hlasovej schranky G. Naulta, vymazal povodné
privitaniec a nahral svoje vlastné. Spravcovi systému sa teda zdalo vSetko v poriadku, a tak
domnelému G. Naultovi zriadil vzdialeny pristup do siete. K. Mitnick z firemného servera
nasledne ukradol zdrojovy kod najdoleztejSiecho produktu firmy, sietového operaéného
systému NetWare.«!

Ako sa teda popasovat’ s tymto novym fenoménom pocitacovej kriminality a nestat’ sa
jeho obetou? Pretoze nejde vyhradne o technické zneuzitie pocitacovych a komunikacnych
zariadeni alebo programového vybavenia, ale hlavni ulohu tu hrd manipuldcia zaloZend na
psychologi, najdolezitejSim odporicanim je byt informovany o tom, Ze existuje moznost
takejto manipulacie a 0jej moznych scenaroch. Cielom nasho c¢lanku je predstavenie
niektorych situacii spojenych so socidlnym inznierstvom, ktorym mozete byt vystaveni pri
pouzivani mternetu, anajmi pri finanénych transakciach realizovanych prostrednictvom
elektronickej komunikacie.

! http://www.etrend.sk/technologie/it-firmy/bezpecnost-casto-ostava-len-na-papieri/26356.html (6.6.2008)
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Opatrnost’ v pripade Ziadosti o informdcie

Nikomu neprezradte vase uZivatel'ské meno aheslo. Ziadna seridzna institiicia nebude
od vas zadat’ takyto typ informacie, ani telefonicky. Toto odporticanie plati aj v pripade, ak
sa vam zdd zadost vierohodnd a obsahuje evidentné identifikacné charakteristiky institicie,
od ktorej zadost prichddza, napriklad zdrojova elektronickd adresa, webova stranka
podobajica sa na oficidlnu stranku nStiticie. V pripade pochybnosti neodpovedajte a obrat'te
sa na prislhiSnu inStiticiu o potvrdenie seridznosti jej poziadavky.

Preverte si serioznost’ dodavatel’a

V pripade elektronického nakupu je potrebné obchodovat’ vyhradne so seridznymi
dodavatel'mi. Zadavajte Cislo vasej bankovej karty iba na webové stranky, ktoré pouzivaji
bezpecnostny protokol. Tato skutoCnost’ je mozné spoznat’ prostrednictvom malej visiacej
zamky zobrazenej na spodnej liSte navigitora alebo prostrednictvom nazvu protokolu
indikovanom v URL stranky (Uniform Resource Locator), ktory je HTTPS (HyperText
Transfer Protocol Secure) namiesto HTTP.

Pozor: Konstatovanie navigicie na zabezpecené stranky (https) neumoziuyje v Zziadnom

pripade uistenie sa o seriéznosti navstivenej webovej stranky. Protokol HTTPS garantuje iba

to, Ze vymienané mformacie nebudi priamo zmenené, ako to moéze byt pri pouZivani

protokolu HTTP, ale pritomnost HTTPS vobec neumoziiyje garantovat’:

- serioznost’ navstivenej webovej stranky. Tato moze byt pod kontrolou pocitaCovych
prratov. Vasa elektronicka objednavka nemusi byt nikdy zrealizovani a vybavena;

- Uroven bezpecCnosti Sifrovania vymienanych informaci. Protokol HTTPS zabezpecuje, Ze
udaje su Sifrované, ale v Ziadnom pripade negarantuje silu a pevnost’ pouzit¢ho Sifrovania;

- spolahlivost’ Ziadosti o zadanie bankovych identifikaénych Udajov. Aj napriek tomu, Ze
spojenie je uskutocnené prostrednictvom protokolu HTTPS, neexistuje Ziadna garancia, ze
pozadované bankové udaje nebudii zneuzité, ak je spojenie uskutocnené s faloSnou
webovou strankou.

Povazujeme za potrebné uviest’ aj skutonost’, Ze aktuilne odhalené nedostatky
protokolu HTTPS umoziuji ziskat’" spoofingom (ziskanie wuZivatePskych kont)
certifikaty SSL (Secure Socket Layer — Sifrovacie kl’tce).

VZdy sa odpojte od webovych stranok

Odporaca sa, aby ste vzdy ukoncovali otvorené webové stranky a vyuzivali v menu
odkaz na odpojenie sa z webovych aplikacii predtym, nez sa pripojite na bankovii webova
stranku na realiziciu elektronickych bankovych operaci. Ak sa neodpojite, stopy pripojenia
prostrednictvom niektorej webovej stranky mozu zostat’ pristupné pre pocitacového pirata
a umoznit’ mu zneuzit' identifikacné Udaje na nekalé ciele.

Monitorujte si svoje bankové ucty

Mobze ubehnit’ viacero tyzdiiov medz zskanim a zneuZitim identifikaénych udajov
a zistenfim $kod uzivatelom. Je preto dolezité starostlivo sledovat’ peniazné pohyby na svojich
bankovych Gctoch, aby ste si overili Ze tam nefiguruje ziadna abnormalna operacia a mohli
Vv pripade existencie takejto operacie podat’ reklamici. Nemalo by ubehnut’ obdobie dlhSie
ako jeden mesiac bez toho, aby ste si overili stav a operacie vykonané na vasom bankovom
ucte.



Ludské omyly

Povazovat’” T'udské omyly za hrozby sa méze zdat’ trochu bezohl'adné a netaktné, ale —
ako ukazuyji Statistky publikované roznymi inStitGciami — si  velmi casto pricinou
nformatickych pohrom. Za ludsky omyl povazujeme kazdé spravanie l'udského jedinca,
ktoré¢ nereSpektuje spravne pouzivanie mnformatickych nastrojov a aplikacii a ktoré moze viest’
nedobrovolnym a neZelanym spdsobom k réznym umam a Skoddm. Aktivity zrealizované
umyselne so zlomysel'nym cielom nie su povazované za omyl. Nie je mozné zostavit Uplny
zoznam ludskych omylov. Rovnako nie je mozné ani kvantifikovat' vSetky moznosti tychto
omylov. Jediné, ¢o vieme urobi’, je urCenie niekolkych rozliSovacich kritérii, pomocou
ktorych dokazeme klasifikovat’ Tudské omyly.

Omyly typu ,,neznalost’“

Tato kategoria zahfiia vSetky omyly, ktorych sa T'udski jedinci dopustili nevedome.
V skutocnosti moze byt velky pocet omylov spdsobeny bez toho, aby si uZivatel uvedomil
nereSpektovanie spravneho pouzivania alebo urcitého pravidla, a bez toho, aby sa zamyslel
nad dosahom svojho kroku.
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Priklady omylov typu ,neznalost’*:

- nespravne pouzivanie informatického nastroja;
- zmazanie udajov;
- socidlne inzinierstvo.

Omyly typu ,nedbalost’“

Tato kategdria zahfna vSetky aktivity vedené osobami, ktoré su informované a znalg,
ale ktoré¢ nereSpektujii pravidla. Mohli by sme teda pridruzit’ pojem nedbalost k dobrovolnej
realizacii aktivity. AvSak ani naprick tomu cielom nedbalosti nie je vo vSeobecnosti
podvodné konanie.

Priklady omylov typu ,nedbalost™:

- nereSpektovanie procedar urenych na uchovanie udajov;

- nespuStanie antivirusovych programov po zapnuti pocitaca;

- prezradenie alebo zverenie hesla kolegovi;

- vyuwzivanie podnikovej infrastruktiry na sikromné ucely;

- inStalovanie ,nezakipeného alebo nenormalizovaného™ programového vybavenia
na pocitac alebo server.

Ako prichddza k Pudskym omylom?

Kazdy wzivatel informa¢ného systému alebo pocitacového a komunika¢ného
zariadenia je potencidlnym subjektom pachania Tudskych omylov. Tieto predstavuj
neumyselné  hrozby, ktoré  vyvolavaji  réozne  stupne  zranitelnosti  informacnych
a komunika¢nych systémov a zariadeni.

Prvy stupenn produkuju uzvatelia bud svojou lenivostou, alebo absenciou
profesiondlneho  svedomia. Do tejto  kategbrie spadaju  vSetky aktivity spachané
Znedbanlivosti, proti ktorym je velmi tazké bojovat. Napravu je mozné dosiahnut’ snad’
jedine prostrednictvom trovne prijimania zodpovednosti a sankénych mechanizmov.

Druhy stupent zranitelnosti je produkovany zddévodu chybajuceho zaSkolenia alebo
chybajiceho zvySovania povedomia o bezpecnosti Absencia svedomitosti U l'udského jedinca
predstavuje vysoky stupeni zraniteInosti informacnych systémov, ktorého skrytou strankou je



absencia uvedomenia si spachania chyby, ateda absencia odhalenia a opravy tejto chyby
samotnym pachatelom omylu. Chybajuce zaSkolenie a zvySovanie povedomia 0 bezpecnosti
I'udského jedinca predstavuyje riziko, ktoré moze byt zneuzité velmi nebezpecnou hrozbou
Vv podobe socidlneho inZinierstva.
Socidlne nzinierstvo je technika, ktorej cielom je odcudzt’ doverné informéacie osob.
Na rozdiel od ostatnych ttokov si nevyzaduje programové vybavenie. Jedinou silou, ktort
vyuwziva pocitacovy pirat, je zskuchtivost’ alebo hlupost’ jeho obete, od urovne ktorej zavisi aj
uspesnost’ jeho utoku. Existuju Styri hlavné metédy socidlneho inzinierstva, ktoré pocitacovi
pirati praktizuju:
- prostrednictvom telefonu. Pocitacovy pirat kontaktuje svoju obet’ telefonicky. Je
to najjednoduchsia technika. Jej cielom je ziskat” informacie ¢o najrychlejsie.
- prostrednictvom poSty. Pocitacovy pirat poSle obeti profesiondlny list. Velmi
Casto pouziva ako kontakt poStova schranku fiktivnej spolo¢nosti.

- prostrednictvom internetu. Tato metdda je porovnatelnd s metddou pouzivanou
pri  metéde socidlneho inZnierstva praktizovane] prostrednictvom  telefonu.
Pocitacovy pirat sa vydava za prevadzkovatela systému, mnformatika alebo
technika zodpovedného za nformacny systém.

- priamym kontaktom. Tato metoda je najzriedkavejSie pouzivanou metdodou, a to
zdovodu Zoztosti a potencidlnych rizik pre pocitaového pirata. Naprieck tomu
vacsina spolo¢nosti, ktoré poskytuji informatické sluzby by nepotrebovala vela
namahy, aby zneuzivala socidlne mznierstvo.

Preco a ako sa chranit’?

Ludské¢ omyly predstavuji velka hrozbu pre vSetkych wuzivatelov informacnych
a komunikac¢nych systémov a mézu sposobovat’ znacné finan¢né ujmy a zavazné poSkodenia
imidzu a straty reputcie.

Existyje mnoho prostriedkov, ako bojovat’ proti l'udskym omylom. Odporica sa
venovat' viac energie kontrolnym mechanizmom, aby sa obmedzl vplyv T'udskych omylov na
informa¢né systémy, a nespoliechat’ sa na princip, ze budeme pocas prevadzky schopni
zabranit® vzniku akejkol'vek chyby ¢i omylu.

Uvedieme niekol’ko hlavnych protiopatreni, ktoré by bolo vhodné prijat’ na znizenie
rizika uspeSného pouzitia socidlneho mznierstva:

- zvySovanie povedomia. Prave vtejto oblasti moZzeme najlahSim a najvyraznejSim
sposobom znizit' riziko. Vicsina ludskych jedincov ma volu zvySovat si svoju
mformovanost, aak ich budeme mnformovat o doleztosti ich kaZzdodennych
ukonov, ako aj o hodnote spracovavanych udajov, zoberi si k srdcu naSe
odportcania a budu ich poctivo realizovat’.

- zaSkolenie a vzdelavanie. NajlepSim prostriedkom, ako zabranit’ zlej manipulacii
sdatami aprogramovym vybavenim, je zaSkolenie uzivatelov na spravne
pouzivanie softvérovych aplikacii a manipulaciu S médiami.

- spristupnenie popisu procesov a procedur aich kontrola. Pri zavadzani
softvérovych aplikécii do prevadzky je jednou zo zdsadnych aktivit vypracovanie
a spristupnenie  popisov procesov a procedur, ktoré pokryvaju vsetky dolezté
bezpecnostné aspekty prihlasovania sa achodu aplikacie (pristup, ochrana...).
Tieto procedury musia byt kontrolované cyklicky a ich nereSpektovanie by malo
byt dovodom na ulozenie sankcii.

- dvojité overovanie. Aby sa zabranilo chybdm a omylom pri nahrdvani udajov do
kritickych aplikacii (elektronicka platba, elektronicky obchod...), je rozumné



zaviest do aplikacie zopakovanie nahrania udajov alebo dvojité overenie
a potvrdenie ich spravnosti.

- riadenie omylov a sledovanie ich rieSenia. Omylom sa neda uUplne zabranit’.
Preto je potrebné si z nich zobrat’ ponaucenie, aby sa zabranilo ich opakovaniu. Iba
presna a dokladnd analyza chyb, ktorych sa uzivatelia dopustili, a pricin vzniku
tychto chyb a omylov umozni zabranit’ ich opakovaniu.

- centralna sprava uZivatelov aplikacie. Aby sa minimalizovali Tudské omyly,
odpora¢a sa striktne obmedzt pristupy k aplikdcidm aidajom a udelit’ ich
vyhradne osobam, ktoré ich skutocne potrebuju.

Riziko nakazenia alebo odcudzenia lokdlnych doménovych mien

DNS (Domaine Name Service) je sluzba, ktora umoziuje prelozit symbolické mena
pocitacov napojenych do internetovej siete na IP (Internet Protocol) adresy tak, aby boli
rozpomatelné vsieti. Servery, ktoré vykonavaji tito operaciu na ziklade poziadaviek
wzivatelov internetu, sa nazyvaju DNS servery. Ich tlohou je konvertovat’ doménové mena
zadané uzivateImi internetu, napr. Www.google.com na IP adresu 66.102.9.99, ktora jedina je
platnou lokaliziciou servera Googlu pre vSetky pocitace napojené na internet.

Z technického hl'adiska kazdy server DNS disponuyje databdzou, ktora obsahuje
jednozna¢ni vizbu medzi doménovymi menami a IP adresami prisluSnych serverov. A ako
pracuyje DNS server? Jednoducho sa na ziklade zadania doménového mena pozrie do svojej
vlastnej databazy a da uzivatelovi Internetu IP adresu servera, aby sa mohol napojit’ svojou
poziadavkou na spravny server bez toho, aby si musel pamitat’ prisluSny ciselny ret'azec.
Atak sa zikladnou myslienkou aktivnych utokov proti DNS serverom stava nakazenie alebo
odcudzenie internej databdzy jedného alebo wiacerych DNS serverov. Cielom nakazenia
databazy je prinatit DNS server, aby daval zld IP adresu pocas poziadavky uzivatela
internetu na prelozenie doménového mena na IP adresu. Vazba doménové meno — IP adresa je
v databaze narusena, t.j. presmerovana.

Po takomto nakazeni jedného alebo viacerych DNS serverov staci pocitatovému
piratovi napojitt do internetu zaskodnicky server nakonfigurovany na IP adresu, ktora vlozl
pocCas operacie nakazenia do DNS servera. Nasledne budt vsetci uzivatelia mnternetu, ktori si
zadaju poziadavku na preklad doménového mena do tohto DNS servera, presmerovani na
server napojeny piratom. NavySe, ak pirat na fom zobraz identicky obraz ukradnutej webovej
stranky, nemad uZzivatel' internetu zadny prostriedok na to, aby o tomto presmerovani vedel,
anebude vediet ani otom, Ze ak zadd svoje osobné udaje na tito stranku, tieto budu
zozbierané¢ a zneuzité pocitaCovym piratom. Takyto typ utoku je pouzivany napriklad pri
phishingu.

Ako moZe pocitacovy pirat nakazit’ DNS servery?
Tuto operdciu mdze vykonat’ dvoma réznymi sposobmi:
- Utoky proti DNS serverom na internete
e DNS poisoning alebo DNS pharming
e FalSovanie odpovede DNS

- Utoky priamo proti uZivatePom internetu
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Utoky proti DNS serverom na internete
1. DNS poisoning alebo DNS pharming
Popis

DNS poisoning, nazgvany aj DNS pharming, je piratska technika, ktora pozostava
vpomyleni DNS servera tym, ze st mu do databazy odkomunikované chybné vizby medz
doménovym menom a IP adresou.

Utok

Pocitacovy pirdt musi aktivne nakazitt DNS server tym, Ze zmeni jeho nterni
databdzu. Hned’ ako tento manéver uskutoCni, vSetci uzivatelia internetu, ktori pozadaju tento
DNS server o preklad doménového mena na IP adresu, dostani namiesto povodnej IP adresy
IP adresu zvolenu pocitatovym piratom.

Protiopatrenie

DNS servery disponuji bezpecnostnymi mechanizmami, ktoré obmedzuji nasledky
tohto typu utokov. Tieto bezpecnostné kontroly, implementované na DNS servery sietovymi
a systtmovymi  administratormi, si relativne G¢inné  a garantuyji  uzivatelom  internetu
spravnost’, neporuSenost a integritu @ umoziuji im doverovat’” odpovediam poskytnutym
DNS servermi. Vzhladom na implementiciu tychto bezpecnostnych mechanizmov je tento
typ utoku v stcasnosti uz zriedkavy.

2. FalSovanie odpovede DNS
Popis

Princip tohto typu utoku spociva v tom, Ze prva odpoved” DNS servera ziskand pocitacom
wzivatel'a internetu je jedind, ktord je brana do tvahy.

Utok

Pocitacovy pirat atakuje uzivatela internetu, ktorého udaje chce odchytit’, pocetnymi
nevyziadanymi odpovedami DNS s faloSnou IP adresou pre vybrané doménové meno.
Statisticky je dokazané, Ze je to najéastejsie Ziadana adresa obete. Ak chce napriklad
pocitatovy pirat odchytit’ identifika¢né udaje wzvatela webovej stranky
www.Mojabanka.com, nainStaluje na internet server vizualne podobny serveru Mojabanka
abude bombardovat svoju obet nevyziadanymi DNS odpovedami, ktoré¢ prevadzaju
doménové meno www.Mojabanka.com na IP adresu svojho falosSného servera. Pokial si
wivatel internetu, ktory je vybrany za obet, nepozera stranku www.Mojabanka.com,
nevyziadané odkazy posielané pirdtom nebudu brané do tvahy. Ale len ¢o sa bude chciet
wzvatel' internetu pripojitt na stranku www.Mojabanka.com, automaticky a bez toho, aby si to
uwzivatel' uvedomil, bude posland ako jedind odpoved” zDNS servera IP adresa, ktord ho
pripoji na piratsku stranku, a citlivé udaje, ktoré zada uzivatel, budu odchytené piratom.



Protiopatrenie

NainStalovan¢  bezpeCnostné mechanizmy, ako napriklad kl'G¢e, umoziuji chranit
transparentnym sposobom uzivatelov internetu a Celitt takémuto druhu utokov. KIu¢ je
sekvencia pismen a Cislic, nieckedy ndhodnd, posland na server DNS s kazdou pozadavkou zo
strany pocitaca wzvatela internetu na preklad doménového mena. KIu¢ poslany
S poziadavkou musi byt’ prijaty serverom DNS a spdt’ odoslany spolu s odpoved’ou, aby thto
odpoved’ uzivatelov pocita¢ zobral do tvahy. Pokial' pocitacovy pirdt neodhali nespozna
alebo neodchyti kl'i¢e pouzivané pri posielani ziadosti uzivatelov mternetu do DNS serverov,
pouwzivanie tychto klIu€ov umoZiuje ochranu vuZzivatelov mternetu pred takymto typom
utokov.

Utoky priamo proti ufivatelom internetu
1. Nakazenie lokadlneho suboru odpovedi servera DNS
Popis

Tento utok je Ilokdlnym tUtokom, ktorého cielom je nakazenie systémového suboru
pocitaca obete. Tento subor sa pouziva ako prvy zdroj informacii na prevod doménového
mena eSte predtym, neZ je kontaktovany sietovy DNS server.

Utok

PocitaCovy pirat musi zmenit’® systémovy subor pocitata obete. Tento sibor hra tlohu
lokdlnej minidatabdzy doménovych mien a nachddza sa na kazdom pocitaci. Kazda operacia,
prostrednictvom ktorej sa vykondva pristup na internet, sa v prvom rade pri zstovani
doménového mena obracia na tento sibor. Preto sa nakazenie tohto suboru dotyka vSetkych
poziadaviek na ziskanie doménového mena, to znamena, Ze pristup na ktorikol'vek webovu
stranku mdéze byt presmerovany na faloSni strdnku pocitaCového pirata. Nakazenie tohto
stboru méze mat’ dva nasledky:

- Presmeryje uzivatela internetu na faloSni webovi stranku namiesto legitimne;.
Utok je podobny utoku vykondvaného formou DNS poisoningu, avSak nenapada
DNS servery zapojené do siete internetu, ale lokalny subor pocitaca obete.

- Zabranuje pristup ku konkrétnemu serveru. Tato forma utoku je Casto pouZivana
pocitaCovymi piratmi, ktori vyvijaji pocitaCové virusy a Cervy, aby zabranih
aktualizicii  antivirusovych ~ programov na napadnutom pocitaci  a zabranil
odhaleniu a eliminacii virusu alebo Cerva.

Aby pocitatovy pirat zabranil odhaleniu  existencie  virusu alebo  Cerva
implementovaného v pocitaCi, jeho prvou aktivitou je zamedzenie normalneho fingovania
antivirusovych  programov. Aktualizicia antivirusovych programov méze byt blokovana
nakazenim lokdlneho stboru pocitaca. Pretoze aktualizicia antivirusovych programov sa
vykondva pripojenim sa na webovu stranku tvorcu tychto programov, nakazenie lokdlneho
suboru pocitaca sposobi, ze bude sfalSované doménové meno servera tvorcu antivirusovych
programov a aktualizicia sa nevykond. Nebude teda mozné odhalit’ existenciu virusu alebo
¢erva V pocitaCi obete pocitacového pirata.



Protiopatrenie

Pretoze nakazenie lokalneho suboru doménovych mien je casto spdOsobované virusom,
¢ervom alebo malwarom (Skodlivy softvér — napr. trojsky kon), je velmi dolezté:

- aktualizovat programové vybavenie pocitaca o patche (softvérové ziplaty)
dodavané vyrobcami operacnych systémov a autorizovaného softvéru,

- pouzivat' antivirusové programy,

- aktualizovat' antivirusové programy.

2. Nakazenie lokalneho suboru odpovedi servera DNS pouzivaného pri internej domdcej
sieti pocitacov

Popis

Tento Utok je rovnakym typom utoku ako pri nakazeni lokalneho stiboru odpovedi servera
DNS, avSak jeho nasledky su SuSieho charakteru, pretoze je elimmnovany pristup na
mternetové stranky zo vsSetkych pocitacov napojenych na doméacu, resp. lokalnu pocitacova
siet. Ma teda vicSmu poOsobnost a zasahuje Vviac¢Si pocet obeti jednej rodiny, mstiticie alebo
podniku. NavySe aj pre komunikaciu medz pocitacmi tejto lokalnej siete sa vyuzivaji lokalne
doménové mena namiesto I[P adries, atak je mozné touto formou utoku presmerovat’ aj
mterné daje do pocitaca pocitacového pirata.

Utok a protiopatrenie

Utok prebieha podla rovnakého scendra ako v predchadzajucom pripade. Protiopatrenia,
ktoré je potrebné prijat, su tieZ rovnakého charakteru. Rozdiel je len vtom, Ze je potrebné
aplikovat’ ich na viacero pocitaCov stucasne.

A aké su vSeobecné bezpecnostné odporucania v boji proti socidlnemu inZinierstvu?

Vo vSeobecnosti méze iba pouzivanie elektronickych certifikdtov (SSL pre pripojenia
HTTPS) shizt® ako zaruka bezpecnosti pre pouzivatelov internetu. Pripojenia na internet
zabezpeCené certifikaitom SSL prinaSaji vysokt troven bezpecnosti, ktora spociva v troch
zasadnych principoch:

- autentizacia servera — mate urcite zaruku, Ze server, s ktorym komunikujete, je
skuto¢ne ten, ku ktorému by ste mali byt pripojeni, certifikdt vas chrani pred
utokmi na doménové mena,

- dovernost’ komunikacii vedenych prostrednictvom internetu,

- integrita komunikacii vedenych prostrednictvom internetu.

Je velmi dolezit¢ si vzdy preverit, ¢i je SSL certifikit, ktory je pouzivany pri
komunikécii, platny aci bol vydany doveryhodnou inStiticiou, ktord garantuje vSetky tri
principy bezpecnosti.



Zaver

Neexistyji zarucené odporacania, ktoré dokazu uZivatela internetu ochranit’ pred
praktikkami socidlneho mnZnierstva. Cielom vicSiny odporicani je zvySenie mformovanosti
wzivatelov o krokoch, ktoré st pocitaCovymi pirdtmi pouzivané. Rychlost’ vyvoja novych
praktlkk socidlneho inzinierstva si v8ak vyzaduje aj zvySenie informovanosti a povedomia
vSetkych uzivatelov elektronickych komunikacii, a tym aj prezentovania Coraz vicSieho poctu
odbornych publikacii dostupnych pre SirSiu verejnost’.
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Summary

Social engineering is a pirate practice/technigue which is based on use of
gullibility/acceptingness of the information system and internet user and its aim is to wangle
sensitive  confidential data/information needed for communication with the particular
information system. The main aim of the piracy is to obtain information that will allow valid
access to the information system he wishes to get into. In this article we offer some
recommendation how not to become a victim of social engineering.
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