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Cyberbullying ako forma zneuzitia socialnych sieti na internete

Anotacia: Cielom odborného ¢lanku je popisat’ pri¢iny, podmienky a spdsoby kybernetického Sikanovania
(cyberbullying), ktoré zahifia pouzivanie informacnych a komunikacnych technolégii na podporu imyselného,
opakovaného a nepriatel'ského spravania jednotlivca alebo skupiny, ktora ma za ciel' poskodit ostatnych
jednotlivcov. Priblizit’ pachanie tejto trestnej ¢innosti ako novej formy online nasilia. Charakterizovat’ typicka
obet’ a osobnostné &rty pachatel’a a désledky kybersikany na osobnost’ obete. Clanok je reakciou na nedostatoénii
osvetu v pripadoch kybernetického Sikanovania, zneuzivania osobnych tudajov a nahradzovania reédlnych
priatelov tymi virtudlnymi, Co znamena ,,rizikovymi priatel'mi* na virtudlnych socidlnych siet’ach.
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Uvod

Rozvoj informaénych technolégii je spojeny nielen s ich neustdlou inovéciou, ale
hlavne s ich prienikom do takmer vietkych oblasti Zivota. Cim d’alej, tym viac sa moderné
technologie stavaji neoddelitelnou sucastou naSej prace, zabavy a oddychu. Hlavne
vo vol'nom ¢ase nielen my, ale aj nase deti povazujui pocita¢ za svojho spolocnika pri uceni
¢1 komunikécii s priatelmi. Technologie a ich pouzivanie maju vSak aj svoje negativne
stranky. Coraz viac sa stretivame nielen s utokmi na majetok pouzivatelov internetu (hlavne
v stvislosti s prienikom do osobnych Gctov), ale aj s poSkodzovanim préav a slobod a zasahom
do sukromia osdb. Virtualne identity, vytvorené ako profily na r6znych socialnych sietach
a forach byvaju cCasto terom nielen zneuzitia alebo kradeze identity, ale aj utokov
¢1 ohovarania. A rizikovou skupinou, ktorej psychologické a socialne predpoklady predurcuju
lahky prienik Skodlivého spravania medzi jej vrstvy, su prave deti a ich charakteristicky
pristup k informa¢nym technologiam.

Na zaklade uvedeného mdzeme predpokladat’, Ze diet’a ako pouZivatel internetu a jeho
stcasti ma urcité Specifické ¢rty. Hlavnou charakteristikou mladistvého pouZivatela je jeho
silné naviazanie sa na virtudlnu identitu, prehnand dovera vo¢i inym, hlavne starSim
pouZzivatelom, dobrovolna strata sukromia v podobe uverejiiovania fotografii ¢i videi
a typické vyjadrovanie pomocou slangovych vyrazov, prendSanych de facto aj do realneho
zivota. Pri komunikacii medzi det'mi na internete vSak prichadza k situaciam, ked’ mézeme
hovorit’ o urCitom zasahu do integrity jedinca, ktoré maji svoje ddsledky mimo realneho
Zivota. Preto je potrebné vytvorit’ pravidla a institaty, ktoré zamedzia Skodlivému nasledku. A
prave pri detoch je tato snaha vel'mi dolezita.

,»Cyberbullying®, alebo kyberSikana, je pravidelne sa opakujuce, nésilné spravanie
jednotlivca alebo skupiny jednotlivcov voci obeti pomocou komunikaénych a informacnych
technologii. Hlavne vdaka pritomnosti modernych technoldgii a pachania prostrednictvom
nich mozeme cyberbullying zaradit’ do jednej z foriem pocitaCovej kriminality. Tento pojem
je mozné doplnit’ aj o definiciu, ktord bola vytvorena Narodnym zhromazdenim prevencie
proti kriminalite (NCPC — National Crime Prevention Council), ktora hovori, Ze o
cyberbullying ide, ak mladi 'udia pouZzivaji internet, mobiln¢ telefony alebo iné zariadenia na



posielanie textu alebo obrazkov s imyslom ublizit’ alebo poskodit inej osobe.! Cyberbullying
a jeho pravnu definiciu, resp. skutkovy zaklad, moézeme najst’ aj v legislativach r6znych Statov
v USAZ, kde je tento problém azda najzavaznej$i. Dovodom je hlavne technicky pokrok
krajiny a mnozstvo mladych T'udi nielen s velkymi socialnymi, ale aj moralnymi a etickymi
rozdielmi. Niektori autori ktori sa cyberbullyingu venuji®, sa zhoduju v zékladnom pilieri
tejto problematiky, ato v skuto¢nosti, Ze kyberSikana je nebezpe¢nym nastrojom nésilia
modernej doby, rychlo sa Siriacim medzi deti a dospievajicu mladez, ¢o ma za nasledok
neustale fatalnejs$i dosah nielen na obete, ale na celu spolo¢nost’.

Pric¢iny a podmienky pachania cyberbullyingu

Sikanovanie prostrednictvom informaénych a komunikaénych technolégii ma svoj
povod v moZnostiach, ktoré moderna doba hlavne mladym l'ud’om pontika.* Tato skuto&nost’
podmieniuje aj mieru schopnosti, na zéklade ktorych jedinci dokazu pouzivat’ technoldgie vo
svoj prospech. Vyhody techniky si mladi l'udia uvedomia velmi rychlo, takisto rychlo
reflektuju na nové poznatky v tejto oblasti a dokazu sa prisposobit’ novym trendom. Avsak
proces ucenia sa neprinasa len pozitivne stranky v podobe ul'ahCovania si zivota pomocou
modernych technolégii. Mordlne normy a etika spravania je ¢asto pre mladych l'udi vyzvou
na porusovanie zauzivanych pravidiel, ktoré mnohokrat usti do nevhodného spravania nielen
voCi autoritam, ale aj voc¢i vlastnym spoluziakom a kamaratom. A prave negativny prejav
rychleho osvojovania si novych poznatkov v oblasti informacnych technologii v spojeni
S agresivnym spravanim vo¢i rovesnikom vytvorilo fenomén cyberbullyingu. Ak si
uvedomime riziko vol'ného $irenia nasilia prostrednictvom internetu a motivaciou, ktoré toto
nasilie podmieniuje, vieme poukazat' na pri€iny, vd’aka ktorym vznikaju rizikové situacie
kybersikanovania. NemoZno vSak urcit’ hlavnu pri¢inu, ktord je pritomna pri kazdom pripade
cyberbullyingu, prave naopak — dévody a motivacia pachatela st s kazdym pripadom
roznorodejSie. NajcastejSimi pri¢inami vSak byvaju pomsta a zavist', ktoré sa prejavuji hlavne
u jedincov, ktori sa tazko zarad’'uju do skupiny alebo st sami v redlnom Zivote ter¢om Sikany,
pricom zavist' Casto vychadza hlavne z ekonomického zdzemia alebo socidlneho statusu
obete, ktory poziva medzi rovesnikmi. Dokonca sa vyskytuju pripady, ked’ je spustacom
prislusnost’ k urcitej skupine, vyznavajicu osobity Zivotny ¢i hudobny Styl, oblubujucu
urcitého spevaka alebo hudobntl forméciu a podobne. Motivom nebezpecného konania moze
byt’ aj vierovyznanie ¢i rasa obete, dokonca aj jej nazory, ktorymi sa medzi vrstovnikmi alebo
na verejnosti prezentuje. Pricinou kyberSikany vSak moze byt aj Gplne prozaicky dovod.
V mnohych pripadoch ide len o pobavenie, ktoré prechddza do neZiadanych rozmerov bez
toho, aby si to pachatel’ uvedomil. Preukdzanie motivu takéhoto konania, respektive imyslu,
je stazené hlavne kvoli nizkemu veku péchatel’a, a preto je dolezité brat’ na zretel' vSetky
skutocnosti, spojené s konkrétnym pripadom cyberbullyingu, ako aj dokladné znalecké
skimanie mladistvého pachatela psychologom. Prave variabilita jednotlivych pripadov ndm

! http://www.ncpc.org/cyberbullying.

2 Pozri viac na http://www.ncsl.org/issues-research/educ/cyberbullying.aspx

3 Napriklad: Nancy E. Willard, Dr. F. Dehue, Quing Li.

4 TOMKOVA J. Adolescenti a negativne zdzitky na internete. Kybersikanovanie [online]. Prevoziakova:
Prevencia Sikanovania. Rubrika pre ucitelov. OZ PAPILION, KoSice. Dostupné na internete
http://www.prevenciasikanovania.sk/.
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teda moze kompletne vytvorit obraz o skuto¢nostiach determinujucich pri¢iny pachania

cyberbullyingu.

Pre spravne pochopenie obsahu pojmu cyberbullying je potrebné vymedzit' rozdiely
medzi "klasickym" Sikanovanim a,kyberSikanovanim®, ktoré definuji podmienky,
za ktorych cyberbullying prebieha:®

- psychické nésilie — kyberSikana je typicka tym, ze obet’ a pachatel’ neprichadzaju do
priameho osobného kontaktu, absentuje preto pritomnost stop po fyzickom nésili
(modriny, Skrabance). Preto hovorime skor o psychickom nasili a natlaku na obet’
(urazky, posmech),

- anonymita — obet’ ¢asto nevie, od koho ttok na jeho osobu smeruje. Internet poskytuje
dostato¢nut ochranu pachatel’a, ktort napadnuty jedinec ¢asto nevie prelomit’,

- otvorenost komunikdcie — Specifickou &rtou virtualneho prostredia je fakt, Ze
pouzivatelia su v komunikdcii s ostatnymi otvorenejSi a pristupnejSi, [lahSie
arychlejSie doveruju inym. Spravanie jedinca na internete je ovela riskantnejSie
a sebavedomejsie ako v realnom zivote. Veri totiz, Ze jeho virtualna identita nie je
napadnutel’na alebo zneuzitel'nd, takisto je to aj s doverou voci inej osobe na internete.
Je presvedceny, ze informécie, akokol'vek citlivé ¢i intimne, si necha doty¢ny pre seba

a nebude ich Sirit’” d’alej, pripadne sa spolieha na fakt, ze takéto spravanie uSkodi len
jeho virtualnej, no nie realnej identite,

- stieranie rozdielov — vd’aka uz uvedenej anonymite je pre cyberbullying Specifické, Ze
pachatel’ si moéze dovolit’ Sikanovat’ v podstate kohokol'vek, bez rozdielu veku ci
socidlneho statusu. Preto st vel'mi Castym javom tutoky na osoby, pri ktorych by si
takuto Cinnost’ pachatelia v redlnom zZivote nikdy nedovolili. Typickym terom su
preto nezriedka ucitelia. Rovnako ¢asto sa z obete stava pachatel’ a naopak, ked je

kyberSikana pod falo$nou virtualnou identitou pomstou za Sikanu v redlnom Zivote.
Tuato skutocnost’ zabezpecuje hlavne I'ahky pristup pachatel’a k obeti cez socidlne siete
a iné sluzby, ktoré internet ponuka,

- bez obmedzenia Casu a priestoru — Sikana byva vacSinou situovana na podu Skoly
alebo miest, kde sa Casto stretavaju pachatel’ a obet’, pricom ide o ¢asovo obmedzeny
kontakt — ¢i uz na ¢as skolského vyucovania, alebo pobytu jedincov vo vol'nom ¢ase
(ihriska a pod.),

- rychlost’ Sirenia — skutocnost’” o tom, ze je niekto Sikanovany, sa prostrednictvom
internetu a inych technologii dokaze dostat’ k pomerne rozsiahlemu publiku, hlavne
medzi vrstovnikov obete a pachatel’a,

- vysokd miera latencie — na rozdiel od fyzického Sikanovania je cyberbullying
problémom, ktory sa len vel'mi zriedka dostava k rodi¢om alebo pedagdégom, ktori

S http://www.zodpovedne.sk/kapitola2.php?kat=kybersikanovanie.
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ho mozu riesit’. Nielen vd’aka mlcaniu obete, ale hlavne vd’aka naskoku technicke;j
zdatnosti mladych pred svojimi rodi¢mi a u¢iteI'mi.®

Osobnostné ¢rty pachatela

Vdaka dostupnym nastrojom, ktoré umoznuju pachanie cyberbullyingu, sa
pachatelom moze stat’ takmer kazdy ¢lovek. Ak zuzime vyber, ide hlavne o skolopovinné
deti, stredoskolskii mladez a v ojedinelych pripadoch aj o dospelé osoby, pri ktorych vsak
dochadza aj k inym formdm pocitaCovej kriminality. Pri kyberSikane nemdzeme hovorit
0 uzkej skupine pachatelov, ktori st Specificki urCitymi ¢rtami. Ide o velka skupinu
pachatel’ov, ktori konaju bez ohladu na svoj vek, prislusnost’, ¢as alebo miesto. Avsak na
zaklade motivacie moézeme pachatelov rozdelit’ do niekol’kych skupin’:

- Pomstychtivy typ — ide 0 typ agresora, ktory nevnima to, ze vObec cyberbullying
pacha. Sam casto Sikanu zazil, a preto sa stavia do role zlo napravujiceho, ktory tresta
skutocného péchatela Sikany. Moze ist’ aj o pachatel’a, ktory pomocou kyberSikany
»chrani“ svojho Sikanovaného kamaréta pred inym agresorom. Konaji zvacsa sami, no
nickedy sa vyskytnu pripady, Ze svoj zamer sprostredkuju svojim najblizSim
priatel'om.

- Mocensky typ — cielom ich kyberSikanovania je dat’ najavo svoju autoritu a Silu.
Vytvéraji fabulacie ardzne typy hier, ktoré maju obete nutit bat sa pachatela.
Charakteristickym pre tohto agresora je priam nutnost’” mat’ publikum. Preto svoje
utoky robi zasadne verejne, prostrednictvom socidlnych sieti a inych verejnych médii.
Vo velmi vela pripadoch ide o jedinca, ktory zaziva Sikanu v redlnom Zivote
a prostrednictvom cyberbullyingu ma moznost’ vytvorit’ si svoje virtualne a silné alter
ego. Sikanuju Gasto obete, s ktorymi sa nikdy nestretli, alebo pod falo$nou identitou
utocia na pachatelov ,klasickej* Sikany.

- Znudeny typ — ide hlavne o diev¢ata, ktoré hl'adaju zabavu. Tento typ agresora itoci
najmd v skupine, planovane a hlavne na iné dievcata, ale aj chlapcov. Zriedkakedy
skryvaji svoju identitu, prave naopak, ¢im vicSie publikum, tym lepSie. AvSak
Zivotnost’ tohto typu agresora je pomerne mald, hlavne vdaka l'ahkej identifikécii
arychlemu vyhasnutiu zadujmu o kyberSikanu, kedZe v nej nenajdu to, ¢o svojim
zamerom hl'adali.

- Neumyselny typ — agresor vac¢Sinou vobec nevie, Ze by vobec mohol byt’ pachatel'om
cyberbullyingu. Z ich pohladu ide o nevinné vystupovanie na internete, pre ktoré je

zauzivany slangovy nazov ,online hero®. Ide o jedinca, ktory hra pred ostanymi
pouzivate'mi silného a sebavedomého, piSe provokativne spravy a vtipkuje na ucet
inych pouzivatelov. Jeho C¢innost sa nezameriava na konkrétneho pouzivatela,
smeruje do vsetkych smerov. Jeho konanie je neumyselné, pretoze jeho zdmerom je
zvysenie svojho sebavedomia a posilnenie vlastnej virtudlnej identity.

8 KREICI, V. Kybersikana, Olomouc, 2010, s 8.
" Kol. autorov Kybersikana a jeji prevence — piirucka pro ucitele, Dragon press, Plzefi, 2009.

4



Sposoby pachania cyberbullyingu

Moznosti  Sikanovania prostrednictvom modernych technologii st takmer
neobmedzené. Prejavy cyberbullyingu sa neustdle vyvijaji tak, ako sa vyvijaju zariadenia
sliziace na komunikaciu medzi 'ud'mi. Existuje vel'a spdsobov, ktoré mdzu pachatelia pouzit’
na $ikanovanie obete:®

- Obtazovanie pomocou IM®, socialnych sieti a SMSX® — pachatel' pomocou IM klienta
alebo na socidlnej sieti vyhl'add svoju obet’ a zacne jej pisat’ urazlivé a hanlivé spravy.
Casto ide aj o neustale spamovanie!’ alebo posielanie nezmyselnych sprav v rychlom
slede. Takym istym sposobom vyuziva SMS na permanentné obtazovanie a zahlcovanie
schranky obete. Beznd je v tomto pripade aj pritomnost’ anonymnych telefonatov ¢i
neustaleho prezvanania telefonu poskodeného.

- Komentare na socialnych sietach a féorach — na rozdiel od predchadzajuceho sposobu
poskodzovania obete, kde ide skor o sukromnu komunikaciu pachatela a poskodeného,
socialne siete davaju cyberbullyingu verejny rozmer. Hanlivé komentare k fotografiam a
statusom'?, ohovaranie na verejnych forach ¢i urazky v diskusiach zapajajii do Sikany aj
Siroki  verejnost, ktord ale nemusi mat vedomost’ o vztahu medzi poSkodenym
a pachatel'om.

- Vyhrézanie a vydieranie — pachatel sa svojej obeti zaCne prostrednictvom SMS,
socialnych sieti alebo IM klientov vyhrdzat’ alebo zacne poSkodeni osobu vydierat.
Typické je v tychto pripadoch aj zastraSovanie alebo vyhrazanie sa smrt'ou. Vydieranie je
spojené hlavne so zverejiiovanim chulostivych informacii alebo fotografii, ¢o je
v mnohych pripadoch len fabulovanim pachatel’a.

- RozSirovanie osobnych informacii a klamstiev — typickym nastrojom kyberSikany je
vyuzivanie citlivych skuto¢nosti o obeti, hlavne rodinnych pomerov, zdravotného stavu,
socidlnych kontaktov, ekonomického zdzemia a pod. Sprievodnym javom zneuZivania
takychto informacii je ich zveliCovanie, zamlCanie niektorych dolezitych informacii, ktoré
davaju veci iny vyznam, ¢i klamstvd o skutocnom socidlnom, ekonomickom ¢i
zdravotnom stave posSkodeného.

- Ohovéranie — tento sposob kyberSikanovania sa spaja hlavne s trestnym c¢inom
ohovarania®3, Pachatelia Gasto na verejnych forach alebo socialnych statusoch ohovéraji
svoju obet a zverejiuji nepravdivé informdcie, aby tak zdiskreditovali socidlne
postavenie obete medzi rovesnikmi. NajCastejSie sa ohovaranie tyka ekonomického
z4zemia, informacii o rodiCoch ¢i sexudlnej orientacii. Takéto konanie medzi det'mi
sposobuje ovela zavaznejSie nasledky, ked'Ze tieto informacie moézu podstatne stazit’
spolo¢ensky Zivot dietat’a, lebo prostredie, v ktorom pachatel’ pdsobi, diet'a navstevuje
pravidelne, ¢i uz realne, napriklad skola, alebo virtudlne, napriklad socidlne siete).

- Emoc¢nd manipuldcia — v pubertdlnom veku dieta rozSiruje obzor svojich emocii, zaziva

prvé lasky a sklamania, nadvédzuje vela novych kontaktov a zarad’uje sa do urcitej
skupiny. Jednu z doélezitych uloh hraji v zivote dietata aj moderné technologie, ktoré

8 http://www.stopcyberbullying.org/how_it_works/direct_attacks.html.

 IM - Instant Messaging — odosielanie rychlych sprav v realnom ¢ase pomocou IM klienta.

10 SMS - Short Message Service — odosielanie kratkych textovych sprav.

11 SPAM — nevyziadand e-mailova posta.

12 Status je oznacenie pre kratky text, ktorym ddva jedinec najavo svoju momentalnu naladu, myslienky a pod.
13 §373 zakona ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov.
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vyuzivajl na komunikdciu so svojimi priatelmi. Anonymita virtudlneho profilu
determinuje ich spravanie, ktoré je uvol'nenejSie a otvorenejsie ako v redlnom zivote. So
svojimi problémami a pocitmi sa nemaji problém zdoverit' aj Gplne cudziemu ¢loveku,
ktorého ndhodne stretnti v diskusii ¢i na socidlnej sieti. Prave tuto skutoCnost’ vyuzivaju
pachatelia na sofistikovani manipulaciu, ked’ kontaktuji obet’ pomocou urcit¢ho
webového nastroja a pod faloSnou identitou pdsobia na obet. Pri komunikacii od
poskodeného ziskavaju osobné a intimne informacie, stavaju sa do ulohy ¢loveka ktory
pocuva problémy a ¢asto aj radi, ¢im nutia obet’ zverit’ sa, skladaji jej komplimenty, hraja
emoc¢ny zaujem o poskodeného. Ten sa Coraz viac otvara pachatelovi, snazi sa dohodnut’
si s nim stretnutie, naviaze sa naftho a venuje mu celkovi pozornost’. Pri kyberbullyingu
tento vzt'ah zvicsa konci po uverejneni informdcii o obeti respektive materidlov, ako st
intimne fotografie, zaznam komunikacie medzi obetou a pachatelom a podobne.
V mnohych pripadoch, ak pachatel uz nema zaujem pdsobit’ na obet, zmeni svoje
spravanie a snaZi sa obet’ urdzat’ alebo verejne oso¢it’, ¢o este viac prehibi silu ikany voci
obeti.

- Posielanie hanlivych obrazkov, ich zverejfiovanie — pachatel’ posiela hanlivé obrazky, ¢i
uz prostrednictvom SMS, e-mailu, alebo IM klienta, pri¢om nemusia mat’ len sexualny,
ale aj morbidny charakter. Casto je k obrazkom a fotografiam pridavany popis, ktory ma
evokovat’, ze na fotografii sa nachddza obet’ alebo nieco s flou stvisiace. Vo viacerych
pripadoch pachatel' ukradne obeti fotografie, ktoré upravi a posiela ich nielen
poskodenému, ale aj viacerym svojim znamym. Takisto prichadza k zneuzitiu napriklad
rodinnych fotografii obete alebo sukromnych a intimnych obrazkov. Takéto fotografie su
Casto zverejnované na socialnych sietach alebo forach, kde prichadza k ich komentovaniu
a d’alSiemu Sireniu.

- Zneuzivanie internetovych ankiet — internetové ankety su zaujimavym ndstrojom na
ziskanie prehl'adu o nazoroch pouzivatel'ov na konkrétny problém. Tieto ankety su casto
sucastou verejnych for, ale vyskytuju sa aj samostatne ako webové stranky. Pachatel
vytvori anketu s otazkou, ktora ma sugestivny charakter, a ¢asto d4a ako mozZnt odpoved’
iba jednu alebo viacero rovnakych odpovedi, respektive odpovedi, ktoré splnia v
konecnom dosledku ten isty Ucel. Znamena to, Ze ak je v anketovej otazke uvedené meno
(vyjadrenie nazoru na konkrétneho pouzivatela), odpovede byvaju zvycajne urdzlivého
charakteru s cielom poskodit’ obet’ vysledkom predmetnej ankety. Situacia v§ak moze byt
aj opacna, v tom pripade je meno uvedené ako odpoved a také isté¢ je uvedené aj vo
vsetkych odpovediach.

- Vytvéaranie blogov!*a webovych stranok — cyberbullying sa moze, hlavne pri dlhodobom
posobeni, prejavit’ aj ako "kreativna" forma Sikany. Pachatel’ si zaloZi svoj osobny blog,
ktorého ¢lanky st zamerané na konkrétneho ¢loveka, s cielom poskodit’ ho, urazit’ alebo
diskreditovat’ pred priate'mi a spoluziakmi. Na taky isty ucel vytvaraji pachatelia webové
stranky obsahujuce osobné udaje poskodeného, fotografie (Casto falo$né) a stranku
vytvoria tak, aby navodzovala dojem, Ze ju vytvorila sama obet. Vo vicSine pripadov
obsahuju falosné alebo pozmenené informacie.

- VyuZivanie online pocitacovych hier — v poslednych rokoch sa online poc¢itacové hry stali
roz$irenym artiklom, pristupnym pre vSetky vekové kategorie. Aj vd’aka nim si mladi
I'udia mdézu najst novych priatelov alebo stretnit’ pri hre tych z redlneho zivota.
Kybersikana prostrednictvom online hry zacina tak, ako aj v inych pripadoch — urdzkami,
nadavanim a pod. Nasleduje vylucCenie obete z urcitej hracskej skupiny, ¢o ma
poskodeného donttit’ prestat’ hru hrat’, resp. opustit” hra¢sku komunitu.

14 Blog - forma vyjadrenia svojho osobného nazoru alebo pocitov prostrednictvom kratkeho &lanku alebo bésne.

6



- Vytvéranie faloSnej identity — ak vychddzame z anonymity ako jedného z hlavnych
faktorov vstupu do virtualnej reality, vytvaranie falosnej alebo zneuzitie cudzej identity je
na internete vel'mi beznym javom, preto nie je cyberbullying vynimkou. Pri kyberSikane
si Casto pachatel’ vytvori aj niekol’ko falosnych virtualnych profilov, cez ktoré pdsobi na
obet, ktord je vo faloSnej domnienke, ze ju obtazuje alebo uraza viac osdb naraz.
Anonymita pachatel'ovi doddva viac odvahy a preto su aj jeho utoky razantnejsie.

- Vyuzivanie proxy®™- astym sprievodnym javom, ktory péchatelia vyuZivaji, aby ich
nebolo mozné pomocou ich IP!® adresy lokalizovat, je vyuZivanie sluzieb proxy. Tieto
moznosti vSak poznaju véacSinou len pachatelia s dostatoénymi skiisenostami v oblasti
informacnych technologii, no tieto znalosti sa vd’aka ich volnej a rychlej distriblcii
dostavaju aj medzi menej znalych jedincov.

- Kradez hesiel — vel'mi Castou metdodou negativneho pdsobenia pachatela na obet’ je
odcudzenie osobnych udajov, v tomto pripade hesiel, napr. G¢tu na socialnej sieti.
Péchatel' sa nasledne pomocou nastrojov socidlnej siete snazi poSkodeného
zdiskreditovat’ tak, ako by to urobil on sam, napr. napisanim statusu, pridanim fotografie,
nesluSnymi komentdrmi a pod. Heslo potom zmenia na pdvodné alebo obet’ vydieraju a
snazia sa heslo vymenit’ za informéacie alebo majetkové plnenie.

Samostatnou kategériou, v ktorej sa spaja fyzicka Sikana so Sikanovanim
kybernetickym, je takzvany happy slapping!’. Pachatelia si v tomto pripade obet vytipuju
anapadnt ju, vyuziji fyzické nasilie (facky, kopance, strkanie) acely ¢in si nahraju na
mobilny telefoén. Tento zdznam nasledne umiestnia na verejne pristupné forum alebo sluzbu,
poskytujiicu prehravanie videa, ktoré rozSiruji medzi svojich priatelov a znamych. Happy
slapping mé preto ovela nebezpecnejsSiu povahu, ked’Ze na obeti nezanechava len fyzickq, ale
aj psychicku uymu, pretoze si prezretim videa alebo zistenim skutoCnosti, ze takéto video
existuje, znova rekapituluje a pripomina predmetny utok.

Nasledky cyberbullyingu sa mézu naobeti prejavit hned niekol’kymi sposobmi.
Rodicia, ale aj ucitelia by mali k tejto problematike pristupovat’ zodpovedne a v§imat’ si
prejavy spravania sa jedinca, ktory modze byt potencidlne ohrozeny kyberSikanovanim.
Hlavnymi priznakmi st ndhly nezdujem o kazdodenné pouZivanie pocitaca, zanedbavanie
Skolskych povinnosti ¢i Casté absencie v Skolskej dochadzke. U dietata sa moze prejavit
zvysené emo¢né napitie, prehibit’ pocity hanby, zniZenie sebavedomia alebo dovery k T'ud'om,
ato nielen k dospelym autoritam, ale aj k rovesnikom. Casté st vybuchy zlosti, agresivne
prejavy voci rodi¢om, prejavy pomsty a nasilia voci inym, postupné uzatvaranie sa do seba.
Sprievodnym javom st aj psychosomatické problémy, ktoré sa prejavuju nespavostou,
bolestami brucha, bolestami hlavy. Dlhodobé pdsobenie kyberSikany zo strany pachatel’a na
obet’, ako aj stupnovanie agresie moze viest az k sebaposkodzovaniu, v najkrajnejSich
pripadoch az k samovrazdam.

Niektoré z moZnosti zniZenia rizika cyberbullyingu

Proti Sikane neexistuje zaru¢eny postup. Aj typy kyberSikany a jej motivy st vel'mi
roznorod¢é na to, aby bolo mozné proti nim univerzalne postupovat’. KyberSikana a klasicka

15 Proxy server — nastroj, ktory umoziiuje pouzivatelovi pripojit’ sa nepriamo na iny server. V praxi to znamena,
Ze klient sa na server pripéja cez int IP adresu, aka v skuto¢nosti definuje jeho pocitac v sieti.

18 1P — adresa je logicky ¢iselny identifikator daného uzla (najcastejsie po&itaca) v sieti, ktory komunikuje
s inymi uzlami prostrednictvom protokolu IP (napriklad internet).

1" Happy Slapping — v preklade znamen4 §t’astné fackovanie.
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Sikana maji spolo¢nu jednu vec, ato, ze ich cielom je niekomu ublizovat’ fyzicky alebo
psychicky. KyberSikana v mnohych pripadoch zacina ako sprievodny jav klasickej Sikany,
priom sa ich prejavy dopliaju a vzajomne prelinaji.'® Lebo tak ako sa odlisuje virtudlny svet
od sveta realneho, odliSuje sa aj kybersikana od klasickej Sikany. Preto je vel'mi dolezité, aby
si subjekty zaoberajuce sa vysetrovanim kyberSikany vybudovali cit pre Sikanu a jej spojitost’
s kybersikanou. Niektoré z moznosti, ako znizit’ rizika cyberbullyingu u mladistvych osob,
ktoré predstavuju najrizikovejsiu skupinu:*®

- Hovorit' s mladistvymi o cyberbullyingu, vysvetlovat’ im, Ze to, ¢o robia, nie je
spravne, a aké vazne nasledky méze mat’ ich Cinnost. Zaviest' urcité¢ zasady alebo
pravidla, aby mladistvi neposielali ,,Skodlivé® spravy alebo sugestivne fotografie, ani
Vv tych pripadoch, ak tato ¢innost’ zacal vykonavat niekto iny.

- Podporovat’ mladistvych v tom, aby sa zdoverili dospelym v pripadoch, ak uz prebicha
kybernetické Sikanovanie. Povedat’ mladistvym, Ze ak su obet’ami, nebudu potrestani,
a uistit’ ich, Ze toto Sikanovanie nie je z ich viny.

- Mladistvi by si mali viest spravy z kybernetického Sikanovania ako dokaz
(SMS spravy, e-mailové spravy, spravy z chatu, odkazy na webové stranky s
problematickym obsahom), Ze sa redlne odohrdva kybernetické Sikanovanie.
V pripade, ak rodi¢ia mladistvych zistia, Ze pachatelom kyberSikany je dalsi
mladistvy (napriklad spoluziak), mali by mat eminentny zaujem rozpravat’ sa s jeho
rodi¢mi alebo v krajnom pripade informovat’ policiu o tychto spravach, najma ak si
ohrozujticeho charakteru alebo obsahuji sexualne navrhy.

-V pripade prvotného zistenia kyberSikany je najlepSie rieSenie pokusit’ sa zablokovat’
osobu, ktord odosiela $kodlivé spravy. V tomto pripade vSak bude potrebné ziskat
nove telefonne Cislo alebo e-mailova adresu a byt viac opatrny pri rozdavani nového
telefonneho Cislo alebo adresy.

- Mladistvi by nemali sprostredkuivat’ cokol'vek cez text alebo instant messaging na ich
mobilnom teleféne alebo internete. Je potrebné im pripomenut’, Ze za odosielatel'om
Skodlivych sprav alebo pri online komunikacii nemusi byt ten ¢lovek, o ktorom si
myslia, ze tam naozaj je, a ze vetky veci, ktoré st odoslané elektronicky, nemusia byt
bezpecné.

- Podporovat’ mladistvych v tom, aby nikdy sprostredktivali osobné informacie online
alebo aby sa nikdy nestretavali s c¢lovekom, ktorého poznaju iba z on-line
komunikacie.

Mee

- Je dolezité, aby dospeli situovali svoj ,,pracovny pocitac” vo svojej izbe, a tak
znemoznili mladistvym pristup k internetu z tohto ,,pracovného pocitaca“.

- Rodi¢ia by mali az na strednej Skole umoznit mladistvym, aby mali svoje vlastné
e-mailové Ucty, a dokonca aj potom by mali mat’ pristup k tymto Gctom.

V pripade, ak je Clovek vystaveny utoku akéhokol'vek druhu (nielen kyberSikane),
predstavuje to zasah do jeho sebaddvery. Idealne je pokusit’ sa vcitit do situdcie obete
a zamysliet’ sa nad tym ,,keby za Vami nikto nestal, kto by Vas chranil®.

18 MACHACKOVA, P. Kybersikana: Ublizovanie bez hranic. In Bulletin Narodni protidrogové centraly, 2008,
¢.3,s.22.

19 KOWALSKI, R.M. a kol. Cyberbullying: Bullying in the Digital Age. Chichester: John Wiley & Sons, 2012,
s. 184.
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Zaver

Od vzniku modernych komunikaénych technologii vratane internetu preslo len par
rokov, no progres, ktory tito oblast’ priniesla do naSich zivotov, mdézeme povazovat za
najvyraznej$i v dejinach l'udstva. Postupom ¢asu sme zacali vydobytky modernej techniky
pouzivat’ na skratenie vol'ného ¢asu alebo ako uzito¢ného pomocnika v domécnosti. Virtudlna
realita v8ak uz nie je len urcitou formou zabavy a relaxu. Vd’aka nastrojom informacnych
a komunika¢nych technologii, ako st napriklad internetbanking, socialne siete a komunikacia
prostrednictvom nich ¢i internetové obchody, dostava néas zivot novy rozmer.

Fenomén cyberbullyingu ako novej formy pocitacovej kriminality, ktora zahfna
nasilné prvky najma psychického charakteru, sa stdva beznou stcastou reality v Skolach
a domacnostiach.?’ Socialne média a &innost jedincov v rAmci nich je nekontrolovana, ¢o je
pri¢inou neustdleho rozSirovania sa réznych foriem kriminality medzi beznych Tudi.
Najviac ohrozenou skupinou st pritom deti a mladez, ktoré si hrozbu vzniku nebezpeénej
situdcie mnohokrat ani nedokdzu uvedomit. Vychova avzdeldvanie je v stcasnosti
prispdsobené potrebam rodi¢ov, pre ktorych je beznou prioritou kariéra a dobré platové
ohodnotenie, pri¢om rodinu s detmi beri ako nevyhnutnii sucast stereotypného zivota.
Prave absencia moralnych zabran a chybajiicecho emocného zdkladu u deti vychovavanych
v modernych rodinach dava priestor prejavom Sikanovania, pri ktorom sa pouzivaju najma
prostriedky informaénych a komunikacnych technologii. Tato skutocnost’ ddva priestor
vzniku roznorodych foriem pachania cyberbullyingu, pri ktorych pachatelia nereSpektuju
ziadne autority ¢i normy, dokonca si vytvaraju svoje zvratené pravidld obsahujice co
najefektivnejSie ponizenie poskodeného. Vysoku mieru latencie kyberSikanovania potom
modzeme odvodit najmd zo strachu obete zeSte vidcSieho potupenia, nez zaziva pri
opakovanych tutokoch. Preto mézeme zhodnotit, Ze aj nésledky cyberbullyingu su casto
fatalnejSie ako pri inych trestnych ¢inoch pachanych mladezou a na mladezi.

Pre skvalitnenie rieSenia tychto kriminogénnych situécii, ktoré nastavaju pri pachani
tejto formy Sikanovania, je nutné nielen podrobne sa oboznamit' s problematikou, ale aj
sledovat’ spravanie deti a mladeze doma, Skole, Skolskych zariadeniach a hlavne na internete.
Akékol'vek zmeny spravania ¢i denného reZzimu jedinca moéZu byt predzvestou toho, Ze je
alebo sa uz stal obetou cyberbullyingu. RieSenie tohto problému by malo byt zdujmom
ucitel'ov a predovSetkym rodicov, a preto je doleZitd spravna komunikacia a cielend edukacia
Vv oblasti ochrany pred réznymi formami nasilia. Nespornu ulohu tu zohrava Policajny zbor,
a to nielen v preventivno-vychovnej oblasti, ale aj ako garant autority a spravodlivosti.
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Summary

The phenomena of cyberbullying as a new form of virtual delinquency includes using
information and communication technologies on behalf of an individual or group purposeful,
repeated and malignant behavior with the goal of damaging other individuals. The aim of this
scientific article is to describe reasons and conditions of cyber harassment as well as the crime
itself, define a typical victim and personal traits of the offender and lastly, the influence of
cyberbullying on the personality of the victim. Mentioned are certain options on lowering the
risk of cyberbullying between juvenile individuals, which represent a group that is most at
risk of this particular crime. In the conclusion, emphasis is given to the basic function of a
family- raising and educating children and the need for communication when it comes to
protecting children from various types of violence. The article is a reaction to the lack of
information about cases of cyberbullying, misuse of personal information and replacing real
friends with virtual ones- essentially “potentially hazardous friends” on social networking
sites.
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