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Vznik virusov

Historici presne nevedia, kedy sa objavil prvy pocitatovy virus. Jediné, ¢o je isté, je
skutoc¢nost’, ze prvy pocita¢ vyndjdeny Charlesom Babbadge nebol nikdy napadnuty ziadnym
virusom. V polovici 70-tych rokov minulého storocia vSak uz pocitace Univax 1108 a IBM
360/370 takéto Stastie nemali. To znamenda, Ze pojem pocitaového virusu vznikol este
predtym. Mnohi Specialisti sa domnievaju, Ze vznik tohto pojmu sa spéja s pracami Johna von
Neumann na matematickych automatoch na automatické kopirovanie. Uz vroku 1951
Neumann navrhol viaceré metddy, ako vytvorit’ takéto automaty. Britsky matematik Lionel
Pendrose predstavil v roku 1959 jednoduchy dvojdimenzionalny model samokopirovacich
automatov, ktoré sa mohli aktivovat, mnozit, mutovat’ a napadat. O niekol’ko mesiacov
neskor prepisal Frederick G. Stathl tento model do strojového kodu na pocitac IBM 650.
Cielom tychto vedcov vich vyskumoch nebol vyvoj pocitatového virusu, ale naopak,
zlepsSenie podmienok l'udského Zivota.

V roku 1962 vytvorila skupina inZinierov v laboratoriach spolo¢nosti Bell Telephone
pocitacova hru s nazvom Darwin. Hra bola zostavena okolo ,, sudcu ““ umiestneného v paméti
pocitaca, ktory definoval pravidla a herny poriadok medzi konkurenénymi programami
vytvorenymi hra¢mi. Tieto programy mohli sledovat’ a niit’ programy konkurentov, ale aj
znasobovat’ svoju existenciu. Hra spocivala v likvidacii programov konkurentov a kontrole
bojového pola. Tato povodne neofenzivna hra, napisana vedcami a inziniermi, sa stala
nametom na pocitacové virusy, pretoze I'udia pochopili, Ze tedria automatického kopirovania
a reprodukcie by mohla byt tspesne aplikovana aj na uplne iné ciele.

70. roky minulého storocia

Zaciatkom 70-tych rokov bol odhaleny v americkej armadnej pocitatovej sieti
ARPANET, ktora bola predchodcom INTERNETU, pocitaovy virus Creeper. Bol
naprogramovany pre systém Tenex, prevadzkovany a vyuzivany verejnostou, a tento virus bol
schopny sam pristupovat’ do vzdialeného systému prostrednictvom modemu a nakopirovat’ sa
tam. Na napadnutych systémoch sa objavovalo hlasenie : ,/'M THE CREEPER : CATCH ME
IF YOU CAN*. O niekolko tyZdhov neskdér bol nezndmymi autormi vytvoreny program
Reaper, ktory ni¢il virus Creeper. Samotny Reaper je virusom, $iri sa po pocitacoch
pripojenych na siet’ a zni¢i Creepera vzdy, ked” ho ndjde. Dodnes nie je jasné, ¢i Reaper
vytvorila osoba alebo skupina 0sob, ktori boli autorom Creepera, aby opravili svoju chybu,
alebo impulzom na jeho vytvorenie bola reakcia proti itokom Creepera.

V roku 1974 sa objavil virus nazvany Rabbit (zajac), ktorého cielom bolo iba mnozit
sa a prenikat’ do inych pocitacov. Meno dostal ako paralelu rychleho zvierata, pretoze sa
mnozil neuveritel'nou rychlostou. Zahlcoval systém svojimi vlastnymi kopiami, ¢im znacne
spomaloval vykon pocitaca. Ak Rabbit dosiahol uriti uroven zahltenia napadnutého
pocitaca, tak sam zastavil svoje d’alSie mnozenie sa.

V roku 1975 vznikla nova pocitacova hra napisana pre pocita¢ Univac 1108, ktora
dostala meno Pervading Animal (prenikajiice zviera). PocitaCovi experti si eSte dnes lamu
hlavy nad tym, ¢i iSlo len o iny pocitatovy virus alebo prvého trojskeho kona. Pravidla hry st
velmi jednoduché. Hra¢ musi mysliet na nejaké zviera a program mu kladie otazky, aby
uhadol, na ktoré zviera hra¢ mysli. Hra je vybavena automatickou opravnou funkciou. Ak sa
programu nepodari uhadnut’ zviera, zaktualizuje sa a zacne klast’ nové otazky. Aktualizovana



verzia potla¢i povodnu, ale navySe na nakopiruje do inych registrov a stiborov. Po urc¢itom
Case obsahuju vSetky registre a stbory kopie Pervading Animal a objem kopii hry zabera
obrovsky priestor na pocitacovych diskoch.

80. roky minulého storocia

V tomto obdobi rastla popularita vyuzivania pocitacov a s fiou narastal aj pocet l'udi,
ktori zacali pisat vlastné pocitacové programy. Moderné telekomunikaéné technologie
pontkali kanaly umoziujuce sprostredkivat’ programy pomocou Serverov s otvorenym
pristupom, napriklad servery BBS — Bulletin Board System. Priekopnikmi v pouzivani
serverov BBS sa stali univerzity a ich prostrednictvom vznikala svetova databaza udajov
pristupna vo vSetkych rozvinutych krajinach. Zaciatkom 80-tych rokov sa objavili prvé
trojske kone a ich pocet neustale rastol. Tieto programy sa nekopirovali a nenapadali systémy,
ale poskodzovali systémy, ak boli na pocita¢ nainStalované alebo prenasané po sieti.

Rozsirujuce sa pouzivanie pocitacov Apple podnietilo v roku 1981 zaujem tvorcov
virusov aj o tuto platformu. Preto neprekvapuje, ze v tom istom roku sa prejavila prva
rozsiahla epidémia pocitatového virusu aj na platforme Apple I1. Virus Elk Cloner sa $iril tak,
7ze napadal operany systém Apple nahraty na disketach. Pri Starte operacného systému
z nakazenej diskety sa automaticky naStartovala kopia virusu, ale virus nezasahoval do
fungovania pocitaca, iba kontroloval pristup na disk a externé média. V pripade vlozenia
nenakazenej, zdravej diskety do pocitaca sa virus nakopiroval na fu a nakazil ju. Takymto
sposobom sa postupne Siril po disketach, ktoré boli vtom c¢ase hromadne pouzivanym
pocitacovym médiom.

Rok 1983 bol prelomovym rokom z hl'adiska definovania pojmu pocitacovy virus. 10.
novembra 1983 pocCas seminara o informacnej bezpecnosti, organizovanom Univerzitou
Vv Lehigh, bola praotcom modernej pocitatovej virologie Lenom Eidelmen urobend ukéazka
programu na systéme VAX 11/750, ktory sa spraval ako virus, t. j. bol schopny sa
nainstalovat’ na vSetky ostatné objekty systému. O rok neskdér na 7. vyro¢nej konferencii
0 informacnej bezpe¢nosti Eidelman definoval pojem pocitacovy virus ako program schopny
nainfikovat’ ostatné programy tym, Ze ich zmeni, aby mohol nainstalovat’ svoje vlastné
kopie. Pocitacovy virus je teda program, ktory sa sam automaticky kopiruje
a reprodukuje.

V roku 1986 bola odhalena prva epidémia virusu na platforme IBM. Virus Brain sa
Vv priebehu niekol’kych mesiacov rozsiril po celom svete. Autormi virusu bol 19-ro¢ny
pakistansky programator Basit Faroog Alvi a jeho brat Amiad. Virus obsahoval aj riadok
textu, na ktorom bolo uvedené meno jeho autorov, ich adresa a ¢islo telefonu. Obaja pracovali
pre spolocnost’, ktord preddvala softvér, a svoj ¢in vysvetlovali tym, Ze chceli zistit’ uroven
implementécie piratskych kopii vo svojej krajine. Okrem napadnutia operacného systému
a zmeny mena disku na ©Brain nespOsoboval virus Ziadne zmeny v tdajoch. Obaja bratia
vsak nad nim stratili kontrolu a virus sa rozsiril do celého sveta. Virus Brain je povazovany za
prickopnika tzv. plazivého virusu, ktory sa sprava tak, ze v pripade pokusu o Citanie dat
Z napadnutého sektora pocitaca napadne v pocitaci aj dovtedy zdravé data a automaticky
Z nich rekurzivne vytvara kopie.

Objavenie sa virusu Vienna v roku 1987 ajeho rozsirenie sa po celom svete bolo
predmetom roznych diskusii, ale najmid zaujmu medzinarodnej komunity informatikov 0
identifikaciu autora tohto virusu. Autorstvo dodnes nie je jednoznalné, pretoze dvaja
potencialni autori Franz Swoboda a Ralf Burger sa navzdjom obviiluju z poslania virusu.
Napriek tejto nejasnosti 0 autorstve je virus Vienna vyznamnym z iného dovodu. Po prvykrat
V historii sa podarilo najst’ prostriedok na neutralizdciu virusu. Bernt Fix, ktorému sa to



podarilo, je povazovany za predchodcu novych Specialistov vytvarajucich antivirusove
neutralizatory a moduly na ochranu, odhalenie virusov a dezinfenkciu.

Svetoznamy virus Lehigh, ktory sa objavil tiez v roku 1987, vstapil do historie ako
prvy virus, ktory priamo poskodzuje udaje. Virus ni¢i data ulozené na diskoch. Nastastie
Univerzita Lehigh v Pensilvanii, kde virus vznikol a podla ktorej dostal svoje meno,
disponovala viacerymi pocitaCovymi expertmi z oblasti analyzy virusov, a tak virus
v skutoc¢nosti nikdy neopustil mury univerzity. Zacal vSak epochu pouzivania desStruktivnej
rutiny, ktorou virus zni¢il a zlikvidoval nielen v§etky hodnotové tidaje z pocitaca, ale aj sam
seba. To podnietilo pouzivatelov, aby sa zacali seridznejSie zaoberat’ problematikou
informacnej bezpecnosti a ochrany pred virusmi.

V roku 1987 bola naprogramovand nezndmym autorom v Izraeli skupina virusov,
ktora niesla spolo¢né meno Suriv (citané od konca — virus) a modifikovala inStalacné
procedury stiborov réznych formatov. Verzia s oznacenim Suriv-1 napadala subory formatov
COM, ku ktorym pristupoval vredlnom case. Pri zapnuti nainfikovaného pocitaca sa
nakopiroval do jeho pamite, kde zostal aktivnym az do jeho vypnutia. Virus postupne prerusil
vSetky beziace operacie, ¢im donutil pouzivatela spustit’ suibor COM, ktory virus okamzite
infikoval. Virus Suriv-2 napadal stbory formatu EXE a Suriv-3 bol kombinaciou prvych
dvoch verzii. Suriv-4, ktory pozname aj pod menom Jerusalem, bol este sofistikovanejSou
verziou svojich predchodcov a rozpttal svetova virusovi epidémiu a Vv ,,Cierny“ piatok 13.
maja 1988 znicil subory s udajmi na vSetkych kontinentoch.

Prva velka epidémia na lokalnej sieti vypukla v decembri 1987. Cerv Christmas Tree
(Vianocny stromcek) napadol operaéné systémy VM/C MS-9. Cerv bol pusteny do siete
Bitnet z univerzitnej siete v Nemecku cez portal EARN (Eurépska akademicka a vyskumna
siet’) a nasledne aj cez IBM siet’ Vnet. Styri dni po jeho spusteni virus zahltil siet. Thned’ po
napadnuti pocitaca zobrazil virus na jeho obrazovku viano¢ny stromcek a poslal jeho kopie
vSetkym uzivatel'om, ktorych adresy sa nachadzali v adresaroch systémov zapojenych na siet’.

Rok 1988 sa zapisal do historic objavenim sa prvého Sifrovaného virusu Cascade.
Hned’ ako bol virus aktivovany, zacali ikony na obrazovke pocitaca padat’ smerom nadol.
Virus pozostaval z dvoch casti, ato tela virusu a Sifrovaciecho programu. Tento program
zakodoval telo virusu, aby mu dal v kazdom napadnutom stubore iny vzhl'ad. Pri aktivovani
virusu bolo najprv telo virusu dekodované a az nasledne spustil virus svoje kaskadové
aktivity. Cascade je povazovany za predka polymorfnych virusov, ktory kodoval iba telo
virusu a za dekoddovaci kI'a¢ pouzival dizku napadnutého suboru. Dekddovaci program sa
nemenil, apreto umoznil modernym antivirusovym prostriedkom l'ahku detekciu virusu.
Princip automatického Sifrovania pouzivany pri viruse Cascade a informacie o neutralizacii
virusu Vienna sa stali podkladom pre Marka Washburn na vytvorenie prvej skupiny
polymorfnych virusov Chameleon.

Dal§i ¢erv, ktory poznidme pod menom jeho autora Morris, vyuZival slabiny
operatného systému UNIX na platformach VAX a SUN. PouZival aj viaceré inovativne
metddy pristupu k systémom s cielom ziskat’ hesla. Straty, ktoré v roku 1988 sposobil tento
cerv, boli odhadnuté na 96 milionov americkych dolarov, o bola v tom obdobi znacna
Ciastka.

V roku 1989 sa objavili virusy Datacrime a skupina virusov Vacsina a Yankee. Virus
Datacrime bol zvlast nebezpecny. Preformatovaval cylinder pevného disku, ¢o vyvolalo
destrukciu tidajov uloZenych v stiboroch FAT, ktoré nebolo mozné obnovit. V Spojenych
Statoch sposobil paniku, napriek nie velmi zavaznym $kodam, ktoré sposobil. Nazvali ho
Columbus day, pretoze si vela l'udi myslelo, ze virus bol naprogramovany norskymi
teroristami, ktori chceli potrestat’ Ameri¢anov za to, ze prisudili objavenie Ameriky
Kristofovi Kolumbovi, a nie Erikovi Cervenému, vikingovi nérskeho povodu, ktory sa prvy
vydal na zapad objavovat’ nové krajiny.



V Holandsku sa vroku 1989 rozhodla miestna policia zacat' aktivny boj proti
pocitacovej kriminalite. Vyvinula antivirusovy program schopny neutralizovat Datacrime
a predavala ho priamo miestnym komisaridtom za symbolicky 1 dolar. Dopyt po tomto
softvéri bol vel'mi vysoky, ale neskor sa zistilo, ze antivirusovy program nebol vierohodny
a vyvolaval falo§né poplachy. Nasledne bola publikovana druha verzia, ale aj t4 obsahovala
pocetné chyby.

V decembri 1989 bola poslana na 20 000 adries po celom svete informa¢na disketa
0 AIDS obsahujtca tréjskeho kona. Adresy boli odcudzené z databazy odborného casopisu
PC Business World. Hned” ako bola nakazena disketa precitana, trojsky kon sa automaticky
nainStaloval do systému, vytvaral svoje vlastné skryté subory a adresare a modifikoval
systémové subory. Po 90 vykonanych zmenach zakddoval operacny systém mena vSetkych
stiborov, ¢o znamenalo, Ze nebolo mozné sa k nim dostat’ a ponechal iba jediny subor, ktory
vyzyval pouZivatela, aby zaplatil peniaze za pouzivanie pocitaca na urcity bankovy tcet. Tato
skutocnost’ pomohla odhalit’ autora tohto trojskeho kona, taliana Josepha Poppa, ktory bol
vyhldseny za blazna a odstideny v nepritomnosti talianskou justiciou.

Koncom 80. rokov sa aktivizovali aj autori antivirusovych programov a svetlo sveta
uzreli predchodcovia Kasperského antivirusového balika AVP Antiviral Toolkit Pro, ale aj
neutraliza¢né programy F-Prot, ThunderBYTE, Norman Virus Control a Virscan. Rok 1989
bol prelomovym aj prvymi publikdciami venovanymi boju proti virusom. Vydavatelstvo
Sophos zacalo vo Velkej Britanii vydavat ¢asopis Virus Bulletin, ktory existuje az dodnes,
a vydavatel'stvo Dr. Solomon’s uviedlo na trh odborny €asopis Virus Fax International, ktory
bol neskor premenovany najskor na Virus News International a potom na Secure Computing,
ktory je momentalne povazovany za najpopularnejsi zdroj informacii v oblasti informacne;j
bezpecnosti.

Roky 1990 — 1995

V roku 1990 prislo k rozmachu prvych polymorfnych virusov. Objavila sa velka
skupina virusov Chameleon, v ktorych sa kryptovany koéd menil pri kazdom nakazenom
pocitaci. Tato vlastnost’ ich chrénila pred vtedajSimi antivirusovymi programami, ktoré boli
zalozené na vyhl'adavani kodu zndmeho virusu. Chameleon vsak neobsahoval staly kod, preto
bolo potrebné vyvinut novy rad Specialnych algoritmov schopnych identifikovat’ polymortné
virusy. V roku 1992 Eugen Kaspersky objavil emula¢ny procesor schopny deSifrovat’ kody,
ktory bol u¢inny na neutralizaciu tohto typu virusov. Jeho technologia sa stala neoddelitelnou
stcast’ou modernych antivirusovych programov.

Zaciatkom 90. rokov sa vel'mi aktivizovala bulharska liaheni virusov. Najaktivnej$im
autorom bol Dark Avenger, vdaka ktorému sa 15. BBS (Bulletin Board Service), konané
v 1990 v Bulharsku, stalo prvym férom, kde sa vymienali virusy. Filozofia bola velmi
jednoduchd. Ak sa pouzivatel'ovi fora podarilo poslat’ virus do siete, mohol si ako vymenu
zan vybrat’ iny virus z katalogu fora. Ak pouzivatel' pontikol novy zaujimavy virus, dostal
prideleny Uplny pristup k zdrojom féra a mohol posielat’ neobmedzeny pocet virusov zo
zbierky fora. Je jasné, Ze po tomto fore sa vyskyt virusov v pocitacovom svete mnohonasobne
zvysil. Objavili sa aj prvé ruské virusy Peterburg, Voronez a LoveChild.

Britsky informaticky magazin PC Today vroku 1990 vo svojom jilovom C¢isle
distribuoval ako sti€ast’ magazinu aj bezplatni disketu nainfikovana virusom DiskKiller. Toto
Cislo sa predalo v pocte vysSom ako 50 000 exemplarov. Epidémia, ktord vd’aka tomu vznikla,
je povazovana za Skolu virologie.

V decembri 1990 bol v Hamburgu zriadeny European Institute for Computer Antivirus
Research (EICAR — Europske centrum vyskumu boja proti pocitacovym virusom). Téato
inStitacia je dodnes povazovana za jednu z najreSpektovanejSich medzinarodnych organizacii



v informatickom svete. Zoskupuje vybranych odbornikov a najznamejSich autorov
antivirusovych programov.

Vzhl'adom na skuto¢nost’, ze v roku 1991 existovalo uz viac ako 300 r6znych druhov
virusov, zacali sa viac aktivizovat’ autori antivirusovych programov. Na pocitacovych trhoch
sa objavili Norton Antivirus, Central Point Antivirus a Untouchable od spolo¢nosti Fifth
Generation System, ktort neskor odkupila spolo¢nost’ Symantec. Spomedzi virusov, ktoré
uzreli svetlo sveta v tomto roku, mézeme spomenut’ polymorfny virus Tequila, ktory napadal
sektor zavadzania a sptstania operacného systému pocitaca, a virus Dir_Il, pouzivajuci tplne
nova metddu nakazenia siiborov, a to technologiu presmerovania pointrov. Tento virus zostal
az do dnesného dna jedinym exemplarom takéhoto typu.

Zaciatkom roka 1992 vyvinul jeden z najznamejSich autorov virusov Dark Avenger
polymorfny generator MTE, ktorého funkcia spocivala v integracii do inych polymorfnych
virusov, aby im ul’ah¢ila ich prieniky do datovych suborov. Generator bol dodavany vo forme
modulu, ktory bol okamzite spustitelny a obsahoval aj dokumetaciu na jeho pouzitie. V tom
istom roku sa objavil nielen silne medializovany virus Michelangelo, ale aj prvé anti-
antivirusové programy, ktoré nicili databazy kontrolnych mechanizmov antivirusovych
programov. Ak antivirusovy program nenaSiel takito databazu, zacal si ju budovat’ od
zaCiatku, a tak existujiice virusy neboli odhalené¢ a mohli napadat’ systém.

Aj policajné a siidne orgény na celom svete zacali zriadovanim Specializovanych
oddeleni ur¢enych na boj proti pocitacovej kriminalite, klast’ doraz na odhalovanie tohto typu
kriminality. V roku 1992 zlikvidoval policajny oddiel pocitacovej kriminality New Scotland
Yard skupinu britskych autorov virusov. Zda sa, Ze aktivita tohto oddielu az do dnesného dia
brani novému zdruzovaniu sa tvorcov virusov vo Velkej Britanii.

V roku 1993 sa aktivizovala spolo¢nost” Microsoft a uviedla na trh svoj prvy vlastny
antivirusovy produkt Microsoft AntiVirus, ktory bol sucast'ou Standardnych verzii MS DOS
a Windows. Prvé uzivatel'ské pokusy naznacovali vysoka ucinnost’, avSak neskor sa kvalita
znizovala a spoloc¢nost’ od projektu vlastnej tvorby antivirusovych programov ustupila.

Problematika virusov na CD nosioch zaznamenala v roku 1994 velky rozmach.
Extrémna popularita tohto nosi¢a dat sa stala jednym z hlavnych ciel'ov §irenia virusov. Ani
nové sluzby v podobe vyuzivania internetu a elektronickej posty neodolali virusovym
epidémiam. Ako priklad si uvedieme len niektoré typovo najvyraznejSie, ktoré sa objavili
v roku 1994. Shifter - prvy virus napadajaci subory OBJ, Phantom 1- prvy polymorfny rusky
virus, skupina virusov ScrVir — napadajica zdrojové programy napisané v jazyku C a Pascal,
OneHalf — ktory je do dne$Sného dna aktivny a spOsobuje znatné Skody a Zaraza —
pouZivajici unikatnu metoddu instalacie systému MS DOS.

Vroku 1995 mali problémy s virusmi viaceré velké pocitaové spolocnosti.
Spolo¢nost’ Microsoft poslala svojim testova¢om nainfikované beta verzie Windowsu 95. Iba
jeden z nich vsak pristupil k antivirusovej analyze a na disketach objavil virus From. Napriek
tomu, Ze Microsoft zvysil Groven antivirusovej kontroly, uz v auguste toho ist¢ho roku bol
opera¢ny systém MS Windows napadnuty virusom Concept, ktory zabera jedno z poprednych
miest v zozname najrozsirenejSich virusov, ktory veda autori antivirusovych programov. Ani
spolo¢nost’ Digital Equipment Corporation, vyznamny vyrobca hardvéru, sa nevyhla
napadnutiu svojich produktov virusom Concept, ktory nestastnou ndhodou distribuovala
ucastnikom medzindrodnej konferencie v Dubline. Virus bol vSak vel'mi skoro odhaleny
a Digital sa eSte na konferencii ospravedlnil. Aj objavenie sa prvych makrovirusov,
napadajucich makrd v MS Office, sposobilo vrasky na tvarach producentov antivirusovych
programov.

Rok 1995 bol kruty, ale aj usmevny pre pocitaovu revue PV Magazine, ktory
predaval jedno zo svojich Cisiel aj s disketou napadnutou virusom Sampo. Tento omyl bol
coskoro odhaleny, ale ironiou osudu je, ze disketa bola dodatkom k ¢islu venovanému



problematike antivirusovych testov. Aj sudne organy posilnili boj proti pocitacovej
kriminalite. 16. januara 1995 poslal oddiel pocitacovej kriminality New Scotland Yard pred
sud Christophera Pile, nezamestnaného autora a distributora viacerych virusov. Pile
vykonaval svoje nekalé aktivity pod pseudonymom Cierny Bardn a bol obvineny z napisania
polymorfnych virusov Queeg, Pathogen a SMEG. Po 10 mesiacoch bol Pile uznany za
vinného a odstideny na 18 mesiacov vizenia.

Roky 1996 — 1999

V marci 1996 napadol virus Win.Tentacle pocitacovi siet’ v nemocnici vo Franctizsku.
Tento virus bol prvym virusom na operatnom systéme Windows, ktory bol objaveny
vredlnom prostredi kazdodenného Zivota. Do tohto obdobia bola vicSina virusov na
Windows posieland len do katalogov for organizovanych autormi virusov alebo do odbornych
periodik uréenych pre pocitacovych nadSencov a Specialistov. Pred objavenim sa virusu
Win.Tentacle sa vrealnom prostredi vyskytli iba virusy napadajice sektor sptstania
operacného systému, operacny systém DOS a makra.

Rok 1996 je povazovany za zaciatok utokov nelegalnej komunity informatikov proti
operacnym syst¢tmom Windows 95 a Windows NT, ako aj proti vSetkym aplikdciam
Microsoft Office. Objavili sa desiatky virusov na opera¢nych systémoch a stovky virusov
urcenych na deStrukciu makier. V tomto obdobi sa zacali pocCitaCové virusy orientovat’ na 32-
bitové operacné systémy, ¢o samozrejme malo dosah aj na vznik nového typu antivirusovych
neutralizacnych prostriedkov.

Vo februari 1997 sa objavil virus Linux Bliss, prvy virus napadajici operacny systém
Linux. Aj ked’ su virusy namierené proti Linuxu podstatne zriekavejSie ako tie, ktoré boli
vyvinuté pre Windows, ich aktivita ma tiez tazko odhalitel'ni sofistikovanu podobu. V aprili
1997 uzrel svetlo sveta virus Homer, ktory je povazovany za prvého sietového cCerva
napadajiceho siet’ prostrednictvom protokolu FTP. Rozvoj internetu a chatovania cez internet
sa taktieZ stal zaujmom autorov virusov. Koncom roka 1997 bol $pecialistami pre boj proti
virusom odhaleny novy typ pocitacového Cerva, ktory sa §iril cez kanaly Internet Relay Chat.
Tento Cerv menil v adresari, kde st uloZzené prendsané subory, subor prikazov SCRIPT.INI
tym, ze automaticky prepisoval pdvodny subor na vzdialenom pocitaci tak, aby pri
opédtovnom prihlaseni sa distribuoval ¢erva do pocitacov ostatnych uzivatelov.

Rok 1997 je povestny aj roznymi Skandalmi, ktoré sa udiali medzi spolo¢nostami
zaoberajucimi sa vyvojom antivirusovych prostriedkov. Najprv to bol konkurencény boj
spolo¢nosti McAfee proti Dr. Solomon’s, v ktorom sa navzajom obvinovali z nedokonalosti
svojich antivirusovych produktov, ako aj z nekalej marketingovej kampane. Potom taiwansky
informatik Trend Micro obvinil spolo¢nosti McAfee a Symantec z kradeze jeho patentu
antivirusovej analyzy elektronickej posSty. A o niekolko tyzdniov neskér Symantec obvinil
McAfee z pouzivania kodu vychadzajuceho z principu neutraliza¢nych programov Norton
AntiVirus od spolo¢nosti Symantec.

Aj vroku 1998 pokrafuje narast virusovych ttokov na vsetky druhy pocitacov
a operacnych systémov. Virusy vyuZzivaji na svoje Sirenie nové moznosti technologii
a infikuju komplexnejSie pocitae svojich obeti. Objavuje sa velky pocet trojskych koni
naprogramovanych tak, aby odchytili heslo (rad virusov PSW) a poskytli moznost ich
tvorcom obohatit’ sa prostrednictvom elektronickych finanénych transakcii. Vznikaji aj
polyfunkéné virusy, napriklad Triplicate, ktory napada stcasne dokumenty Wordu, Excelu
i PowerPointu.

V tom istom roku sa objavil aj prvy virus Java.StrangeBrew, infikujuci programovaci
jazyk Java, ale aj tri virusy (VBS), schopné nakazit’ skripty Visual Basicu pouzivané na tvorbu
webovych stranok. Kasperského spolocnost’ Kaspersky Lab, ktord bola najrenomovanejSou



spoloénostou pre oblast’ produkcie antivirusovych prostriedkov, publikovala hibkovu $tadiu
0 hrozbach, ktoré predstavuju virusy VBS. Mnohi pocitacovi Specialisti vyhlasovali, ze
Kasperského idey su alarmistické a schvalne prispievaju ku kolektivnej hystérii. Vyvoj
V nasledujucich mesiacoch mu vSak dal za pravdu. O Sest’ mesiacov po publikovani Studie
zamoril cely svet virus LoveLetter (znamy aj pod menom lloveYou sposobil epidémiu aj na
Slovensku), ktory patri dodnes k najrozsirenejSim a najnebezpecnejsim.

Je zvlastne, Ze najvyznamnejSou udalostou roka 1999 nebolo objavenie sa nejakého
supervirusu, ale kupenie australskeho vydavatela antivirusovych programov Cyber
spolo¢nostou, ktord je povazovana za giganta informatiky, a to Computer Associates. Ich
produkty z oblasti antivirusovej ochrany sa zIi¢ili pod jednotné nazvy CA Vet Anti-Virus
a CA InnoculatelT, ktoré st pouzivané dodnes. Ale ani objavovanie sa novych virusov
Vv tomto roku nezaostavalo. Virus Happy99 patri medzi prvé moderné cervy, ktoré otvorili
novia éru vo vyvoji $kodlivych a zakernych kodov. Siri sa prostrednictvom MS Outlooku,
ktory sa stal Standardom elektronickej poSty vo vicSine eurdpskych a americkych podnikov,
a eSte stale mu v rebricku Top 10 najrozsirenejSich virusov patri popredné miesto. Obdobné
vlastnosti mali aj d’alSie virusy, ako napriklad Caligula, SK a Melissa. Zaujimavym bol najma
virus Melissa, ktory zlikvidoval zoznam adries ulozenych v Outlooku, ale eSte predtym poslal
na prvych 50 adries svoju vlastni kopiu. Spraval sa tak, ako keby poslanie spravy naozaj
prichadzalo od skuto¢ného odosielatel’a. Napriek tomu, ze sa vel'mi rychlo podarilo najst’
adekvatny antivirusovy prostriedok proti Melisse, virus spdsobil zna¢né Skody vo viacerych
informacnych systémoch. Policajné organy v pripade Melissy reagovali tiez vel'mi rychlo
a vypatrali autora virusu Davida L. Smitha, 31-ro¢ného programatora z New Jersey, ktory bol
odsudeny na 10 rokov vézenia a pokutu 400 000 americkych dolarov.

7. decembra 1999 bol odhaleny mimoriadne nebezpe¢ny virus Babylonia, ktory
znamenal obrat v produkcii virusov. Bol to totiz prvy virus, ktory sa sam dokazal na dial’ku
obnovit. Kazdi minatu sa pripojil na jeden japonsky server, aby jeho prostrednictvom poslal
na nakazené pocitate zoznam modulov virusu. Ak boli virusy na poslanom zozname novsie
ako tie, ktoré sa nachadzali na nakazenom pocitaci, tak ich thned’ preposlal na tento pocitac.
Obdobna technika bola neskor pouzita aj inymi virusmi, napriklad Sonic a Hybris.

Koniec roka 1999 bol v pocitatovom svete spojeny s prechodom na rok 2000 a nové
milénium. Mnohi l'udia boli presvedceni, ze komunita pocitacovych piratov a autorov virusov
pripravi pri tejto prilezitosti neprijemné prekvapenie v podobe vytvorenia tisicov virusov,
ktoré polozia l'udsku civilizaciu na kolena. Apokaliptické prognozy sa nenaplnili a rok 2000
prisiel rovnakym sposobom ako predchadzajice roky.

Roky 2000 — 2001

Rok 2000 sa zacal neo¢akavanym spdsobom pre uzivatelov systému Windows 2000
a Visio- programové vybavenie na tvorbu grafov a diagramov. Len ¢o Microsoft pustil na trh
komer¢nu verziu svojho nového operacného systému, ¢lenovia zaSkodnickej skupiny 29A ho
nakazili virusom Inta. Len niekol’ko dni neskdr sa objavili hned’ dva virusy Unstable
a Radiant, ktoré napadli Visio a predznamenali zanik spolo¢nosti Visio Corporation, ktora
bola odkupena spolo¢nostou Microsoft. Z1¢ jazyky hovoria, Ze tieto virusy pustil do obehu
Microsoft, aby mohol zrealizovat’ kiipu jedného zo svojich konkurentov.

Zaujimava udalost’ sa stala aj v aprili 2000. Prvy rusky makrovirus napadajiuci makra
MS Wordu bol odhaleny v kancelérii britského premiéra na Downing Street 10. Ani ma4j
nezaostal v rebricku pocitacovych pikantnosti. 5. maja bol do Guinesovej knihy rekordov
zapisany rekordny vyskyt virusu LoverLetter, ktory ni¢il cely rad datovych suborov
a automaticky sa rozosielal na vSetky adresy zaznamenané v adresdroch MS Outlooku
nakazenych pocitacov. V juni sa objavil virus Timofonica, ktory ako prvy postihol aj mobilné



telefony. Prejavil sa tak, ze posielal z nakazenych pocitacov spravy na mobilné telefony siete
MoviStar, ktora patri Spanielskemu telekomunikacnému gigantovi Telefonica.

Ani Vv lete roku 2000 si autori virusov neodpoc¢inuli. Do obehu bol poslany virus Star,
prvy virus napadajici systém AutoCad. Osobitnli pozornost’ si ziskal pocitacovy cerv Jer.
Jeho telo bolo umiestnené na webovu stranku, kde sa aktivoval pri prihlaseni sa uzivatel'a na
tato internetovl stranku. Jeho autor vyuzival metédu socidlneho inZinierstva,
psychologického posobenia na T'udskych jedincov, ato formou masového marketingu na
pritiahnutie pozornosti pouzivatelov stranky. Kto klikol na ikonku, pod ktorou sa skryval
virus, si ho nechtiac natiahol aj do svojho pocitaca. Treba Gprimne povedat’, ze kampai bola
uspesna, pretoze sa dalo nachytat’ niekolko tisic pouzivatel'ov internetu. Jesenn — naopak —
patrila tvorcom antivirusovych produktov. Spolo¢nost’ Kaspersky Labs zmenila meno svojho
kla¢ového produktu, atak sa z AntiViral ToolkitPro stal Kaspersky Anti-Virus. Vo
vSeobecnosti je mozné potvrdit’, Ze rok 2000 sa stal rokom S§irenia virusov prostrednictvom
elektronickej posty. Podl’a Statistik spolocnosti Kaspersky Labs az 85 % virusov sa dostalo do
pocitacov prave touto cestou.

Rok 2001 sa vyznacuje tym, Ze autori virusov ustupili vd’aka CastejSiemu vyuzivaniu
internetu od tvorby Kklasickych virusov, najmd makrovirusov a skriptovych virusov,
V prospech Cervov. Aj Statistiky utokov ¢ervami sa oproti predchaddzajicemu roku zvysili az
na 90 % z celkového poctu registrovanych utokov spésobenych roznymi formami skodlivého
softvéru. Tento rok sa stal prelomovym aj vo vyvoji virusov ato€iacich cez internet. Predtym
sa vac¢sina Gtokov diala prostrednictvom stahovania nakazenych suborov cez internet. Od
roku 2001 stac¢i jednoduchia navsSteva napadnutej webovej stranky. Autori virusov zacali
nahradzat’ zdravé stranky nakazenymi. VacSina pouzivatelov internetu si nakazila svoje
pocitace Skodlivymi kédmi vd’aka nedostatkom MS Internet Explorera. Ani operacny systém
Linux sa nevyhol utokom novych virusov. NajzaujimavejSim je pripad virusu Ramen, ktory
nakazil vel'ky pocet podnikovych sieti, pricom jeho obetou sa stal aj americky Narodny urad
pre letectvo a vesmir (NASA).

Najhor§im prekvapenim a morou roka 2001 boli bezpochyby cCervy Siriace sa bez
prenosu udajovych suborov. Tieto Cervy boli schopné mnozit' sa a fungovat’ v pamitiach
RAM assirit’ sa ako balik Specidlne konfigurovanych dat. Tato technika spdsobila bolesti
hlavy autorom antivirusovych programov, pretoze vacsSina existujucich prostriedkov bola
proti nej neucinnd. AZ po mnohych tyzdioch vyvinula spolo¢nost’ Kaspersky Lab
antivirusovy filter schopny najst’ v balikoch tidajov tento typ Cerva a zlikvidovat’ ho.

Roky 2002 — 2003

V roku 2002 bolo zaznamenanych 12 virusovych epidémii velkého rozsahu a 34
epidémii stredného dosahu. Nad’alej pretrvavali neutichajice aktivity virusov vypustenych do
sveta pocitaCov v predchadzajicich rokoch. Autori virusov sa zamerali na nové platformy,
nové softvérové aplikacie a nové technologie. Objavil sa virus Spida, ktory infikoval SQL
servery, a Benjamin, ktory zamoroval svojimi kopiami sprostredkované siete. Tento rok
priniesol zvySent produkciu ¢ervov a Skodlivych kédov, ktorych cielom bolo odchytit’ hesla,
mend pouzivatelov, pristupové déata a ostatné doverné udaje, ktoré umoziiovali autorom
tychto Cervov ziskat’ peniaze vd’aka ziskanym datam a dopustit’ sa finanénych podvodov.

Najzavaznejsiu epidémiu roku 2002 spdsobil internetovy cerv Klez. Cerv sa objavil
Vv oktobri a pocas nasledujucich dvoch rokov mu patrilo popredné miesto v zozname
najrozsirenejsich virusov, pricom az 60 % zaregistrovanych utokov sa pripisuje na vrub prave
tomuto internetovému ¢ervovi. Jeho novym variantom Klez.e a Klez.h patri tato pozicia vo
svete pocitacovych virusov do dnesného dia.



Situacia v Sireni sa $kodlivych kodov sa v roku 2002 oproti predchadzajicim rokom
zmenila. Pocas predchadzajucich rokov sa vidcSina virusovych utokov spdjala s malym
poctom virusov, vo vSeobecnosti s2 alebo 3, zatial ¢o od septembra roku 2002 bol
zaznamenany rastici pocet infikovani pocitacov virusmi, ktorym nepatrilo ani miesto v top
20.

Pouzivatelia si Coraz viac zacali uvedomovat potrebu zvySenia urovne informacnej
bezpec¢nosti a prijimania opatreni na ochranu svojich pocitacov, ¢o bezpochyby zohralo
vyznamnu ulohu vo vyvoji novych druhov virusov. Prijaté bezpe¢nostné opatrenia umoznili
znizit' pocet incidentov sposobenych individudlnymi virusmi. V tomto obdobi zacinaju
narastat’ itoky, pri ktorych boli virusy sucastou iného druhu pachanej pocitacovej kriminality.

V roku 2003 boli spustené dva utoky svetového rozmeru na internet. Je mozné ich
ktory vyuzil na svoje Sirenie sa slabiny MS SQL serverov. Slammer je povazovany za prvého
cerva bez klasického tela so schopnostami bleskového utoku. V priebehu niekolkych mintt
nakazil stovky pocitacov po celom svete a zvysil objem prenosov po internetovej sieti tak, ze
viaceré¢ narodné uUseky siete sa zahltili a zratili. Podla pocitaCovych S$pecialistov stupla
Vv jednotlivych Castiach siete kapacita prenosov 0 40 az 80 %. Tento Cerv napadal pocitace
prostrednictvom portov 1433 a 1434. Hned’ ako sa dostal do pocitaca, nenakopiroval sa na
pevny disk, ale zostal v paméti pocitaca a periodicky sa posielal na vSetky adresy
nachadzajuce sa v adresaroch.

Druha — este zavaznejSia — epidémia vznikla v auguste 2003. Bola sposobena ¢ervom
Lovesan, ktory vyuzil slabiny operacného syst¢ému Windows. Na rozdiel od Slammera sa
Lovesan mnozil a vyuzival na to velkost' prevadzkovanej sluzby RPC DCOM Windows
2000/XP. Tymto ¢ervom bola zasiahnuta skoro cela populacia uzivatel'ov internetu.

Dal§im extrémnym vyskytom sa prejavila skupina &ervov Sobig, a najmi jeho verzia
Sobig.f, ktora sa v auguste nachadzala minimalne v jednej elektronickej sprave z dvadsiatich.
Autori tejto skupiny si prostrednictvom tychto Cervov vytvarali priestor na posielanie
nevyziadanej elektronickej poSty (spam). September patril Cervovi Swen, ktory bol jeho
autorom prezentovany na internete ako korektor Microsoftu a neutraliza¢ny prostriedok proti
cervom, ktoré spdsobili virusové epidémie v roku 2003. Tento rok bol aj rokom zvyseného
vyskytu trojskych koni zneuzivajacich odcudzené porty. Zaujimava situacia vznikla v pripade
trojskeho kona Backdoor.Agobot, ked’ si jeho autor vytvoril siet’ webovych stranok, cez ktoré
sa za minimalne 150 americkych dolarov mohol ktokol'vek stat’ majitel'om exkluzivnej verzie
Backdooru, vytvorenej podla vlastnych poziadaviek a Specifikacii.

Na jeseni 2003 prekrocil pocet objavenych trojskych koni pocet odhalenych klasickych
virusov a tato tendencia trva do dne$ného dna. Vo svete pocitacov a internetu si nasiel svoje
miesto aj novy druh trojskych koni, tzv. trdjske kone proxy. lde o prvy nepopieratelny pripad
spoluprace medzi autormi virusov a SiriteI'mi nevyziadanej elektronickej posty.

Rok 2003 sa stal prelomovym v S$ireni pocitacovych virusov. S prudkym rozvojom
modernych pocitatovych a komunikaénych technolégii vznikali nové moznosti ich
zneuzivania, a tym aj nové druhy pachania pocitacovej kriminality. Nie je mozné povedat’, Ze
by pocitacové virusy vymizli zo sveta pocitatov, zmenila sa vSak forma ich vyuZivania.
Prestali byt puStané do sieti samostatne a zacali byt vyuzivané ako sucast’ spamingu,
phishingu, pharmingu, cardingu a inych typov zneuzivania pocitacov na obohacovania sa
pocitacovych pirdtov.
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