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Stav pravnej ipravy ochrany utajovanych informacii EU ako predpoklad ich
efektivnej ochrany a zabezpecenia konzistentnosti obdobnej pravnej apravy
¢lenskych krajin EU!

Anotacia: Clanok sa zaobera vybranymi aspektmi systému ochrany utajovanych informécii EU, jeho aktudlnym stavom
a vyvojom. Realizacia moznych opatreni v oblasti ochrany utajovanych informacii EU priamo zavisi od ochoty
jednotlivych ¢lenskych krajin zabezpecit konzistentnost’ pravidiel a bezpecnostnych Standardov. Analyza systému
ochrany informéacii EU v jeho komplexnosti vytvara §iroky priestor na zamyslenie sa nad moznostami jeho
zefektiviiovania s priamymi doésledkami na systémy ochrany informacii jednotlivych clenskych Statov. Europska
integracia a jej prehlbovanie méze byt kI'icovym cinitelom pre d’alSie zefektiviiovanie ochrany informacii utajenim
ako substantivneho nastroja ochrany spolocnych eurépskych zaujmov.
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Uvod

Ochrana informécii Eurdpskej tnie (dalej len EU) je vo vieobecnosti vnimana ako
integralna sucast’ bezpecnostnych systémov jednotlivych clenskych krajin, tUzko stvisiaca
s realizaciou spolo¢nych eurdpskych zaujmov, ako aj zaujmov jednotlivych clenskych krajin.
Zaroven to znamena, ze oblast’ ochrany “narodnych” utajovanych skuto¢nosti je takmer nemozné
posudzovat’ bez porozumenia SirSich suvislosti, majucich priamy vztah k opatreniam prijimanym
na trovni EU. Nejednozna¢nost’ eurdpskej integracie a jej imanentnych cielov, odlisné postoje,
zaujmy a pravne prostredie &lenskych krajin ovplyviiuju institucionalne a pravne prostredie EU
vratane ochrany informadcii prostrednictvom rezimu utajenia. Do tivahy je potrebné brat’ aj meniace
sa bezpeCnostné prostredie a nové bezpecnostné vyzvy, ktoré kladi bezprecedentny tlak
na bezpec€nost’ ako taku, nevynechajuc bezpecnost’ systému ochrany informaécii, Specificky systém
ochrany informadcii utajenim (d’alej len OIU).

Nové bezpecnostné hrozby atakujii zabehnuté narodné a medzindrodné (nadnarodné)
bezpecnostné mechanizmy casto az na hranicu ich zlyhania. Vytvéaraji tym elementarne
predpoklady pre adekvétnu reakciu na réznych trovniach riadenia $tatov a nadnarodnych zoskupeni
bez ohladu na to, ¢i ide orozhodovanie politické alebo odborné. Sme svedkami procesov,
pri ktorych sa meniace bezpecnostné prostredie stdva vyzvou, na ktoru je tazké najst odpoved
v ramci existujucich bezpecnostnych mechanizmov.

Situdciu komplikuje aj fakt, Ze postoje a zdmery jednotlivych ¢Elenskych Statov, réznych
lobistickych zoskupent, politikov, organov a institacii EU st nesturodé, ¢o podmiefiuje prijimanie
r6znych kompromisov a ndhradnych rieseni.

Samotny vznik EU a integraény proces novych &lenskych krajin do EU ovplyvnil vyraznym
sposobom fungovanie bezpenostnych mechanizmov EU zameranych na ochranu informacii.
Jednym z dovodov je najmi fakt, ze v désledku procesu integracie dochadza priamo k obmedzeniu
a odovzdaniu niektorych vyluénych pravomoci &lenskych krajin EU v prospech EU. Postupne sa
aj bezpecnost’ Clenskych krajin a realizacia ich bezpecnostnych zaujmov stdva integralnou sticastou
bezpe&nostnych opatreni v ramci EU.? Clenské krajiny sa podiel'aja na &innosti organov EU
a vznikajucich (planovanych) bezpe¢nostnych Struktar, ¢im priamo zabezpecuji konzistentnost

! Tento prispevok je podporovany Agentirou na podporu vyskumu a vyvoja na zéklade Zmluvy ¢. APVV — 16-0521.
2 Podrobnejsie v Ustanoveniach o spolo¢nej bezpecnostnej a obrannej politike, ¢l. 42, Zmluva o Eurdpskej unii.



a koordinovanost’” svojich vnutrostatnych (,,internych®) opatreni s opatreniami realizovanymi
prostrednictvom EU. Sposob, akym dokazu ¢&lenské krajiny zosuladit' svoje ..interné kroky
s krokmi prijimanymi vramci EU, uréuje tiez celkovi efektivnost spolo¢ného EU systému
bezpecnosti a ochrany informacii utajenim.

To, ¢o bolo historicky budované ako zaruka bezpecCnosti a stability, je v sti¢asnosti ¢asto
vnimané ako znak nemohucnosti a aj neschopnosti reagovat” primerane na nové bezpecnostné
vyzvy. Tento stav bol Ciasto¢ne predvidatelny alogicky, minimalne s ohl'adom na viaceré
historické sktisenosti.® Ur¢itym prekvapenim vSak je systematické nepripustanie si tohto stavu
asnad’ aj urcitd snaha o predstieranie funk¢nosti sucasnych bezpecnostnych mechanizmov
a bezpecnostného systému. Pripustenie zaostavania v oblasti bezpecnosti informéacii by bolo predsa
neprijatelné a nepredstavitel'né.

Oblast’ ochrany informacii utajenim je podl'a naSho nazoru kliCova z hladiska bezpecnosti
EU. V minulosti existovali viaceré pokusy anavrhy na zmeny v bezpeénostnom systéme EU,
niektoré sa aj uskuto¢nili.* Sii¢asna bezpe¢nostna situacia a vyvoj naznacuju, Ze je potrebné byt
neustale pripraveny celit’ novym bezpecnostnym vyzvam a hrozbam.

V stlade s uvedenym sa preto budeme zaoberat” analyzou su¢asného systému OIU EU, ktory
je mozné na prvy pohlad vnimat jednotne a konzistentne, no v skutoCnosti ide o zlozity
a komplexny systém pozostdvajuci z viacerych podsystémov. Tieto vznikali v réznych etapach
europskej integracie aich opodstatnenie sa postupne menilo avyvijalo v sulade so zaujmami
¢lenskych krajin. Pri posudzovani moznosti d’al§ieho rozvoja systému OIU EU vo vizbe na mozné
prehlbovanie integracie EU sa zameriame najmi na popisanie vztahu ,,vyvoj EU verzus zaujmy
Clenskych krajin“ ajeho koherentnost. Realizdcia zaujmov clenskych krajin bude urcujlicim
faktorom pre pochopenie vyvoja systému OIU ajeho sucasné¢ho stavu a zaroven nastrojom
na nacrtnutie mozného vyvoja do buducnosti.

1 Vychodiska vyvoja a zaklady systému ochrany informacii EU

Zaklady sucasného systému ochrany informéacii Slovenskej republiky (d’alej len SR) boli
vytvorené najma po II. svetovej vojne, prave v Case, kedy vznikali aj zdklady Severoatlanticke;j
aliancie (d’alej len NATO) aEurdpskej unie. Principidlne rovnaké vychodiskd z hladiska
poziadaviek na bezpeCnost informécii a vtedajSej globalnej bezpecnostnej situacie boli
rozpracované rozne, nielen tzv. vychod verzus zapad,” ale situdcia sa odli$ne vyvijala aj z pohl'adu
NATO aEU. Napr. bezpe¢nostna politika NATO upravujuca oblast ochrany informacii je
konzistentny dokument, ktory systematicky upravuje ochranu informdcii. Systém bezpecnosti
informacii EU je omnoho komplikovanejsi, o prameni z celkovej nejednoznaénosti cielov EU
v oblasti bezpecnosti a ich postupného vyvoja. Uvedené je mozné povazovat za dovod preco je
systém ochrany informacii EU neprehladny, zloZity aaj neefektivny. Vyvoj bezpeénostného
systému EU vSak neustile pokraluje, Gasto viak skor sohladom na partikuldrne (narodné)
politicko-bezpecnostné zaujmy c¢lenskych krajin, nez skutoné (a spolocné) bezpecnostné zaujmy.
V tomto kontexte by urcujucimi, okrem bezpecnostnych a politickych zdujmov, mali byt faktory
ako dosledné poznanie bezpecnostnej situacie, jej analyzovanie a definovanie bezpecnostnych
hrozieb. AZ nasledne by mali byt prijimané opatrenia v sulade s politickymi a bezpe¢nostnymi
zdujmami a moznost’ami ich realizécie.

3 Poznédmka autora: V stdasnosti je mozné za takito vyzvu povazovat’ odchod Velkej Britdnie z EU, najmé preto, Ze
tato bola jednym z kI'i€ovych tvorcov bezpeénostného systému EU pre ochranu informécii.

4 Poznamka autora: Za takyto krok je mozné povazovat aj kodifikiciu bezpeénostnych pravidiel Eurdpskej Rady
a Komisie vroku 2004, tykajucich sa ochrany utajovanych informacii EU, ako stéast podmienenych zmien
stvisiacich s rozsirovanim EU.

5 Blizsie v BRVNISTAN, M. 2013. Ochrana utajovanych skutonosti v spektre historického vyvoja, Bratislava:

Tlaciaren Ministerstva vnutra SR, str. 11 a 55.



“Odlignosti” ¢lenskych krajin EU, ako faktor zohravajiici kIi¢ovii rolu pri budovani
kompatibility bezpecnostnych systémov Clenskych krajin, je potrebné brat’ do tivahy pri uvazovani
o spolo¢nej realizacii bezpe¢nostnych zaujmov na trovni EU. Casto ide snad’ len o dosledok
historickych procesov a skusenosti, ktoré vSak maji zavazné doésledky pre budovanie spolo¢ného
bezpecnostného systému. Obdobne, jednotlivé ¢lenské krajiny nezdiel'aju rovnaké pohl'ady a nazory
na aktudlne bezpednostné rizika.® Vyvoj v oblasti spoloénej bezpecnosti EU v ostatnom obdobi
poukazuje na mozné zmeny. Viaceri politici sa Coraz CastejSie vyjadruji na margo spolocnej
bezpecnosti EU a navrhuju rieSenia. Napr. taliansky premiér Matteo Renzi vyzval na zriadenie
vlastnej spravodajskej sluzby EU. Uviedol, Ze ak ma EU spolo&nt menu, musi mat’ aj spoloény
bezpecnostny a spravodajsky systém.’ Ostatny vyvoj v EU a vyjadrenia aj inych vrcholnych
predstavitelov potvrdzuju tieto tendencie. Francuzsky prezident Macron uz v roku 2017 vyzval
na vytvorenie spolocného europskeho vojenského projektu, zatial ¢o nemecka kancelarka
Merkelova vo svojom prejave v Eurdpskom parlamente v novembri 2018 uviedla, ,,Ze by sme mali
pracovat na vizii vytvorenia skutocnej europskej armady”. Smerovanie k bezpecnostnej a obrannej
tinii bolo jednou z priorit Komisie. Niektoré neddvne opatrenia EU na posilnenie spoluprace
v oblasti obrany a bezpe¢nosti tomu nasvedcuja:

- Lisabonskou zmluvou sa ustanovila spolo¢na obranni politika EU (&lanok 42 ods. 2
ZEU). V zmluve sa viak jasne definuje aj vyznam narodnej obrannej politiky vratane ¢lenstva
v NATO alebo neutrality.

- EU zagala vykonavat’ ambiciézne iniciativy s cielom zabezpeéit' viac zdrojov, podporit’
efektivnost’, ul'ahcit’ spolupracu a podporit’ rozvoj sposobilosti.

- Stala Strukturovand spolupraca (PESCO - Permanent Structured Cooperation) zacala
v decembri 2017 a od jina 2019 sa na nej zGlastiiuje 25 ¢lenskych $tatov EU s platnymi
zavizkami vratane europskeho zdravotnickeho velenia, systému namorného dozoru, timov
rychlej kybernetickej reakcie a vzajomnej pomoci v oblasti kybernetickej bezpecnosti, ako
aj spoloénej spravodajskej $koly EU.

- Eur6psky obranny fond (EOF) zacal fungovat’ v jini 2017. Po prvykrat sa tak eurdpsky
rozpocet pouziva na spolufinancovanie spoluprace v oblasti obrany a tento fond by sa mal stat’
stgastou budiiceho dlhodobého rozpoétu EU (2021-2027). Eurépsky obranny fond bude dopinat
vnuatroStatne investicie a poskytovat praktické aj financné stimuly pre spolo¢ny vyskum,
spolo¢ny vyvoj a nadobudanie obrannych zariadeni a technolégii.

Navrhované opatrenia je mozné efektivne uskuto¢nit’ len za predpokladu hlbsej integracie,
a teda realizacie nie ndrodnych, ale SirSich spolo¢nych zdujmov. V budicnosti sa da oCakévat’ vacsi
prenos kompetencii (narodnych) na nadnarodné zoskupenia, a to aj v oblasti obrany a bezpecnosti.

Neefektivne a pomalé riadenie v oblasti bezpeCnosti a byrokratizdcia sa prejavuji
v neschopnosti bezpecnostnych systémov efektivne identifikovat’ hrozby a nasledne spravne a vcas
reagovat na aktudlne hrozby. Uvedené je mozné povazovat za jedno z najzdsadnejSich
bezpecnostnych rizik suvisiacich s rozvojom a riadenim bezpecnostnych systémov, najmé v ¢asoch
enormného ndrastu mnoZzstva informacii a kybernetickych hrozieb, terorizmu a kybernetického
terorizmu, réznych asymetrickych a hybridnych hrozieb. Ochrana informacii v takomto
komplikovanom a nejednotnom prostredi je narocna as ohladom na vynakladané prostriedky
neefektivna, a preto je potrebné zjednocovanie a prisna Standardizécia.

Nesulad strategickych dokumentov aich neaktudlnost ide ruka vruke sriadenim
bezpecnostného systému, ur¢ujicim jeho dlhodobé smerovanie. Pri blizSom pohlade na riadenie

% Ako priklad méze posluzit bezpeCnostné riziko v oblasti personalnej bezpe€nosti — spolupraca s niektorymi
Struktirami byvalej Statnej policie v krajinach vychodnej Eurdpy. Uvedené riziko vécSina Clenskych krajin nepozna,
no rovnaka informacia (napr. utajovana informacie EU Confidential) sa méze nachadzat' vo viacerych clenskych
krajinach, pricom jej moze byt na zaklade dodrziavania minimalnych Standardov poskytnuta odlisna ochrana.

7 Podrobnosti na www.aktuality.sk, 12.1.2015.
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bezpecnostného systému SR je mozné konstatovat’, Zze zasadny dokument (bezpecnostno-politicky),
ktory by mal uréovat’ smerovanie rozvoja bezpe¢nostného systému - Bezpe&nostna stratégia SR,? je
zastarany, ¢im je spochybneny samotny ciel. Argumenty, ze dokument je univerzalny a jeho
aktualizacia nie je potrebna, neobstoja. Ak ma plnit' svoje primarne poslanie, je potrebné, aby
takyto dokument bol aktualny a v praxi vyuzivany a jeho realizovanie kontrolované.’ Aktualnost by
mala byt posudzovand nielen z hl'adiska Casového, ale aj z hladiska komplementarnosti k inym
strategickym dokumentom, ktoré sa tykaji partikularnych oblasti bezpe¢nosti a nadnarodnych
zoskupeni.'? Tieto dokumenty by mali byt vnimané ako celok, ktory definuje celkové smerovanie
bezpecnostného systému SR a zaroven jeho miesto v bezpecnostnom systéme nadnarodného
zoskupenia - EU. Na dosiahnutie uvedeného je vsak potrebné zostiladit’ najmi oblasti realizcie
zduyyjmov SR (definovat’ narodné zaujmy azdujmy SR realizované vramci nadnarodnych
zoskupeni), nakol'ko bez tohto kroku nie je mozné pristupit’ k potrebnym zmendm v systéme
ochrany informadcii vo vdzbe na strategické dokumenty.

Nova Bezpe€nostna stratégia SR by mala zareagovat' na aktudlne zmeny v geopolitickej
a bezpecnostnej situacii v euroatlantickom a eurazijskom priestore. Zaroven by mala brat’ do uvahy
nové strategické dokumenty nielen nadnarodnych zoskupeni, ale aj jednotlivych krajin,
napr. Stratégiu narodnej bezpecnosti Ruskej federacie, Bezpecnostnu stratégiu USA. AZ nésledne je
mozné pristapit’ k Specifikécii narodnej bezpecnostnej politiky pre oblast ochrany informacii
utajenim.

2 Stiéasny systém ochrany utajovanych informacii EU

Systém OUI EU sa nevyvijal systematicky a v zasade aZ do sti¢asnej doby plne nereflektuje
poziadavky zodpovedajice miere eurdpskej integracie.!'! Jeho zaklady pochadzaju z podiatkov
budovania EU, kedy ciele budovania EU boli odline stanovené.

Je zrejmé, Ze miera realizacie spolo¢nych zaujmov jednotlivych c¢lenskych krajin
prostrednictvom EU stale nedosiahla tak(i roveii, aby vytvorila dostatoény tlak na definovanie
spolo¢ného, jednotného eurdpskeho systému OUIL

Sucasny stav v oblasti predpisov OUI EU je mozné predstavit prostrednictvom struénej
analyzy vybranych nosnych predpisov EU pre oblast OUL Tieto boli postupne prijimané najms ako
dosledok (nutnost) rozsirovania EU - poziadaviek novych ¢lenskych krajin na jednoznaénu
zavédznost predpisov v oblasti ochrany informadcii. Ich priama zavéznost’ a aplikovatel'nost’ je ¢asto
diskutovana, preto neposkytuji jednoznacny pravny ramec pre pravnu upravu oblasti ochrany
informacii EU. Ako je aj z avodnych ustanoveni jednotlivych analyzovanych dokumentov zrejmé,
pri ich tvorbe sa vychadzalo z ustanoveni zmlav a predpisov upravujicich interné pravidla alebo
rokovacie poriadky ingtitucii EU. Rieenie, ktoré sa takto prijalo je sice pravne oddvodnitelné,
no zaroven poskytuje priestor na rézne tivahy spochybiiujuce ich zaviaznost’, a to najmé vo vzt'ahu
k ¢lenskym krajindm.

1. Zasadnym pre oblast’ OUI bol vznik Eurépskeho spolocenstva pre atémovia energiu -
ESAE. Realizécia spolocnych zaujmov v oblasti energetickej nezévislosti, vyskumu v oblasti

8 Bezpecnostna stratégia SR, 2005.

9 Pozndmka autora: Aby sa v budiicnosti neopakovala takato situacia, bolo by ziaduce najst mechanizmus, ktory by

viedol k pravidelnej aktualizacii bezpecnostnej stratégie. Prikladom by mohlo byt riesenie aplikované v USA, kde na

zaklade zakona kongres USA raz rocne prejednava spravu o narodnej bezpecnosti, na zaklade ktorej sa upravuju

strategické dokumenty.

10 Napr. Stratégia kybernetickej bezpeénosti EU, Bezpe¢nostna stratégia NATO.

" pozri blizsie: BRVNISTAN, M. 2013. Ochrana utajovanych skutoénosti v spektre historického vyvoja, Bratislava:
Tlaciaren Ministerstva vnutra SR, str. 54.



atbmovej energie arozvoja nukledrneho priemyslu boli nosnymi myslienkami, na ktorych sa
budice ¢lenské $taty zhodli.'? Doslo k vzniku potreby vzdjomnej vymeny $pecifickych a vysoko
citlivych informacii, ktoré boli spravidla v ramci jednotlivych krajin utajované. Zdiel'anie takychto
informécii a vytvorenie zodpovednych orgdnov spolocenstva predpokladd uz samotna zakladacia
zmluva ESAE," ¢o je zaroveit mozné povazovat za zaklad opatreni pre vznikajucu oblast OUI
v ramci spologenstiev. Na zéklade zmluvy o ESAE (Glanok ¢&. 24, 25 a217)' bola Radou EU
nanavrh Eurdpskej komisie schvalend smernica Euratom & 3.5 Smernica implementovala
uvedené c¢lanky Zmluvy zakladajucej ESAE a definovala zaklady OUI vytvorenim potrebnej
bezpecnostnej Struktiry a organov na Cele s Bezpe¢nostnym tiradom Eurdpskej komisie. Tykalo sa
to vSak iba informacii ziskanych ESAE alebo vymienanych medzi ¢lenskymi krajinami v sulade
so Zmluvou o ESAE. Takéto informacie boli oznacované ako ,,Euratom utajované informacie*
(Euratom Classified Information, v skratke ,,ECI*).!° Jednotlivé stupne utajenia poskytujii rozny
stupen ochrany spolo¢nym europskym zaujmom. Napriklad stupenl utajenia oznacovany ako Eura-
Prisne tajné znie: , ,neoprdvnené poskytnutie informdcii by malo mimoriadne vazne dosledky
pre obranné zaujmy jedného alebo viacerych clenskych statov* alebo pre stupenn Eura-Doverné:
., neopravnené poskytnutie informacii by poskodilo obranné zaujmy jedného alebo viacerych
Clenskych statov. Je zrejmé, ze takto definované stupne ochrany maji viacero zaujimavych
konzekvencii. V prvom rade ide o ur€ity rozpor zo zameranim ESAE, kde sa primarne neuvadzaju
obranné zaujmy. Uvedené moze byt désledkom prebrania bezpe&nostného systému ZEU, ktory mal
obranné a hospodarske ciele. V druhom rade sa v definicidch stupiiov utajenia uvadzaji dosledky
pre jeden alebo viaceré Glenské §taty, a teda nie pre dané spolo¢enstvo krajin (EU ako taku), ¢o je
pravdepodobne vyjadrenim postoja clenskych krajin k spolocnej OUI, kedZe je v podstate
nahradzana systémami OUI jednotlivych ¢lenskych krajin. V tretom rade je tym zrejme vyjadreny
postoj k ochrane spolo¢nych zaujmov v tak citlivej oblasti ako je spolocna obrana. Tento stav bol
zapriCineny priklonenim sa k moZnosti realizovat’ spolocné obranné zaujmy v ramci
Severoatlantickej aliancie. !’

Napriek tomu, uvedena smernica plati nezmenene aj v sucasnosti. Ostatné citlivé informéacie
Clenskych krajin nemali z hl'adiska ESAE pravny rdmec. Ak dochddzalo k vymene takychto
informacii, tak len na zaklade bilaterdlnych dohdéd medzi jednotlivymi ¢lenskymi Statmi, ktoré
vytvorili pravny ramec zastreSujiici vymenu utajovanych informécii aj v nastavajicom obdobi.

2. Rozhodnutie Rady Europskej tinie (d’alej len Rada) z 23.9. 2013, ¢. 2013(488)EU, ktorym sa

prijimaju bezpe¢nostné smernice Rady.

Rozhodnutie bolo spracované na zéklade :

- &lanku 240(3) Zmluvy o fungovani EU, (Rada a Komisia mozu prijat’ interné pravidla);

- ¢lanku 24 Rozhodnutia Rady z 1. 12. 2009 ¢. 2009/937/EU, ktorym sa prijima rokovaci
poriadok Rady.

12 Objavovali sa vSak aj nazory na budovanie vlastnych atdmovych sil, nakol’ko krajiny ako Francizsko a Velka
Briténia sa nechceli spolichat’ na ochranu len prostrednictvom ,,atomového dazdnika® USA, NATO history. BlizSie
pozri:www.members.tripod.com, 2008.

13 Clanok 24 zmluvy o zalozeni ESAE.

14 Clanok 24 hovori o ochrane informécii, ktoré spoloCenstvo ziska ako vysledok vyskumu a prezradenie ktorych by
mohlo poskodit’ zadujmy clenskych Statov, a preto tieto maju byt predmetom ochrany bezpecnostnym systémom;
zaroven v ods. 1 sa navrhuje prijat’ bezpecnostné smernice, ktoré stanovia bezpecnostné stupne; ¢lanok 25 stanovuje
principy komunikacie medzi EK a ¢lenskymi Statmi a dodrziavanie bezpecnostnych oznaceni; v ¢lanku 217 sa hovori,
Ze prijatie potrebnych smernic sa ma uskuto¢nit’ do 6 mesiacov po nadobudnuti platnosti zmluvy.

15 Smernica (Euratom) &. 3, Uradny vestnik Eurdpskej tinie sp. v. L 17/58 z 6.10.1958.

16 ¢lanok 1 bod 1 Smernice Euratom ¢&. 3, ktorou sa implementuje ¢lanok 24 Zmluvy zakladajucej The European
Atomic Energy Community.

17 Pozri blizsie BRVNISTAN, M. 2013. Ochrana utajovanych skutoénosti v spektre historického vyvoja, Bratislava:
Tlaciaren Ministerstva vnutra SR, str. 55.
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Uz z citovanych uvodnych ustanoveni rozhodnutia je zrejmé, ze ochrana informacii Rady
nema realny zéklad v zakladajucich zmluvach. Systémovo sa odvija len z ustanoveni Zmluvy
o fungovani EU, ktoré Rade umoziiujt prijat’ interné pravidla. To je ¢asto aj skuto¢nost, na ktor
Clenské Staty poukazuju, pokial’ ide o zévéznost' pravidiel Rady v oblasti bezpecnosti utajovanych
informaécii.

Zamerom rozhodnutia Rady bolo vytvorit mutadis mutandis novy pravny ramec pre
komplexny bezpe¢nostny systém na ochranu utajovanych informéacii EU. V tGvodnych
ustanoveniach sa napriek tomu kladie aj doraz na jasné vyjadrenie zavédznosti a aplikacie tohto
predpisu Clenskymi krajinami, ktoré ma uz zo svojej povahy ,,rozhodnutie Rady* prednost’ pred
vnutro$tatnym pravom.

Napriek jednoznacnej zéavdznosti rozhodnuti Rady zhladiska pravnej teorie
a zohladnujtc pravidlo prednosti Uniového prava pre pravom vnuatroStatnym vratane priame;j
aplikovatelnosti rozhodnutia Rady, resp. priameho uc¢inku, je v bode 3 Preambuly uvedené, Zze:
,.Clenské staty by v silade s vnutroStatnymi zdkonmi a inymi pravaymi predpismi a v rozsahu
potrebnom pre fungovanie Rady mali dodrZiavat toto rozhodnutie, ked ich prislusné organy,
persondl alebo dodavatelia manipulujii s utajovanymi skutocnostami EU, aby sa kazdému poskytlo
ubezpecenie o tom, Ze pre utajované skutocnosti EU je zabezpecend rovnakd virover ochrany .

Uvedené ustanovenie je potrebné vnimat’ aj v kontexte ¢lanku 1 ods. 2 tohto rozhodnutia,
ktory znie: ,,Tieto zdkladné zdsady a minimalne Standardy sa vztahuju na Radu a Generalny
sekretariat Rady a clenske Staty ich dodrzZiavaju v sulade so svojimi prislusnymi vnutrostatnymi
zdkonmi a inymi pravnymi predpismi, aby sa kazdému poskytlo ubezpecenie o tom, zZe pre utajované
skutocnosti EU je zabezpecend rovnakd virovern ochrany ©.

Z uvedenych ustanoveni je zrejmy doraz na jasné definovanie vzt'ahu tohto rozhodnutia
Rady k vSeobecne zavdznymi pravnym predpisom ¢lenskych krajin. Takisto je zrejmé, ze pravna
konstrukcia uvodnych ustanoveni predpoklada, ze Clenské krajiny a ich vnutroStatne predpisy su
v sulade s tymto rozhodnutim. Predpoklada sa, Ze kazdy ¢lensky $tat vyvinie usilie na dodrziavanie
stanovenych minimalnych Standardov.

Struktira a obsah rozhodnutia je principialne totozna s predchidzajucimi rozhodnutiami
Rady ¢&. 2001(264)ES a ¢.2011(292)EU. Cleni sa na dve zakladné &asti.

Prvé Cast’ obsahuje preambulu a tvodné, vSeobecné ustanovenia tykajuce sa systému zabezpecenia
OUI, definicie a popis zakladnych nastrojov ochrany a charakteristiku jednotlivych oblasti OUI.
Délezitym je vymedzenie systémovych néstrojov ochrany informaécii, z ktorych je zrejmé, tak ako
aj v pripade predpisov NATO, ze ochrana informacii prostrednictvom ich utajenia je zalozena
na manazmente rizik (napr. kriminalne aktivity, Spiondz, sabotdz alebo terorizmus) a ndslednom
flexibilnom prijimani vhodnych opatreni.

Druhé cast’ obsahuje prilohy tykajtce sa jednotlivych oblasti OUI:

Personalna bezpecnost’

Fyzicka bezpecnost’

Sprava utajovanych informacii

Ochrana utajovanych informacii EU v informaénych systémoch

Priemyselna bezpecnost’

Vymena utajovanych informacii s tretimi $tdtmi a medzindrodnymi organizaciami.

V kontexte zmienenych vykonavacich predpisov (nie st zavdzné aani priamo
aplikovatelné, na rozdiel od samotného rozhodnutia Rady) je zrejmé, ze doéraz je kladeny
na umoznenie fungovania jednotného rdmca ochrany utajovanych informacii zdiel'anych v ramci
EUav zdujme EU. A to bez ohl'adu na to, & ide o informacie institacii EU, agentur, Struktur alebo
&lenskych krajin EU — déleZity je kontext s aktivitami EU.

Prakticky to znamena, Ze Clenské krajiny mozu vytvarat EU utajované informécie a tieto
zdielat’ s institiciami EU, agentirami a inymi ,,$truktrami EU*, a zarovei si takéto informacie aj
medzi sebou vymienat’.

Na koordindciu bezpecnosti vramci Rady ajej pdsobnosti bola pod generdlnym
sekretaridtom vytvorend Bezpecnostnd kanceldria Generalneho sekretaridtu Rady a takisto

A



Bezpecnostny vybor Rady, pozostavajuci zo zéastupcov narodnych bezpecnostnych tradov
¢lenskych krajin.

Navrhy rozhodnuti Rady a pripadnych vykonavacich predpisov schvaluje Bezpecnostny
vybor Rady konsenzom. V pripade, Zze ide orozhodnutia Rady, su tieto navrhy posuvané
na schvalenie cez Antici Group (poradna skupina narodnych expertov) do COREPER (Comité des
Representantes Permanentes - Vybor stalych zastupcov — zéstupcovia ¢lenskych krajin).

Rozhodnutie Rady ¢. 2013(488)EU zaroven zruSilo predchadzajuce rozhodnutia Rady
€. 2001(264)EC a ¢. 2011(292)EC, pricom vsetky utajované informécie si chranené automaticky
podl'a nového predpisu.

3. Rozhodnutie Komisie z 13. marca 2015 & 2015/444/EU, Euratom o bezpeénostnych

predpisoch na ochranu utajovanych informacii EU. Rozhodnutie Komisie bolo prijaté

so zretel'om na:

- Zmluvu o fungovani Europskej inie, a najmé ¢lanok 249 (Komisia moze prijat’ interné pravidla),

- Zmluvu o zaloZeni Eurdpskeho spolocenstva pre atbmovu energiu, a najmé na jej ¢lanok 106,

- Protokol ¢. 7 o vysadach a imunitach Eurdpskej Unie pripojeny k zmluvam, a najmi na jeho
¢lanok 18.

Rozhodnutie Komisie ¢ 2015/444/EU - Euratom tvori prilohu Rokovacieho poriadku
Komisie a priamo v bode ¢. 3 a 4 jeho uvodnych ustanoveni sa konstatuje, ze Rada, Komisia a
Eurdpska sluzba pre vonkajsiu ¢innost’ (d’alej len EEAS) sa zaviazali, ze budi dodrziavat’ rovnakeé
bezpe&nostné normy. Co prakticky znamena, ze Komisia a EEAS vypracujii svoje predpisy v sulade
s rozhodnutim rady €. 2013(488)EU. Zamerom bolo v sulade s rozhodnutim Rady vytvorit’ jednotny
systém OUI platny pre Komisiu, jej inStitiicie, zastipenia. Zaroven je v uvodnych ustanoveniach
(bod 4) vyzva smerom ku vSetkym institiciam, agentiram, organom a uradom vratane Eurdpskeho
parlamentu, aby sa zapojili do dodrziavania tychto noriem. Téato formul4cia zaroven naznacuje
urCitt  vagnost' definovania problematiky a vyplyvajucich internych vztahov zohladnujuc
chybajuce definovanie problematiky v zmluvach. Je to v podstate na dobrovolnosti vsetkych
zOCastnenych vytvorit' a akceptovat jednotné pravidla. Tzv. “zlaty bezpeCnostny Standard”
poskytuje prave Rozhodnutie Rady ¢. 2013(488)EU.

Struktira dokumentu a jeho obsah kore$ponduje s dokumentom Rady, st tu vak naviac
upravené niektoré $pecifika Komisie, ako nadnarodného permanentného a kolektivneho organu EU
disponujiceho najmé opravneniami v oblasti tvorby komunitarneho prava.

Rozhodnutie Komisie sa odvolava na viacero ustanoveni zmlav, ¢im sa rozsiruje a posilituje
zéavaznost’ tohto rozhodnutia vo vztahu k ¢lenskym krajinam. Zaroven, tak ako v pripade Rady, je
toto Rozhodnutie komisie v€lenené do rokovacieho poriadku Komisie, je jeho prilohou. Takisto
mozno konsStatovat, ze do jeho prijatia bola oblast OUI v rdmci Komisie pokryvand rozne,
spravidla na zéklade internych pokynov a usmerneni.

Na koordinaciu bezpeCnosti v ramci Komisie ajej pdsobnosti vo¢i réznym Komisiou
zriadovanym agentiram bolo vytvorené Bezpecnostné riaditel'stvo a zaroveil ako poradny organ
Poradnd skupina Komisie pre bezpecCnostni politiku, pozostavajuca zo zastupcov narodnych
bezpecnostnych tradov ¢lenskych krajin.

4. Rozhodnutie vysokej predstavite’ky Unie pre zahrani¢né veci a bezpe¢nostnu politiku

zo dina 19. aprila 2013 ¢. 2013/C 190/01 o bezpeénostnych pravidlaich EEAS (d’alej len

Rozhodnutie EEAS).

Rozhodnutie EEAS bolo prijaté so zretelom na:

- Rozhodnutie Rady ¢. 2010/427/EU z 26. jila 2010 o organizécii a fungovani Eurdpskej sluzby

pre vonkajsiu ¢innost’ (d’alej len ,,EEAS®),

- Stanovisko vyboru uvedeného v ¢lanku 9 ods. 6 rozhodnutia vysokej predstavitelky Unie

pre zahranicné veci a bezpecnostnu politiku z 15. juna 2011 o bezpecnostnych pravidlach EEAS.
Napriek tomu, Zze EEAS je funkéne autonémnym organom EU, mala by mat’ bezpe&nostné

pravidla v stlade s ¢lankom 10 ods. 1 rozhodnutia Rady 2010/427/EU. Vysoky predstavitel’ Unie



pre zahranicné veci a bezpeCnostni politiku by mal rozhodovat’ o bezpecnostnych pravidlach
EEAS, ktoré zahfiiaji vSetky aspekty bezpecnosti, pokial ide o fungovanie EEAS, aby sluzba
mohla ucinne riadit’ oblast’ ochrany informacii.

Bezpecnostné pravidla EEAS by mali pomdct” dosiahnut’ sudrznej$i komplexny vSeobecny
ramec EU, ktorym by sa zaistila ochrana utajovanych skutoénosti EU, pric¢om by mali vychadzat
z bezpe¢nostnych pravidiel Rady a Komisie a zachovavat’ s nimi maximalny mozny sulad.

EEAS, Rada a Komisia sa zaviazali, Ze budu uplatiovat rovnaké bezpecnostné normy
na ochranu utajovanych skutoénosti EU.

Cl. 1 pism. e) definuje zaujmy EEAS ako:, bezpecnostné zdujmy EEAS zahrriajii persondl
EEAS, objekty EEAS, zavislé osoby, fyzicky majetok vrdatane komunikacnych a informacnych
systémov, informdcie a navstevnikov”. Takto jednoznacne definované zaujmy este neboli v Ziadnom
inom predpise intittcii EU.

Zaujimavé je rieSenie kategorie citlivych informécii, kde je priamo stanovené, Ze takéto
informacie existujii ako aj rAmcovy spdsob ich ochrany. Cl. 3 bod 3 tohto rozhodnutia znie:
., Vzhladom na ochranu citlivpch neutajovanych informadcii musia byt bezpecnostné opatrenia
v ramci EEAS timerné co do citlivosti a/alebo vicinku ich nepovoleného vyzradenia na zdujmy EU*.
Oblast’ citlivych informécii nebola doteraz upravena na urovni rozhodnutia.

Rozhodnutim o bezpecnostnych pravidlaich EEAS sa stanovuje vSeobecny bezpecnostny
ramec.

Pri tvorbe tohto rozhodnutia sa vychddzalo z €l. 10 ods. 1 Rozhodnutia Rady zo dia 26. jila
2010 o organizacii a fungovani Europskej sluzby pre vonkajSiu Cinnost, ktoré znie: ,,Vysoky
predstavitel’ po porade s Bezpecnostnym vyborom Rady rozhodne o bezpecnostnych nariadeniach
EEAS a prijme vsetky vhodné opatrenia, aby sa zabezpecilo, Ze EEAS efektivne riadi rizika tykajuce
sa jej persondlu, fyzického majetku a informdcii a Ze plni svoju povinnost starostlivosti
a zodpovednosti v tomto ohlade. Tieto nariadenia sa vztahuju na vsetkych clenov persondlu EEAS
a delegdcii Unie bez ohl'adu na ich administrativne postavenie alebo pévod .

Zaroven sa v dalSich odsekoch konstatuje, ze vramci tohto rozhodnutia bude EEAS
v suvislosti s OUS uplatiiovat’ bezpe€nostné opatrenia ustanovené v prilohe k rozhodnutiu
€. 2001/264/ES (predchodca v stcasnosti platného nariadenia Rady ¢. 2013/488/EU), a takisto
uplatiiovat’ ustanovenia rozhodnutia Komisie o bezpe¢nosti ¢. 2015/444/EU/Euratom.

5. Rozhodnutie Rady zo diia 30. novembra 2009, ktorym sa prijimaju pravidla o dévernosti
informacii Europol-u ¢. 2009/968/JHA

Uvedené rozhodnutie priamo ilustruje zloZitost’ vztahov v ramci EU, pri¢om nie je ojedinelé
atvori integralnu sudast’ pravidiel ochrany informacii EU. Obdobnym spdsobom maju prijaté
pravidla ohladom ochrany informacii (vritane utajovanych) aj iné intiticie a agentary EU,
zriad'ované réznym, Casto neStandardnym spdsobom, a ¢asto aj s nie celkom zrejmou zaviznost'ou
voci Clenskym krajindm. Napriklad Eurdpsky parlament (Rozhodnutie tradu Eurdpskeho
parlamentu €. 2011/C 190/02, tykajuce sa pravidiel pokryvajucich nakladanie s dovernymi
informaciami Europskym parlamentom), ESA — Eurdpska vesmirna agentira, FRONTEX -
Eurdpska agentura pre pohrani¢nt a pobreznt straz, EDA - Eurdpska obrannd agentura a iné.
Rozhodnutie Rady o ddvernosti informacii Europol-u bolo prijaté v stilade s ¢l. 40 rozhodnutia
Rady o zriadeni Europol-u, ktoré pojednéva o opatreniach tykajucich sa vymeny utajovanych
skuto¢nosti stuvisiacich s ¢innost'ou Europol-u.

Je potrebné uviest’, ze rozhodnutim Rady o zriadeni Europol-u (de facto sa Europol stal
agentirou Rady, subjektom financovanym zo vieobecného rozpoétu EU) sa odstranil v prvom rade
nestandardny stav tykajici sa jeho postavenia ako samostatnej organizacie EU. V druhom rade sa
tym zjednodusil legislativny proces prijimania pravidiel fungovania Europol-u aich zavdznosti
a vymozitel'nosti voc¢i napr. ¢lenskym krajinam, ked’ze st vydédvané ako rozhodnutia Rady.

V kontexte pravidiel ochrany utajovanych informacii je zrejmé, Ze iked Europol-u bola
ponechana ur€itd samostatnost’ prejavujica sa v niektorych specifikdch ochrany informacii vratane



utajovanych, je zrejmé, Ze FEuropol musi aplikovat vSeobecné pravidla Rady stanovené
v rozhodnuti Rady ¢. 2013(488)EU.

Na priklade Europol-u je jasne vidiet' tak Casti nepraktickost, neefektivnost a zbytocnu
komplikovanost’ vztahov a fungovania EU. Tyka sa to oto viac oblasti ochrany informacii
utajenim, kedy by sa mal automaticky predpokladat’ jednotny a jasny ramec fungovania.

Tento priklad zaroven dostatocne ilustruje zlozitost’ tvorby predpisov pre oblast’ utajovanych
informacii EU, kedy sa neexistencia jednotného pravneho ramca, zavdzného pre ,vSetkych®,
odvijajuceho sa od zakladajtcich zmltv EU, nahradza viacerymi $pecifickymi a ¢asto nejednotnymi
pravidlami.

6. Dohoda medzi vladami ¢lenskych Statov Eurdpskej tinie, ktoré sa zisli na zasadnuti Rady
o ochrane utajovanych skuto¢nosti, ktoré sa vymienaju v zaujme Europskej tnie, platna
od 1. decembra 2015 (330/2015 Z. z.), d’alej len dohoda.

Situacia pred prijatim Dohody nebola z pohladu budovania jednotného systému ochrany
utajovanych informacii EU jednoducha. Prijatiu Dohody predchadzalo mnoZstvo snah
o prehodnotenie a prepracovanie systému OUI EU. Z prehladu je vidiet, Ze vyvoj a aktualny stav
v oblasti OUI nebol systematicky. RieSenia a postupne prijimané dokumenty st dokazom, ze
idealne riesenie nie je jednoduché dosiahnut’. Samotna EU je “projekt vo vyvoji”.

Vytvorenie jednozna¢ného a komplexného pravneho rdmca pre ochranu informacii nebolo
z hladiska vyvoja EU prioritou. Systém OUI vzdy “nejako” fungoval. Problémy sa prehlbovali
postupne a zvyraznili sa az so vstupom novych clenskych krajin z vychodnej Eurdpy.
V pristupovom procese (aproximacia prava EU) sa poukazovalo najmi na nejasnii pravnu
zéavaznost’ predpisov upravujucich oblast’ ochrany utajovanych informacii, ¢o v ¢ase ked’ tato oblast’
bola pokryvana len internymi predpismi jednotlivych institacii bolo veelku legitimne. Zaujimavym
sa preto javi kratky pohlad do minulosti EU a legitimna otazka: Ako sa so zaviznostou
vysporiadali “staré” ¢lenské krajiny? Odpoved’ na takto polozenu otazku by pravdepodobne mohla
byt predmetom samostatnej §tadie. No s ohladom na $pecifika vyvoja EU mozno odpoved’ najst
v komplikovanom systéme vzajomnych bezpecnostnych zmluv. Pravdepodobne ¢lenské krajiny
takto nasli ur¢itt odpoved’ a postacovala im. Nové Clenské krajiny, povodom z vychodného bloku,
viak v procese aproximacie prava EU narazali na stav, kedy bolo vyzadované prisposobit’ narodny
systém ochrany informacii systému EU, no ked’Ze tento nebol pravne jednoznadne upraveny, bolo
potrebné vykonat’ zmeny. V zasade, od roku 2001 mozno datovat’ obdobie, kedy prebiehali odborné
diskusie ako tento stav systematicky riesit. Ciastkovym vysledkom bola transformacia internych
pravidiel Rady a Komisie do pravne zavdznych foriem - rozhodnuti. No ako sa ukéazalo, proces
hl'adania efektivneho rieSenia tym len zacal. N4ajst' spravne a v cClenskych Statoch priechodné
rieSenie nebolo jednoduché. O to viac, Ze s prehlbujucou sa EU integriciou, narastom mnoZstva
informacii a technickym a technologickym pokrokom bolo zrejmé, Ze je potrebné ndjst
efektivnejsie rieSenie.

Ako uz bolo nacrtnuté za najproblematickejSie bolo povazované rieSenie zavadznosti uz
zmienenych dokumentov Rady, Komisie. Zatial’ o nové ¢lenské 3taty, ktoré vstipili do EU v roku
2004 a 2007, prijali bezpecnostné predpisy Rady a Komisie ako stcast’ acquis, staré ¢lenské krajiny
ich povazovali za zavdzné len do tej miery, ktord bola nevyhnutna pre fungovanie Rady a Komisie.
Uvedeny nestlad zvyrazinuje aj skutocnost’, ze tieto predpisy do roku 2001 ani neexistovali a oblast’
OUI EU bola upravena len internymi predpismi Rady a Komisie. V podstate aZ pristupovy proces
novych ¢lenskych krajin poukazal na potrebu rieSenia situacie so zadvidznostou tychto predpisov.
Zaroven sa zistilo, Ze bezpetnostna architektura systému OUI EU, ako takd, je nevyhovujuca.
Bezpecnostny vybor Rady sa situdciou viackrat zaoberal, no bez riadneho poverenia nebolo mozné
zacat’ hl'adat’ rieSenie.
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S ohl'adom na uvedené, COREPER dia 5. 12. 2007 poveril Bezpe¢nostny vybor Rady
(Coucil Security Commitee, d’alej len CSC'®) reviziou pravneho ramca upravujiiceho OUI EU
a pripravou navrhu rieSenia tejto oblasti jednotnejSim spdsobom.

Neformalne rokovania zadali v roku 2008 v Stokholme. Zastupcovia &lenskych krajin
a Generalneho sekretariatu Rady EU (d’alej len GSC) sa zhodli, Ze zakladajiice zmluvy neobsahuju
ziadny pravny zaklad, ktory by umoznil upravit’ ochranu OUI pravnym néstrojom zavdznej$im nez
uz uvedené rozhodnutia Rady a Komisie. Ako bolo konS$tatované, v podstate jedinou oblast'ou,
ktord by sa dala samostatne upravit nariadenim alebo smernicou by bola oblast’ priemyselnej
bezpeCnosti, ktora ma vizby na jednotny vnutorny trh. Takato “dvojkolajnost” vSak nebola
prijatel'na. S oh'adom na uvedené bolo konstatované, Ze jedinym rieSenim je prepracovat’ sticasné
predpisy Rady a Komisie a zaistit’ ich zavdznost' multilateralnou dohodou. Navrh dohody bol
vypracovany zastupcami francuzkeho bezpecnostného uradu.

S vynimkou niektorych ustanoveni - ¢lanok 3, 4 ods.2 a 5 ods. 2, ¢lenské Staty v procese
rokovani dosiahli konsenzus. Proces schvalovania bol vSak rozhodnutim CSC pozastaveny pokial
nebudi prepracované vtedy platné predpisy Rady a Komisie, tak aby tieto boli v sulade
s navrhovanymi ustanoveniami dohody. Zaroven sa ich novelizaciou odstranili niektoré nedostatky,
na ktoré poukazovala prax. Ich definitivne znenie bolo odsuhlasené na rokovani CSC v Bruseli
17. oktébra 2009. Podpis dohody bol sice naplanovany na koniec roku 2009, no niektoré Staty mali
stale zdsadny problém so znenim tivodnych ¢lankov Dohody (najmi ¢lanok 3). Podpis dohody sa
uskutocnil az 4. maja 2011 po tom, o boli schvalené bezpe¢nostné predpisy Rady a Komisie.

K jednotlivym ustanoveniam Dohody uvadzame podrobnejsie:

Preambula:

Preambula deklaruje zhodu zmluvnych stran na spolupraci, ktorda moéze vyzadovat vzajomnu
vymenu utajovanych informacii v zaujme EU, a to medzi &lenskymi krajinami a takisto medzi
&lenskymi krajinami (zmluvnymi stranami) a organmi EU alebo agentirami, in§titiciami &i uradmi,
ktoré zriadila. Cielom bolo vytvorit rdmec na postupné nahradenie systému vzijomnych
bezpecnostnych zmlav a vytvorit’ priestor na postupné zefektiviiovanie pravneho prostredia.
Preambula dalej zdoéraziuje Zelanie zmluvnych strdn prispiet k zavedeniu sudrzného
a komplexného vieobecného ramca pre ochranu utajovanych informacii v zaujme EU.

Cléanok 1

Po prvykrat je jednotnym pravnym ramcom zastresena OUI EU a zretel'ne popisané oblasti
ochrany informécii, ktorych sa tyka. Ugelom Dohody je zabezpeéit, aby zmluvné strany chranili
utajované skutocnosti:
a) s povodom v institiciach Eurdpskej tinie alebo v agentirach, organoch alebo tradoch
zriadenych Eurdpskou uniou, pricom tieto skutoCnosti sa poskytli zmluvnym strandm alebo sa
s nimi vymienali;

Ustanovenie zjednocuje proces tvorby a oznacovania Ul a jasne definuje stav, kedy pravidla
Rady st uréujucimi pre systém OUI EU.

b) s povodom v Statoch, ktoré st zmluvnymi stranami, pricom tieto skuto¢nosti sa poskytli
inStiticiam Euroépskej tunie alebo agentiram, organom alebo uradom zriadenym Eurépskou
uniou;

Predmetné ustanovenie je mozné povazovat za prelomové, kedze po prvykrat je jasne
uvedené, ze ¢lenské krajiny mozu vytvarat’ utajované informacie EU. Zakon o OUS je v prikrom
rozpore s predmetnym ustanovenim, nakol'ko neumoznuje takyto proces. Naopak zdkon o OUS

18 Poznamka autora: Clenmi vyboru su okrem zastupcov Generalneho sekretaridtu Rady aj zastupcovia ¢lenskych
krajin, spravidla na urovni riaditel'ov narodnych bezpecnostnych uradov, zédstupcovia Komisie a ad hoc prizyvani
zastupcovia agentur EU.



povazuje EU za cudziu moc, ¢o je v zasade nepredstavitelné v kontexte samotného &lenstva
a zamermi Dohody, ktora SR ratifikovala.

c) s povodom v Statoch, ktoré st zmluvnymi stranami, na tudely ich poskytnutia alebo
vzajomnej vymeny v zaujme Europskej tunie, pricom sa oznaci, Ze na tieto skutocnosti sa
vzt'ahuje tato dohoda;

Prinosom predmetného ustanovenia je, ze priamo vytvorilo prostredie na vzajomnu vymenu
Ul medzi ¢lenskymi krajinami bez potreby uzatvarania vzajomnych bilaterdlnych bezpecnostnych
dohdd. Uréitou podmienkou je len, Ze tieto informécie su vytvorené v “zaujme EU” a oznatené
adekvatnym stupiiom utajenia. Pri vytvarani konStrukcie tohto ustanovenia sa predpokladal
pozitivny vyvoj v zjednocovani zdujmov jednotlivych €lenskych krajin, zalozeny na postupnom
prehlbovani EU integracie. V idealnom pripade by to mohlo znamenat’, Ze &lenské krajiny by si
v stlade s predmetnym ustanovenim tejto Dohody mohli vymienat’ v§etky utajované informacie. De
facto by tym doSlo k odstrdneniu potreby uzatvarania bilaterdlnych dohdd medzi ¢lenskymi
krajinami.

Vzijomna vymena a ochrana Ul je podla tohto ustanovenia Dohody zaloZena
na dodrziavani tzv. minimalnych bezpeénostnych standardov EU stanovenych v rozhodnuti Rady, a
teda, ze Clenské krajiny su si navzdjom isté ako budu vymienané informacie chranené vratane
aplikacie moznych sankcii v pripadoch zneuzitia alebo nedodrzania minimalnych Standardov.

Zakon o OUS vsak takyto proces neumoznuje ako uz bolo uvedené pri objasneni podstaty
predchadzajiiceho ustanovenia Dohody.

Zaujimavou skutonostou je aj existujuca dvojkolajnost vo vztahu k moZnostiam
vzajomnej vymeny Ul medzi ¢lenskymi krajinami, ako priama konzekvencia prijatia Dohody.
Dvojkolajnost’ vyplyva zo situdcie, Ze napr. SR ma uzatvorené bezpecnostné dohody o vzajomnej
ochrane utajovanych skuto¢nosti snad’ so vsetkymi &lenskymi krajinami EU.'” To znamena, Ze si
moze vymienat’ Ul s ¢lenskymi krajinami bez ohl'adu na ustanovenia Dohody - ak st adekvatne
oznaten¢ (podla § 3 zakona o OUS). Ziroveil je vSak obdobny proces umozneny aj
prostrednictvom Dohody, no vymiefiané informacie musia byt oznadené podla pravidiel EU.
Takyto stav neprispeje prave k praktickému fungovaniu systému OUI, no minimdlne umozni
“osvietenym” Clenskym krajinam zefektivnit’ proces vzdjomnej vymeny. To vSak nie je situacia SR.

d) ktoré poskytli institiciam Eurdpskej unie alebo agentiram, organom alebo uradom
zriadenym Eurdopskou tniou tretie strany alebo medzindrodne organizacie, pri¢om tieto
skuto¢nosti sa poskytli zmluvnym strandm alebo sa s nimi vymienali.

Predmetné ustanovenie vytvara podmienky pre systém vymeny UI medzi EU a tretimi
stranami a zjednocuje ochranu informacii tretich stran poskytnutych EU.

Zaver

Analyza predpisov vybranych institucii a agentar EU poukazuje na zloZitost' vztahov v EU,
pokial’ ide o bezpeCnost informacii rezimom utajenia. Z hladiska systému ochrany informaécii
nedoslo prijatim Lisabonskej zmluvy kzasadnym zmenam. Napriek viacerym zmenam
a doplneniam pravneho ramca EU, institucionalneho fungovania EU a ,,miery integracie“ sa tieto
zmeny zasadnym spdsobom nedotkli systému ochrany informacii, nevytvorili iné, ako uz zmienené
principy a ustanovenia zavedené povodnymi zakladajucimi zmluvami. Zmluva o zalozeni ESAE
zostala nedotknutd, napriek zruSeniu tzv. trojpilierového systému. Znamena to, ze zavizky
pre Clenské krajiny v oblasti OUS vyplyvajice z tejto zmluvy ostavaji aj v stcasnosti zachované
(platnd smernica Euratom ¢. 3).

19 Pozri blizsie zoznam bezpecnostnych dohdd na www.nbusr.sk.



Mozno konstatovat’, Ze bez primeraného pravneho ramca definovaného v zmluvéach o EU je
ochrana informdcii zbyto¢ne zlozitd, prebyrokratizovand a casto spochybniovand. Jej pravna
zaviznost a vynutitePnost’ vo vztahu k ¢lenskym krajindm zodpoveda stavu fungovania EU
v sucasnosti. Pokusy o definovanie spolo¢nych zaujmov len poukazujii na tento problém, ktory
bez hlbsej integracie EU nie je mozné efektivne riesit. Zasadné zmeny mohli priniest’ dokumenty
Zmluva zakladajuca ustavu pre Eurépu®® a Lisabonska zmluva,?! no ako bolo uvedené, nestalo sa
tak. Jedinym povodnym a pravne jednoznacne zaviznym dokumentom zmluvného charakteru,
ktory vytvara podmienky na zabezpedenie ochrany informacii utajenim EU je Zmluva o zaloZeni
Eurdpskeho spoloCenstva pre atomovi energiu, i ked iba v Specifickej oblasti atomovych
informaécii.

Pomyselnu “strechu” a pravny rdmec sa podarilo vytvorit az Dohodou medzi vladami
Clenskych Statov Europskej Unie, ktoré sa ziSli na zasadnuti Rady o ochrane utajovanych
skuto¢nosti, ktoré sa vymienaji v zdujme Eurdpskej tnie. Vytvoril sa tym jednotny, no stale prilis
komplikovany, pravny ramec. Situdciu je potrebné vnimat’ aj v kontexte existencie mnozstva
vzajomnych bilaterdlnych zmliv medzi jednotlivymi ¢lenskymi krajinami EU riesiacimi ochranu
“narodnych” utajovanych informadcii.

Ochrana informacii rezimom utajenia EU je v stG&astnosti prili§ komplikovany nastroj
uréeny pre zaistenie bezpecnosti dolezitych informadcii. Stoji preto pred mnozstvom novych vyziev,
a to aj v kontexte meniaceho sa bezpecnostného prostredia a dynamickych bezpecnostnych hrozieb.
Stucasny stav je neudrzateI'ny. Na viacero systémovych nedostatkov bolo poukdzané, pricom je
zrejmé, Ze cesta, ktora bola v tejto oblasti zapocata pri vzniku zakladov EU bola v ramci stéasného
pravneho stavu naplnena a moznosti vycerpané.

Dalsie kroky EU by mali v kontexte postupného prehlbovania integracie EU smerovat
k zadefinovaniu oblasti ochrany informécii do zakladnych zmluv. Odstrénil by sa tym stcasny
komplikovany a absolutne neflexibilny systém. Zmeny by mali zohladnovat’ dosledky a stav
integracie EU v jednotlivych oblastiach. Napriklad oblast spoloénej bezpeénostnej a obrannej
politiky znamena aj spolo¢ny pristup k ochrane délezitych informacii vznikajicich pri realizécii
spoloénych zaujmov. Tieto je potrebné chranit’ jednotne v ramci celej EU. V pripade zistenia
novych bezpecnostnych rizik je nutné reagovat’ jednotne a na centralnej urovni byt schopny prijat’
opatrenia na ochranu informadcii, ktoré st realizované rovnako a rychlo vo vsetkych ¢lenskych
krajinach EU.

Rozvoj a zmeny akéhokol'vek systému bezpecnosti informacii vratane systému bezpecnosti
informacii by mali byt’ zaloZzené na dokladnom poznani. Do budticnosti je preto potrebné sa vyhnat
situaciam, ktoré je mozné parafrazovat’ slovnym spojenim ,,novy motor do starého auta®. Postupné
prehlbovanie integracie EU by malo ist’ ruka v ruke so zmenami pravneho ramca. Standardizacia,
flexibilita, doraz na spolo¢né zaujmy, jednotnost’ arovnaky odborny jazyk st mozné témy,
o ktorych sa bude v buducnosti intenzivne diskutovat’ v zaujme hladania efektivnych rieseni
budovania jednotného systému bezpeé¢nosti utajovanych informécii na trovni EU.

Europska integracia a jej prehlbovanie moéze byt klItaovym cCinitefom pre dalSie
zefektiviiovanie ochrany informacii utajenim ako substantivneho nastroja ochrany spolo¢nych
eurdpskych zaujmov. Je zrejmé, Ze v zaujme bezpeénosti EU vznikéa potreba vytvorenia priestoru
na relevantna diskusiu na réznych trovniach EU vratane zapojenia narodnych bezpe¢nostnych
inStitacii a akademickej obce.

20 Zmluva zakladajuca Ustavu pre Eurdpu, Uradny vestnik Eurdpskej tnie C 310 zo 16. 12. 2004, tato zmluva nebola
v ratifikacnom procese schvélena, a preto nenadobudla pravoplatnost’.

2! Lisabonskd zmluva (tiez tzv. Lisabonska reformnd zmluva), ktora dopifia Zmluvu o EU a zmluvu zakladajicu
Eurdpske spolo¢enstvo, Uradny vestnik Eurépskej unie C 306 17.12.2007, nadobudla platnost’ 1. 12. 2009.
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Summary

The article deals with selected aspects of the EU classified information protection system, its
current status and development. The implementation of possible measures for the protection of EU
classified information depends directly on the willingness of individual Member States to share
common values, thus ensuring consistency of rules and security standards. The analysis of the EU
information protection system in its complexity creates a wide area of reflection on how to make it
more effective, with direct implications for Member States' information protection systems.
European integration and its deepening may be a key factor in further streamlining the protection of
information by confidentiality as a substantive instrument for the protection of common European
interests.
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