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Kamerové monitorovacie systémy na bezpecnostné icely — koncepcie,
parametre a rady pre policajnu prax

Anotacia: Tato praca svojim obsahom priblizuje Specifikda kamerovych monitorovacich systémov
na bezpeénostné icely.! Pre potreby Policajného zboru (PZ) je vhodné poznat’ silné a slabé stranky systémov, &i
uz sposobené technologickymi parametrami (technoldgiou ako takou), spdsobom instalacie alebo vlastnostami
pri pouzivani. Pozornost’ je upriamena na objasnenie vhodnej logiky pre pripadné posudzovanie systémov, ako
aj eliminaciu rizik pri nasadzovani tychto systémov do policajnej alebo komer¢nej praxe.

Cielom jednotlivych kapitol je priblizit koncepcie a idey potrebné pri navrhu v ramci projektovej
a predprojektovej pripravy kamerovych systémov a tiez nacrtnut’ kroky a smery vnimania pre uskutocnenie
kvalifikovaného odhadu uz zrealizovanych systémov. Takto postavena praca sa zaroven snazi poskytnut’ ndvod
ako, kde a ¢o sledovat’ pre ziskanie predstavy o monitorovacich systémoch pocas obhliadky.

Tento prispevok je suastou VVU — vedeckovyskumnej tlohy VYSK. 245 snizvom: Moderné
technologie v pachani, odhalovani, dokumentovani, dokazovani a prevencii trestnej ¢innosti pri zabezpeceni
verejného poriadku, bezpecnosti a plynulosti cestnej dopravy: Aspekty technické, kriminalistické,
kriminologické, penologické, pravne, verejno-spravne, socialne, psychologické a bezpeénostné.
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Uvod

Kamerové systémy predstavuji uz historicky jeden z najpouzivanejSich spdsobov
monitorovania chranenych objektov, predmetov a osdb, pricom v dneSnej dobe tvoria
neoddelite'nu sticast’ modernej zabezpecovacej techniky. Tieto systémy, ako aj elektronické
zabezpecovacie systémy, su primarne urcené na spolahlivé informovanie o stave chranenych
priestorov, predmetov a 0os6b a nie na zamedzenie pachania priestupkov a trestnych cinov.
Avsak pri vhodnom néavrhu a realizacii sa da s vyhodami vyuzit' ich znacny odstrasujuci
potencial.

! Nazvoslovie pre kamerové monitorovacie systémy na bezpednostné ucely prechadza, ako aj cely segment
zabezpecCenia, vel'mi rychlym a turbulentnym vyvojom. VSeobecne je vhodné v oblasti techniky a technologie
vychadzat’ z terminologie prislusnych noriem STN EN. V tomto pripade napriklad: sibor noriem STN EN
50132-7 (33 4592), kde sa zauzivaji pojmy sledovacie systemy CCTV (uzavrety televizny okruh) na pouzivanie
v bezpecnostnych aplikaciach. Tento vyklad obsahuje viacero neaktualnych pojmov, respektive v dnesnej dobe
zmitocnych. CCTV ako skratka pre uzavrety televizny okruh je neaktualna, nakolko pojem televizny alebo
televizor sa uz v ramci modernych systémov nepouziva. Technicky vzaté, za zobrazovacie prvky st masovo
pouzivané smart zariadenia: mobily a tablety, pripadne PC/laptopy s prislusnym softvérovym vybavenim.
Klasické zariadenia pod pojmom televizor st takmer bez podpory. Dokonca aj opera¢né systémy modernych
smart televizorov len malokedy podporuji tento typ aplikacii. Standardne je potrebné dodatoéné zariadenie, ako
napr. mikro-PC s operaénym systémom na principe mobilov/tabletov. Prezentovat vystupy NVR ako
napr. HDMI alebo star§i VGA ako porty na pripojenie televizorov je taktiez minimalne pouzivané, nakol'ko st
uréené na vSeobecné pripojenie k monitorom. Zarovei pojem uzavrety okruh je ¢iastoéne diskutabilny, nakol’ko
pri su¢asnych modernych systémoch je skor trend ich otvorenosti (jednoduché roziirovanie, dopihanie,
kompatibilita s inymi prvkami a vyrobcami, otvorenost’ do internetu, sparovanie scloudom a streamovanie
na web stranky, mozZnost’ otvorenia do celého sveta atd’.). Pojem uzavrety okruh skor stotoziuje v tejto dobe
samostatny okruh. Dalsi pouzity pojem, ato aplikdcie av aplikacidch, je v dobe vsadepritomného internetu
jednoznaéne viazany k aplikaciam do mobilov, tabletov a PC. Stubor noriem STN EN 50518 (33 4580)
Monitorovacie a poplachové prijimacie centrd na druhej strane vyuZiva pojem monitorovanie a monitorovaci.
Tento pojem je primeranejsi ako pojem sledovanie a sledovaci. Z tychto dovodov st v tomto ¢lanku pouzivané
pojmy: kamerové monitorovacie systéemy na bezpecnostné ucely.



Pre lepSiu orientaciu a predstavu o popisovanych kamerovych monitorovacich
systémoch je na Obréazku €. 1 uvedend prehl'adova blokova schéma, reprezentujica vSeobecne
pouzivanu zostavu a prepojenia na koncové zariadenia vo vnutornej sieti LAN, aj smerom
do internetu. Jadrom schémy su nacrtnuté datové prepojenia aich rozSirenie o napdjanie
prostrednictvom zalozného zdroja,? chraniaceho systém pred vypadkami napajania.

Obrazok ¢. 1 Prehladova blokova schéma kamerového monitorovacieho systému urcéeného
na bezpecnostné ucely. Blokovad schéma pozostava z nasledovnych komponentov: kamery (4x), switch (kvader
so Sipkami), router (valec so Sipkami), sietovy rekordér (kvader so Sipkami a kamerou), monitor, pocitace, smart
zariadenia (mobil, tablet), oblacik internet a zdlozny zdroj - UPS.
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Efektivne a spolahlivé zabezpefenie monitorovania chranenych priestorov vyzaduje
vhodnu kombinéciu Sirokého spektra prvkov s rozliénymi koncepciami a parametrami. Prave
znalosti tychto koncepcii, parametrov a ich vzajomné suvislosti a nadviznosti determinuju
findlnu kvalitu realizovanych systémov. Zvolenie (pri navrhu), resp. odhalenie
(pri obhliadke), nespravneho parametra ovplyvituje komplexny retazec spolahlivosti celého
systému zabezpecenia.® Takto vnimana logika moZe mat’ zasadny prinos pri kvalifikovanom
odhade situdcie na mieste, ako aj pri ndvrhu, obstardvani arealizacii kamerovych
monitorovacich systémov v ramci Policajného zboru (PZ) a Ministerstva vnutra Slovenske;j
republiky (MINV).

Obsah tohto ¢lanku je mozné pouzit’ na ucely policajnej praxe, konfrontaciou nizsie
charakterizovanych parametrov kamerovych monitorovacich systémov s realitou na mieste
ich fyzickej inStalacie. Postupné vyhodnocovanie parametrov fyzickej instalécie, na zaklade
tejto prace, dopomoéze odhalit’ kvalitu vyhotovenia systémov, a tiez vysledného vystupu
monitorovania tychto kamerovych systémov. Tieto poznatky su kritické pri odhalovani,
dokumentovani, dokazovani trestnej Cinnosti zachytenej na videozdzname, ato napriklad
aj pri poSkodeni casti monitorovacieho systému pred alebo pocas trestnej cinnosti,

2 Za vhodné st povazované zalozné zdroje typov LINE-INTERACTIVE alebo ON-LINE, ktoré zabezpecujl
plynuly chod zariadeni pri strate napajania, a to bez vypadku ich funkcie, ¢i ich restartu. Rozdiel medzi LINE-
INTERACTIVE a ON-LINE je, okrem ceny (ON-LINE st drahsie), hlavne v oneskoreni dodavky energie
zo zalohy v momente vypadku trvalého 230 V napéajania. LINE-INTERACTIVE maju reakény ¢as na urovni 2-
4 ms, zatial' ¢o pri ON-LINE Ziadne oneskorenie nie je. Poznamka: pri vel'mi citlivej elektronike sa odporuca
len ON-LINE princip, nakol’ko spominané oneskorenie moze sposobit’ nezelané vypnutie zariadeni. Kamerové
monitorovacie systémy si bezne vystacia aj s principom LINE-INTERACTIVE.

3 KOSC Ivan. Diplomova praca: SPOCAHLIVOST ELEKTRONICKYCH SYSTEMOV OCHRANY
OBJEKTOV. Dat. Odovzdania: 12.2008, studijny program: mikroelektronika, s. 24-31.



pri neochote spoluprace majitel’a, resp. spravcu kamerového monitorovacieho systému
(povicsine majitel/spravca objektu), ataktiez pri vytvarani odborného posudku ochrany
chranené¢ho objektu pred alebo po predmetnej trestnej Cinnosti. Znalost' a vyhodnotenie
vplyvu jednotlivych faktorov a parametrov kamerového systému je d’alej vhodnym néstrojom
pre bezpec¢nostnych technikov, projektantov a osoby zodpovedné za obstaravanie kamerovych
monitorovacich systémov, ¢i uz na Akadémii Policajného zboru v Bratislave (APZ), MINV,
pripadne inde. Uvedené cenové porovnania su cielené pre ziskanie pribliznej predstavy
o hodnote vloZenej do zabezpefenia a monitorovania objektov a jej komparaciu s finanénymi
aspektami celkovej hodnoty predmetov, objektov a subjektov ochrany. Zarovei nie je mozné
vyjadrovat’ sthlas alebo nesthlas prislusSnikom Policajného zboru (PZ) o hodnote systémov
zabezpecenia alebo o Skode na zabezpeCeni bez poznania a zhodnotenia parametrov
kamerového systému.* Kazdy prislusnik PZ sa pri svojej ¢innosti vysoko pravdepodobne
stretol s kamerovymi monitorovacimi systémami. Pri odhalovani, dokumentovani,
dokazovani a prevencii trestnej C¢innosti je dolezité vediet interpretovat’ ziskané zdznamy
a zaroven je potrebné vediet” vyhodnotit’, ¢i ide o zaznamy kompletné a neporusené. Tato
praca sumarizuje hardvérové parametre, ktorych vyhodnotenie méze vyznamne napomdct’
pri odhal'ovani nedostatkov v kamerovych zdznamoch (teraz na fyzickej trovni hardvéru, nie
softvéru a softvérovej Gprave — na to si d’alSie metddy a parametre). V rdmci modernych
technologii riesenych vo VVU (Moderné technoldgie v pachani, odhalovani, dokumentovani,
dokazovani a prevencii trestnej cinnosti pri zabezpeceni verejného poriadku, bezpecnosti
a plynulosti cestnej dopravy: aspekty technicke, kriminalistické, kriminologické, penologické,
pravne, verejno-spravne, socidlne, psychologické a bezpecnostné — VYSK. 245) tvoria
kamerové monitorovacie systémy ich neoddelitel'nu sucast. Z vyssie popisanych dovodov je
tato praca ¢lenena nasledovne:’

1 Koncepcie pozi¢ného umiestnenia kamier
Parametre:

1.1 vzdialenost’ snimania a montazna vyska,
1.2 ohniskova vzdialenost’, velkost’ ¢ipu a pribliZenie,
1.3 rezim zobrazenia a prisvit.

2 Koncepcie zaznamovych zariadeni s dorazom na paméit'ové média pre kamerové
monitorovacie systémy
Parametre:

2.1 miesto ulozenia datového média — miesto archivacie,
2.2 typ pamitového média,
2.3 kapacita pamédtového média.

3 Koncepcie typovych radov kamier a rekordérov
Parametre:

3.1 tvar kamery,

3.2 farba kamery,

3.3 material,

3.4 dizajn sietového rekordéra.

4 Obzvlast zlozité je vydavanie stanovisk o $kode na systémoch ochrany smerom k likvidacii poistnych udalosti.

3 Odstavce zvyraznené Sikmym textom v ramci kapitol predstavuju rady a typy pre povereného policajta, ako
postupovat’ pocas overovania a obhliadky priamo na mieste chraneného objektu kamerovym monitorovacim
systémom, zatial’ Co ostatny text predstavuje teoretické pozadie problematiky.



1 Koncepcie pozi¢ného umiestnenia kamier
1.1 Parametre: vzdialenost’ snimania a montiZna vyska

Vzdialenost’ snimania a montaZznu vySku povazujeme pri bezpecnostnych kamerovych
systétmoch za zdkladné funkéné parametre ovplyviujice Specifikdciu a vyber snimacich
prvkov - kamier.

Vo vonkajSom prostredi sa vSeobecne za najcastejSie povazuje umiestnenie kamier
na rovef prechodu medzi prvym a druhym nadzemnym podlazim® chranenych objektov, a to
z dovodu ochrany vonkajSieho plasta objektu a najblizSieho pril'ahlého priestoru. Zvolenie
spominanej pozicie sa hlavne presadzuje pri bezpecnostnych kamerovych systémoch
chraniacich Standardné rodinné domy, ktorych konstrukénd vySka je odvodend od poctu
nadzemnych podlazi, ¢o vo vicSine pripadov predstavuje prvé, druhé a pripadne este
tzv. tretie ustipené podlazie.” Takto zadefinované rodinné domy st prevladajucimi stavbami
typickej rodinnej zastavby na Slovensku aj vzhladom na tUzemné plany miest a obci
a povol'ovacie procesy prislusnych stavebnych uradov. Zaroven takuto poziciu mézeme vidat’
na vsetkych objektoch, ¢i uz obytnej alebo priemyselnej vystavby, pri ktorych sa uvazuje
o detailnych zaberoch, ¢im je zachytena predstava o snimani cielovych scén priblizne do 25-
30 m od pozicie kamery. V ramci vzdialenosti scény do 25-30 m, ale zvySenim montaznej
vysky snimacieho prvku nad uroven prvého a druhého nadzemného podlazia, sa v ramci
sledovania objektov dostavame vysSie nad rovinu potrebnych sledovanych identifikacnych
markerov dodlezitych pre vyhodnotenie v rdmci PZ, akymi su tvare osdb na snimke alebo
evidencné Cisla vozidiel. Takéto pozicie sa vSeobecne pouzivaju pre prehladové zabery
bezpecnostnych kamier. Zadefinovanie prehl'adovych a detailnych scén pre bezpecnostné
kamerové systémy je dolezité hlavne pre komplexné pokrytie monitorovaného priestoru
a pripadné trasovanie subjektov a ndsledné aktivne nasadenie zloziek rychlej reakcie, ¢i uz
na urovni PZ alebo sukromnych sluzieb.

Zaroven je potrebné si uvedomit, Ze tieto dva parametre, vzdialenost snimania
a montazna vyska, su zjavnymi a viditelnymi nastrojmi zhodnotenia bezpecnostnych
kamerovych systéemov uz pri obhliadke kazdého monitorovaného priestoru, aj ked predstavuju
len parcialnu informaciu vzhladom na komplex dalsich parametrov.

1.2 Parametre: ohniskova vzdialenost’, vel’kost’ ¢ipu a pribliZenie

V ramci koncepcie poziéného umiestnenia kamier je preto nutné rozsirit okruh
parametrov o dalSie, a to prioritne typ objektivu - resp. ohniskovl vzdialenost’ a vel'kost
snimacieho Cipu. Tieto dva parametre uz nie su také zjavné pri pozorovani zrealizovanych
systémov, avSak zohravaju doleziti ulohu vzhladom na priamy stvis so vzdialenost'ou
snimania, a taktiezZ s vySkou montaze kamier. Plati vzdjomny vzt'ah, ¢im d’alej sa nachadza
pozadovana scéna, tym viacsiu bude mat’ pouzity objektiv ohniskovi vzdialenost. Zaroven
plati, ¢im vAcsi Cip (Vacsi pocet Mpix®), tym detailnejsi obraz moéZzeme dostat’ na vystupe.

¢ Podlazie predstavuje jednouroviiovii ¢ast’ budovy medzi podlahou a povalou.

7 Ustipené podlazie pomentiva najvy$Sie podlazie stavieb, ktorého plocha zastavania je mensia ako 50 %
zastavanej plochy podlazia leziaceho pod nim. Pozri zdkon NR SR ¢&. 50/1976 Z. z. o izemnom planovani
a stavebnom poriadku (stavebny zakon) a vyhlasku ¢. 532/2002 Z. z. Vyhlaska Ministerstva Zivotného prostredia
Slovenskej republiky, ktorou sa ustanovuju podrobnosti o vSeobecnych technickych poziadavkach na vystavbu
a o vSeobecnych technickych poziadavkich na stavby uzivané osobami s obmedzenou schopnostou pohybu
a orientacie.

8Mpix sa pouziva ako skratka pre pocet pixelov (snimacich/zobrazovacich bodov) udavanych v miliénoch.



Inak povedané, pri zvoleni konkrétnej ohniskovej vzdialenosti mdézeme pouzit’ na priblizenie
a zvacSenie snimanych scén tzv. digitdlny zoom (zoom=pribliZenie). Ak nie je objektiv fixny,
ale varifokalny s motor/elektro® zmenou ohniskovej vzdialenosti, tak sa o pribliZenie postara
tzv. opticky zoom (pozri Tabulka ¢. 1).

Tabul’ka ¢. 1V tabulke su prehladovo uvedené hodnoty suvisiacich parametrov kamier s varifokalnymi
objektivmi: ohniskova vzdialenost, opticky zoom a dosah pouzitého prisvietenia v infracervenej oblasti. Pre
najcastejSie pouzivané sirokouhlé fixné objektivy 2,8 mm sa Standardne pouziva IR 10 m pre vnutorné prostredie
alebo IR 20 m resp. 30 m pre vonkajsSie prostredie. Pre fixné objektivy 4 mm resp. 6 mm je Standardny dosah IR

40 resp. 60 m.
Ohniskova vzdialenost’ Opticky zoom - pribliZenie Dosah pouZitého IR’
prisvitu

2,8 -12 mm 4x 50 m, 80 m

5,3 -96,8 mm 18x 60 m, 120 m

5,9 - 147,5 mm 25x 120 m, 150 m

4,6 - 167 mm 36x 150 m, 200 m

5,7-205,2 mm 36x 250 m, 400 m

6,0-252,0 mm 42x 400 m, 500 m

Tymto sa do komplexu parametrov ovplyviiujicich poziciu kamier dostava
aj parameter priblizenia. Pre dokreslenie predstavy o moznostiach ohniskovych vzdialenosti
objektivov v kamerovej technike je potrebné este spomenut’ mechanicky varifokalny objektiv
atzv. pinholovy objektiv. Pri mechanickom varifokdlnom objektive sa sice ohniskova
vzdialenost’ nastavuje, avSak len pocas inStalacie kamery na konkrétnu vyhovujicu poziciu.
Potom uz kamera zostava v takto nastavenej pozicii a d’alej sa pouziva ako kamera s fixnym
objektivom. Pri kamerach s pinholovym objektivom sa zber Ziarenia z prostredia realizuje len
cez velmi Uzku Strbinu. Efektivna vyuzitend snimacia vzdialenost’ je preto okolo 2-5m
resp. na vzdialenost' ruky. Tieto vlastnosti a od toho odvodend hmotnost a rozmery
predurcuji kamery s pinholovymi objektivmi na pouzitie ako skryté a miniatirne kamery
(napr. monitorovanie stlacania tlacidiel videovratnikov, monitorovanie malych priestorov -
vyt'ahov, utajované sledovanie priestorov a d’alsie).

Zjednodusene je teda mozné vyjadrit’ nasledovné stuvislosti: ¢im maé objektiv kamery
pouziti vacSiu ohniskovli vzdialenost, tym je vzdialenost' pozorovanej scény vicsia,
vodorovny uhol zaberu je mensi a slepy uhol kamery smerom pod seba sa zvicSuje.
Pre Ciselne vyjadreny prechod zo spodnej Specifikovanej hrani¢nej hodnoty ohniskovej
vzdialenosti 2,8 mm na vrchni hodnotu 252 mm z Tabulky 1 plati zmena rozsahu
vodorovného uhla zaberu z cca 108° na 1,7. To znaci prechod od Sirokouhlého pozorovania
na blizko na velmi uzky vysek do daleka. Zaroven pri zmene ohniskovej vzdialenosti
objektivu z 2,8 mm na 252 mm dosahujeme zmenu slepého uhla pod kamerou v rozmedzi
od takmer priamej viditelnosti obrazu pod kamerou az po slepy uhol (vyjadreny
vzdialenostou miesta spod kamery smerom k miestu pozorovania) o dizke aj niekolkych
desiatok metrov.

*Motorzoom objektivy v bezpeénostnej kamerovej technike umoziiuji plynulti zmenu ohniskovej vzdialenosti
v sucinnosti s auto-focusom (automatickym zaostrenim) pre dosiahnutie pozadovaného obrazu. Ovladané su
operatorom alebo automaticky na zdklade predprogramovaného trasovania, pripadne su ovladané nadradenym
bezpecnostnym systémom.

101R sa pouziva ako skratka pre infraderveny prisvit, v angli¢tine infrared.




Parametre ohniskova vzdialenost objektivu, velkost ¢ipu a suvisiace priblizenie uz nie
su takymi zjavnymi parametrami pri vizudalnej obhliadke kameroveho systéemu
monitorovaného priestoru. AvSak aj tu je mozné vykonat isty kvalifikovany odhad. Realne je
mozné  odlisit  kamery s  velkymi  objektivmi  a pinholové  kamery.  Naopak
pri najpredavanejsich objektivoch v kamerovej technike (od 2,8 mm do 12 mm) je ich
rozliSenie velmi narocné az nemozné.

1.3 Parametre: reZim zobrazenia a prisvit

Pre potreby no¢ného sledovania pozadovanych scén sa medzi parametre ovplyviiujice
koncepcie pozi¢ného umiestnenia kamier nutne priddva rezim zobrazenia a vlastnosti (typ
a intenzita) pouzitého prisvitu.'!

Ako uz bolo vysSie spomenuté, existuje logicky suvis medzi ohniskovou
vzdialenostou a dosahom integrovaného IR prisvietenia kamery. Tento logicky suvis
vychddza z poznania, Ze kamerovy monitorovaci systém je potrebné pouzivat’ nie len v Case
osvetlenia slnenym ziarenim cez dei, ale aj pocas noci. Zaroven, ak zoberieme do Uivahy
predpoklad, Zze monitorovana scéna nie je v nocnych hodinach (trvalo alebo vobec) osvetlend
externymi zdrojmi ziarenia (viditené spektrum alebo IR), zostane ndm zabezpecit’ osvetlenie
pozadovanej scény integrovanym zdrojom ziarenia inStalovanym priamo v kamere. Za tychto
predpokladov, ktoré zarovenn vo vSeobecnosti predstavuji vicSinu Standardnych inStalacii
kamerovych monitorovacich systémov, mdzeme usudzovat, Ze poznanim faktorov IR
prisvietenia je mozné s urcitou presnostou odhadnut’ vzdialenost’ pozorovanej scény, na ktora
je dana konkrétna kamera nastavena.

Zjednodusene: ak je pocas obhliadky monitorovaného priestoru kamerovym systémom
s urcitou pravdepodobnostou mozné odhadnut’ technologiu IR prisvietenia danej kamery,
potom je taktiez mozné odhadnut pribliznu vzdialenost monitorovanej scény od polohy
umiestnenia tejto kamery. Nasledne je mozné odvodit’ ohniskovu vzdialenost integrovaného
objektivu a ztoho vyplynie Sirka vodorovného uhla zaberu a aj velkost slepého uhla
pod kamerou. Pre ucely policajnej praxe z toho vyplyva, ze odbornou obhliadkou Specialistom
v oblasti zabezpecovacej techniky a zmnalostou faktorov a parametrov urcitych typov
Standardne pouzivanych kamier, je mozZné efektivne odhadnut, kde su slepé miesta
realizovanych kamerovych systémov.

Poznamka: obraz pocas nocného snimania zasadne ovplyviuje aj faktor pocasia
a fazy mesiaca.

2. Koncepcie zdznamovych zariadeni s dérazom na pamiitové média pre kamerové
monitorovacie systémy

2.1 Parameter: miesto ulozenia datového média—miesto archivacie

Zakladna koncepcia kamerového monitorovacieho systému pre bezpecnostné ucely
Standardne zahffia niektory zo spOsobov archivacie udajov. Z hl'adiska miesta ulozenia sa
mozu rozoznavat' lokalne tuloziska a vzdialené uloziska. Vzhladom na majetkovo pravne
vztahy kulozisku, tieto delime na 1loziskd vsprave, pripadne vlastnictve
spravcu/prenajimatel’a/majitel’a strazen¢ho objektu alebo v majetku druhych stran, napriklad
ulozené na Specializovanych serveroch resp. data-centrach externych firiem. NajCastejsie sa

"' No¢né IR alebo viditeI'né prisvietenie kamier je mozné realizovat’ ako integrované do snimacieho zariadenia
alebo ako separatne externé reflektory a svietidla.



na tieto ucely pouzivaji servery vyrobcov zabezpecCovace] techniky alebo velké uloziska
renomovanych IT spolo¢nosti a vyrobcov pamétovych médii.

Dostupnost’ datovych tlozisk v poslednej dobe podnietila rozvoj viacndsobnej
archivacie na viacerych lokalitdch naraz. Vytvaranie zéloh sa stalo jednoduchs$im, rychlejSim
a finan¢ne dostupnym pre SirSiu masu beznych pouzivatelov. Upriamenim pohladu
na konkrétne miesta a sposoby ukladania dat prevazne video formatu s akustickou stopou
alebo bez nej, je mozné pouzivat opakovanie primarneho datového streamu alebo
preposielanie d’al§ich streamov (sekundarneho, terciarneho ...) na rézne loziska. Opakovanie
datového streamu sa realizuje napriklad zrkadlenim (mirroring) pamétovych médii uloziska.
Pouzitie sekundarneho, tercidrneho pripadne nasledujucich streamov (ak st podporované) je
vyhodné hlavne vzhl'adom na moznost' Specifického nakonfigurovania kazdého streamu
samostatne a jeho linkovanie za konkrétnym G¢elom na definované miesto uloZenia.

Dobrym prikladom je v tomto pripade diferencidcia streamov na stream primarny
do lokalneho uloziska priamo v NVR (Network Video Recorder — sietovy videorekordér)
a sekundarneho streamu do cloudu, resp. do internetu so smerovanim na sparované mobilné
zariadenie s nainstalovanou aplikaciou kamerového systému. V tomto konkrétnom pripade sa
na lokdlne ulozisko smeruje a archivuje kompletny datovy stream (maximum dat)
a na koncovu aplikaciu pouZzivatela do mobilného zariadenia je nasmerovany optimalny
datovy stream prispdsobeny prenosovému rozsahu a rychlosti prenosu telekomunikacnych
operatorov (redukovany datovy stream). Redukcia dat moze byt realizovand znizenim poctu
pixelov snimaného obrazu, ako aj redukciou poctu fps (frames per second — snimky
za sekundu). Pri extrémnej redukcii dat smerovanych do internetu je mozné odosielanie len
obrazkov, pripadne obmedzenej sekvencie obrazkov pred apo Specifickej vopred
zadefinovanej udalosti, alebo na vyZziadanie pouzivatel'a smart aplikacie. Takto je to napriklad
pouzivané pri integrovanych kamerach do elektronickych zabezpecovacich systémov (EZS).!?
Redukcia dat je v tomto pripade opodstatnena a prihliada na Specifika snimacich prvkov foto-
PIR (Passive InfraRed — pasivny infraderveny) detektorov. !> Tymi st: vydrz batérie
bezdrdtovych foto-PIR detektorov, prenos dat cez moduly GSM komunikatorov,'* vel'kost
a cena integrovanych snimacich foto/kamerovych elementov a d’alsie.

2.2 Parameter: typ pamit’ového média

Typ pamédtového uloziska uzko stvisi s vyberom miesta uloZenia snimanych dat
z kamier. Externé uloziskd na serveroch v profesionalnych datovych centrach vyuzivaju
najmodernejsie technoldgie a mechanizmy ukladania a zabezpecenia dat s ohladom na ich

12 Problematike EZS sa venuje stbor noriem STN EN 50131. Konkrétne norma STN EN 50131-1 urduje
poziadavky na elektrické zabezpeCovacie a tiesiové poplachové systémy inStalované v budovach, ktoré
pouzivaju vyhradené alebo neSpecifikované prepojenia alebo bezdrotové prenosy. Pre oblast elektronickej
zabezpecovacej techniky je vhodné prestudovat’ cely komplex noriem 50131 s prislusnymi zmenami a vykladmi
CLL

13 Areta.sk [online] Dostupné z: http://www.areta.sk/produkt/ja-160pc-90-bezdrotovy-pir-detektor-pohybu-s-
fotoverifikacnou-kamerou-90/ [cit. 2020-12-21];

Avselectronics.com  [online] Dostupné z:  https://www.avselectronics.com/gb/news-installatori/video-
verification-wireless [cit. 2020-12-21].

14 Prenos dat v zabezpetovacej technike sprostredkiivajii datové komunika¢né moduly. Medzi dva zékladné
patria IP komunikatory vyuzivajuce pre pristup do internetu LAN (Lokal Area Network) siet chranenych
objektov a moduly pracujlice na baze pripojenia do internetu prostrednictvom sieti mobilnych operatorov GSM.
V pripade GSM pripojenia je v sucasnej dobe najviac pouzivany komunikator 2G (GPRS — General Packet
Radio Service) s relativne nizkymi prenosovymi rychlostami, maximalne 20 kbit/s na casovy slot, teda
maximalne 100 kbit/s v jednom smere a 120 kbit/s v oboch smeroch (downstream + upstream). Bezne ponukané
st aj komunikatory 3G a postupne sa prechadza na 4G prenosy.
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jednoduchu pristupnost’ a vysokil bezpecnost. Takéto rieSenie je z dlhodobého hladiska
vacsinou financne naro¢nejsie, nakol'ko su realizované pausalne poplatky za archivaciu dat
v pozadovanej kvalite a vdcSinou pre kazdi kameru samostatne. To znaci, Ze pre cely
kamerovy systém sa pocita mesacny pausal na zdklade poctu kamier v definovanej kvalite
a dizke zaznamu. Zaroven do procesu pristupu k zdznamu sa bezpodmieneéne dostava faktor
kvality arychlosti pripojenia do internetu na strane monitorovaného objektu (uplink)
a aj na strane koncového zariadenia pouzivatel'a — mobil/tablet (downlink). Na druhej strane,
pouzivatelom sluzieb datovych centier odpada akakol'vek starost’ o udrzbu zariadeni, ich
spolahlivé napdjanie zaloznymi zdrojmi a nutnost’ rieSenia zabezpecenia dat na ulozisku
pred nebezpecenstvom kybernetickych tutokov.

Pre predstavu o cene je uvedeny nasledovny vzorovy priklad. Nech kamerovy systém
pozostava z 8 kamier s rozlisenim 4K (8 Mpix) na kazdej kamere a poZadovany je suvisly 7-
ditovy zdznam. Zonline zdroja partizancloud.com *° vyplyva cena 4 $ za archiviciu
tyzdenného zaznamu na jednu kameru bez obmedzenia rozlisenia kamery. Pri pocte 8 kamier
ide o mesacné naklady na vurovni 32 8 (8 x 4 = 32) a rocné naklady 32 x 12 = 384 $.

Vlastnici/spravcovia strazenych objektov v prevaznej vicSine uprednostiiuju lokalne
uloziské na baze univerzalnych alebo priemyselnych pocitacov. Ide o:

e Standardné PC s definovanou minimélnou konfiguraciou HW (hardvér) a SW (softvér)
parametrov;
e Specializované sietové rekordéry NVR.

Ako pre Standardné PC, tak aj pre NVR je uprednostiiovanym pamitovym médiom
HDD (Hard Disk Drive) pred SSD (Solid State Drive) diskami.'® Rozhodujiicim faktorom je
vztah kapacity média a ceny za pamitovi jednotku, kde vyrazne priaznivejSie vychadza cena
HDD, a to predovsetkym pri velkostiach paméte na Grovni TB (Tera Byte). Faktor rychlosti
zéapisu aj Citania z paméte ukazuje v prospech SSD diskov, ale pre potreby trvalého zdznamu
v kamerovej monitorovacej technike st rychlosti magnetickych diskov HDD plne
postacujuce.

Pre porovnanie s predchadzajucou cenovou Studiou je wuvedend aj moznost
zaznamnika pre lokdlne uloZenie dat, od rovnakého vyrobcu ako je uvedena sluzba pre datove
uloZisko. Cena zdznamnika sa pohybuje na vrovni 204 € s DPH (s integrovanym POE'’
switchom), resp. 132 € s DPH (bez POE switchu)'® a potrebnd vybava pre uchovanie dat —
HDD v cene cca 260 € s DPH. Po scitani sumy za rekordér a HDD (spolu 464, resp. 392 €
s DPH) sa cena takto odhadnutého zariadenia vrati do dvoch rokov v porovnani s platenim

15 partizancloud.com [online] [cit. 2020-12-16] Dostupné z: https://partizancloud.com/prices/

16 SSD disk je zariadenie pracujiice na baze integrovanych obvodov pre elektronické ukladanie dat. Na rozdiel
od magnetickych pevnych diskov HDD, SSD disky neobsahujii pohyblivé mechanické casti. SSD disky sa
vyznacuju niz$ou hluénostou, nizSou spotrebou, vdésou rychlostou, vyssou odolnostou voci otrasom a zmene
tlaku.

7POE (Power Over Ethernet) predstavuje $tandard pre napajanie zariadeni po datovom kabli. V ramci
kamerovej monitorovacej techniky sa s POE napdjanim moézeme stretniit’ pri IP kamerach s podporou POE
a POE switchoch ako zdrojoch napajania (samostatny POE switch alebo integrovany do videorekordéra).
Ekvivalentom POE je v analdégovej technike POC (Power Over Coax), ¢o predstavuje Standard pre napajanie
po koaxidlnom kabli.

18 Areta.eu [online] [cit. 2020-12-16] Dostupné z: https://www.areta.ew/, https://www.areta.eu/IP-Rekordery-
Partizan-c2_21 2.htm
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externého ulozZiska na profesionadlnych serveroch (planovana Zivotnost' zariadeni je viac ako

2 roky).

Za lokalny zdznam sa povaZzuje aj archivdcia na pamitovu kartu SD (Secure
Digital). ' Ide o zakladny lokdlny z4dznam v zmysle nahrivania obrazovej (pripadne aj
zvukovej) stopy z jednej kamery. Thto funkciu determinuje pritomnost’ slotu pre pamétovi
kameru priamo v telese kamery. Na konkrétnu pamétovu kartu ma teda pristup len jedno
zariadenie a nejedna sa o zaznam z celého systému. Pri vybere tohto typu zaznamu pre
kompletny monitorovaci systém je potrebné pracovat’ s viacerymi SD kartami, ktorych pocet
je vyjadreny poctom pozadovanych kamier so zdznamom. Integrdcia SD slotu nie je
nutnostou pre vsetky typy a modely kamier na bezpecnostné ucely. Pri vybere vhodného
modelu je preto nutné zvazit' ajtento parameter vybavy. VyuZivanie vylu¢ne zéznamu
ukladaného na lokalne SD karty v kamerach zvySuje riziko straty archivu vplyvom
poskodenia SD karty, jej odcudzenia, alebo uplného znicenia (spolu s kamerou). PoSkodenie
SD karty moze byt spdsobené vplyvom nedodrzania predpisanych pracovnych podmienok,
napriklad extrémami v pocasi. VysSie riziko vyplyva aj z vacSej nachylnosti na stratu dat
vplyvom prepéti. Prepdtové ochrany su inStalované prevazne vo vnutornych priestoroch
rozvadzaCov, alebo na koncovych zariadeniach v sieti. Takto moze byt vocéi prepétiu
dostatocne chranené NVR, ale nie kamera v pripade, ze dojde k indukcii z vonkajSieho
priestoru pri blizkom tudere blesku. Umiestnenie kamier vo vonkajSom priestore, Castokrat
nechranenom elektronickym zabezpecovacim systémom, vedie vo vel'kom mnoZzstve pripadov
napadnutia objektu prave k ich umyselnému zniceniu alebo odcudzeniu, a tym padom aj k
strate zdznamu na integrovanej SD karte.

Pre zahrnutie tohto rieSenia do vyssie popisaného cenového porovnania je vysledna
suma za archivdciu teraz zavisla od jednotkovej ceny pouzitej pamdtovej karty a celkového
poctu kamier so zaznamom. Pre vysSie spominany pripad (archivacia 8 kamier s rozliSenim
4K) pouzijeme, mnohymi vyrobcami zabezpecovacich systémov odporucanu, SD kartu WD
256 GB radu purple®’ s cenou 61,24 eur s DPH za 1ks.”! Po vyndsobeni poctu pouzitych SD
kariet a jednotkovej ceny sa vysledna suma dostava na 489,92 eur s DPH. Pouzitie lacnych
SD kariet, urcenych na vseobecné pouzitie v IT technike, moze cenu znizit aj na polovicu. Tu
sa vsak stavaju kritickymi viaceré parametre. Problematicka je predovsetkym Zivotnost' danej
SD karty. Vyvojové rady SD kariet, obzvlast tie urcené pre zabudovanie do bezpecnostnych
prvkov, vynikaju zvysenou Zivotnostou na uroven az 1000 uplnych cyklov zapisu. Pre kartu
s kapacitou 256 GB sa tento udaj udava ako faktor celkového zapisaného mnozZstva dat TBW
(Terabytes Written) a je na vrovni 256 TBW. Zdroveii je predizend aj zdruka od vyrobcu
na 3 roky (upozormenie: podpora zo strany vyrobcu sa moéze menit v zavislosti od lokality
trhu). Samozrejme, vhodna musi byt aj rychlost' zapisu/Citania dat na karte. Vyjadruje sa

19 Sandisk.com [online] [cit. 2020-12-27] Dostupné z:
https://kb.sandisk.com/app/answers/detail/a_id/1996/session/L2F2L.zEvdGItZS8xNjA40Tk4NzAzL 3INpZCImV
U1ZS21vTDJvZDVDQkdCY0ICdVZtIM2FpU05GVXRaVHVHZjU3cUF5NzUxclQzTnRyWWxpWVIBNIRW
SE1LQnZ0THRO0X0JraGe3aWI5M3JScIR0aFY1TXVmZ3NucUVDS{FCSmISWU54b0piWkxBUSU3RXJIxV
mdLN3QxZyUyMSUyMQ%3D%3D

2 Westerndigital.com [online] [cit. 2020-12-27] Dostupné z
https://documents.westerndigital.com/content/dam/doc-library/en _us/assets/public/western-
digital/product/embedded-flash/surveillance-wd-purple-microSD/data-sheet-wd-purple-microsd-2879-
810009.pdf

2l Atcmarket.sk [online] [cit. 2020-12-28] Dostupné z: https:/www.atcmarket.sk/detail/WD-Purple-
microSDXC-256GB-Class-10-U1/644722?zoneld=
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zaradenim karty do prishichajiicej rychlostnej triedy. >’ Pre nahrdvacie zariadenia je
v§eobecne podstatnejsia rychlost' zapisu, no na druhej strane pri prezerani obrazu alebo
zdaznamu, hlavne z viacerych zariadeni sucasne, rastie aj potreba rychleho Citania dat.
V neposlednom rade su dolezite aj environmentalne parametre minimalnej a maximalnej
pracovnej teploty (rad purple povoluje operacné nasadenie od -25°C do +85°C a pasivne
nasadenie od -40°C). Cenové porovnanie v tomto ohlade velmi zavisi od typu aplikovanej
pamdtovej karty.

V suvztaznosti na predchddzajuce metody vyberu vhodného pamdtového média
pre bezpecnostny kamerovy systém, predstavuje nasadenie SD kariet doplnkovi formu
archivacie. Za primarnu formu by mali byt zvolené sposoby s mensim rizikom straty udajov
pri pripadnych incidentoch. Redundantny zaznam na SD kartu potom predstavuje vhodny
sposob zvysSenia zabezpecenia, vzhladom na priestorovu diferenciaciu miesta nahrdvania,
oddeleného od centralizovaného nahrdvacieho bodu.

2.3 Parameter: kapacita pamit’ového média

Koncepcie zaznamovych médii sa opieraji nie len o variabilitu vradmci miesta
archivacie atypu pamitového média. Doleziti ulohu zohrédva aj vhodna kapacita pamite.
V stdasnej dobe a v integrovanom priestore EU plati zikon & 18/2018 Z. z. o ochrane
osobnych tdajov a o zmene a doplneni niektorych zakonov. Pre tcely tejto prace je vhodné
spomenut, ze vzhladom na GDPR sa stanovuje tzv. socialno-spolocensky horny limit
kapacity pamitového média, ato obmedzenim na maximalnu definovanu dizku zaznamu
z kamier informac¢ného systému. Preto socialno-spolo¢ensky limit, nakolko nejde
o technologicki hranicu, ale umelo vypocCitan maximalnu moznu velkost kapacity
vkladaného média, alebo alokovaného priestoru na datovom serveri externé¢ho uloziska.
Maximalna kapacita pamidtového média sa potom pocita ako sucet dennej spotreby dat
na kazda kameru monitorovacieho systému, vynasobenu maximalnym povolenym poctom dni
zdznamu. Toto vyjadrenie mézeme pouzit' ako zakladny predpoklad, nakol'ko do vypoctu
by sme mohli dalej zahfiat' aj vedlajSie streamy z kamier (v pripade ich archivécie),
podruzné data ako zvukové stopy, fotky, archiv nadstandardnych inteligentnych funkcii a iné.
Ohl'adom nakladania so zdznamom je ddlezita, samozrejme, aj ochrana pred jeho zneuzitim
vo verejnej sfére, na komeréné ucely, pripadne aj na socidlnych siet’ach.?

V ramci kapacity pamédtovych médii je d’alej kladeny doraz na technologické limity
systémov. Pri orientacii na technologické limity st na spodnom okraji systémy bez archivacie.
Typickym prikladom st videovratniky a k nim podobné alternativy na baze jednoduchych
kamerovych systémov bez tloziska, sliziace len na prezeranie zivého obrazu. Na opacnej
technologickej hranici st datové servery a externé data-centrd. Pre tuto skupinu tlozisk su
charakteristické takmer neobmedzené kapacity ukladania dat vzhl'adom na toky, ktoré
bezpecnostné kamerové systémy dokazu realne vyprodukovat. Tu zohravajii vyznamnu tlohu
skor in¢ limity ako napriklad uz spominané socidlno-spolocenské a financné limity.
Technologické hranice Standardnych nahravacich zariadeni si dané poctom rozhrani
pre pripojenie datového média (HDD, SSD, SD kariet) a maximalnou kapacitou na jedno
pripojené médium. V stcasnosti najviac pouzivané sietové videorekordéry (pre 4-

22 Rychlostné triedy su tzv. Speed class 2-10 s rychlostami 2 MB/s-10 MB/s. VysSie rychlosti ako 10 MB/s st
v triedach UHS (Ultra High Speed). UHS1 prisluicha 10 MB/s a pre UHS3 je charakteristicka rychlost az
30 MB/s. Dalgie triedy su tzv. V class (Video trieda) a st zoradené ako V6 — V90 s rychlostami 6 MB/s,
resp. 90 MB/s. SD karty WD radu purple s kapacitou 256 GB patria do skupiny microSDXC s rychlostnou
triedou V30, ¢o predstavuje rychlost’ 30 MB/s. Model 128 GB radu purple disponuje rovnakymi rychlostnymi
parametrami. Nizsie modely 64 GB a 32 GB patria do rychlostnej triedy UHS1, o predstavuje limit 10 MB/s.

23 PORUBSKA Dominika, 2020. Socialne siete a moznosti ich vyuZitia v praci policie, s. 212-220.



32 IP?*kamier) maju 1 az 4 SATA? rozhrania uréené pre velkokapacitné datové zariadenia
HDD. Kazdé SATA rozhranie mdze byt osadené maximalne 6 az 10 TB HDD. RobustnejSie
zariadenia sa vyznacuju vacsim poctom SATA rozhrani napriklad 16 SATA, kazdé urené
pre HDD maximalne 10 TB.?° Pre priklad vyuzitia takychto robustnych zariadeni je mozné
uviest’ objekty kritickej infrastruktury, kasina, véznice atd’.

Povereny policajt zamerany na obhliadku zabezpeceného priestoru priklada velku
dolezitost archivacii zaznamu. Vzhladom na zjavnu viditelnost niektorych parametrov a ich
funkciu v ramci lokdalneho zdaznamu, mozno rozvijat nasledovné usudky. Montaz slotu SD
karty byva pri mnohych modeloch vonkajsia, resp. s pristupom z vonka. Pozicia slotu je casto
logicky umiestnena zo spodnej strany telesa kamery, nakolko sa tymto spésobom jednoducho
eliminuje vplyv zatecenia vody smerom do vnutra krytu. Toto umiestnenie je vSak zdroven
najviditelnejsie a casto v spojeni s nezabezpecenim vkladacej strbiny a umoziuje rychlu
a jednoduchu vymenu karty. Zo servisného pohladu sa jednd o vhodné riesenie, avsak
z bezpecnostného hladiska to predstavuje skor riziko. Pri absencii vonkajSej Strbiny
na vlozenie SD karty nemozno automaticky vyhodnotit danu kameru ako model bez tejto
funkcie. Casto je totiz pouzivand aj alternativa modulu SD karty so vstupom vylucne z vniitra
telesa kamery. Pristup do vnutra kamery, ale vyZaduje zvysené naroky na pocet dielov kamery
a ich konstrukcné prevedenie, ato najmd na ochranu proti vniknutiu vody, a aj v zmysle
utesnenia voci prieniku vihkych par a kondenzovaniu vo vnutri kamery. Ndrocnost
kvalifikovaného odhadu este stazuju dalsie modifikdacie, napriklad zjavne monoliticka kamera
s minimom dielov (uvazZujme hranicny pripad 1 diel) moze mat umiestneny slot pre SD kartu
za odnimatelnym objektivom, pripadne kablovym vstupom.

V ramci lokalneho zaznamu sa da dalej orientovat’ na akusticky prejav zaznamovych
zariadeni NVR. Pri zanedbani urcitych Statisticky menej vyznamnych faktorov, ako napriklad
pouzivanie SSD diskov, alebo nasadenie koncepcne starych zariadeni, mozeme predpokladat,
Ze charakteristicky zvuk aktivneho chladenia ventilatormi suvisi s robustnejsimi zariadeniami
povdcsine operujucimi s vacsim mnozstvo kamier. BezZne je mozné sa stretnut so zakladnymi
rekordérmi s pasivnym chladenim urcenymi pre 4 az 8 kamier. Pri urcitych vyrobcoch aj 16,
avsak povdcsine s obmedzenim na maximalne rozlisenie kamier vzhladom na celkovy mozny
obsluzny datovy tok rekordéra.

Nutnymi  predpokladmi  naznacujucimi  mozné  vyuzitie externych uloZisk
na serveroch/cloudoch je zapojeny datovy port pre uplink do internetu alebo zjavne
rozoznatelne antény pre wifi pripojenie zariadenia. Odosielanie dat z kamerového systému
mimo lokdlnej siete je ale predovsetkym znakom aktivneho pouZivania mobilnych smart
aplikacii koncovymi pouzivatelmi (Zivy obraz alebo zdznam). Zaroven pri IP kamerdch je
mozné nastavit' datové spojenie a pristup aj na kazdu kameru samostatne. Pri modernych
analogovych kamerach je pre prenos do internetu potrebny interface, akym je napriklad
spominany rekordér NVR alebo PC so Specializovanym softvérom.

3 Koncepcie typovych radov kamier a rekordérov

3.1 Parameter: tvar kamery

24 TP sa pouziva vo vypoctovej technike a siet'ach ako skratka pre internet protokol.

25 SATA (Serial ATA) oznaduje pocitadovi zbernicu uréenll pre pripojenie velkokapacitnych pamitovych
zariadeni ako st napriklad pevné a optické disky. SATA zbernica obsahuje sedem vodi¢ov pre obojsmerny (full-
duplex) prenos dat.

26 Partizanstore.eu [online] [cit. 2020-12-29] Dostupné z: https://cz.partizanstore.eu/products/nvt-6454/



https://cz.partizanstore.eu/products/nvt-6454/

Postupnym vyvojom sa vyprofilovali isté tvary a dizajny kamier, ktoré sa postupne
stali Standardom v tejto oblasti. Historicky sa povazuje za uplne klasicky dizajn
v zabezpecCovacej technike tzv. tubusova kamera (tvar kvadra), ktora sa v minulosti osadzala
do objemnejsich krytov spliiajucich krytie IP?” do vonkajsicho prostredia. Zaroven bol
do tychto krytov integrovany vyhrievaci element sliziaci v zime ako ochrana pred nizkymi
teplotami a zaroven ako nastroj proti zahmlievaniu a kondenzovaniu vody vo vnutri krytu.
V sucasnej dobe je tubusovy tvar stale Siroko pouzivany, avSak teleso kamier uz nevyzaduje
montaz do krytu, ale samo spiiia poziadavky na pouzitie vo vonkajsich podmienkach.

Dal§im nemenej &asto pouzivanym tvarom kamier v zabezpelovacej technike je
pologulovy tzv. dome dizajn. Tento dizajn existuje vo viacerych modifikaciach, pricom
vSeobecne vychadza dizajnovo z Uplnej pologule, alebo je nejakéd cast’ odobratd, ¢i zrezana.
V tom pripade su Standardne v odobratej, resp. zrezanej ploche osadené snimacie elementy
a prisvietenie (IR alebo viditeIné Ziarenie). Menej Casto je mozné sa stretnit’ s kamerami
v tvare tl'ov a robotov, ktoré st Specifické pre tzv. PTZ (Pan Tilt Zoom) kamery. PTZ kamery
umoziuju motoricky pohyb snimacieho elementu v oboch rovinach — vodorovne aj zvisle
a vyznacuju sa osadenim robustnejSich objektivov s mnohonasobnym optickym priblizenim.

Vsetky spominané tvary existuji v rozlicnych velkostnych prevedeniach ako
Standardné a mini kamery. V beZnej praxi sa pre obzvlast malé¢ kamery pouzivajii pojmy
skryté kamery alebo mikro-kamery. Standardné rozmery kamier odzrkadl'uji prispdsobenie
velkosti prave vzhl'adom na dobré rozoznanie kamerového systému vo vonkajSom prostredi
(Jasna informacia o ochrane kamerovym systémom). Kamery v mini prevedeni posobia menej
rusivo vo vnutornom prostredi. U mikro-kamier je zjavny ich ucel v skrytom alebo tajnom
nasadeni, pripadne v ich vyuziti na zabudovanie do rozlicnych materidlov, napriklad aj ako
sucast’ heliem, pripadne odevov.?

Finalny tvar kamery dotvara pouZitie montdznej krabicky/podlozky. Ugel tohto
doplnku je hlavne v ulozeni a spolahlivej ochrane rozoberateI'ného datového spoja medzi
pevnym datovym rozvodom v objekte a koncovym prvkom kamery. Vzhl'adom na budicu
servisovatelnost’” koncovych prvkov sa v dutine montdznej podlozky ponechava dostatocna
kablova rezerva. Pritomnost montdznej podlozky pod kameru preto indikuje polohu
kablového spoja v exteriéri.

Pevny datovy rozvod byva Standardne stcastou realizovanej Struktirovanej kabelaze
monitorovanej budovy. Kategoria Struktarovanej kabelaZze by mala zodpovedat pouzitym
kameram a ostatnym aktivnym sietovym prvkom.

Momentalne eSte stale zauzivanym Standardom pri budovani pocitacovych sieti je
aplikacia technologie 1000BASE-T (1Gbps) v horizontalnych kabelazach (kable vedené
z datového rozvadzata do datovych zasuviek) a technolégie 10GBASE-T (10Gbps)
vo vertikalnych kabeldzach (prepojenie racku MDF s rackmi IDF, prepojenie rackov v ramci
datovych centier apod.). Pre uvedené technoldgie budujeme horizontdlne kabelaze
s komponentmi kategdrie Se a vertikdlne s komponentmi 6A.%

27 Stupent ochrany krytom (krytie) sa vyjadruje v tzv. IP kéde (Intertnational Protection), ktory uréuje odolnost’
elektrického zariadenia voéi vniknutiu cudzieho telesa avoéi vniknutiu kvapalin. Zakladny tvar kodu
predstavuje IPXX, kde prvé X na stupnici od 0 po 6 charakterizuje ochranu pred nebezpecnym dotykom,
respektive pred vniknutim cudzich telies. Druhé X znac¢i ochranu pred vniknutim vody na stupnici od 0 po 9.
Vseobecne plati ¢im vyssie Cislo tym vySsia ochrana, pricom 0 znamend bez ochrany. Okrem ¢islic sa moézu
pouzivat’ pridavné pismena (ak je skuto¢na ochrana vyssia ako udava prva cislica, alebo ak je prva cislica X)
a doplnkové pismena (sprostredkiivaju doplnkovu informaciu).

28 ODLEROV A Miriam. 2020. Odevné kamery pre prislusnikov Policajného zboru, s. 200-211.

2 GALBA Juraj. 2020. Problémy pri projektovani metalickych a optickych datovych kablovych rozvodov
v komer¢nych budovéach, s. 83-87.



Pre potreby obhliadky pocas policajnej praxe je vhodné si uvedomit suvis
medzi snimacimi parametrami, dosahom IR prisvietenia a tvarom kamery. Ako uz bolo
spomenuté, skryté - mikro kamery su v spektre pouzitelnosti urcené na najmensie vzdialenosti
ako pocas denného, tak aj nocného rezimu. Vobec nemusia obsahovat nocné
prisvietenie, alebo len minimalne. Na druhej strane najvyssie dosahy a pokrytie priestoru
mozno odhadovat pri nasadenych PTZ kamerdch s robustnejsimi objektivmi a silnymi IR
Ziaricmi.

U tubusovych a dome kamier je odhad zloZitejsi. Ale aj tu platia isté rozdiely.
Charakteristicky tvar pologule ma isté Specifika, jednoduchsie opisatelné v pripade celo-
priezracnych alebo tienenych pologul’ bez zrezania. Historicky dochadzalo k odrazom
a lamaniu svetla prave na telese pologule, co sa ciastocne odstranilo osadzanim prilnavych
penovych a gumenych kruzkov v tesnej blizkosti objektivov. Pri tomto tvare je zaroven kriticka
pravidelna starostlivost o kameru v zmysle jej pravidelného Ccistenia od nanosov prachu
a pelu. Prach apel sa podarilo ciastocne odstranit pouzitim modernych anti-statickych
materialov, no pri vyssej kinetickej energii tychto castic znecistenia vplyvom silnejsieho vetra,
alebo pravidelnym oprsanim znecistenym dazdom, sa Ccastice jednoducho prilepia. Takéto
pravidelné znecistenie znizuje kvalitu pocas dennej aj nocnej prevadzky. Zaroven sa vsak
prejavil sekundarny efekt znecistenia. Nutnym castym cistenim tychto kamier zacalo vo vicsej
miere dochadzat k poskrabaniu pologul, priezorov, pripadne rovno aj objektivov. Tieto
Skrabance a hlavne mikro-skrabance zasadne znehodnocuju obraz. Negativny prejav je este
vyraznejsi v noci po zapnuti integrovaného IR prisvietenia. Dochadza k naviazaniu Ziarenia
do transparentného materialu prostrednictvom Skrabancov a k presvetleniu a vytvaraniu
obrazcov na snimanej scéne. Tento jav kompletne znehodnocuje celé nocné monitorovanie.
Dalsim problémom pre transparentnost materidlov je ich degraddcia v case a typické
zozZltnutie plastu. Uz maly prejav chemickej nestability pouzitych transparentnych materidalov
sposobuje degraddciu obrazu. Z tychto dovodov prave pologulovy tvar kamier postupne
prechadzal zasadnym vyvojom smerom k zrezaniu casti pologule. Prave do tychto zrezanych
oblasti sa nasledne sustreduju snimacie a vyzZarovacie elementy, pricom su priestorovo
v ramci zrezanej plochy od seba oddelené netransparentnymi materialmi, aby nedochadzalo
k nezelanému ovplyviiovaniu. Vsetky tieto faktory vplyvajuce na kamery tvaru pologule
postupne vyustili do prevazného pouzivania tychto kamier na snimanie obrazu z relativne
kratsich vzdialenosti, t. j. typickymi su objektivy 2,8 az 8§ mm s vynimkami do 12 az 16 mm
a vykonom IR prisvitu do 50 az 80 m.

Pre vsetky bezpecnostné kamerové systemy je vhodné vsimat' si kvalitu a periodicitu
pravidelnej starostlivosti o kamerovy systém. Pri profesiondlnych systémoch ma byt o kazdom
zasahu do systéemu (aj udrzbe) vedeny zdznam. Ak je zjavné znecistenie systému, mozno
predpokladat adekvatny prejav v znizeni kvality zaznamu. Uvedené zaznamy je mozné pouZit
pri urceni veku systéemu. Povereny policajt sa pri odhade veku kamerového systéemu moze
dalej opierat aj o generacny vyvoj snimacich elementov v zabezpecovacej technike, a to
od nizkeho rozlisenia, HD (1,3 Mpix), Full HD (2 Mpix) az po sucasny trend 4K video
(8,3 Mpix). Snimacie elementy s rozliSenim 10, 12 a viac Mpix (8K video obsahuje 33,2 Mpix)
su zatial v zabezpecovacej technike povazované za nadstandardné, alebo urcené
pre Specialne nasadenie.

3.2 Parameter: farba kamery

Typickou farebnou kombinéciou je dvojica farieb biela a ¢ierna. Podl'a jednotlivych
vyrobcov je prevladajicou farbou ¢i uz jedna alebo druhd, pripadne st modely Uplne biele
alebo celé¢ cierne. Vyuzivanie ostatnych farieb je skoér zdkazkovou zélezitostou Sitou
na konkrétny projekt. Vyslovene ¢ierne kamery sa pouzivaju napriklad v ndkupnych centrach,



kde sa rozli¢nymi optickymi a tieniacim prostriedkami odvadza pohlad od stropov. Cierna
farba nepdsobi kontrastne v takto navrhovanych priestoroch na rozdiel od komponentov
a prvkov bielej farby.

3.3 Parameter: material

Odlisnosti v materidlovom prevedeni kamier a rekordérov suvisia s faktormi
prostredia, do ktorého st tieto prvky uréené aich odolnost voci vandalizmu
(tzv. vandaluvzdornost’). V zmysle prostredia je teraz uvazované nie len o vnitornom alebo
vonkajSom, ale aj o prostrediach s nebezpecenstvom vybuchu, prostrediach so zvysSenou
korozivnou aktivitou, pripadne aj ich uréenie do extrémnych hibok alebo vakua.
ZjednoduSene vyjadrené, do najextrémnejSich podmienok sa pouziva vyhotovenie nerezové,
d’alej Standardné ocelové, hlinikové alebo zliatinové s patriécnymi povrchovymi a tvarovymi
upravami a az nakoniec plastové.

3.4 Parameter: dizajn sietového rekordéra

Tvar acelkovy dizajn sietovych videorekordérov odrdza ich zdkladnu funkciu,
atorealizdciu auchovavanie zdznamu ajeho nasledné sprostredkovanie koncovym
zariadeniam, resp. pouzivatelom. V principe je to box so Specifickou vybavou vstupov
a vystupov. Moderné videorekordéry, ¢i uz analdgové alebo digitalne, disponuji datovym
rozhranim pre pripojenie do internetu. Sucasnym Standardom je pouzitie klasického
kablového ethernet portu, pripadne wifi pripojenia. Pre kamerové systémy je menej pouzivana
metoda pripojenia do internetu prostrednictvom integrovanych datovych GSM
komunikatorov. Vhodné su mobilné siete vyssich generacii.

U analogovych rekordérov a digitdlnych IP rekordérov s integrovanym POE
napajanim pre kamery, sa na zadnej strane rekordérov nachadzaji vstupy pre fyzické
zapojenie kamier. Pri zostavach s IP rekordérom bez POE napajania pre kamery (externé POE
napajace — POE injektory alebo POE switche), sa kamery fyzicky na rekordér nepripéjaju.
Ako dalsi vstup mdzeme rozoznavat separatny audio kanal, pripadne vstupy zinych
zabezpecCovacich alebo inteligentnych systémov (napr. ALARM in/out). Samozrejmostou je
vstup pre napajanie. Medzi bezné fyzické vystupy zo sietovych videorekordérov zarad'ujeme
napriklad prave alarmové vystupy (ALARM out). Tieto vystupy st vhodné pri kombinacii
so spominanymi elektronickymi zabezpecovacimi systémami, alebo systémami inteligentnych
budov. 3 Samostatnou kapitolou su integrované USB a HDMI rozhrania, urcené
predovSetkym pre pozeranie obrazu na monitoroch a pripadné stiahnutie zaznamu.

Vramci policajnej praxe pri obhliadke kamerového systému je vhodné venovat
patricnu pozornost nahravaciemu zariadeniu — sietovému videorekordéru alebo PC/serveru
s prislusnou softvérovou vybavou. Podobne ako pri kamerach, aj tu plati generacny vyvoj
dopredu smerom k zvladnutiu vyssich vstupnych a vystupnych datovych tokov. Je vhodné
poznamenat, Ze pritomnost koaxialnych kablov nemusi nutne znacit' zastaranu technologiu
so slabym rozlisenim. Moderné analogové riesenia obsahuju Spickové kamery s rozlisenim
Saj 8 Mpix, ba dokonca oproti mnohym digitalnym kameram sa vyznacuju vysokou
citlivostou na svetlo (0,001 lux). V ramci pozorovania moze byt uskutocneny odhad veku
rekordéra na zdklade typickych prejavov starnutia, ako pri kazdom zariadeni, avsak

30 Ohladom problematiky inteligentnych elektronickych zabezpeovacich systémov je moZné &erpat

z nasledovnych zdrojov:

KOSC Ivan, HOTOVY Ivan, PREDANOCY Martin, REHACEK Vlastimil. Inteligentné zabezpecovacie
systémy a senzory alebo PALKO Jakub, KOSC Ivan. Elektronické zabezpedenie prototypového objektu (1).
alebo KOSC Ivan, PALKO Jakub, ZEMAN Bohumil. Elektronické zabezpeéenie prototypového objektu (2).



prislusnost’ k urcitej generacii, alebo vyvojovej rade mozZeme usudzovat’ podobne ako pri PC
zariadeniach napriklad nasledovne:

e starsie zariadenia disponuju VGA portami pre pripojenie obrazoviek a USB portami
1.0-2.0 generdacie (Cierne),

e novsie zariadenia obsahuju HDMI porty a USB porty 3.x generdacie(modré, alebo
typ O).

Zaver

Praca prislusnikov Policajného zboru v ramci Standardnych opera¢nych aktivit vedie
k ¢astému vyuzivaniu, alebo stretdvaniu sa skamerovymi monitorovacimi systémami.
Sucasné trendy odzrkadl'uji rychly technicky a technologicky vyvoj v tejto oblasti, ktory je
vramci aplikdcie v integrovanom eurdpskom spolocenstve ciastocne limitovany hlavne
v sfére medzinarodnej legislativy ohladom ochrany dat a sikromnych udajov (GDPR). Siroké
celosvetové nasadenie kamerovych monitorovacich systémov na bezpecnostné ucely
vo verejnej aj komercnej sfére vyzaduje cielavedomu a metodickti pripravu aj v ramci
Policajného zboru Slovenskej republiky.

Tento ¢lanok prinasa bliz§i pohl'ad na skladbu kamerovych systémov v zmysle ich
nalezitosti a parametrov. Jednotlivé nacrtnuté parametre su prepojené vzajomnymi vdzbami.
Ich odhalenie a nasledné logické nadvéznosti vypovedaji o mnohych kritickych vlastnostiach
ochrany objektov, predmetov aosdb. Pre jednoduchSie pochopenie problematiky su
spominan¢ parametre zaclenené do troch koncepcii, a to 1. koncepcie pozicného umiestnenia
kamier, 2. koncepcie zdznamovych zariadeni s doérazom na pamitové média pre kamerové
monitorovacie systémy a 3. koncepcie typovych radov kamier a rekordérov.

Clanok dalej obsahuje vhodné tipy, rady a logické ivahy ako odborne odhadnut’ stav
realizovanych kamerovych systémov, Comu prioritne venovat pozornost’ a kde sa orientovat’
pre ziskanie relevantnych udajov. Tento spOsob nacrtdva mozné kroky pre realizaciu
odborného zhodnotenia kvality monitorovania chraneného objektu v redlnom case.
Vyhodnotenie uvedenych parametrov moze zarovei slizit' na odhalenie hardvérovych silnych
a slabych stranok monitorovacich systémov. Tieto poznatky su dolezité pri odhalovani,
dokumentovani, dokazovani trestnej ¢innosti zachytenej na videozazname.

V neposlednom rade, spominand postupnost krokov pomédha aj pri navrhu
kamerovych monitorovacich systémov na bezpecnostné ucely, a to vramci projektovej
a predprojektovej pripravy.
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Summary
The work of the Police Force members leads, during standard operational activities, to
frequent usage of or encounter with camera surveillance systems. Current trends reflect the
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rapid technical and technological development in this area, which is, regarding the application
in the integrated European Community, partially limited, especially in the field of
international legislation on the data and privacy protection (GDPR). The worldwide
deployment of camera surveillance systems for security purposes in the public and
commercial spheres requires purposeful and methodological preparation also within the
Police Force of the Slovak Republic.

This article provides a closer look at the composition of camera systems in terms of
their components and parameters. The individual outlined parameters are interconnected.
Their revelation and subsequent logical evaluation provide information about many critical
properties of object, subject, and person protection. For easier understanding, the mentioned
parameters are divided into three conceptions: 1) the conception of camera position, 2) the
conception of recording devices with emphasis on storage media for camera surveillance
systems, and 3) the conception of camera and recorder type.

The article also contains helpful tips, advices, and logical reasonings on how to
professionally estimate the status of the implemented camera systems, what to pay priority
attention to and where to obtain relevant data. This method describes possible steps for real-
time professional analysis. The evaluation of these parameters can help to reveal the hardware
strengths and weaknesses of the camera surveillance systems. This knowledge is important for
detecting, documenting, and proving crimes recorded on video.

Finally, the abovementioned sequence of steps is also helpful during the project and
pre-project preparation of the camera surveillance systems for security purposes.
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