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Uvod ku konferencii ,, Bezpecnost’ elektronickej komunikdcie 2023

Bolo ndm poteSenim dna 11.5.2023 zorganizovat’ druhy ro¢nik vedeckej konferencie

s medzinarodnou ucastou “Bezpec¢nost’ elektronickej komunikacie 2023

Ku jednym z motivov pokracovat’ v organizovani konferencie patrila nemenej vyznamna
potreba venovat’ pozornost’ elektronickému informaénému prostrediu, do ktorého sme vSetci na

kazdodennej pravidelnosti zainteresovani.

Cielom podujatia organizovaného katedrou Informatiky a manazmentu na Akadémii
Policajného zboru v Bratislave bolo poukézat na ulohy a postavenie bezpecnostnych a Statnych
zloziek pri ochrane online prostredia a aktivit v iom prebichajucich. Dalsim z ciel'ov konferencie
bolo zamysliet’ sa nad lohami a vyzvami pri poskytovani komunikac¢nych sluzieb s akcentom na
ich bezpecnost’. Vyznam a prinos predmetnej vedeckej konferencie vidime v osobnych stretnutiach
odbornikov, ktorych illohou je starat’ sa o bezpecnost’ online sluzieb s uzivate'mi tychto sluzieb,
jedno ¢i z profesiondlneho alebo sukromného pohladu. Predstavitelia bezpecnostnej praxe,
¢lenovia akademickej komunity vratane Studentov, ako aj zéastupcovia odbornej verejnosti pocas
prestavok vytvorili spontdnne neformalne diskusné forum, na ktorom si vzajomne vymienali
nazory a skusenosti. Sme radi, Ze sa do programu podujatia aktivne zapojili vedeckopedagogicki

zamestnanci FIIT STU v Bratislave a Akadémie Policajného zboru v Bratislave.

Véazime si a pod’akovanie patri vSetkym prezentujiicim, ktori aktivne vystipili v programe
konferencie a vytvorili tym kvalitu jej obsahu. Pod’akovanie patri kazdému ucastnikovi
konferencie, ktory svojou ucastou vyjadril zvedavost' a zdujem a tym dal zmysel konferencii.
V neposlednom rade patri pod’akovanie celému organizacnému vyboru, ktorému prajem vela

pozitivnej energie pri priprave d’alSieho ro¢nika konferencie.

pplk. RNDr. Tatiana Hajdukova, PhD.

veduca katedry informatiky a manazmentu na A PZ



Tematické zameranie konferencie

Hackli ma! Co teraz?

Digitalna identita

Ako sa chrénit’ pred utokmi na internete?

Ako sa spravat’ bezpecne na socialnych sietach?
Dezinformécie a hoaxy — aky vplyv maju na dnesnt spolo¢nost’

Vzdelavanie a budovanie bezpe¢nostného povedomia v

oblasti elektronickej komunikécie.

Program konferencie
8,00 h-8,30 h Prezentacia ucastnikov

8,30 h-8,40 h Otvorenie konferencie

HLAVNY PROGRAM

8,50 h-9,40 h Esencidlne zdklady v oblasti kybernetickej bezpecnosti
prednadsajuci: Marian Danko

Vladna jednotka CSIRT.SK

9,40 h-10,20 h Bezpecnost’ uschovy kryptomien

Prednasajuci: Juraj Forgacs, Méaria Potancokova

FUMBI NETWORK j. s. a.

Témou vystipenia je bezpecnost’ kryptoaktiv, redukcia technickych a legislativnych rizik ako

katalyzator vyvoja trhu a regulacia po prijati MiCA.
Prestavka na kavu 10,20 h-10,50 h

10,50 h-11,10 h Ochrana osobnych udajov v podmienkach Ministerstva vnutra SR



prednasajici: Katarina DESTOVA
odbor ochrany osobnych udajov
11,10 h-11,30 h OSINT — ,,umenie*“ ziskavania informdcii 7 verejne dostupnych zdrojov

OSINT (Open Source Intelligence) umoziuje ziskavat' informécie z verejne dostupnych zdrojov,
ktorym mézZe byt samotny internet, socialne siete, darkweb ¢&i verejné databazy a d’alsie. Co vietko
vieme zistit' o osobach, fotografidach a inych cennych tidajoch, ktoré vieme ziskat' z internetu?
OSINT sa vyuziva v mnohych oblastiach ako informa¢na a kybernetickd bezpecnost,, ale taktiez

pri hl'adani nezvestnych 0sob, nabore novych zamestnancov a podobne.
prednasajici: Eva MARKOVA
UPJS v Kosiciach

11,30 h-11,50 h Ako rozoznavat’ a identifikovat’ podvody alebo zdkladna investigativa na

internete
Ako zistit’ priznaky faloSného obchodu resp. ako si dat’ pozor na podvodnikov.

Adresy, osoby, udaje — kde zistit’ zakladné fakty pri vySetrovani “webovej” kriminality. Vedia sa

podvodnici skryt?

prednasajici: Peter Biro,

SK-NIC, a. s.

11,50 h-12,40 h Identifikdcia zranitel’nosti v siet’ovej infrastrukture.
Prednasajuci: Alexander Valach

Vladna jednotka CSIRT.SK

12,40 h-13,00 h Zabezpecenie sukromia a ddat v Microsoft 365 pre Skoly

Prezentacia poskytne prehl'ad o roznych bezpecnostnych opatreniach, ktoré su k dispozicii pre
Skoly pouzivajuce Microsoft 365. Okrem toho dozviete sa aj odporucania a tipy pre Skoly, ako

lepSie chranit’ svoje data a zabezpecit’ sikromie pouzivatelov.
prednaSajlci: Zuzana Mol¢anova

Microsoft



Prestavka na obed 13,00 h- 14,00 h
14,00 h-14,20 h ZvySovanie bezpecnostného povedomia ako prevencia pocitacovej kriminality

Téme vzdelavania informacnej/kybernetickej bezpecnosti sa v poslednom obdobi venuje v
odbornych 1 laickych kruhoch mnoho pozornosti. Aky je redlny stav vzdelavania tychto tém v
slovenskom skolstve — zakladnom, strednom i vysokom? Ako a ¢i vobec dochadza k prepajaniu
tém IB/KB s problematikou prevencie pocitacovej kriminality? Je skuto¢ne jedinou rizikovou a pre

zvySovanie povedomia zaujmovou skupinou vysostne mladez?
prednasajuci: Jaroslav OSTER

Info consult, s.r.o.

14,20 h-14,40 h Podvody so syntetickou identitou
Prednasajuci: Pavol Hruska, Martin MISOTA

odbor pocitacovej kriminality P PZ

14,40 h-15,00 h Sirenie hoaxov cestou socidlnych sieti — hrozba pre sucasnii demokratickii

spolo¢nost’

Jednym z paléivych problémov sucasnosti, ktory negativne ovplyviluje predovsetkym
demokraticku spolo¢nost’, je rozrastajlici sa pocet klamstiev a faloSnych informécii najrdznejSieho
druhu —hoaxov, dezinformdcii, konspiranych teodrii a pod. — Sirenych cestou internetu a socialnych
sieti. Internet a socialne siete ich pouZivatelom poskytuju anonymnejSie prostredie a Siroké
publikum, ktoré je mozné tymto spdsobom vel'mi rychlo oslovit’. Autor v rdmci svojho vedeckého
vyskumu, s vyuzitim viacerych analyticko-syntetickych pristupov a metdd, sa v prispevku zaobera

problematikou hoaxov ako hrozby pre sti¢asnit modernu demokratickli spolocnost’.
prednagajuci: Radoslav IVANCIK

Akadémia Policajného zboru v Bratislave

Prestavka na kavu 15,00 h-15,20 h

15,20 h-15,40 h Prdavne podmienky ochrany osobnych udajov v internetovom priestore

Internet v sucasnosti stale viac vyuZivame na r6zne Ucely, ¢im sa tento priestor stdva cielom pre

rozne formy kybernetickych utokov, ale aj zneuzitia osobnych udajov. Slovenska legislativa
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napriek tomu umoznuje za urcitych podmienok zverejiiovanie pomerne Sirokého okruhu osobnych
udajov.

prednasajtici: Miriam Odlerova

Akadémia Policajného zboru v Bratislave

15,40 h-16,00 h Umela inteligencia ako riziko online komunikdcie

Komunikécia medzi l'ud'mi spociva vo vymene informacii aspoii medzi dvoma osobami. Stale viac do pozornosti
prenikd komunikacia medzi ¢lovekom a technickym zariadenim. Generativnym pred-trénovanim jazykového modelu
na roéznorodom korpuse neoznaceného textu je mozné zvysit Groven komunikacie medzi ¢lovekom a technickym
prostriedkom. Prispevok sa zameriava na konverzacné jazykové modely, ich vyvoj, vyuzitie, vyhody a rizika so

zameranim na ChatGPT, vyvinuty spolo¢nostou OpenAl.
prednasajtici: Tatiana Hajdtkova, Jana Zachar Kuchtova

Akadémia Policajného zboru v Bratislave
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Vyucba a chapanie problematiky HOAX-u u Studentov 1. ro¢nika

4-ro¢ného odboru na FIIT STU

Bystrik Bindas, Tatiana Hajdukova
Abstrakt

Clanok sa zaobera spdsobom vyuéby v kontraste so skutoénymi §tudentskymi prezenticiami vysledkov badania
Studentov 1. ro¢nika FIIT STU v predmete Informacné vzdelavanie.
Kricové slova

HOAX, informac¢né vzdelavanie, vyucba

Abstract

The article deals with the method of teaching in contrast with real student’s presentations of the results of the research
of students of the 1st year of FIIT STU in the subject Information education.

Keywords

HOAX, information education, education

Uvod

Univerzita ma u Studentov rozvijat nielen Spickové schopnosti v odbore, ktori studuju, ale
aj vSeobecné znalosti. Toto plati najmé v pripade, Ze tieto znalosti je nevyhnutné uplatiiovat
v odbore, ktori si vybrali. Je zaujimavé analyzovat’ spravanie sa Studentov prvého ro¢nika na
Fakulte informatiky a informacnych technologii STU Bratislava pri ich vnimani problému Sirenia
dezinforméacii — HOAX-u, ak je ucebna latka samostatnou kapitolou v rdmci vyucovaného
predmetu, ktory ich ma pripravit’ na spravne spracovanie, vyhl'addvanie a triedenie informacii.
Vsetky tieto tri techniky by si mali osvojit’ a aplikovat’ pocas svojho Studia, ako aj pocas svojej
profesionalnej praxe. O tom, aky pristup volia, €o je ich prioritou v rieSeni problému, ako aj o ich

schopnosti vyuzit’ ziskné poznatky je nasledujici ¢lanok.

1. Informacéné vzdelavanie

Ciel'om informaéného vzdelavania by malo byt pomoct’ u Studenta vytvorit’ schopnosti ako
ziskavat, spracovat, overovat a vymienat si informacie. Neoddelitelnou sucastou takéhoto
vzdelavania by mala byt aj snaha o prebudenie schopnosti u participanta, aby vedel vytvarat
informacie z vlastnej iniciativy. Pojem samotny je ¢asto doliiany o komunikéciu — teda prvok, ktory
by mal zabezpecit' zdielanie a predavanie informécii. Informacné vzdelavanie je mnohokrat
spajané s pracou v knizniciach. Moderné kniZnice, teda predovSetkym tie poskytujuce odbornu

literaturu, by sme si vSak uz nemali predstavovat’ len ako miesta, kde si vieme vypozicat’ vytlacent
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knihu, ale plne vybaventi multimedialnu inStitaciu, ktord by mala byt on-line prepojena s inymi
podobnymi instituiciami po celom svete. Obsah pojmu informacné vzdelavanie je teda vel'mi
Siroky, ale vzdy vniom hra dolezita ulohu troj¢lenka ziskavania, spracovania a overovania
informacii. Su krajiny, kde je informacné vzdeldvanie spojené uz s vyucovanim na zakladnych
S$kolach a v kombinacii s informatikou, ako je Korea®, pripadne je stcastou vzdeldvania v
orientacii sa vo virtudlnom priestore pre seniorov v oblasti mediciny?. Zatial'¢o niektoré krajiny
ako Australia rekapituluju dosiahnuté Gspechy v informa¢nom vzdelavani a pre 21. storocie ich
stavaju na troch zakladnych pilieroch, teda vyskum, vyu¢ba a prax®, nasou snahou je ozrejmit
Studentom na vysokej Skole, ze pouzivanie niektorych zdrojov informacii, napr. Wikipédia,

socidlne siete nie je v poriadku.

2. Predmet ,Informaé¢né vzdelavanie*

Predmet informaéné vzdelavanie sa vyucuje v prvom rocniku Stvorroéného
bakalarskeho $tadia. Studenti musia najprv splnit podmienky Gdasti na skaske (v minulosti
,»zapocet™) a nasledne absolvovat’ skusku. V ramci splnenia podmienok tcasti na skuske Studenti
postupne realizujui na tyzdennej baze zadania. Tieto zadania sa viazu k informaciam, spracovaniu
informdcii, historickym udalostiam, jednoznacnej identifik4cii autorov, pravdivosti informécii,
minulosti informac¢nej techniky apodobne, pricom nevyhnutnou podmienkou spravneho
vypracovania zadania je pouzitie vedeckych databaz, ako zakladného a overen¢ho zdroja
informacii. Okrem tychto vedomosti a zru¢nosti Studenti musia zvladnut' zaklady vedeckého
pisania, spravneho citovania, manazmentu pracovnych ¢innosti a informacnej ekoldgie. Zadania
s stavané tak, aby mali prepojenie na informacné technolédgie, pripadne na ich vyrieSenie bolo
potrebné pouzit’ postupy a algoritmy blizke informatikom. Celkovym cielom predmetu je naucit’
Studentov spravne pouZzivat’ jednotlivé vedecké databazy, vyhl'adavat’ a overovat’ si informacie na

vol'ne dostupnych zdrojoch, kombinovat’ informdcie, prezentovat’ vysledky a vytvarat vystupy.

1PARK, N., SUNG, Y., JEONG, Y., SHIN, S., KIM, C., The Analysis of the Appropriateness of Information Education
Curriculum Standard Model for Elementary Schoolin Korea, Springer Nature Switzerland AG 2019, R. Lee (ed.),
Computer and Information Science, Studies in Computational Intelligence 791, https://doi.org/10.1007/978-3-319-
98693-7 1

2 CHANG, S. J., YANG E., LEE, K., RYU, H. RN, MSN, Internet health information education for older adults: A
pilot study, Geriatric Nursing 42 (2021) 533-539, Elsevier Inc., https://doi.org/10.1016/j.gerinurse.2020.10.002

3 NASTASIE, Daniela L., Australian information education in the 21st century — the synergy among research, teaching
and practice, Education for Information 29 (2012) 271-286, IOS Press, DOI 10.3233/EFI-130938
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Inak povedané prebudit’ zaujem o badanie, ktoré budi musiet’ ako buduci informatici pouzivat na

dennej baze.

3. Téma pravdy a chapanie pravdy

Témou spojenou s témou HOAX-u by samozrejme mala byt aj téma pravdy a chapania
pravdy. Uz nie jedenkrat sa totiz stalo, Ze to, o bolo vyhlasené za HOAX sa ukéazalo byt pravdou,
a opacne to, o sa povazovalo za pravdu, ¢i v l'udskych dejinach CastejSie za zdhadu, sa ukazalo
byt nepravdou. V tomto kontexte je zaujimavy aj spdsob ponimania pravdy. Pravda je subjektivna.
Vezmime si iba situaciu, ze presvied¢ame niekoho iného o nieCom, ¢o my povazujeme za pravdu.
Uz tym, ze on ma na tuto tému iny nazor, spochybiuje nasu pravdu. Ak by sme sa vSak snazili
nasim tvrdenim zmenit podstatu nasej pravdy, uz len tym, Zeby sme napriklad do opisu deja
prikladali situacie, ktoré sa nestali, stavame sa Siritelmi dezinformacie. A samozrejme, pri HOAX-
e musime brat’ do Givahy aj zdmer jeho vytvorenia. Mdze to byt zdmer poskodit’, ale aj snaha
niekoho nachytat’, ¢i vytvérat’ dezinformacie a stat’ sa ich §iritelom z neznalosti. Snaha o ziskanie
neopravnenej vyhody, ohrozenie alebo naruSenie rovnosti Sanci alebo prilezitsti, teda
demokratickych principov v prvom zmysle slova, ¢i narusenim Cistoty a transparentnosti verejného
a sutkromného sektora, stratou dovery obcanov v zdkonnost’ a spravodlivst’ v spoloc¢nosti a State st
dalsie z mnohyh dévodov, pre ktoré st HOAX-i imyselne vytvarané a rozsirované.* Ak vstupuje
do odhalovania HOAX-u umeld inteligencia, ¢o je zrejme v dobe informacnej explozie najlepsi
sposob odhalovania HOAX-u, je potrebné¢ upozornit’ aj na rizikd, ktoré to prindsa. Kazdy
algoritmus umelej inteligencie je prispdsobitelny v implementécii rieSenia na obraz toho, ¢o chce
realizator dosiahnut’. Inak povedané, taktyto sposob implementacie bude davat’ skreslené vysledky
podla priania realizatora ¢i zaddvatela. V najhorSom pripade sa HOAX-om stane to, ¢o HOAX-
om nie je. Staci si len predstavit’ v informatike zru¢ného programatora bez rozhl'adu a kritického
myslenia, pre ktorého je technicka realizacia prednejSia, ako posudenie jej dopadov. Aby sa ¢o
najviac zabranilo takémuto pocinaniu je potrebné realizovat’ pripravu v informa¢nom vzdelavani

pre ¢o mozno najvacsi pocet Studentov, najlepSie bez ohl'adu na typ Skoly. Zneuzitiu umelej

4 LISON, M., HULLOVA, M. Klasifikacia kriminality. In Policajna tedria a prax. ISSN 1335-1370, 2020, r. XX VIII,
¢. 1. 2020, s. 64.
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inteligencie sa najpravdepodobnejSie nebude dat’ zabréanit, ale vytvorenie akejsi rozhladenej

opozicie moze zabranit’ mnohym pokusom o skresl'ovanie faktov.

Zadanie ¢.5 - HOAX I

V jednej so svojich knih opisuje aj pévod a objavenie kristdlovej lebky (crystal skull)
Hoci ich bolo objavenych viacero, asi najznamejsia je Mitchell-Hedges kristalova
lebka.

* Kto bol Mitchell-Hedges, kedy a za akych zvlastnych okolnosti objavil svoju ,lebku”

+ Ako sa vyvijal pribeh ,pravosti” lebky (¢o sa jej prisudzovalo, za ¢o ju povaZovali...
a podobne)

* 2-ma slovami, ¢o prispelo k rozlisteniu tajomstva lebky z vedeckého pohladu

* Ludia, skimajucikristalové lebky st ludmi nimi posadnutymi nazyvani VEDCI.
Skuste vo vedeckych databazach najst akykolvek ¢lanok od: Franka Dorlanda,

Karin Tag, Lydie Trauttenberg, pripadne inych, ktorych najdete a komentujte
vysledok

+ V Scopuse, Web of Science a Dimesions skuste, ¢i je mozné vdbec najst vedecky
¢lanok na tému ,,Crystal Skull“, kde sa skutoéne pise o kristalovych lebkach
(www.scopus.com, www.webofscience.com, app.dimensions.ai )

» Aky prekvapivy vysledok ste zistili vo Web of Science? (pripominame, Ze pouZit
mate vsetky druhy zdrojov a podla nich aj hodnotit vysledky zisteni)

Obrazok 1 Priklad zadania v predmete Informacné vzdeldvanie
Zdroj: vlastné spracovanie

4. Ponimanie HOAX-u u $tudentov

HOAX-y sa =zacali hromadne S§irit avznikat predovSetkym s rozvojom
elektronickych komunika¢nych sluzieb. Hax je prostriedok, ktorym si jeho aktéi moézu zvysit
tiroven svojich moznosti a schopnosti pri dosahovani svojich cielov.® Klamlivé a zavadzajiice
spravy st zdokumentované prakticky od ¢ias, odkedy bolo I'udstvo schopné pisomne zachytit’
predtym ustne podavané informacie. Explozivne Sirenie HOAX-u v sucasnosti spolu so
skuto€nostou, ze za tento jav si priamo aj nepriamo zodpovedni informatici, ved’ stale vyvijaju
a zdokonaluji komunikacné systémy a platformy, na ktorych sa dezinformécie Siria, viedli
k zaradeniu témy HOAX-u aj do vyuky predmetu Informacné vzdeldvanie. V uplynulych troch

rokoch riesili Studenti problematiku spojentt s HOAX-om v zadaniach uvedenych v Tabulke ¢.1.

Tabul’ka 1 Zadania prac Studentov

5 LISON, M., FIDLER, L. Potreba a moznosti identifikdcie rizik z realizicie hybridnych hrozieb. In Policajna teoria a
prax. ISSN 1335-1370, 2022, r. XXX, ¢. 2. 2022, s. 39.
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Skolsky rok Téma

2020/2021 Hodnotenie informacnych zdrojov

2021/2022 Ludvik Soucek
Mitchell-Hedges a kristalova lebka

2022/2023 Vsetky cesty vedu do Bratislavy ...
(ale uz viete, ze v minulosti sa takto
nevolala...?)

Zdroj: vlastné spracovanie
Téma v Skolskom roku 2020/2021 vznikla spontanne ako vysledok prave prebichajuce;j
pandémie asnim spojenej ockovacej kampane. Témy v nasledujicich dvoch rokoch boli

vytvorené so zamerom dohl'adania informdcii vo vybranych vedeckych databazach.

Dolezité je tiez povedat, ze vyucba v rokoch 2020/2021 a 2021/2022 prebiehala v online
priestore, kde je predsa len obmedzena moznost’ na interakciu s participantmi. Napriek tomu bolo
pozitivnym prekvapenim, Ze sa Studenti snazili pripravit’ a odprezentovat’ svoje prace. Negativnym
javom bola skutocnost’, Ze po odprezentovanej prezentacii Studentom, ak bol Student upozorneny
na nedostatky vo svojej prezentacii, tieto v odovzdanej praci neopravil. Prave tito praca bola

hodnotena. Tento trend sa prejavil viac v témach, ktoré nie si obsahom nasho porovnania.

Ako bolo spomenuté téma ,,Hodnotenie informacnych zdrojov* stivisela aj s vinou HOAX-
ov, ktoré vznikli po¢as pandémie COVID-19. U prezentujtcich Studentov sa napriek tomu a mozno
prave preto absolitne neprejavil zdujem o origindlne spracovanie ulohy, neprikladali vlastné
zistenia, iba opakovali v§eobecné informacie ziskané zo zdrojov, ktorych povod a odraz reality
informécie je takmer nemoZné spochybnit’. Boli to predovSetkym on-line stranky dennikov, ¢i
oficidlne vyhladsenia ziskané zo zdrojov vladnych institacii. Jeden jediny Student bol ochotny
diskutovat’ o zistenych informaciach! Prace Studentov boli obsahovo a technicky spravne, ale ich
pridand hodnota v zmysle rozSirenia si prehl'adu, ¢i vobec vyslovenia predpokladu absolutne
absentovali. Technickd spravnost’ vypracovania sa prejavila ako pric¢ina skutoc¢nosti, ze drviva

viacsina Studentov mala plny pocet bodov.

V skolskom roku 2021/2022, ktory sa rovnako uskutoc¢nil v on-line priestore, pretoze sa
jednalo o zimny semester, sa zacalo viac prihliadat na spdsob prezentovania originalitu

spracovania. Napriek tomu prevazil pocet Studentov s plnym poctom bodov. Zaujimavejsie bolo,
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ze pre drviva vicsinu Studentov bol spisovatel Ludvik Soucek uplne neznamy. Rovnaky bol
vysledok konfronticie s menom Erich von Déniken, ktory je minimdlne v zanry pribuzny
Ludvikovi Souckovi a je omnoho slavnejsi. Druha ¢ast’ zadania tykajuca sa kristalovej lebky bola
pre Studentov vd’aka Gspesnému hollywoodskemu filmu blizsia. Pre vacSinu z nich vsak bolo
prekvapenim, ze lebka skutocne existuje, a ze vedecké Clanky viazuce sa k odhaleniu niekol’ko
desatroci trvajicemu podvodu su sucast'ou vedeckych databaz. Rovnako nimi bol bagatelizovany

vplyv vedy na odhalenie podvodu.

Skolsky rok 2022/2023 koneéne priniesol priamy kontakt so §tudentami, prezenticia
spracovanych tém prebiehala pred auditériom spoluziakov. Nedostatkom sa vSak ukazak celkovy
Cas, ktory bol k dispozicii v rdmci cviceni z predmetu. Moznost’ priamej konfrontacie vyucujuceho
so $tudentom predizila dizku jednotlivych prezentacii. Vznikla tak akasi nemoznost' utiect
z virtudlneho sveta. Na druhej strane vyrazne stupol pocet Studentov. Priama komunikacia so
Studentom priniesla nizSie bodové hodnotenie a celkovi plytka znalost problematiky bolo
jednoduchsie odhalit’. Na druhej strane vznikol predpoklad, Ze zvySok Studentov si mohol upravit’
svoju prezentaciu pred odovzdanim na zdklade odsledovania si chyb a nedostatkov svojich

spoluZziakov. Niektoré odovzdané prace takyto postup naznacovali.

Tabul'ka 2 Hodnotenie za zadania

Sk. rok, pocet Pocet $tudentov S prislusnym poctom bodov
Studentov

S prislusnym

poc¢tom bodov

X 5 4 3 2 1 0
2020/2021 83 0 0 0 0 17
2021/2022 97 14 3 0 0 15
2022/2023 96 17 6 6 0 21

Zdroj: vlastné spracovanie
Studenti sa vo svojich odovzdanych pracach zamerali na splnenie bodov zadania bez

zapojenie vlastnej invencie. Ich predloZzené prace boli vo vécSine pripadov spravne ohladne
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vysledkov, ale ubohé v zmysle variability pouzitych zdrojov, uz prakticky vobec nie v zmysle
vyuzitia kombindcie zdverov z viacerych zdrojov. Pocet Studentov, ktory ziskali za svoju pracu 0

bodov z Tabul’ky ¢.2 obsahuje aj tych, ktori svoju pracu neodovzdali.

5. Mozné nebezpecenstva pre budicnost’

Z vysledkov, ktoré boli porovnavané a rovnako aj z kvality spracovania zadanej
ulohy moézeme dedukovat’ nebezpeCenstva, ktoré predstavuje nastupujica generacia buducich
absolventov vysokych $kol. Je vyrazny predpoklad toto konStatovanie generalizovat, aj ked’
vstupnymi datami boli podklady z vyucovania predmetu Informacné vzdelavanie na FIIT STU
Bratislava. Hlavnymi nebezpeCenstvami vychadzajucimi z pozorovania vysledkov st

predovsetkym:

e Povrchnost’ — Studenti sa zameriavali na dosiahnutie plného bodového stavu zo zadania bez
toho, aby sa pokusili o hlbSiu analyzu problematiky. Splnenie bodov zadania bolo predmejsie,
ako badanie v ramci vSetkych moznych zdrojov, ktoré boli k dispozicii. Ak by priamo v zadani
neboli spomenuté vedecké databazy, neboli by vobec ako zdroje informécii spomenuté.
Rovnako nimi pouzivané zdroje informacii boli prakticky totozné, inak povedané, prvy odkaz
z vyhl'adavania cez internetovy prehliadac.

e Neziujem o rozSirovanie si vedomosti mimo svojho vedného odboru — u Studentov sa
vyrazne prejavovali prvky nezaujmu o skimanie, ktoré by bolo aplikovatel'né v ich primarnom
Studijnom odbore. Analyticka ¢ast’ prace, ktora je v informatike predpokladom dobrého navrhu
rieSenia bola podceniovana a minimalizovana. Ak si vezmeme do Givahy skuto¢nost’, Ze Studenti
dnes disponuju priam vynikajicimi programovacimi schopnostami, toto nekoreSponduje so
snahou zhotovit’ informacny systém, ktory ma zadavatel'om poZadované vlastnosti. Prioritou
sa stdva rieSenie a je im nepodstatné, ¢i bude prinosom pre pouzivatela. Ak pdjdeme do
dosledkou, tak moéZeme mat generacie odbornikov, ktori budi schopny technologicky
zvladnut' zadan Ulohu, ale vobec sa nebudi zamyslat nad moZnymi dopadmi nimi
vyvinutych informaénych systémov.

e Nevytvaranie si vlastnych tedrii a predpokladov — vo vSetkych troch sledovanych rokoch
absentovalo v odovzdanych a prezentovanych pracach studentov vyslovenie vlastného nazoru.

Pri prezentacidch museli byt priam vyzyvani, aby vyjadrili svoj predpoklad, teériu, pricom
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nebola posudzovana jej spravnost’. Ciel'om bolo vyvolat’ debatu o moznych konzekvenciach
danej témy, v angli¢tine by sme povedali — brainstorming.

Slaby vSeobecny rozhPad — je v tomto pripade nieco, ¢o bolo prinesené ako vysledok
vzdelévania na zakladnych a strednych Skolach. V téme COVID-19 to bolo ¢erpanie informacii
a sledovanie akychsi hlavnych médii, bez SirSej snahy pouzit’ vSetky moznosti zdrojov, ktoré
mali k dispozicii. Pri témach ohl'adne Ludvika Soucka, kristalovej lebky a osoby vyznamného
vedca povodom z Bratislavy Wolfganga von Kempelena bolo zistené, Ze sa vac¢Sina Studentov
sa stretla s tymito menami prvykrat, a rovnako priznali, ze kristdlova lebku si spajali s
hollywoodskym filmom “Indiana Jones and the Kingdom of the Crystal Skull”. Mimochodom,
plagat k tomuto filmu bol v roku 2021 indexovany vo vedeckej databaze SCOPUS!
Prisposobovanie sa stile sa opakujicemu nazoru — pre Studentov sa smerodatnym staval
nazor prezentovany z masovokomunikac¢nych zdrojov, bez d’alSieho zaujmu preskumat’ tému
a aj povod zdroja. Rovnako sa prejavilo, ze v pripade, ked’ s mimo virtualneho priestoru a
musia sa viac venovat’ pritomnosti na vyuc¢ovani, vytvaraju si na zaklade odprezentovanych
prezentacii idealnu pracu, ktorti vedia predlozit. Pozitivom na tomto je ich schopnost’
iterativne dospiet’ k spravnemu rieSeniu, ale to popiera ich zaujem o vlastny nahl'ad na samotn
problematiku. Prevazuje pristup — technicky spravne, ale bez vi¢sieho zdujmu o dopady. Ak
sa tento pristup prejavuje u Studenta vyberovej univerzity, dd sa predpokladat, Ze

prisposobovanie sa stale sa opakujucemu nazoru u vicsiny obyvatel'stva bude vyrazne vyssia.

Zaver

akym spdsobom komunikujeme, ako prijimame, vyhl'addvame a zdieame najr=znejSie informacie.

Prvé dve dekady nového milénia priniesli bezprecedentny pokrok, doslova revoluciu v tom,
6

Ucelom prispevku nie je poskytnut’ nova techniku boja proti Sireniu dezinformaénych sprav ani

pribliZzenie boja s ich SiriteI'mi. Jeho prinos treba vidiet v pohl'ade na skutocnost’, s ktorou sa

musime rovnako vysporiadat’, ako s dezinformaciami a dezinformatormi s optikou nastupujuce;j

mladej generacie.

8 TVANCIK, R. 2022. Dezinforméacie ako hybridna hrozba. In Dezinformacie a pravo : (alohy a postavene
bezpecnostnych zloziek) : zbornik prispevkov. 1. vyd. Bratislava : Akadémia Policajného zboru v Bratislave, 2022, s.
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Na jednej strane predstavuju technicky vzdelanu a implementa¢ne vybavenu generéciu,
ktora je schopna zvadnut néaro¢nu realizdciu napriklad samouciacich sa algoritmov, ktoré sa
najCastejSie pouzivaju pri odhalovani a detekcii HOAX-u a naa druhej strane sa nedostatocne

zaujimaju, ba niektori priam ignoruju priciny a formy ich realizacie.
V kombinadcii so silnym technickym povedomim sa to méze v konecnom dosledku prejavit’:

- zvySenym rizikom manipulovatelnosti.

- nezdujmom o dopady technologick¢ho rieSenia na skutoc¢nosti, moéze viest ku
neuvedomovaniu si hibky dosledkov svojich technickych realizécii.

- zdvaznymi nedostatkami raciondlneho myslenia v niektorych aspektoch.

- povrchnou analyzou bez véc¢sieho zdujmu o detail a prepajanie suvislosti.

Aké su dovody a priciny, ktoré uz vedu k tymto javom nechame na odbornikov v prislusnej
oblasti. V ¢lanku prispievame datami, ktorych vystupy je mozné Specificky spracovat’. V kazdom
pripade to v praxi vyuCovania predmetu Informacné vzdeldvanie znamena potrebu zvysit
zameranie sa na obsahovu stranku spracovania tém, ktora by mala byt v stlade s technickym
zvladnutim témy. Inak povedané, viac dbat’ na analyzu a syntézu problematiky. VSeobecny prehl'ad
Studentov nie je mozné pocas jedného semestra zmenit’, je vS§ak mozné pokusit’ sa narusit’ povrchny

pristup ku spracovavaniu podkladov.
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SECURE LORA INFRASTRUCTURE FOR EDUCATIONAL PURPOSES

Pavel Cicdk, Ladislav Zemko, Alexander Valach, Michal Marko
Abstract

With the increasing number of emerging network threats and estimated increase in the number of [oT devices connected
to the Internet, many aspects of the Low-Power Wide-Area Networks have to be explored. Due to the connection with
cyber security and thus also the project of hybrid threats, this issue was included as part of the research. LoRa networks
are often deployed in an industrial environment with no or only a fundamental level of security. The scalability of
LoRa networks also poses a current challenge. In order to perform vulnerability assessment, network monitoring,
communication planning, and utilization of computational intelligence, there has to be a laboratory network dedicated
to educational and research purposes. In this paper, we briefly explore the possibilities of LoRa technology, and
describe our own LoRa infrastructure deployed at the Faculty of Informatics and Information Technologies.
Keywords

LoRa, LoRaWAN, LPWAN, EDR, SIEM, infrastructure, hybrid threats, laboratory

Introduction

The Internet of Things, IoT for short, is an evolving area of technical, social, and economic
dimensions. According to Cisco, the number of IoT devices could increase to 500 billion by 2030
[1]. Today, we use the term Internet of Things mainly to describe scenarios in which the Internet
connection and computing capabilities extend to devices, sensors, and everyday objects, which are
not normally considered computers [2]. The Internet of Things does not impose restrictions on the
specific technology to be used to connect end devices to the Internet. Due to the nature of 10T, its
applications and services, the only suitable solution is often the use of wireless communication [3]
[4]. Thus, LPWA networks are very popular in the field of [oT. Despite many advantages, LPWANs
face a number of challenges, that need to be addressed in the near future [2] [5].

To be able to perform research in this area, it is necessary to have access to the LoRa
infrastructure. For purposes of our research, we decided to build a private infrastructure with focus

on protocol stack flexibility and security.

The paper is organized as follows. Section 0 provides a brief introduction to Low-Power
Wide-area Networks and LoRa technology. LoORaWAN protocol and possible attacks are described
in section 0. Section 0 contains detailed description of private LoRa infrastructure deployed at the

Faculty of Informatics and Information Technologies, and section 0 concludes the paper.
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LoRa

Low-power Wide-area networks represent a category of Wide Area Networks. They

combine low data rates with robust modulation, which enables them to communicate over distances

of several kilometers [6] [3] [7] [8]. LoRa is probably the most popular and widely accepted

LPWAN technology. It is a proprietary solution developed by Semtech. The solution is based on a

modified Chirp Spread Spectrum modulation. LoRa can be therefore, in means of the ISO/OSI

reference model, considered a physical layer, or a modulation scheme that specifies the way data

is transmitted over the air. Subsequently, a MAC' protocol operates on the link layer [9] [10] [11]
[12] [13]. Figure 1 shows the example protocol stack, including LoRa PHY and LoRa MAC with

subsequent LoRaWAN regional parameters, and application layer. Together with LoRa PHY, the

LoRaWAN protocol is most often used.

Application Layer

= LoRa MAC

LoRaWAN
Class A Class B Class C
Regional Parameters
EU868 | | US915 | | CN470 | | KR920 IN865
LoRa PHY

Figure 1 LoRa PHY and LoRa MAC

Zdroj:

https://hal.science/hal-

01774080v1/preview/Phy Mac layer LoRa Sigfox IET Network.pdf

7 Medium Access Control
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LoRaWAN

LoRaWAN is a MAC protocol, or LoRa MAC, when referred to Figure 1, which is
responsible of medium access control. It defines frame format and allows a LoRaWAN devices to
transmit data. The protocol is also optimized for use with battery-powered devices, both mobile
and stationary. LoRaWAN describes the protocol itself, device classes, frame format, MAC
commands, and activation modes, while the regional parameters describe parameters for each
region. LoORaWAN devices are classified into 3 categories - A,B, or C - based on their properties

and capabilities [9] [13] [12] [4] [14] [6] [15].

LoRaWAN network consists of end devices, which measure and transmit data. The basic
architecture also consists of LoRa access points, which bridge communication between LoRa and

IP network, and the network server, which further processes the data [4] [14] [6] [13] [10].

Due to the wireless nature of communication in LoRaWAN network, it is possible to
perform several attacks, which can cause denial of service, or affect integrity and confidentiality.
IoT security is sometimes underestimated. In combination with simplicity of end devices,
unsecured IoT networks can increase the attack surface, and can easily become an entry point for
an attacker. Examples of such techniques include ACK® spoofing, bit flipping, eavesdropping,
jamming, and replay attack [16] [17] [18] [8] [19]. It is thus necessary to increase the awareness of
[oT security, especially in the context of hybrid threats, and highlight the demand for proper

cybersecurity and information management in IoT networks [2] [20].

In case of LoORaWAN network, it is possible to monitor network devices using different

technologies, e.g., OSSEC framework for EDR® and Syslog protocol for SIEM,

Private LoRa Infrastructure

To provide research opportunities and additional training for students and industry, it is
important, for the researchers or developers, to be able to modify the existing components and
manipulate the network stack. According to this, we have decided to build our own LoRa
infrastructure. One of the key challenges was to select the proper components to build the

infrastructure that provides the necessary functionality. In addition to the investments associated

8 Acknowledgement
® Endpoint Detection and Response
10 Security Information and Event Management
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with building the LoRa infrastructure itself, it is crucial not to forget the considerable effort in

infrastructure management [4].

The infrastructure is shown in Figure 2 and consists of multiple components, which are

described in the following section in more detail.

ChirpStack
Application Server

ChirpBtack
Network Server

loraap7 loraap8

loraap1 loraap6
loraap2 Legend
loraap5 Data Flow
' loraap3 loraap4 l ‘ | Tenant A
- Tenant B
LoRa End LoRa End
Node A Node B

Figure 2 Network Infrastructure
Zdroj: https://www.chirpstack.io/application-server/

End devices

We utilized two different versions of the LoRa end node depending on the application’s
needs. If the low-power scenario is required, we use LoRa Radio Node v1.0 with an 8-bit
ATmega328P processor and HopeRF RFM96W LoRa transceiver module. If the scenario with
higher computational power is to be executed, and additional components, e.g., WiFi, BLE'! or

OLED display are needed, LilyGO TTGO LoRa32 T3 V1.6 868 MHz 0.96* SMA is used.

11 Bluetooth Low Energy
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Access Points
We are currently using 8 LoRa APs. Each AP consists of the following components:

1. Raspberry Pi.
2. IMST iC880a LoRa concentrator 868 MHz with SX1278 LoRa module.
3. 868 MHz LoRa antenna with pigtail.

We are using a Raspberry Pi microcomputer as it runs a modified version of Linux Debian
called Raspberry Pi OS, instead of using a dedicated firmware or read-only file system as is the

case with commercial LoRa APs.
Each AP supports the following functionalities:

Remote management via reverse SSH tunnel,
Running different LoRa daemons,

Low power consumption to be powered by power bank,

b=

AP monitoring.

Each gateway sends the system and audit logs to the SIEM - ElasticSearch and Kibana. This
functionality enhances the security of LoRa gateways and provides an additional opportunity for

the standardization of syslog messages and events for LoRa devices.

Network Server

We used ChirpStack network and application servers. It is open-sourced, and fully
compatible with LoRaWAN protocol. ChirpStack also provides a web application for the
management of devices and access points and supports multi-tenancy. In addition, it has an

interface for the third-party services and common cloud providers integrations.

Conclusion

As LoRa networks are being widely deployed, it is necessary to address the current
challenges in these networks by providing research opportunities and training with the technology,
hardware as well as software. That is why we have developed our own private LoRa network with
the support of multi-tenancy, thus being able to provide our own infrastructure to further increase
the research interest in this area. Developing our infrastructure is a continuous and challenging task

as we need to focus on all its components. Not only building and installing, but also their
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monitoring, security, management, and further maintenance. This area is closely related to the issue

of hybrid threats and the areas in which these hybrid threats manifest themselves.
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Moznosti ovplyviiovania verejnej mienky v on-line priestore pri volebnej
kampani
Tatiana Hajdukova, Bystrik Bindas

Anotacia

Neprehliadnutelnym znakom aktudlnej spolocenskej situacie v Slovenskej republike je zvySena miera dynamiky
zmien, z &oho vyplyva zniZzena stabilita a pocity istoty u obyvatel'stva. Jednym prikladom zo sucasnych
destabilizanych prvkov spolo¢nosti je konanie pred¢asnych parlamentnych volieb. Vplyvanie na verejni mienku je
vyuzivané na zhorSovania pnutia v spolo¢nosti. Pocity neistoty zjednodusuju zasahovanie do volebnych procesov ako
aj znizuji doveryhodnost’ verejnych institicii. Predmetna $tadia poukazuje na niektoré okolnosti, ktoré je mozné
pouzit’ na ovplyvnenie verejnej mienky v on-line priestore v spojitosti s uplatiiovanim volebného prava.

KrPucové slova

hybridné hrozby, volebné pravo, dynamické zmeny, verejna mienka

Annotation

An unmistakable sign of the current social situation in the Slovak Republic is the increased rate of dynamic changes,
which results in reduced stability and feelings of security among the population. One example of the current
destabilizing elements of society is the holding of early parliamentary elections. Influencing public opinion is used to
worsen tensions in society. Feelings of uncertainty simplify interference in electoral processes as well as reduce the
credibility of public institutions. The subject study points to some circumstances that can be used to influence public
opinion in the online space in connection with the application of electoral law.

Key words

hybrid threats, electoral law , dynamic changes, perception, public opinion.

Uvod

Clovek sa svojimi intelektulnymi schopnostami neustale napreduje. Poas svojho
dlhodobého vyvoja sa naucil vyrabat’ si oSatenie nielen ako tepelné izolaciu a ochranu pokozky,
ale v duchu modnych trendov ju povysil na umenie, seba prezentovanie sa. Ciel'avedome stavia
priestory na bezpecné a pohodlné byvanie s vyskou stoviek metrov a limity st neustale posuvané
vysSie. Stupen inteligencie Cloveka nie je staticky, v priebehu dejin sa zvySuje jeho neustalou
snahou o rieSenie zloZitejSich problémov. RieSenie otdzok suvisiacich so zdravotnictvom,
pol'nohospodarstvom, stavebnictvom, dopravou ale aj obranou, kontinudlne zdvihali a zdvihaju
inteligenciu l'udstva vysSie. Nejedna sa len o uzku skupinu novatorov a vynalezcov, ktori prispeli
ku dosiahnutému pokroku. Na kazdého pouZivatela novodobych technickych zariadeni ich

uzivanie aovladanie poskytovanych funkcionalit kontinualne ovplyviiuju jeho kognitivne
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schopnosti. Vynalezy a objavy postupne nahradili namahavu fyzicka pracu, rutinnti mechanicku
administrativnu pracu, aby ulahcovali zivot a vytvarali priestor pre prijemnejSie vol'nocasové
a tvorivé aktivity. S digitalizaciou spolo¢nosti, dynamickym nastupom novych médii a
prudkym rozvojom amasovym vyuzivanim informa¢nych a komunikac¢nych
technologii, systémov a prostriedkov, sa neustale kreuju sposoby, ako informacie,
spravy, zvesti, novinky ¢i tedrie nielen vyhladavat’, ale aj vytvarat’ ¢i pozmenovat
anasledne dalej zdielat' a§irit’ atym aj zneuzivat? S rozvojom a zvysujiicou sa
dostupnost’o internetu a s tym uzko suvisiacim hromadnym vyuZzivanim socidlnych sieti je ovel'a
jednoduchsie vytvarat’ a §irit’ informécie ktoré st prispdsobené pre jednotlivych uzivatel'ov ako aj
narativy, v ktorych sa udalosti, fkty a ich interpretacia podriad’uji urcitému zdmeru (politickému,
ideologickému, religioznemu apod.) apodsuvaju §irokej verejnosti.®® Neprehliadnutelnu
pozornost’ so sebou prinasSa intenzivne presadzovanie umelej inteligencie (z anglictiny Arttificial
Intelligence AI) do mnohych oblasti spolo¢enského Zivota. Uznesenie Europskeho parlamentu o
umelej inteligencii * vymedzuje umeld inteligenciu ako systém, ktory je zaloZeny na softvéri alebo
je sucastou hardvérovych zariadeni, a ktory vykazuje spravanie simulujtce inteligenciu s ur¢itym
stupfiom autonémie na dosiahnutie konkrétnych cielov. Dnes umelou inteligenciou rozumieme
schopnost’ pristroja vykonavat’ funkcie typicky spajané s I'udskou inteligenciou akymi s ucenie,
uvazovanie & tvorivost.®® Umela inteligencia prenikd do spolo¢nosti v podobe rdznych
automatizovanych systémov, ktoré pomocou algoritmov dokazu spracovat’ vel'ké mnoZstvo dat,
vyhodnotit’ konkrétny pripad na zaklade jeho znakov, porovnat’ ho s podobnymi pripadmi v jeho
databaze a vyvodit' urCity zaver. Od takychto systémov si ich tvorcovia sl'ubuju ul'ahcenie
rozhodovania, jeho vicsiu predvidatelnost a nestrannost’. Umeld inteligencia pre dneSny svet

predstavuje porovnatel'ne zlomovy, ktoré¢ho G€inky by mali mat’ dlhodoby a hromadny ucinok,

12 KUCHTOVA, J. 2018. Aktualne trendy suavisiace s vyuZivanim modernych technolégii. In Aktulne vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. 1. vyd. Bratislava
: Akadémia Policajného zboru v Bratislave.

3 IVANCIK, R. Dezinformécie ako hybridna hrozba. In Dezinformécie a pravo : (alohy a postavene bezpeénostnych
zloziek) : zbornik prispevkov. 1. vyd. Bratislava : Akadémia Policajného zboru v Bratislave, 2022, s. 59.

14 SPRAVA o umelej inteligencii: otazky vykladu a uplatiiovania medzinarodného prava, pokial’ ide o EU, v oblastiach
civilného a vojenského vyuzitia a Statnej moci mimo rozsahu trestnej justicie
ttps://www.europarl.europa.eu/doceo/document/A-9-2021-0001 SK.html

15 Umel4 inteligencia: definicia a vyuzitie [online]. 04.09.2020 [cit.2022-09-13]. Dostupné z:
https://www.europarl.europa.eu/news/sk/headlines/society/20200827STO85804/umela-inteligencia-definicia-a-
vyuzitie
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podobne ako sa stala knihtlaC, parny stroj ¢i vyroba elektrickej energie v minulosti. Svojou
zlozitostou a roznorodost'ou foriem moze vplyvat' na mnoho aspektov spolo¢nosti a zmenit
kazdodenné zivoty jednotlivcov. Al sGcCasnosti vytvara systémy schopné plnit najméd uzko
Specifické a skor rutinné tulohy, ale hranice sa velmi rychlo posuvaju. Vel'mi rychlo su
produkované vyzvy, kde vSade by sa mohla umeld inteligencia uplatnit. Ako priklad
v bezpecnostnych sluzbach mozeme uviest’ vel'mi Ziadané nahradenie nebezpecnych alebo zdraviu
Skodlivych ¢innosti technickymi zariadeniami alebo robotmi v pripadoch, ked ich plnenie si

vyzaduje istu troven l'udskej inteligencie.

Stcasne s uvedomovanim si potrieb a snahou o ich dosiahnutie je potrebné nezatvarat’ oci
a ostrazito vnimat’ aj druh stranu mince, existenciu rizik. Je nesporné, ze uplatiovanie systémov
umelej inteligencie méze byt mimoriadne prinosné, avsak sic¢asne mdze sposobovat’ aj negativne
dopady. Skody mézu byt jednak materialneho charakteru, kde mozeme hovorit' o zdsahoch do
bezpecnosti a zdravia l'udi (napriklad poSkodenie zdravia az straty na l'udskych Zivotoch, ¢i Skody
na majetku), ako aj nematerialneho - prejavujuce sa napriklad stratou sukromia, zasahom do prava
slobodného prejavu, ¢ T'udskej dostojnosti.® Problém etiky a moralky z kratkodobého hl'adiska
tkvie v tom, Ze tieto systémy st Coraz viac nasadzované na posudenie osobnych udajov a ziadosti
jednotlivcov, napriklad pri uchadzani sa o pracu, poskytovani elektronickych sluzieb, posudzovani
ziadosti o pozicku. Jedna sa o koncentrovanie velkého mnozZstva citlivych tidajov, ktoré by sa
mohli stat’ ldkavym cielom uto¢nikov. Umeld inteligencia vyrazne zvySuje moZnosti

identifikovatel'nosti zjavne anonymnych tdajov, t. j. umoZziuje re identifikaciu osob.

Stroje ako také nepodliehaju etickym a mordlnym principom, ¢o by mohlo predstavovat’
zéasadné rizika pre bezpe¢nost’. Informacna vojna je ponimani aj ako ideologické ovplyviiovanie
protivnika, pricom sa na teo ucel pouZiva Siroké spektrum nastrojov, ako su napriklad
dezinformacie, propagandabalebo diplomacia, ktoré st zamerané na ziskanie informacnej
dominancie (prevahy).!” Zakladné etické principy, ktoré treba dodrzat’ pri vyuZzivani umele;

inteligencie v sudnictve vypracovala aj Eurdpska komisia pre efektivnu justiciu, medzi ktoré patria

16 Biela kniha o umelej inteligencii — eurépsky pristup k excelentnosti a dovere z 19. 2. 2020. Dostupné online:
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence eb2020_sk.pdf str. 11

17 IVANCIK, R., 2021. Informa¢na vojna — jeden z mltidisciplinarych fenoménov stidasnej l'udskej spoloénosti. In
Politické vedy. 2021, ro€. 24, ¢. 1, s. 141
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principy ako transparentnost’, bezpeénost’ dat &i redpekt voéi zakladnym pravam.'® Problémom
modze byt nedostatok dovery v technologiu kvoli otdznej Girovni transparentnosti v procese, ako

stroje prijimaju svoje automatizované rozhodnutia a s tym suvisiaca nepredvidatel'nost’ konania.

Digitalizacia verejnej spravy v kontexte umelej inteligencie

Oblast’ digitalizacie verejnej spravy je dolezitou a silne rezonujicou témou. Pravnym
zakladom digitalizacie verejnej spravy v Slovenskej republike je zdkon ¢. 305/2013 Z. z. o
elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o zmene a doplneni niektorych
zakonov tzv. ,,zékon o e - Governmente®. Informatizacia spolo¢nosti je globalny a nevyhnutny
trend, ktory je vyuzivany a sicasne aj zneuzivany na rozmanité ciele. Informac¢né a komunikacné
technodogie predstavuju vzhladom na ich vplyv na na chod S$tatu jeden z hlavnych cielov
hybridnych Gtokov na krajinu.’® Stratégia digitalnej transformdcie Slovenska 2030 obsahuje
niekol’ko strategickych oblasti pre funkéni a modernt verejnli spravu. KI'i¢om pre zvysenie
produktivity verejnej spravy je vyrazné zlepSenie vyuzivania udajov a aplikacia metdd, akymi su
posudzovanie vplyvov, analyza rizik, automatizované posudzovanie pripadov ¢i ziadosti, alebo
prediktivne planovanie budicich kapacit verejnych sluzieb umelou inteligenciou.?°

Nové technologie dokdzu zbierat’ obrovské mnoZzstvo dat v redlnom Case, analyza ktorych
nam umoZzni Uplne novym a agilnej$Sim spésobom planovat’ rozvoj Statu, krajov a miest a zaroven
sa starat’ o zivotné prostredie a chranit na$u vzacnu a krasnu prirodu.?! Zékladnou podmienkou
fungovania datového hospodarstva je vytvorenie dostatoénych zdrojov dat a zabezpecenie

doveryhodného systému ich manazmentu.

18 CEPELJ, 2019. European ethical charter on the use of artificial intelligence in judicial systems and their environment.
Council of Europe. Dostupné na internete:
https://www.europarl.europa.eu/cmsdata/196205/COUNCIL%200F%20EUROPE%20-
%?20European%20Ethical%20Charter%200n%20the%20use%2001%20A1%20in%20judicial%20system s.pdf.

9 LISON, M., FIDLER, L. Potreba a moznosti identifikacie rizik z realizacie hybridnych hrozieb. In Policajna tedria
a prax. ISSN 1335-1370, 2022, r. XXX, €. 2. 2022, s. 41

20 TOMECKO, O. 2021. Sprava o stave verejnej spravy za rok 2020. MV SR : Institat spravnych a bezpe&nostnych
analyz.
2a Stratégia digitalne;j transforméacie Slovenska 2030. Dostupné online na:

https://www.mirri.gov.sk/wpcontent/uploads/2019/06/Strategia-digitalnej-transformacie-Slovenska-2030.pdf
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Dobréa stratégia volebnej kampane je nevyhnutny predpoklad volebného uspechu.
Ohrozenie alebo narusenie rovnosti Sanci alebo prilezitosti je posudzované za za zasah do
demokratickych principov v pravom zmysle slova.?? Volebnd kampaii je akékol'vek ¢innost
politickej strany, politického hnutia, koalicie politickych stran a politickych hnuti a kandidatov, za
ktoru sa obvykle plati thrada, smerujica k propagécii ich ¢innosti, cielov a programu za ucelom
ziskania funkcie volenej podl'a zdkona ¢. 180/2014 Z. z. o podmienkach vykonu volebného prava
a o zmene a doplneni niektorych zdkonov v platnom zneni. Jedna sa o zviditelnenie politickej
strany, ktorym propaguje svoje ciele a zaujmy, za ktoré sa povazuje aj prostredie socialnych sieti.
V oblasti ochrany demokratického usporiadania krajiny v suvislosti s organizacnym zabezpecenim
volieb v Slovenskej republike plni tlohu garanta Ministerstvo vnutra. Podl'a zakona ¢. 85/2005 Z.
z. o politickych stranach a politickych hnutiach v zneni neskorSich predpisov je orgdnom S$tatnej
spravy prislusSnym na registraciu stran Ministerstvo vnutra. Trvanie kampane byva ohranicené
apresne definované, ¢im stipa vyznam rychlosti a potreby oslovenia Sirokej masy volicov.
Kampaii sa za¢ina diiom uverejnenia rozhodnutia o vyhlaseni volieb v Zbierke zakonov Slovenske;j
republiky a kon¢i 48 hodin predo dilom konania volieb. Pocas poslednych dvoch dni pred konanim
samotnych volieb tzv. volebného moratéria, nie je dovolené zverejnovat’ volebné prieskumy ani
viest’ volebné kampane. Pri trvani kampane v riadnom pravidelnom termine konania volieb sa
zvykne rozliSovat’ obdobie kampane ako celok, z ktoré¢ho je pre isté€ osobitosti posobenia Specificky

vyc&lenené obdobie v &ase zadinajiicom 180 dni predo diiom vyhlasenia terminu volieb?.

Opatrenia proti podvodnému financovaniu volebnej kampane

Politicka strana v Slovenskej republike je povinna finan¢né prostriedky pouzité na volebnti
kampaii viest' na osobitnom platobnom Géte s nazvom konkrétnej politickej strany. Udaje na tomto
ucte musia byt bezplatne, dial’kovo a nepretrzite pristupné tretim osobam a musia zobrazovat
prehl'ad platobnych transakcii uskuto¢nenych vyluéne prevodom z iného G¢tu v rozsahu udajov o
sume, datume zaucCtovania, mene a priezvisku alebo nazve platitela, texte uctovného zapisu

a variabilnom symbole. Kvoli dodrZaniu transparentnosti a trasovatelnosti tychto finan¢nych

2 ISON, M., HULLOVA, M. Klasifikacia kriminality. In Policajna teéria a prax. ISSN 1335-1370, 2020, r. XXVIII,
¢. 1. 2020, s. 59-79.

2By pripade Parlamentnych volieb konanych v roku 2020 sa konkrétne jednalo o obdobie od 9.5.2019 do 4.11.2019.
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prostriedkov, vklad finan¢nych prostriedkov v hotovosti, rovnako ako ani vklad prostrednictvom
Slovenskej posty, a. s. ako sprostredkovatela vkladu financnych prostriedkov nie je mozny.
Informécie o financnom pozadi politickych stran moze poslizit’ na odhalenie konfliktu zadujmov
alebo kontrolu dodrziavania limitov na kampan. Adresu webového sidla, na ktorom su tieto udaje
zverejnené, oznami politicka strana Ministerstvu vnutra SR, ktoré ju zverejni na svojom webovom
sidle. Moznost’ verejnej kontroly ani zd’aleka nemdze suplovat’ systematicka kontrolu platieb na
uctoch, zlepsit’ kontrolu nad darcami financovanie obzvlast’ zo zahranicia, ¢i zlepsit’ kontrolu na
zéklade pristupu ku skutoénym fakturam. Podl'a § zédkona €. 181/2014 Z.z. o volebnej kampani
a o zmene a doplneni zakona 4. 85/2005 Z.z. o politickych stranach a politickych hnutiach v zneni
neskorsich predpisov je kazda politickd strana (politické hnutie) povinna predlozit’ zavere¢nu
spravu o nakladoch na volebnu kampan, ktora je verejne dostupna na webovom sidle Ministerstva
vnutra v sekcii verejna sprava. Na zaklade zavere¢nych sprav parlamentnych politickych stran bol
zostaveny sumarizujici pohl'ad na kategérie vydavkov uspeSnych politickych stran z volebne;j

kampane v roku 2020.

Graf 1 Néklady na volebnt kampan parlamentnych stran pre vol'by do Narodnej rady Slovenskej
republiky v roku 2020
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Zdroj: Spracované z udajov zaverecnych sprav politickych stran o ndkladoch na volebnti kampan

pre vol'by do Narodnej rady Slovenskej republiky v roku 2020
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Usporiadanie kategérii vydavkov na volebni kampan na vodorovnej osi je zl'ava doprava
zostupné, podla vysky celkovych vydavkov spojenych s volebnou kampatnou (modra vypli).
Jednotlivé kategorie vydavkov su nasledovné:

1. Néklady na thradu platenej inzercie alebo reklamy [§ 4 ods. 2 pism. b) zékona]

2. prehlad vsetkych ostatnych ndkladov politickej strany (politického hnutia) na propagaciu
jej Cinnosti, ciel'ov a programu [§ 4 ods. 2. pism. n) zakona]

3. prehl'ad nakladov na tthradu volebnych plagatov [§ 4 ods. 2 pism. d) zakona]

4. prehlad ndkladov na vysielanie politickej reklamy [§ 4 ods. 2 pism. c¢) zakona]

5. prehlad nepenaznych darov a inych bezodplatnych plneni a ich hodnota [§ 4 ods. 2 pism.

h) zakona]

6. prehlad nakladov na thradu predvolebnych prieskumov a volebnych prieskumov verejnej
mienky [§ 4 ods. 2 pism. a) zdkona]

7. prehlad cestovnych vydavkov ¢lenov politickej strany (politického hnutia) pri volebnej
kampani a prehl'ad cestovnych néhrad zamestnancov politickej strany (politického hnutia)

pri volebnej kampani [§ 4 ods. 2 pism. e) zdkona]

Z grafického zobrazenia v priebehu celej volebnej kampane vyrazne dominuju ndklady na
platent inzerciu, reklamu, propagéciu ¢innosti a volebné plagaty. NajmenSie vydavky v kategorii
¢. 7 o cestovnych vydavkoch ¢lenov politickej strany pri volebnej kampani a cestovnych nahrad
zamestnancov politickej strany jasne potvrdzuju, Ze osobny kontakt s voli€mi je pri sicasnej urovni

masovokomunikacnych prostriedkoch pri volebnej kampani okrajovou zalezitost'ou.

Viaceré¢ stabilné a dlhSie trvajuce politické strany za obdobie v ¢ase zacinajuicom 180 dni
predo ditom vyhldsenia volieb v roku 2020 uZz nevykazali ziadne naklady. Politické strany, ktoré
volebnu kampaii vyuzili do konca mozného obdobia (stipce s oranzovou vypliiou), sa za posledné
dni koncentrovali hlavne na volebné plagaty, t.j. klasicku tlac¢ent formu zviditeIfiovania sa

verejnosti.

Volebna kamparn na socialnych siet’ach

V oblasti ob¢ianskych prav sa vplyv umelej inteligencie vyrazne presadzuje pri volebnom
prave. IntenzivnejSie ako samotné hlasovanie, sa do online prostredia presuva pociato¢na faza
volebného procesu volebna kampan, ktord sa v tomto prostredi $iri podstatne efektivnejsie, ako
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prostrednictvom tradi¢nych médii. Nejedna sa len o ekonomické hl'adisko z hl'adiska oslovovania
volicov, ale hlavne o rychlost’ a masovost rozsirovania informécii. Vyuzivanie socialnych médii na
ovlyviiovanie vytypovanych adresatov je jeden zo spdsobov hybridného sposobu pdsobenia na

verejnost’.%*

Internet je primarne povazovany hlavne za zdroj informéacii a nastroj na poznavanie sveta.
Svojou funkcionalitou sa stihol stat’ aj mocnym ndstrojom, pomocou ktorého je mozné
manipulovat’ verejnou mienkou a polarizovat’ spolo¢nost’. Deje sa tak najma kvoli schopnosti
distribuovat’ obsah na zéklade osobnych preferencii, bez rozhodovania uzivatel'a. Vyhodnocovanie
sa uskutocniuje pomocou pocitatovych algoritmov, ulohou ktorych je dékladné poznanie osobnosti,
zvykov, okruhu priatelov a reakcii uzivatela na podnety. Akondhle je osobnost uzivatela
vyprofilovand, automatizovane mu je predkladany obsah a reklamy, ktoré zodpovedaju jeho
preferenciam. Algoritmus umelej inteligencie vyrad’uje vSetky spravy, ktoré by pouzivatela
nezaujali, alebo ktoré nesuvisia s jeho nazorom. K ¢loveku sa tak dostane iba filtrovany obsah,
ktory ma potencial zaujat’ jeho pozornost’ a navyse s poradim prispevkov, ktoré nie su zoradené
chronologicky podl'a ¢asu, ale prehadzané podl'a atraktivity. To v uzivatel'ovi vyvola falo$ny pocit,
ze rovnaké ndzory zdielaju aj ostatni. V skutocnosti vSak kazdy pouzivatel' pracuje s inou
mnozinou obsahu. Pre mnohych je jednoduchSie podvolit sa ponikanému obsahu, ako si
cielavedome selektovat’ informdcie zobrovskej ponuky v databaze auvazovat o ich
vierohodnosti. Nie vSetky informacie, ktoré sa k voli¢om zo socialnych médii dostant, su teda
objektivne. Zdielanie vlastného obsahu, tzv. user generated contend mnohymi pouZivate'mi
komplikuje moZnosti kontroly nad obsahom socidlnych sieti. NavySe, socidlne média su plné
trollov. Najati trollovia Siria falo§né spravy preto, Ze im za to niekto plati a tym sa stava ich dopad
na verejni mienku intenzivnej$i. Uvedené vo svojom dosledku zvySuje polarizaciu ndzorov a

vyvolava ideologické konflikty.

Nakol’ko za volebnt kampati sa obvykle plati thrada, v kombinacii s vysokou zavislostou
kampani od ¢asu, vyuZivanie socialnych sieti sa ukdzalo ako mimoriadne ekonomicky a efektivny
nastroj. Vyuzitie socialnych sieti na volebnu kampan ma velky potencidl adresne zasiahnut’ presne

ur¢enych voli¢ov. Moznosti kladnych ¢i negativnych reakcii uzivatel'ov na prispevky ako napriklad

24 LISON, M., FIDLER, L. Potreba a moznosti identifikdcie rizik z realizdcie hybridnych hrozieb. In Policajna tedria
a prax. ISSN 1335-1370, 2022, r. XXX, ¢. 2. 2022, s. 41.
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dat’ lajk, moznost’ zdiel'ania medzi priateI'mi alebo pridania komentaru pdsobi ako uveritelny
spdsob vyjadrenia slobodného nazoru. Socidlne siete predstavuji priestor, kde mézu politické
strany a politické hnutia na jednom mieste opakovane oslovovat Siroké publikum pomocou
roznych reklamnych formdtov. Cielom optimalizacie socidlnych médii (SMO) je zvysit pocet
followerov, s ktorymi budu prebiehat vzijomné interakcie tak, aby dané aktivity prispeli k
naplneniu volebnych cielov tykajucich sa okrem iné¢ho aj zvySenia povedomia alebo ziskania
novych volicov. Parlamentné volby v roku 2020 prvykrat umoznili podrobne sledovat’ kampai na

socialnych sietach podrobnejsie.

Z hladiska verejnej kontroly a spoznania konkurenéného prostredia, z kniZnice reklam je
mozné vykonat informacni analyzu cinnosti na socidlnych sietach. Informacna databaza
umoznuje spoznat’, aké tematické reklamy presadzovali jednotlivé politické strany, na koho ich
cielili, kol'ko do nich investovali peniazi ¢i poCty ich impresii. Na grafe €. 2 je poskytnuty prehl'ad
a miery vyskytu tém ktoré boli pouZzité v reklamach vo volebnej kampani parlamentnych volieb v

SR v roku 2020 na socialnych siet'ach Facebook a Instragram.

Graf 2 Reklamy na Facebook a Instragrame vo volebnej kampani parlamentnych volieb v SR
v roku 2020 podl'a témy
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Celkovo mala najvacsi podiel na rozliSovanych témach kampan, dominujuca obzvlast pri
SaS, KDH a PS/Spolu. Pozornost’ si zasluhuje polozka negativna kampai, ktora je spojena
sutokmi na opozicné politické strany a opozicnych kandidatov. NajcCastejSie sa jednalo
o zostrihané diskusie a videa, pri ktorych bola vytrhnuta z kontextu ist4 Cast’ tvrdenia a nasledne
§irena v pozmenenom vyzname, ¢im dochadzalo ku vedomému §ireniu dezinforméacii. Utoky mozu
smerovat’ obzvlast na politické strany, preferencie ktorych sa pohybuju blizko hranice
zvolitelnosti. Zneistenie ich potencidlnych volicov moéze znamenat’ ich stratu a tym aj skoncenie
politickej strany mimo parlamentu. Jedna sa o taktiku vyhodnt pre vicsie politické strany, ktoré

by si rozdel'ovali poslanecké mandaty z mimo parlamentnych stran najvac¢sim podielom.

V tejto stvislosti nemozno nespomenut’ moznosti personalizovanych reklam na volebné
ucely. Zadavatelia personalizovanych rekldm su schopni selektovat’ prijimatelov konkrétnej
reklamy, na zdklade zadévatelom predpisanych kritérii. Vyuzivané je pri tom proces
,profilovania®, t.j. zatriedenie 0sob do kategorii skupin na zaklade spolocnych znakov, najmd na
ucely analyzy alebo urcitej prognézy®. Cieleny vyber tak umoziuje efektivnejsie a opakovane
posobit’ na cielové subjekty. Systém personalizovanych rekldm pracuje nad databazou
zozbieranych dat pomocou zvolenych algoritmov, preto ich mézeme zaradit’ medzi formu umelej
inteligencie. Umocnenie sytenia verejnosti zvolenym obsahom sa d4 gradovat’ aj zneistenim Sirokej
verejnosti neuplnymi, polopravdivymi informaciami, kedy bezny obcan straca istotu pri

rozhodovani.

Pozitivne treba vnimat’ moznost’ aktivneho ovplyviiovania obsah na Facebook pomocou
funkcie ,,Zobrazit’ viac* a ,,Zobrazit’ menej*, ktorou je mozné ¢ast’ obsahu uprednostnit’ pred inym,
resp. Cast’ obsahu dat’ do tzadia. Od roku 2022 pouziva algoritmus Facebooku tri priméarne
hodnotiace signaly na urcenie obsahu informac¢ného kanélu:

e Kto to zverejnil. Uprednostitovani st priatelia a firmy.

e Typ obsahu (vided, fotografie, text).

%5 UFERT, F. Al Regulation Through the Lens of Fundamental Rights: How Well Does the GDPR Address the
Challenges Posed by AI? European Papers, Vol. 5, 2020, No 2, European Forum, Insight of 20 September 2020, pp.
1087-1097. ISSN 2499-8249. Dostupné na:
https://www.europeanpapers.eu/en/europeanforum/ai-regulation-through-the-lens-of-fundamental rights# finl5
[online]: [cit. 07.04.2023]

40


https://www.europeanpapers.eu/en/europeanforum/ai-regulation-through-the-lens-of-fundamental_rights#_ftn15

e Mnozstvo interakcii.

Isté ale je, Ze umeld inteligencia socialnych sieti nedokédze rozlisit medzi nezavislymi a
najatymi trollmi. Preto st ich komentdre pre vicsinu l'udi nerozliSitelné od ostatnych a mozu
voli¢ov presvedcit, aby sa priklonili k ur¢itym ndzorom. Oba druhy trollov zverejiiuji polarizujuce

komentare, ktoré vyvolavaju intenzivnu emocionalnu reakciu.

Zaver

Vyssie uvedené problémy st len ¢ast'ou problémov suvisiacich s uzivanim socialnych médii
v on-line priestore. Nasledky, ktoré vyvoldva vedomé S§irenie informdcii v istom upravenom
kontexte, eSte viac umociiuje skutocnost, ze pouzivané algoritmy vytvaraji l'udia z komercnych
pohnutok. Ich cielom je zvysit’ hodnotu svojho ciel’a tym, Ze koncovym uZzivatelom ponukaju viac
zelan¢ho obsahu. Zneuzivanie zranitel'nosti vo verejnej sprave, zneuzivanie pravnych pravidiel,
procesov, institicii a argumentov priamo suvisia s moznymi vyzvami, ktoré vytvaraju zranitel'né
miesta. Preto je nutné identifikovat’ aktivity potrebné pre fungovanie verejnej spravy tak, aby bola
schopnd efektivne celit’ hybridnym hrozbam. VSetky tieto rizikové faktory sa budi musiet
procesne zohl'adnit’ a koncepéne riesit’ s ciel'om zniZit’ rizikovost’ v pouZivani novych technologii.
V ramci pobrany pred podvodnym financovaim volebnej kampane by prospelo vytvorenie
osobitného bankového produktu, kory by bol Specidlne vytvoreny pre predvolebné politicke
kampane.Nevyhnutnou podmienkou pri snahe dosiahnut’ zodpovedné a nezaujaté fungovanie je
vyuzivanie kvalitnych a nestrannych tidajov ako aj pouZivanie algoritmov, pri ktorych je mozné
posudit’ a overit, na zdklade ¢oho st vykonavané rozhodnutia. Na zvySenie odolnosti Statu a
spolocnosti vo¢i hybridnym hrozbam nielen poc€as volebnej kampane by bolo vhodné posilnit’
kapacity a expertizu vo verejnej sprave, ako aj celoStatnu koordinaciu predovSetkym v oblasti

planovania, riadenia a tvorby politik na vladnej a rezortnej urovni.
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Sirenie hoaxov cestou socialnych sieti — hrozba pre sucasnu

demokraticki spolo¢nost™
Radoslav Ivancik

Abstrakt

Jednym z palcivych problémov sucasnosti, ktory negativne ovplyviluje predovSetkym demokraticku spolo¢nost, je
rozrastajuci sa pocet klamstiev a faloSnych informacii najréznejSieho druhu — hoaxov, dezinformacii, konspiraénych
teorii a pod. — Sirenych cestou internetu a socidlnych sieti. Zatial' co na prelome tisicro¢i bolo klamanie na internete
vnimané skor ako vynimocné, zial, aktualne, na zaciatku tretej dekady treticho milénia je tento problém vel'mi
rozsireny. Internet a socialne siete totiz ich pouzivatelom poskytuju jednak anonymnejsie prostredie a jednak Siroké
publikum, ktoré je mozné tymto spdsobom vel'mi rychlo oslovit. Problémom je, Ze internet a socialne siete dnes
umoznuju l'ahké Sirenie v podstate akychkol'vek informacii, Co poskytuje velky priestor na Sirenie najréznejsich
falosnych, klamlivych, zavadzajtcich, skreslenych alebo uplne vymyslenych informacii v podobe hoaxov,
dezinformacii alebo konSpiracii. Aj preto sa autor vramci svojho vedeckého vyskumu, s vyuzitim viacerych
analyticko-syntetickych pristupov a metdéd, vo svojom prispevku zaoberd problematikou hoaxov ako hrozby pre
sucasnit modernu demokratickt spolo¢nost’.

KrPucové slova:

Hoaxy, socialne siete, demokraticka spolo¢nost’, bezpe¢nost’, hrozba.

Abstract

One of the serious problems of today, which negatively affects democratic society above all, is the growing number of
lies and false information of all kinds — hoaxes, disinformation, conspiracy theories, etc. — spread via the Internet and
social networks. While at the turn of the millennium, lying on the Internet was seen as exceptional, currently, at the
beginning of the third decade of the third millennium, this problem is very widespread. The Internet and social networks
provide their users with a more anonymous environment and a large audience that can be reached very quickly in this
way. The problem is that the Internet and social media today allow for the easy dissemination of basically any
information, which provides a lot of room for the spread of all kinds of false, deceptive, misleading, distorted or
completely fabricated information in the form of hoaxes, disinformation, or conspiracies. That is also why the author
in his contribution, as part of his scientific research, using several analytical-synthetic approaches and methods, deals
with the issue of hoaxes as a threat to the current modern democratic society.

Keywords:

Hoaxes, social networks, democratic society, security, threat.

1 Tato praca bola podporend Agentirou na podporu vyskumu avyvoja na zaklade Zmluvy
¢. APVV-20-0334.«
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Uvod

S roéznymi faloSnymi, skreslenymi, klamlivymi ¢i imyselne pozmenenymi spravami sa
stretava l'udstvo uz od nepamiti. Nie je to ni¢ nového a ojedinelého, v Zivote v spolo¢nosti sa tieto
spravy vyskytovali, vyskytuji a urCite budu vyskytovat’ aj v buducnosti. Ich pritomnost’, vplyv a
moc vSak dnes vnimame v urcitych situdciach ovela viac ako inokedy, a to najmi pokial’ ide o
zavazné alebo vyznamné spolocenské udalosti alebo rdzne krizové situdcie. So Sirenim hoaxov,
dezinformacii a konS$piracii v réoznych podobach sa nanestastie v sicasnosti stretdvame ovela
Castejsie ako v minulosti, v podstate takmer denne, ¢i uz ide o r6zne pozmeneng, uplne vymyslené
alebo z kontextu vytrhnuté informacie, upravené fotografie alebo videa, ¢lanky alebo ,,zarucene
pravdivé™ spravy posielané prostrednictvom internetu v retazovych e-mailoch alebo Siriace sa
cestou socialnych sieti.

Casto zélezi na samotnom jedincovi, ako vel'mi sa necha takymito spravami ovplyvnit, &
je schopny odlisit’ klamstvo alebo vymysel od reality a ¢i ma dostatok spravnych informaécii, ktoré
mu pomozu na prvy pohl'ad odhalit, ze dana sprava je nepravdiva, nerealna a ide o falosnu spravu
V podobe hoaxu, dezinformdcie alebo konspiracnej tedrie a pod. Jedno je vSak u tychto sprav
zrejmé, a to ze ich cielom je ovplyvnit’ prijemcov tychto sprav, ovplyvnit ich konanie, spravanie,
reakcie, zmanipulovat ich a doslova dostat’ tam, kam ich odosielatelia tychto sprav chct dostat’.

LCudia, zahlteni a ovplyvneni vel’kym mnozstvom najroznejsSich sprav tykajtcich sa urcitej
vyznamnej spolocenskej udalosti, mnohokrat uz nie st schopni rozliSovat’ pravost’ takych sprav,
apreto casto dochadza k zmanipulovaniu tych, ktorych by takato sprava za inych okolnosti
nemohla ovplyvnit. S réznymi faloSnymi spravami sa stretdvame najmi v oblasti politiky a
politického Zivota, udalosti tykajicich vyznamnych osobnosti politického, Sportového alebo
kultirneho zivota, tragickych udalosti, rieSeni vyznamnej problematiky, ktord sa dotyka
obyvatelov celej krajiny, regionu alebo doslova celého l'udstva, ako tomu bolo napriklad v
suvislosti s pandémiou koronavirusu spdsobujuceho ochorenie Covid-19.

V dnesnej informacnej spolo¢nosti sa v podstate mnohym takymto spradvam ani neda
vyhnut', avSak dolezité je, aby ich €lovek vedel rozoznat’ a aby sa nimi nenechal zmanipulovat
a ovplyvnit, pretoze to moze priniest mnozstvo negativnych dosledkov tak pre jednotlivcov, ako
aj pre celil spoloCnost. Aj preto sa autor vo svojom prispevku s vyuzitim relevantnych metod
vedeckého vyskumu zaobera jednym z typov takychto falosnych sprav — hoaxami a ich Sirenim

prostrednictvom socialnych sieti.
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Teoretické vymedzenie pojmu hoax

Hoaxy patria do skupiny falo$nych, zavadzajucich, klamlivych, skreslenych alebo tplne
vymyslenych informécii s cielom ovplyvnit’ konanie ich prijimatelov. Aby boli hoaxy uspesné, to
znamena aby ovplyvnili ¢o najvacsi pocet l'udi, je potrebné, aby boli zdiel'ané, a to pokial’ mozno
v ¢o najvacSom pocte a rozsahu. Ich obsah tym padom musi byt’ dostatocne zaujimavy, aby vzbudil
naleziti pozornost’ a primél jedincov k ich d’alSiemu zdielaniu, $ireniu. Z tohto dévodu si autori
hoaxov ako predmet svojho zaujmu vyberaju zvicsa emotivne ladené udalosti, situécie, pribehy
apod., vdaka ¢omu su schopni ovela lahsie zaujat' ich prijemcov a ovplyvnit' ich. Dal§im
typickym znakom hoaxov je, okrem snahy dorucit’ ich ¢o najva¢siemu poctu 'udi, ich urgentnost’.
Prave z uvedené¢ho dovodu byvaju falosné spravy vo forme hoaxov spravidla doplnené
upozornenim, ze danu informaciu sa snazia oficidlne organy (urady) alebo dotknuté osoby zatajit,
a preto ju treba ¢o najrychlejSie a ¢o najviac rozsirit’ este skor, nez ju zakazu.

V sucasnej dobe masového vyuzivania najroznejSich informaénych a komunikaénych
technolégii a prostriedkov a neustdle sa rozsirujucej elektronickej komunikacie v sikromnom
I profesionalnom zivote ma uz kazdy z nas skusenosti so spamom — hromadne rozosielanou
nevyziadanou spravou, ktord ma zvycajne komercny obsah. Hoaxy, podobne ako spam, tiez
predstavuju urcitd formu nevyziadanych informacii — v tomto pripade vSak faloSnych informacii.
Ich ti€elom, na rozdiel od spamu, nie je predaj ani reklama, ale zber e-mailovych adries a osobnych
informadcii, ktoré s nasledne vyuZzivané, €1 skor zneuzivané k inym, podvodnym, zlomysel'nym,
mnohokrat aj velmi zakernym a $kodlivym ti¢elom.?

Samotny pojem hoax mé viacero vyznamov, mdzeme ho chéapat’ napriklad ako podvod,
mystifikaciu, novinarsku kacicu, poplasnu spravu, vymysel, Zart alebo kanadsky Zartik a pod. V
pocitatovom svete sa pod tymto pojmom najcastejSie oznacuje faloSnd poplasnd sprava, ktorad
varuje pred neexistujicim nebezpe¢nym virusom. Okrem varovani proti nebezpecnym virusom ma
hoax mnoho dalSich foriem a podob. Prevaznd vécSina hoaxov obsahuje vysSie zmienent
poziadavku na d’alSie Sirenie spravy. Hoax teda mdze byt vymedzeny aj ako falo$na, klamliva
poplasna sprava, ktora upozoriiuje na nejaké nebezpecenstvo, prosi o pomoc, sl'ubuje vSetko mozné

1 nemozné, ale hlavne ziada o jej d’alSie Sirenie.

2 ZACHAR, S. 2018. Anonymizacia komunikéacie zmenou IP adresy ako metoda bezpe&ného prehliadania internetu.
In Aktualne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou.
Bratislava : Akadémia Policajného zboru, 2018, s. 166
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Ako hoax mo6zeme podl'a Gregora a Vejvodovej oznacit’ aj Sirent spravu (oznamenie), ktora
obsahuje nepresné alebo skresl'ujuce informacie, icelovo upravené polopravdy ¢i celti zmes
polopravd a 1zi.® Podla Koloucha hoax sice velmi ¢asto nesie myslienku varovania pred
nebezpecenstvom alebo dokonca tutokom, ale mdze obsahovat’ aj falo$nti prosbu o pomoc Ci
peticiu, rovnako tak modze byt tvoreny obrazkami a videami.* Nutil zasa oznacuje hoax za
podvodnu, varovnu, mystifikacnu alebo zartovni klamliva spradvu, obvykle nevyziadanu
a obsahujiicu vyzvu na d’alsie $irenie.’

Okrem vyssie uvedenych definicii sa mozno v literatire stretnit’ aj s mnozstvom d’alSich
vymedzeni hoaxov, ktoré st viac ¢i menej zhodné. Vacésina z nich charakterizuje hoax ako aktivitu
ur¢ent na klamanie 'udi, trik alebo podvod, ktory méze byt’ mysleny aj ako Zart, vtip, ale sliziaci
nielen na pobavenie. V takom pripade ide skor o zlomysel'né Zarty s cielom oklamat’ ostatnych.
Vseobecne a zjednoduSene mozno povedat’, Ze ide o nepravdivu spravu, ktoréd je bud’ podvodna,

varovna, mystifika¢na ¢i zartovna.®

Formy a sp6soby Sirenia hoaxov
Hoaxy moézu predstavovat, ako uz bolo naznacené, klamlivli poplasnil spravu v zmysle
varovania pred nejakym nebezpecenstvom, ktoré vSak nie je redlne. Inym prikladom hoaxov mézu
byt falosné prosby o pomoc, famy, vymyslené peticie, retazové listy typu ,,zdiel’'aj a bude§ mat’
Stastie, pripadne ,,ak to neposles d’alej, bude§ mat’ nest’astie®, pyramidové hry alebo r6zne ponuky
na vyhru alebo I'ahké ziskanie pefiazi.” Vo viésine pripadoch ale ide o uz zmienené zavadzajice
poplasné spravy, ktoré sa snazia cielovu skupinu vystrasit’ a donutit’ k unahlenej reakcii. Hoaxy
spravidla spifaja nasledovné podmienky:
- snazia sa vyzniet’ doleZito — obsahuju napriklad slovné spojenie ,,nalichava pomoc* alebo
,hebezpecenstvo*;
- odvolavaju sa na doveryhodné zdroje — napriklad ,,WHO zistila“ alebo ,,FBI varuje®,

pri¢om dané organizacie o takychto spravach Ziadne vyjadrenie nevydali;

3 GREGOR, M. a kol. Nejlepsi kniha o Fake News, dezinformacich a manipulacich!!! Brno : CPress, 2018, s. 45
4 KOLOUCH, I. 2016. CyberCrime. Praha : CZ.NIC, 2016, s. 240

SNUTIL, P. 2018. Média, IZi a p#ili§ rychly mozek: priivodce postpravdivym svétem. Praha : Grada, 2018, s. 139
6YD. 2023. Hoax. In Your Dictionary, 2023

" Hoax. 2023. Co je to hoax. In Hoax.cz, 2023
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- hovoria o tajnych informdaciach, datach — niektoré hoaxy sa napriklad vydavaja za
,Huniknuté* alebo ,,tajné informacie*, ktoré maju l'udia ¢o najrychlejSie a v ¢o najvacsom
rozsahu §irit’ d’al§im l'ud’om, kym ich oficidlne Grady nezakazu;

~  obsahuju prosbu alebo pokyn o d’alsom §ireni a zdiel'ani.®
Formy hoaxov mézu byt vel'mi r6znorodé, aj preto je pre bezného pouzivatela online

prostredia niekedy naozaj vel'mi tazké rozpoznat’ ¢i skutocne ide o hoax alebo realnu spravu. Moze
mat’ totiz formu textu, ziadosti, prosby, peticie, retazového listu, fotografie, obrazku, videa a
mnoho d’alSich. Spdsoby ich Sirenia st prevazne zalozené na tom, ze sprava sa tvari délezito, opiera
sa 0 nejaku autoritu, pontka Sokujicu informaciu, ktord je vel'mi dolezita a je potrebné, aby sa
rozsirila medzi €o najviac I'udi. Tato sprava navyse v sebe Casto obsahuje aj stimul na ich $irenie,

a preto sa zvicsa naozaj §iri vel'mi rychlo.

Sirenie hoaxov prostrednictvom socialnych sieti

Pouzivanie r6znych 1zi alebo prekrucanie faktov za icelom ovplyvnenia jednotlivcov alebo
aj celej verejnosti, ako uz bolo uvedené vyssie, nie je ziadnou novinkou, ak sa vSak spoji so
sofistikovanymi prostriedkami, aké predstavuji dnesné moderné ,,smart* zariadenia®, prostriedky
a technoldgie, s prostredim socialnych sieti'® a internetu®?, pripadne aktivitou hackerov, objavuje
sa tu nova a vel'mi silnd hrozba Sirenia faloSnych sprav vo forme réznych typov hoaxov, ktoré
mozu predstavovat nebezpecenstvo nielen pre jednotlivcov, socidlne skupiny a organizacie, ale v
niektorych pripadoch bezpecnostnu hrozbu pre celu si¢asnii demokratickli spolocnost’.

Vznik a rychly rozvoj socialnych sieti viedol k radikalnej zmene spdsobov, akymi l'udia
dnes komunikuju a ziskavaju informacie. Tento novy spdsob komunikacie sa vyznacuje vel'mi
vysokou rychlostou s akou sa sprava prendsa. Socidlne siete tiez ponukajii najvyssi stupen
interakcie, aky moézu aktudlne komunikacné prostriedky pouzivatelom poskytovat’. Pristup
K najroznejsim informaciam je takmer neobmedzeny a lacny, zvéc¢Sa uplne zadarmo. Taktiez

nedostatok efektivnych a G€innych opatreni zameranych na regulaciu online obsahu, na rozdiel od

8 Tamtiez.

9 Blizsie pozri: KUCHTOVA, J. 2018. Aktualne trendy stvisiace s vyuzivanim modernych technolégii. In Aktudine
vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie. Bratislava : Akadémia Policajného
zboru, 2018, s. 90-98

10 OSEKOOT, M. - VYHNANKOVA, E. 2019. Jak na sité. Jan Melvil publishing, 2019.

11 HAJDUKOVA, T. — HRUSKA, P. 2018. Prinos siete Internet pre rozvoj spolonosti a jeho moznosti vyuzitia v

¢innosti Policajného zboru. In Tradicie a dynamika vyvoja manazmentu a informatiky z pohl'adu univerzit s
bezpecnostnym zameranim. Bratislava : Akadémia Policajného zboru v Bratislave, 2018
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toho, ktory sa vysiela prostrednictvom tradi¢nych médii, robi online prostredie socialnych sieti
mimoriadne zaujimavym a tolerantnym.

Zaroven je potrebné v tejto stvislosti dodat’, ze ide o nie vel'mi bezpecné prostredie, a preto
je nevyhnutné sa bezpecnostou na socidlnych sietach intenzivne zaoberat. Vzhl'adom na velky
pocet pouzivatel'ov a interaktivny obsah, zdiel'ané osobné tidaje a anonymitu komunikacie sa
vytvoril d’alsi priestor, v ktorom sa pachatelia realizuji a ohrozuju tym bezpecnost’ pouzivatelov.
Socialne siete pritom nemusia slizit’ len ako distributor skodlivych kdédov a informécii ale zaroven
sa v nich dokazu priamo tvorit. NajcastejSimi prikladmi su dezinformacie, hoaxy, socidlne
inZinierstvo, kybersSikanovanie, grooming, sexting a mnoho d’alSich, pricom pachatelia v zaujme
uchovania svojej anonymity na tito ¢innost’ zneuzivaju falo§né profily.'?

Co sa tyka penetratnej kapacity platforiem socidlnych sieti, poskytnuté Statistické Gidaje
z konca janudra 2023 poukazuji na znacny ndrast pouzivania socidlnych sieti v porovnani
S predchadzajicimi rokmi, ale aj na prognézu pokracovania tohto trendu v nasledujtcich rokoch.
Podla aktualnych informacii mobilny telefon pouziva dnes cca 5,44 miliardy obyvatelov, o
predstavuje viac ako dve tretiny (67,9 %) svetovej populacie, internet pouziva priblizne 5,16
miliardy l'udi, teda viac ako tri pétiny (64,42 %) svetovej populdcie, a pocet aktivnych pouzivatel'ov
socialnych sieti dosahuje zhruba 4,76 miliardy, o predstavuje podiel na celkovom obyvatel'stve
planéty na Urovni 59,4 % (graf 1). Socidlne siete pouZiva pritom prostrednictvom mobilné¢ho

telefonu az 95 % ich uzivatelov.12

127 ACHAR KUCHTOVA, J. Bezpeénost na socialnych sietach. In: Bezpecnost elektronickej komunikdcie -zbornik
prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava: Akadémia Policajného zboru, 2022, s. 246
13DR. 2023. Global Digital Overview. In DataReportal, 2023
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Graf 1 Prehl'ad o pouzivatel'och mobilnych telefonov, internetu a socialnych sieti
ku koncu janudra 2023 na celom svete (v mld.)
Zdroj: DR, 2023

O tom, aky dynamicky je rast pouzivatel'ov internetu a socidlnych sieti svedci fakt, ze za
ostatnych desat’ rokov celosvetovo stiipol pocet pouzivatel'ov internetu o takmer 2-nasobok (o 184
%). Kym v roku 2014 pouzivalo internet zhruba 2,80 miliardy I'udi, tak v roku 2023 to uZ bolo
priblizne 5,16 miliardy. Rast pouzivatel'ov socidlnych sieti je eSte dynamickejsi, nakol’ko stupol v
hodnotenych rokoch o viac ako 2,5-nasobok (0 256 %). Kym v roku 2014 pouzivalo socialne siete
priblizne 1,86 miliardy l'udi, v roku 2023 st to uz zhruba 4,76 miliardy (graf 2). Z nich jeden
uzivatel’ stravi na socialnych sietach priemerne denne 2 hodiny a 31 mint a priemerne mesacne

vyuziva 7,2 roznych socialnych sieti.!*

14DR. 2023. Global Digital Overview. In DataReportal, 2023
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Graf 2 Prehlad rastu pouzivatel'ov internetu a socidlnych sieti
v rokoch 2014 az 2023 (v mld.)
Zdroj: DR, 2022

Ciele a dosledky Sirenia hoaxov

Ciele Sirenia hoaxov moéZzu byt pomerne rozmanité. Jednym z cielov moézZe byt Zart
a pobavenie napriklad vo forme varovania pred nebezpecenstvom, ktoré vSak v skutoc¢nosti vobec
neexistuje. V takomto pripade je cielom hoaxov ,,vystrelit’ si* alebo ,,napalit* ¢o najSirsi
0s6b.’® Dalsim z cielov, ktoré st v suvislosti s hoaxami v odbornej literatire spominané, je
senzaciachtivost. Za takymto typom hoaxov €asto stoji niekto, kto chce ziskat’ pozornost’, upttat’
na seba €i doslova prijemcov Sokovat’. A prave to ho mnohokrat robi rozpoznate'nym. Mo6zZe totiz
obsahovat’ nerealne, niekedy doslova az tazko predstaviteIné tvrdenia napriklad o ucinkoch

virusov, vakcin, liekov, alebo o hromadnych expléziach mobilnych telefonov, pocitacov a pod.

Zvicsa tiez pouzivaju poplasny jazyk, vyskytuju sa v nich slova ako hrozba, riziko a viaceré d’alSie

15 KOLOUCH, J. 2016. CyberCrime. Praha : CZ.NIC, 2016, s. 240
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vzbudzujuce strach, neistotu a pod.'® Dalsim z cielov hoaxov je formou nepravdivej spravy
niekoho vydesit’ alebo ziskat' na svoju stranu, t. j. ziskat' podporovatela svojho presvedcenia.
Désledky takychto hoaxov moézu byt niekedy az fatdlne, moézu ohrozit’ I'udské zdravie, l'udské
zivoty, ale tiez mozu podryvat’ autoritu Statu, jeho demokratickych hodnét a demokratickych
institucii.!’

Odbornici na falosné spravy uvadzaju, ze hoaxy cCasto byvaji samy o sebe pomerne
neskodné a sposobena skoda spravidla predstavuje len ¢as premarneny tymi, ktori si v prvej chvili
neuvedomia, ze ide o falo$nu spravu alebo podvod. Toto tvrdenie sice v mnohych pripadoch naozaj
plati, ale ako je uvedené vyssie, nie vo vSetkych. V niektorych situéciach totiz skutoc¢ne moze dojst’
prostrednictvom hoaxov k ohrozeniu zivotov a zdravia l'udi, k poskodeniu reputacie alebo strate

doveryhodnosti v demokratické institicie, v ich predstavitelov a pod. Taktiez mézu spdsobit

hmotné aj nehmotné §kody.8

Zaver

V dnesnej modernej dobe Siroko dostupného rychleho internetu a najrozli¢nejsich vysoko
vykonnych ,,smart“ zariadeni sa l'udia dokazu dostat’ k vel’kému mnozstvu informacii vel'mi rychlo
a jednoducho. NajnovSie spravy ¢i udaje st l'ahko dostupné prostrednictvom internetovych
webovych stranok, spravodajskych portalov alebo sociadlnych sieti, ktoré na ne odkazuja. S
narastajucim mnozstvom informacii sa zvySuje aj mnozstvo hoaxov. Ich cielom je zaposobit’ na
adresatov tak, aby uverili informdcidm, ktoré st v nich prezentované ako faktom, hoci hoaxy
predstavuju spravy, ktoré su falo$né, skreslené, pozmenené ¢i nepravdivé (alebo aspon z Casti
nepravdivé). Ukazuje sa pritom, Ze hoaxy ovplyviiuji mienku a nazory I'udi ovela viac, nez by sa
na prvy pohl'ad mohlo zdat'.

Jednym z dovodov pre€o maju taky vplyv a preco predstavuji problém najmd pre
demokraticku spolo¢nost’, je ich 'ahk4 dostupnost’ pre vSetkych a rychlost’ ich Sirenia. K obom
tymto atribitom prispelo najmd masové rozSirenie internetu a rozmach socialnych sieti, kde
predovsetkym mladi l'udia travia az prili§ vela ¢asu a kde mdze ktokol'vek rychlo, jednoducho a
zadarmo hoaxy rozneho typu vytvarat' a Sirit. Pre mnohych l'udi je Casto ovela pohodlnejSie

ziskavat’ informacie zo socialnych sieti ako z klasickych spravodajskych portélov, ¢o tiez prispieva

16 SITUNGKIR, H. 2021. Spread of Hoax in Social Media. In Bandung Fe Institute, 2021
17 UTAML, P. 2018. Hoax in Modern Politics. In Jurnal llmu Sosial dan Ilmu Politik, 2018, ro¢. 22, &. 2, s. 88
18 ARBIYAH, N. a kol. 2020. The Danger of Hoax. In Human Behaviour Studies, 2020, ro&. 24, &. 1, s. 82
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k prehlbovaniu tohto problému. Na rozdiel od seriéznych médii, ktoré si pred zverejnenim
informdacie overuju jej pravdivost’ z viacerych zdrojov a uvadzaju ich pri jednotlivych spravach,
Vv socialnych sietach doposial’ nebol vytvoreny mechanizmus, ktory by sluzil na oddelovanie
pravdivych anepravdivych informacii.*® Dal§im problémom je fakt (existujii otom mnohé
svedectvd a dokazy), ze mnoZzstvo priaznivcov prostrednictvom internetu a socidlnych sieti
pritahuju a ziskavaju na svoju ¢innost’ radikalne organizécie, ktoré Siria rozne falo$né spravy
v podobe hoaxov, dezinformacii a konSpiracnych teorii, a tiezZ propagandu.

Medzi najzranitel'nejsSie z hl'adiska tychto rizik patria siCasné moderné demokratické Staty.
Eurdpska unia 1 jej Clenské Staty uz prijimaja praktické opatrenia na neutralizaciu takychto
falo$nych sprav, ale pre kazdy clensky $tat je dolezité mat’ aj vlastn transparentn a konkrétnu
politiku, pripadne viac politik, stratégii alebo koncepcii zameranych na boj proti hoaxom,
dezinformaciam, konS$piraciam a nepriatel'skej propagande. ZvySenie povedomia o falo$nych,
klamlivych, zavadzajucich ¢i pozmenenych spravach v podobe hoaxov, zlepSenie schopnosti
rozoznavat a odhalovat ich, ako aj eliminovat ich $irenie v ¢o najvacsej miere by urcite znamenalo
mene;j prilezitosti napriklad pre populizmus, radikalizmus, extrémizmus, xenofobiu ¢i akékol'vek
ovplyviiovanie alebo rozdel'ovanie sti¢asnej demokratickej spolo¢nosti prave na zaklade postivania
najroznejsich falosnych sprav.

V tejto suvislosti je nutné si priznat, Ze prevencia proti Sireniu hoaxov v sucasnej
informacnej spolo¢nosti, je vel'mi zlozita. Hoax sa prejavuje ako samostatné digitdlne médium
pracujuce v Sedej zone, sliziac na Sirenie dezinformacii. Nie je dostatocne zachytitel'ny filtrami,
ako je to napriklad v pripade spamu. Aj preto jednym z najacinnejSich preventivnych prostriedkov,
resp. opatreni proti Sireniu r6znych falo$nych sprav v podobe hoaxov je medidlna vyucba, ktorej
cielom je zvySenie medialnej gramotnosti. Toto v praxi fungujice opatrenie napomaha lepSie
pochopit’ médid a naucit’ sa s nimi pracovat. Aj ked’ je proces medialnej vychovy u nés zatial' v
plienkach, odbornici v iom vidia vel'ky potencidl pre zlepSenie medialnej gramotnosti. Kazdy
progres si prirodzene vyZaduje svoj Cas, avSak obozndmenie sa s principom fungovania socialnych
sieti a spristupnenie informacii o moznych doésledkoch, moze byt’ pozitivnym faktorom v ziskani

nadhl'adu nad tymto typom médii vS§eobecne.

19 HAJDUKOVA, T. — SISULAK, S. 2022. Abuse of modern means of communication to manipulate public opinion.
In INTED2022 Proceedings Publisher: IATED, 2022, s. 1995
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Faktom je, ze hoaxom sa v podstate v dnesnej informaénej spolo¢nosti neda vyhnut, ale
dolezité je, aby ich ¢lovek vedel rozoznat’ a aby sa nimi nenechal zmanipulovat’ a ovplyvnit,, ¢o
mdze priniest’ mnozstvo negativnych doésledkov, ako pre jedincov, tak pre celi spolocnost’. Naucit
sa kriticky premyslat’ o faloSnych spravach v podobe hoaxov, mdze viest’ k ziadicemu vysledku

naucit’ sa kriticky premyslat’ aj o socidlnych sietach a médiach a nimi Sirenych informéciach.
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Vnimanie frekvencie vyskytu hybridnych hrozieb z pohl’adu Studentov

vybranych vysokych $kol na Slovensku
Antonin Koraus, Miroslav Gombar

Anotacia

Ciel'om tejto Stidie je ziskat’ hlbsi pohl'ad na vnimanie frekvencie vyskytu hybridnych hrozieb zo strany Studentov
vysokych $kol. Tato analyza nam umozni lepSie porozumiet’ perspektive Studentov a ich postojom k bezpecnosti v
digitdlnom prostredi. Na zaklade tychto poznatkov moézeme vyvodit’ relevantné zavery a odvodenia, ktoré mézu
prispiet’ k zlepSeniu preventivnych opatreni a osvetovej ¢innosti zameranej na ochranu Studentov pred hybridnymi
hrozbami.

KPiacové slova

hybridné hrozby, Studenti vysokych $kol, vnimanie

Annotation

The aim of this study is precisely to gain a deeper understanding of the perception of the frequency of occurrence of
hybrid threats by university students. This analysis will allow us to better comprehend the perspectives of students and
their attitudes towards security in the digital environment. Based on these findings, we can draw relevant conclusions
and derivations that can contribute to the improvement of preventive measures and educational activities aimed at
protecting students from hybrid threats.

Key words

hybrid threats, university students, perception.

Uvod

V dnesnej digitalnej ére sme svedkami rychleho technologického pokroku, ktory prindsa so
sebou mnozstvo vyhod, ale aj nové bezpecnostné vyzvy. S rozsirovanim digitdlnych technologii a
zavislostou na online prostredi sa otvara priestor pre rozne formy hrozieb, ktoré sa $iria medzi
pouzivateI'mi. Jednou z tychto hrozieb je fenomén hybridnych hrozieb, ktoré kombinuju fyzické a

kybernetické prvky s ciel'om narusit’, poSkodit” alebo manipulovat’ s cielovymi jednotkami.

V kontexte hybridnych hrozieb osobitnli pozornost’ zameriavame na Studentov vybranych
vysokych Skolach, ktoré slizia pre mladych l'udi, ktori sa pripravuju na svoju budicu kariéru a st
aktivnymi uzivateI'mi digitalnych technoldgii. S narastom digitalnych platforiem a pripojenosti na

internet sa stavaju Studenti vysokych $kol zranitel'nej$imi voci hybridnym hrozbam.

V tomto kontexte je dolezité preskimat’ vnimanie frekvencie vyskytu hybridnych hrozieb

zo strany Studentov vysokych $kdl. Ako vnimaju tieto hrozby? Povazujl ich za Casty jav alebo za
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nieco vzacne a vynimocné? Akée st ich skisenosti s tymito hrozbami a ako sa to prejavuje vo vzt'ahu

k ich povedomiu o bezpecnosti a ochrane?

Cielom tejto Stadie je prave ziskat' hlbsi pohlad na vnimanie frekvencie vyskytu
hybridnych hrozieb zo strany Studentov vybranych vysokych skol. Tato analyza ndm umozni lepSie
porozumiet’ nazorom Studentov a ich postojom k bezpecnosti v digitalnom prostredi. Na zaklade
tychto poznatkov mozeme vyvodit’ relevantné zavery a odvodenia, ktoré moézu prispiet’ k zlepseniu

vzdelavacich aktivit Studentov zameranych na hybridné hrozby.

Nasa Studia sa zaklada na kvantitativnom prieskume medzi populaciou Studentov vysokych
Skol, ktory poskytne Siroky a reprezentativny pohl'ad na vnimanie frekvencie vyskytu hybridnych

hrozieb zo strany Studentov vybranych vysokych $kol.

Vnimanie frekvencie vyskytu hybridnych hrozieb z pohl'adu Studentov vysokych skol moze
byt ovplyvnené niekol’kymi faktormi. Tu je niekol’ko ddlezitych faktorov, ktoré mézu mat’ vplyv

na toto vnimanie:

e Informovanost: Urovei informovanosti §tudentov o hybridnych hrozbach méze znaéne ovplyvnit
ich vnimanie frekvencie vyskytu. Ak Studenti maju dostatok informacii o tychto hrozbach, mézu
mat’ tendenciu vnimat’ ich ako cCastejSie, ked’Ze maju lepsie povedomie o tom, ¢o sa deje v
digitdlnom svete.

o Skusenosti: Skusenosti so skutoénymi pripadmi hybridnych hrozieb mézu mat’ vyznamny vplyv na
vnimanie frekvencie vyskytu. Ak Studenti mali osobné skusenosti s takymito hrozbami, mézu ich
vnimat’ ako CastejSie a realnejsie.

e M¢édia a spravy: Spravy v médiach o hybridnych hrozbach mézu tiez formovat’ vnimanie frekvencie
vyskytu. Ak sa tieto hrozby casto objavuju v médiach, méze to vytvorit’ dojem, Ze sa vyskytuju
CastejSie, nez tomu skutocne je.

e Bezpetnostné opatrenia: Uroven bezpe&nostnych opatreni prijimanych vysokymi $kolami moze
mat tiez vplyv na vnimanie frekvencie vyskytu hybridnych hrozieb. Ak su Studenti informovani o
opatreniach, ktoré sa prijimaji na ochranu pred tymito hrozbami, mézu mat pocit vacsej
bezpecnosti a vnimat’ ich menej ¢asto.

e Osobné vnimanie rizika: Kazdy jednotlivy Student moéze mat svoje vlastné vnimanie rizika a
bezpecnosti. Niektori mozu byt citlivejsi na hybridné hrozby a vnimat ich ako Castejsie, zatial’ co

ini m6Zzu mat’ tendenciu ich podcetiovat’ a vnimat’ ich ako menej Casté.
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Je dolezité si uvedomit’, Ze vnimanie frekvencie vyskytu hybridnych hrozieb moze byt
medzi Studentmi vysokych $kdl vyrazne variabilné, a to aj vzhl'adom na individudlne faktory a

skusenosti.

Vyskumna ¢ast’

Vyskumnu vzorku v zmysle tab.1 tvorilo celkovo 252 muzov a 400 zien. V ramci analyzy
definovanych hypotéz sme si stanovili ako relevantné vstupné premenné StupenS (Stupeni Studia)
a FormaS (Forma §tudia). Vyskumna vzorka teba bola tvorena Studentami dvoch vybranych
vysokych $kol na uizemi Slovenskej republiky. Podrobnejsia analyza vyskumnej vzorky z pohl'adu

troch relevantnych vstupnych premennych je uvedena v tab.1.

Tabul’ka 1 Popis vyskumnej vzorky

Summary Table for all Multiple Response Items Totals/percentages based on nhumber of respondents
Multiple identical responses were ignored
N=652 StupenS ’FormaSv o EormaS o Row
Rod denna forma Stadia externa forma Studia Totals
Count 58 40 98
Column % bakalarske $tadium 43,94% 33,33%
Row % 59,18% 40,82%
Table % 23,02% 15,87% 38,89%
Count 72 60 132
Column % . - 54,55% 50,00%
Row % ) magisterské Studium 54.55% 45.45%
Table % muz 28,57% 23,81% 52,38%
Count 2 20 22
Column % o 1,52% 16,67%
Row % doktorandské Studium 9.09% 90.91%
Table % 0,79% 7,94% 8,73%
Count Total 132 120 252
Table % 52,38% 47,62% 100,00%
Count 92 14 106
Column % bakalarske &tadium 41,82% 7.78%
Row % 86,79% 13,21%
Table % 23,00% 3,50% 26,50%
Count 126 144 270
Column % | . e g 57,27% 80,00%
zena magisterské Studium
Row % 46,67% 53,33%
Table % 31,50% 36,00% 67,50%
Count 2 22 24
Column % L 0,91% 12,22%
Row % doktorandské Stidium 8.33% 91.67%
Table % 0,50% 5,50% 6,00%
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Count Total 220 180 400
ota
Table % 55,00% 45,00% 100,00%

Zdroj: vlastné spracovanie

V ramci vyskumu v oblasti hybridnych hrozieb, sme si teda polozili zdkladnt vyskumnua
otazku: Ako vnimaji respondenti, Studenti vysokych $kol pojem hybridné hrozby. Od tejto
primarnej vyskumnej otazky sa odvodili aj d’alSie: Je rozdiel vo vnimani pojmu hybridnych hrozieb
z pohl'adu rodu, stupiia a formy §tadia? Na zéklade definovanych vyskumnych otazok sa stanovili

tri zakladné vyskumné hypotézy:

H;: Existuje signifikantny vzt'ah medzi rodom respondenta a vnimanim pojmu hybridnych

hrozieb na zvolenej hladine vyznamnosti o =5 %.

H>: Existuje signifikantny vzt'ah medzi stupfiom $tidia respondenta a vnimanim pojmu

hybridnych hrozieb na zvolenej hladine vyznamnosti o = 5 %.

Hj: Existuje signifikantny vzt'ah medzi formou §tidia respondenta a vnimanim pojmu

hybridnych hrozieb na zvolenej hladine vyznamnosti o =5 %.

Ako zakladny sposob analyzy stanovenych hypotéz sme si zvolili viacrozmernu Statisticka
metddu, koreSpondenénu analyzu. Prvym zaujimavym zistenim v rdmci analyzy prvej vyskumnej
hypotézy je skutocnost’, Ze az 21.779 % respondentov nezaregistrovala pojem hybridnych hrozieb.
Z toho je to 11.111 % oslovenych muZov a 28.500 oslovenych Zien. Hybridné hrozby ako
koordinovanu politickt virtualnu aktivitu, ktorej ciel'om je destabilizovat’ politicky systém v inej
krajine vnima celkovo 13.191 % z €oho sa k tejto moznosti priklonilo 20.635 % muzov a 8.500 %
zien. Dal3ou moznostou v ramci vyskumného nastroja bolo vnimanie pojmu hybridné hrozby ako
koordinovanej aktivity, ktorej cielom je destabilizovat’ demokraciu v inej krajine. K tejto odpovedi
sa priklonilo celkovo 9.509 % (8.730 % muZov a 10.000 % Zien). Vyuzivanie r6znorodych aktivit,
ktoré vyuZzivaju dezinformacie a faloSné spravy s cielom vyvolat’ paniku v inej krajine si zvolilo
celkovo 38.957 % respondentov, pricom tuto moznost’ si zvolilo 42.857 % muzov a 36.500 % Zien.
Hybridné hrozby ako koordinovanii vojensku aktivitu, ktorej cielom je naruSenie politického
systému inej krajiny, koordinovant dezinformac¢na kampan, ktorej cielom je podkopanie dovery k
politickym elitdm inej krajiny a koordinovanu ekonomicku aktivitu, ktorej cielom je destabilizacia
ekonomického systému inej krajiny si zvolilo priblizne rovnaké percento respondentov na tirovni
cca 5 %. Ak budeme analyzovat’ prvil vyskumnt hypotézu tak na zéklade dosiahnutej hladiny

vyznamnosti p = 0.000 (x2 =43.507, df = 6) je mozné prijat’ zaver, Ze rod respondenta ma vztah k
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vnimaniu hybridnych hrozieb na zvolenej hladine vyznamnosti 5 %. DetailnejSie vysledky
prindsame na obr.l. Ak prijeme vysledok analyzy prvej hypotézy ako platny, tak pomocou
koreSpondencnej mapy je mozné sledovat’ z pohl'adu rodu preferenciu, ako je vnimany pojem
hybridné hrozby. Z obr.1 je teda zrejmé, Ze muzi chapu pojem hybridné hrozby prioritne ako
koordinovanu politickt virtualnu aktivitu, ktorej ciel'om je destabilizovat’ politicky systém v inej
krajine a koordinovant dezinformac¢nti kampaii, ktorej cielom je podkopanie dovery k politickym
elitdm inej krajiny. Na druhej strane, Zzeny vnimaji pojem hybridné hrozby predovsetkym ako
koordinovanu aktivitu, ktorej cielom je destabilizovat’ demokraciu v inej krajine, koordinovant
vojensku aktivitu, ktorej cielom je naruSenie politického systému inej krajiny, koordinovant
ekonomicku aktivitu, ktorej cielom je destabilizacia ekonomického systému inej krajiny resp. az
28.500 % zien tento pojem neregistruje ako problém. Zaujimavl poziciu ma vnimanie hybridnych
hrozieb respondentami ako réznorod¢ aktivity vyuzivajice dezinformdcie a falo$né spravy s

cielom vyvolat’ paniku v inej krajine, kde muzi (42.857 %) a zeny (36.500 %) tuto moznost’

preferuju.
0,6
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[¢]
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dc7infonna§nz’1 kamparl
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Obrazok 1 KoreSponden¢na mapa analyzy prvej vyskumnej hypotézy
Zdroj: vlastné spracovanie

Druhé stanovend vyskumna hypotéza sa dotyka vztahu stupna Stidia respondenta a jeho

vnimania pojmu hybridné hrozby. NajvicSie zastlpenie vnimania hybridnych hrozieb medzi
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respondentami mé& vnimanie hybridnych hrozieb ako ro6znorodych aktivit vyuZzivajice
dezinformacie a falo$né spravy s cielom vyvolat’ paniku v inej krajine. Tuto moznost’, tak ako bolo
uvedené vyssie si zvolilo az 38.957 %. Z celkového poctu 204 Studentov bakalarskeho studia (d’alej
ako Bc.) si prave tito moznost’ zvolilo 37.255 %, z celkového poctu 402 Studentov magisterského
Studia (d’alej ako Mgr.) si tito moznost’ zvolilo 37.313 % a z celkového poctu 46 Studentov
doktorandského Studia (d’alej ako PhD.) si tito moznost’ zvolilo 60.859 % Studentov. Pojem
hybridné hrozby neregistruje az 21.779 % vSetkych Studentov, pricom tito moznost’ si zvolilo
26.471 % Studentov Bc., 21.393 % Studentov Mgr. ale iba 4.348 % Studentov PhD. Hybridné
hrozby ako koordinovanu politicku virtualnu aktivitu, ktorej cielom je destabilizovat’ politicky
systém v inej krajine vnima celkovo 13.190 %. Tuto moznost’ si zvolilo celkovo 14.706 %
studentov Bc., 12.935 % $tudentov Mgr. a 8.696 % $tudentov PhD. Dalsie z pohl'adu podetnosti
vyskytu bolo priradenie pojmu hybridnych hrozieb moZznosti, Ze sa jedna o koordinovanu aktivitu,
ktorej ciel'om je destabilizovat’ demokraciu v inej krajine, pri¢om tato moznost’ si zvolilo 6.863 %
Studentov Bc., 10.448 % Studentov Mgr. a 13.043 % S$tudentov PhD. Tu teda vnimame, Ze so
zvySujucim sa stupiiom $tadia, respondenti prikladaju tejto moznosti vyssiu dolezitost’. Hybridné
hrozby ako koordinovant ekonomicku aktivitu, ktorej cielom je destabilizicia ekonomického
systému inej krajiny vnima 5.882 % Studentov Bc., 5.970 % Studentov Mgr. a 4.348 % Studentov
PhD. V tejto mozZnosti pozorujeme pomerne vyrovnané hodnotenie bez ohl'adu na stupen Studia
respondentov. Pomerne zaujimavé je vnimanie hybridnych hrozieb ako koordinovanej
dezinformacnej kampane, ktorej ciel'om je podkopanie dovery k politickym elitdm inej krajiny, kde
iba 1.961 % Studentov Bc, si zvolilo tiito moznost’, 6.965 % Studentov Mgr. a 8.696 % Studentov
PhD. §tudia. Ak budeme analyzovat’ druhti vyskumnt hypotézu tak na zdklade dosiahnutej hladiny
vyznamnosti p=0.0041 (y2 =28.9002, df = 12) je mozné prijat’ zaver, Ze stupen Studia respondenta
ma vztah k vnimaniu hybridnych hrozieb na zvolenej hladine vyznamnosti 5 %. DetailnejSie

vysledky prinaSame na obr.2.
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Obrazok 2 KoreSponden¢na mapa analyzy druhej vyskumnej hypotézy
Zdroj: vlastné spracovanie

Zobr2 je teda zrejmé, Ze Studenti bakalarskeho Stidia vnimaju hybridné hrozby
predovSetkym ako roznorodé aktivity vyuzivajice dezinformacie a faloSné spravy s cielom
vyvolat paniku v inej krajine. Studenti magisterského $tiidia si prioritne chapu hybridné hrozby
ako: koordinovanu ekonomicku aktivitu, ktorej cielom je destabilizdcia ekonomického systému
inej krajiny (5.790 %), koordinovanu aktivitu, ktorej cielom je destabilizovat’ demokraciu v inej
krajine (10.448 %), koordinovanu politicka virtudlnu aktivitu, ktorej cielom je destabilizovat
politicky systém v inej krajine (12.936 %), koordinovanu vojensku aktivitu, ktorej cielom je
narusenie politického systému inej krajiny (4.975 %) a sticasne hybridné hrozby neregistruje

21.393 % Studentov magisterského Stadia.

Tretia stanovend vyskumna hypotéza sa dotyka vztahu formy Studia respondenta a jeho
vnimania pojmu hybridné hrozby. Tato vstupna premennd, forma $tadia, bola volena za ucelom
porovnania Studentov s vekom od 19 do 24 rokov (22.30 rokov) , ktori nemajli pracovné skiisenosti,
so Studentami externé¢ho Studia, koti maju priemerne vyssi vek (31.15 rokov) ako prva skupina

a sucasne predpokladame, Ze v ramci tejto skupiny, respondenti uz pracuji. NajcastejSiu vol'ba pre
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definovanie hybridnej hrozby a to roznorodé¢ aktivity vyuzivajice dezinformdcie a falo$né spravy
s cielom vyvolat’ paniku v inej krajine si zvolilo 33.523 % Studentov denného Stadia a az 45.333
% S$tudentov externého §tadia. Dalia zaujimavé diferencie pozorujeme pri moznosti
,heregistrujem*, kde tito moznost’ si zvolilo 27.272 % Studentov denného Studia a 15.333 %
Studentov externé¢ho Stadia a pri moznosti ,,koordinovani politickil virtudlnu aktivitu, ktorej
cielom je destabilizovat’ politicky systém v inej krajine* kde tito moznost’ si zvolilo 15.341 %
Studentov denného a 10.667 % Studentov externého Stidia. V pripade ostatnych moznosti, st
rozdiely v pocetnosti odpovedi miniméalne a obe skupiny je mozné v tychto polozkach povazovat’
za homogénne. Ak budeme analyzovat’ tretiu vyskumnu hypotézu tak na zaklade dosiahnutej
hladiny vyznamnosti p = 0.0011 (32 = 22.176, df = 6) je mozné prijat’ zaver, ze forma Stadia
respondenta ma vztah k vnimaniu hybridnych hrozieb na zvolenej hladine vyznamnosti 5 %.

Detailnejsie vysledky prinaSame na obr.3.

0,4
03
neregiﬁtrujem
0,2 I
denna forma Stidia politickg aktivity
= 01r \‘ojcm]\t"ukmu}
>
4
<
8
2
2 00}
&}
-0,] r destabilizacig demokracic
ckonomicgé aktivity
duinl'oml'ﬁic a hoaxy
externa forma $tudia dezin [brm;ﬁné kampan
02} o
-0,3

Row Coordinatcs Column Coordinates

Obrazok 3 KoreSpondencna mapa analyzy tretej vyskumnej hypotézy
Zdroj: vlastné spracovanie

Z obr.3 je teda zrejmé, ze Studenti denné¢ho Stidia chapu pojem hybridné hrozby ako:

koordinovanu vojensku aktivitu, ktorej cielom je naruSenie politického systému inej krajiny,

64



koordinovanu politickt virtualnu aktivitu, ktorej ciel'om je destabilizovat’ politicky systém v inej
krajine resp. neregistruju tento pojem. Na druhej strane Studenti externého $tidia vnimaji hybridné
hrozby ako: koordinovanu aktivitu, ktorej cielom je destabilizovat demokraciu v inej krajine
(10.667 %), koordinovanii ekonomicku aktivitu, ktorej cielom je destabilizacia ekonomického
systému inej krajiny (6.667 %), rdznorodé aktivity vyuzivajice dezinformdcie a faloSné spravy s
cielom vyvolat’ paniku v inej krajine (45.333 %) a koordinovanu dezinforma¢nu kampa, ktorej

cielom je podkopanie dovery k politickym elitdm inej krajiny (6.667 %).

Zaver

Zaverom je potrebné konsStatovat’, Ze vSetky tri stanovené vyskumné hypotézy sa na zaklade
aplikacie koreSpondencnej analyzy potvrdili. Je mozné prijat’ zaver: vnimanie hybridnych hrozieb
je signifikantne podmienené ako rodom respondenta, stupfiom aj formou Studia. V ramci
predlozenej Studie sa analyzovali ndzory na chapanie pojmu hybridné hrozby medzi Studentami
vysokych §kol a vysledky nds opraviiuju konstatovat, Ze vo vSetkych analyzovanych skupinach

chyba komplexné vnimanie tohto zdvazného problému.

Vnimanie frekvencie vyskytu hybridnych hrozieb zo strany Studentov vybranych vysokych
Skol je dolezitym faktorom v stvislosti s bezpecnostou a ochranou Studentov v digitdlnom
prostredi. Na zaklade analyzy a vysledkov tejto Stidie sme ziskali uZito¢né informacie o tom, ako

Studenti vnimaju tieto hrozby a aky vplyv maji na ich povedomie o bezpecnosti.

Vnimanie frekvencie hybridnych hrozieb je subjektivnym procesom a moéze sa lisit’ medzi
jednotlivymi Studentmi. Skuasenosti so skuto€nymi pripadmi hybridnych hrozieb a troven
informovanosti mézu ovplyvnit’, ako ¢asto Studenti povazuju tieto hrozby za vyskyt. Zarovei sme

zistili, Ze média a verejna diskusia maju tiez vplyv na vnimanie frekvencie tychto hrozieb.

Preto je dolezité¢ zvysit' informovanost’ a poskytovat’ vzdeldvacie programy zamerané na
hybridné hrozby pre Studentov vysokych §kol. Vytvorenie spoluprace medzi vysokoSkolskymi
instituciami, bezpe¢nostnymi organizdciami a Studentmi méze pomoct’ zlepsit’ povedomie o tychto

hrozbach a zvysit Groven bezpecnosti v digitalnom prostredi.

Okrem toho by sa mal podporovat’ vyskum a inovacie v oblasti kybernetickej bezpecnosti,

aby bolo mozné sa lepSie vyrovnat s novymi formami hybridnych hrozieb. Kontinuélne
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monitorovanie a analyza tychto hrozieb pomdézu identifikovat’ nové trendy a vyvinut' efektivne

opatrenia na ochranu Studentov.

Vnimanie frekvencie vyskytu hybridnych hrozieb je dynamickou oblast'ou, ktora sa meni s
technologickym vyvojom a novymi hrozbami. Preto je nevyhnutné, aby sa neustéale sledoval tento
vyvoj a prisposobovali sa bezpecnostné opatrenia a vzdelavacie aktivity tak, aby boli efektivne a

aktualne.
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Kyberneticka bezpe¢nost’ v krajinach EU so zameranim na
Slovensku republiku

Cybersecurity in EU countries with focus on the Slovak Republic
Antonin Koraus, Bedata Stehlikova, Kristian Ujvary

Abstrakt

Hybridné hrozby, medzi ktoré patria aj kybernetické utoky vzbudzuju stale vicsie obavy. Preto sa hl'adaju vhodné
rieSenia. Jednym z nastrojov, ktoré tu mozno nasadit’, je globalny index kybernetickej bezpeénosti (GCI), mechanizmus
kontroly a spdtnej vdzby zalozeny na zloZzenom indikatore. V prispevku hodnotime stav kybernetickej bezpecnosti
v krajinach EU pomocou Globalneho indexu kybernetickej bezpe¢nosti GCI. Pouzitim zhlukovej analyzy odhalujeme
skupiny $tatov s podobnymi hodnotami pilierov GCI. Slovensko patri do skupiny $tatov, ktoré potrebuju zvysit
Kooperativne opatrenia. Poukazujeme, ze prave tu je priestor pre verejnu spravu, aby pomohla zvysit' narodnu
kyberneticku bezpecnost’.

KrPucové slova

GCI, zhlukova analyza, kooperativne opatrenia, hybridné hrozby kyberneticka bezpe¢nost’

Abstact

Hybrid threats, including cyber-attacks, are a growing problem. Appropriate solutions are therefore being sought. One
tool that can be used here is the Global Cyber Security Index (GCI), a control and feedback mechanism based on a
composite indicator. In this paper, we assess the state of cybersecurity in EU countries using the Global Cybersecurity
Index GCI. Using cluster analysis, we reveal groups of countries with similar GCI pillar values. Slovakia belongs to
the group of countries that need to increase cooperative measures. We point out that this is where there is room for the
public administration to help enhance national cybersecurity.

Key words

GCI, cluster analysis, cooperative measures, hybrid treats, cybersecurity

Uvod

Spolo¢nost’ je Coraz viac zavisla od technologii a internetu. Vyuzivanie kybernetického
priestoru narasta. Narasta tiez pocet roznych kybernetickych ttokov, ktoré st formou hybridne;j
hrozby. Kyberneticka bezpe&nost’ sa tak stava ¢oraz dolezitejsou. EU pdsobi na roznych frontoch,
kde sa usiluje podporit’ kyberneticku odolnost’, bojovat’ proti pocitacovej kriminalite a posilnit’
kyberneticku diplomaciu a obranu, konstatuje Eurdpska rada a Rada EU (2023). Vzhladom na

zvyseny pocet sofistikovanych kybernetickych ttokov na verejn spravu EU navrhla Eurdpska
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komisia v marci 2022 opatrenia zamerané na zabezpecenie vysokej spolocnej urovne

kybernetickej bezpecnosti.

Stav kybernetickej bezpecnosti sa v roznych krajinach znacne odlisSny. Pre objektivne
hodnotenie kybernetickej bezpecnosti v krajinach  mozZeme pouzit medzindrodné indexy
kybernetickej bezpecnosti. Na meranie kybernetickej bezpecnosti bolo navrhnutych niekol’ko
viacero indexov, ktoré meraji kyberneticka bezpecnost’ $tatov z réznych pohl'adov. Khudyntsev et
al. (2022) popisuju 65 existujucich indexov kybernetickej bezpecnosti a pristupy k ich tvorbe.
Uvadzaji tiez vymedzenie pojmov potrebnych na analyzu ratingu v oblasti informacnej
bezpecnosti a kybernetickej bezpeénosti. Clanok Kravets (2019) poskytuje komparativnu analyzu
Struktiry, metodik a aplikacii najznamejs$ich medzinarodnych indexov kybernetickej bezpecnosti:
Global Cybersecurity Index (GCI), National Cybersecurity Index (NCSI) a Indexu kybernetickej
bezpecnosti (ICSGCI a NCSI maji podobny okruh hodnotiacich respondentov, s doveryhodnejsie
od ostatnych vd’aka overovaniu udajov. Overenie Udajov pre ICS sa neuplatiiuje. GCI obsahuje
najrozsiahlejSiu sadu ukazovatel'ov. NCSI je najpresnejsi, odraza aktudlnu situaciu v kybernetickej
bezpec€nosti a ma online nastroje na spracovanie udajov. ICS je jedine¢ny v hodnoteni nie krajin,
ale je zamerany na rizika, t.j. pravdepodobnost’ hrozieb, aktivitu aktérov kybernetickych utokov
a podobne. Porovnanim medzindrodnych indexov kybernetickej bezpecnosti sa zaoberal aj
Sharkov, G. (2020). Cifci (2022) v ¢lanku analyzuje a porovnava indexy hodnotenie kybernetickej
bezpecnosti a kybernetickej sily z hl'adiska ich komplexnosti a sily na meranie kapacit na urovni
krajiny. Na porovnanie autor vytvoril koncepény ramec pokryvajuci vSetky ukazovatele znamych
indexov a moZno ho pouzit’ aj ako novy komplexny model na meranie kybernetickych schopnosti
na narodnej urovni. Tento ¢lanok je jedine¢ny z hl'adiska poctu, ¢asovej aktualizacie a roznorodosti

indexov.

GCI je zaloZeny na hierarchii Ciastkovych ukazovatel'ov. Bruggemann et al. (2022)
poukazuju na mimoriadnu doélezitost’ pilierov Technické opatrenia, Budovanie kapacit a

Spolupraca.

ITU expresne reaguje na novu situdciu v oblasti kybernetickej bezpecnosti, predovsetkym
zmien vyvolanych Al. Posledné aktualizacia ukazovatel'ov GCI bola v roku 2021. Oh a Youm
(2022) vyuzitim SWOT analyzy stanovili i zakladné principy zlepSovania a vyuZivania GCI a navrhli

nové ukazovatele suvisiace s dotaznikom GCI verzie 5. Takto upraveny index GCI by mal prispiet’ k
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zvyseniu ucinnosti GCI a narodnej schopnosti kybernetickej bezpecnosti. Cielom prace Polotaja et al.
(2020) je aplikovat’ predikéné metddy na vytvorenie predikcie globalneho indexu kybernetickej
bezpecnosti GCI na Ukrajine.

V literatare najdeme aj d’alSie suvislosti GCI a d’alsimi faktormi — ¢i uz ekonomickymi
alebo bezpecnostnymi. V ¢lanku Leahovcenco (2021) je vykonana analyza tesnosti vztahu medzi
podielom digitalnej ekonomiky na HDP a indexom GCI pomocou korela¢nej analyzy. Podl’a zisteni
Leahovcenco (2021) vyssi je podiel digitalnej ekonomiky na HDP indikuje vyssi index GCL
Korelacia medzi GCI, indexmi rozvoja informacnej spolocnosti (IDI, NRI, EGDI) a HDP na
obyvatel'a podl'a Yerina, Honchar a Zaiets (2021) potvrdzuje, ze digitalna transformécia
ekonomiky a spolo¢nosti posobi ako kl'icova hnacia sila ekonomického rozvoja len vtedy, ak je
zabezpecend informacnd a kybernetickd bezpecnost’. Yerina, Honchar a Zaiets (2021)v ¢lanku
zdoraziiujii najlepSie postupy a identifikuja sa kriticky slabé segmenty narodnej kybernetickej
bezpecnosti. Vysledky zistil, Ze rozvoj informac¢nych a telekomunikacnych technologii koreluje s

rozvojom inovacii a ekonomickej aktivity.

Podl'a Yerina, Honchar a Zaiets (2021) v krajinach s vysokym stupiiom ekonomického
rozvoja, ktory je do znacnej miery zalozeny na prispevku IT technologii k narodnej produkcii, je
potencial kybernetickej bezpecnosti vyrazne vyssi, bez ohl'adu na lokaciu. Podl'a Kravetsa (2019)
existuje tendencia k nestuladu urovne kybernetickej bezpecnosti s rozvojom informacnej a
telekomunikacnej infraStruktiry. Farahbod, Shayo a Varzandeh (2020) zistili, Ze IDI je relativne
lepsi prediktor ako GCI alebo NCSI na odhad pomeru ro¢nych strat sposobenych pocitacovou
kriminalitou pre kazda krajinu v porovnani s hrubym narodnym produktom. Cielom Studie Samada
(2022) je poskytmit alternativne riesenia s cielom optimalizovat verejné sluzby Stitnej

spravodajskej sluzby Indonézie formou hodnotenia bezpecnosti v intenciach indexu GCI 2020.

Material a metody

V ¢lanku budeme pracovat’ s GCI. Globalny index kybernetickej bezpecnosti (GCI)
publikuje Medzindrodna telekomunikacné unia (ITU). Index GCI pomaha identifikovat’ oblasti
potrebnych zlepsit, ktoré¢ sa tykaju vnutroStatnych opatreni v oblasti kybernetickej
bezpecnosti. Global Cyber Security Index mapuje kyberneticki bezpecnost’ Staitu pomocou 82

otazok zhrnutych do 20 indikatorov, ktoré tvoria pat pilierov:
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. Legislativny pilier obsahuje opatrenia zaloZené na existencii pravnych institacii a ramcov
zaoberajucich sa kybernetickou bezpecnostou a pocitacovou kriminalitou;

. Technicky pilier zahfiia opatrenia zaloZzené na existencii technickych institacii a rimcov
zaoberajucich sa kybernetickou bezpecnost'ou;

. Organizacny pilier obsahuje opatrenia zaloZzené na existencii insStiticii na koordinaciu
politik a stratégii rozvoja kybernetickej bezpecnosti na ndrodnej trovni;

. Pilier budovania kapacit je zamerany na opatrenia zalozené na existencii vyskumnych a
vyvojovych, vzdelavacich a Skoliacich programov; agentir verejného sektora podporujuce
budovanie kapacit.

. Pilier spoluprace je =zaloZeny opatreniach zalozenych na existencii partnerstiev,

kooperativnych ramcov a sieti zdiel'ania informacii.

Na spracovanie udajov sme pouzili analyzu hlavnych komponentov (PCA). PCA nam
umoznuje sumarizovat’ a vizualizovat informécie v subore udajov obsahujicom pozorovania
popisané viacerymi vzdjomne korelovanymi kvantitativnymi premennymi. Hlavné komponenty
zodpovedaju linedrnej kombindcii podvodnych premennych. Jednym z kritérii pre volbu poctu
hlavnych komponentov vychddza z kumulativneho percentualneho podielu na celkovej variancii,
ktora je zachytena hlavnymi komponentami. Obvykle sa uddva hodnota minimalne 70 percent

(Blighe, Lun; 2021).

Na znazornenie vysledkov sme pouzili biplot, ktory umoznuje grafické zobrazenie
informécii o pozorovaniach aj premennych datovej matice v jedinom grafe. Relativna stradnice
objektu moéZzeme pribliZit' premietnutim bodu na prislusny vektor v biplote. Euklidovska
vzdialenost medzi dvoma objektmi (bodmi) neapriximuje vzdialenosti medzi ich riadkami v
povodnej matici, ale ich S$tandardizovani vzdialenost, ktord je druhou odmocninou

Mahalanobisovy vzdialenosti.

Skupiny podobnych krajin z hl'adiska hodnotenych faktorov sme identifikovali pomocou
zhlukovej analyzy. Zhlukovatel'nost’ idajov sme overili pomocou Hopkinsovej Statistiky. Pocet
zhlukov sme uréili pomocou procedury NbClust, ktory navrhuje uzivatel'ovi najlepSiu schému
zhlukovania z réznych vysledkov ziskanych zmenou vSetkych kombinacii poctu zhlukov, mier

vzdialenosti a metdd zhlukovania.
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Vysledky a diskusia

V roku 2020 sa Spojené Staty americké umiestnili na prvom mieste a dosiahli maximalne
skore 100 bodov. Medzi krajinami s najvys$im zavizkom v oblasti kybernetickej bezpecnosti sa
Spojené kralovstvo a Saudska Arabia delili o druhé a tretie miesto so skore GCI 99,54 pre kazdu z

nich. Z krajin EU najlepsie sa umiestnilo Estonsko na §tvrtom mieste so skore 99,48.

Podl'a GCI 2020 reportu sa Slovensko umiestnilo na 38. mieste v rebricku 194 krajin2. V

ramci piatich pilierov sa Slovensko umiestnilo nasledovne:

. Prévne opatrenia (20,00): 44. miesto

. Technické opatrenia(20,00): 39. miesto

. Organiza¢né opatrenia(18,64): 38. miesto
. Rozvoj kapacit (17,50): 37. miesto

. Kooperativne opatrenia (16,22): 33. miesto

V sprave zroku 2020 st uvedené silné stranky SR — Pravne a Technické opatrenia.

Oblast’'ou potenciondlneho rastu su Kooperativne opatrenia.

Na kartograme Obrazok 1 st znazornené krajiny EU.
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https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI/GCIv4-Report-Launch.aspx

Obrazok 1 Hodnoty GCI v krajinach EU v roku 2020

Zdroj: Vlastné znazornenie udajov GCI

99,48

67,38

Medzi piliermi GCI existuje priama linedrna zavislost. Viacsina z nich je Statisticky

signifikantna (Tabul'ka 1). Najsilnej$ia zavislost’ je medzi pravnymi a technickymi opatreniami.

Tabul'ka 1 Korelacné koeficienty medzi piliermi GCI 2020

Pravne
opatrenia

Technické | Organizacné | Rozvoj
opatrenia | opatrenia kapacit

Kooperativne

Pravne
opatrenia |

Technické
opatrenia

1,0000 0,4358** | 0,4739**

1,0000

Organizacné
opatrenia 0,4358**

Rozvoj
kapacit 0,4739**

0,3428*

0,5332**
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Kooperativne
opatrenia 0,5332** 0,5157** 1,0000

Poznamka: Signifikantnost’ : */0,05 ; **/0,01; ***/0,001
Zdroj : vlastné vypocty

Zhlukovl analyzu chceme urobit pomocou nezavislych premennych. Preto sme pozili
PCA, ktora sa pouZziva na identifikaciu menSieho poctu nekorelovanych premennych znadmych ako
hlavné komponenty. V naSom pripade prvé dve hlavné komponenty vysvetluji 71,18 percent
variability. Podl'a tohoto kritéria zvolime pocet hlavnych komponentov dva. Prispevky
premennych k hlavnym komponentom znazornime graficky. Cervena ¢iara predstavuje priemerny
prispevok. Nadpriemerny prispevok maju Technické opatrenia a Rozvoj kapacit. O malicko

nadpriemerny prispevok maji Organiza¢né opatrenia, Pravne opatrenia a Kooperativne opatrenia.

25-

Contributions (%)

Obrazok 2 Prispevky pilierov GCI k prvym dvom hlavnym komponentom

Zdroj: vlastné znazornenie

Nakol'ko kazdy pilier GCI ma asponn s jednou hlavnou komponentou Statisticky
signifikantny korela¢ny koeficient, preto Ziadnu premennt z dalSich analyz nie je potrebné

vylucovat'.

Tabul'ka 2 Korelacné koeficienty medzi piliermi a prvymi dvoma hlavnymi komponentami

1. hlavna komponenta 2. hlavna komponenta
Korela¢ny P Korela¢ny P
Pilier koeficient hodnota koeficient hodnota
Pravne 3,6760E-
opatrenia 0,7661 06
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Rozvoj 4,5883E-

kapacit 0,7583 06 -0,4637 0,014845
Technické 1,0561E-

opatrenia 0,7393 05 0,5846 0,001316
Organizacné 4,0662E-

opatrenia 0,7047 05 -0,4856 0,010235
Kooperativne 7,1829E-

opatrenia 0,6885 05

Zdroj : vlastné vypocty

Na biplote (Obrazok 3) vidime, ze Slovensko (SK) je najblizie k pociatku sustavy sturadnic.
Znamena to, Ze hodnoty za SK sii najblizie k priemeru hodnét pilierov za krajiny EU. Mierne
nizsie hodnoty ako priemer EU ma Slovensko v pilieroch Rozvoj kapacit a Kooperativne opatrenia
Pozitivne je zistenie, Ze priemet na kazdy pilier je na Casti v smere $ipky, t.j. Ziadny pilier SR nie
je uroviiou priemeru EU. Priese¢niky priemetov d’aleko na prediZenej ¢iary - v opaénom smere ako
je Sipka - predstavuju nizke hodnoty skiimanej premennej pre dany objekt. Takym pripadom je

Bulharsko (BG), Ceska republika (CZ), Rumunsko (RO), Slovinsko (SI).

PCA - Biplot
3- «+RO

Tech

Dirm2 (17.7%)

Dim1 (53.5%)

Obrazok 3 Biplot

Zdroj: vlastné znazornenie
Hodnota Hoplinsovej Statistiky je 0,66657. Jej P hodnota je 0,0121. To znamena tidaje za
jednotlivé krajiny maju Statisticky signifikantnu tendenciu sa zhlukovat’. Podl'a NbClust je
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optimalny pocet zhlukov 8. Niektoré zhluky (druhy a predposledné tri) obsahuju iba jeden Stat.
St to krajiny s takymi hodnotami pilierov, ktoré sa nepodobaji so ziadnym inym Statom (vid’.

Biplot). Posledny zhluk obsahuje Slovinsko (SI) a Maltu (MT). Prvy, treti a $tvrty zhluk obsahuju

niekol’ko krajin.
2_
1-
5
£ = |
0- I_I: r—l'v—.—l— —L 1
Aol [T T o ruwdEe 0D Wk E W e o B
owon-—0 D—LLIIIIUJ_ELIJ_IDLL—"{LUZD_UE%U]E
Obrazok 4 Dendrogram

Zdroj: Vlastné vypocty a vlastné znazornenie

Krajiny Stvrtého zhluku maji priemerné hodnoty kazdého pilieru vyssie ako je Z hl'adiska
pravnych opatreni, maji krajiny prvého zhluku, kde patri aj Slovensko, mierne nadpriemerné
hodnoty oproti priemeru EU (19,6574). V technickych opatreniach je priemer hodndt prvého
zhluku nad priemerom EU (18,3056), rovnako ako v pripade Organizaénych opatreni (EU
17,1130). Priemer hodnoét krajin prvého zhluku, ale tiez kazdého z nich) st nizSie ako eurdpsky
priemer Vv pilieri rozvoj kapacit (18,2856), ako aj v pilieri Kooperativne opatrenia (18,0793).

25,00 19,84 19,89 19,56 19,66

15,03
19,86 19,93 19,21]19,13 18,48 (19,15 19,35 | 19,57

20,00 17,3

15,97

15,00
10,00
5,00
0,00
Pravne opatrenia Technické Organizacné Rozvoj kapacit Kooperativne
opatrenia opatrenia opatrenia

B 1. zhluk = 3. zhluk = 4, zhluk  ==@==priemer EU
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Obrazok 5 Priemerni hodnoty vybranych zhlukov
Zdroj: Vlastné vypocty a vlastné znazornenie

Vysledky znamenaju, ze krajiny prvého zhluku, a teda aj Slovensko by mali vyvinut’ vacsie
usilie v oblasti kooperativnych opatreni. V d’alSom sa zameriame na moznosti, ako k naplneniu

tohto ciel'a mdze prispiet’ prave verejna sprava.

Verejna sprava ma zodpovednost’ za kybernetickll bezpecnost’ vo svojej oblasti posobnosti.
V Slovenskej republike je zodpovednym organom Ministerstvo obrany SR, ktoré ma na starosti
koordinaciu a riadenie kybernetickej obrany. Okrem toho existuje aj Narodny systém riadenia
incidentov kybernetickej bezpecnosti vo verejnej sprave (NSRIB), ktory ma za tilohu koordinovat’
a riadit’ kybernetickii bezpe¢nost’ vo verejnej sprave. NSRIB ma tri hlavné ulohy: prevencia,
detekcia a reakcia. Prevencia zahfia opatrenia na zvySenie bezpecnosti informacnych systémov a
sieti verejnej spravy. Detekcia zahfiia monitorovanie informacénych systémov a sieti verejnej spravy
na priznaky kybernetickych utokov. Reakcia zahffia koordinovanu reakciu na kybernetické

incidenty, vratane obnovy poskodenych informac¢nych systémov a sieti.

Verejnd sprava by preto mala ¢im skor prijat’, realizovat’ a udrziavat’ ochranné systémy
(prostriedky, procesy a riadenie zainteresovanych Gcastnikov) v stave bezpe¢nosti, uvadza Sivak
(2019). Podrla Sivék (2019) a TUVsud Slovensko mdze zlepSit' kybernetickii bezpecnost’ vo

verejnej sprave predovsetkym tym, Ze:
* zabezpeci pravidelné audity kybernetickej bezpecnosti,

+ zlep$i silnl vézbu pravneho systému v oblasti kybernetickej bezpecnosti na oblast’ kritickej

infrastruktury a doplni ho o d’alSie prvky informatickej bezpe€nosti,
* zvysi troven informacnej a kybernetickej bezpe¢nosti v podsektore ISVS/ITVS.

Problematika kybernetickej bezpecnosti sa nedotyka len vysoko Specializovanych
pracovisk alebo inStitacii, ktoré disponuji citlivymi datami. Kazdy okresny urad, krajské
riaditel'stvo  ¢i iny organ verejnej spravy s pripojenim na internet predstavuje z hladiska
hybridnych hrozieb potencialny ciel’. ZraniteI'nost’ verejnej spravy stale narasta v rdmci presuvania
prostriedkov komunikacie a procesov riadenia v takmer vSetkych sférach zivota spolo¢nosti z
redlneho do virtudlneho sveta, najmid v oblasti riadenia kritickej infrastruktiry, konceptov

,»Priemysel 4.0, ,Internet veci a d’alSich. Pracoviska verejnej spravy sa stavaju atraktivnym
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cielom pre kyberzlocincov, ktori mozu ziskat’ pristup k niektorym suborom osobnych udajov alebo
ziskat'" kontrolu nad inteligentne prevadzkovanymi mestskymi zdrojmi prostrednictvom

infras$truktar LPA2.

Boj proti hybridnym hrozbdm znamena nielen zastavenie aktivit kriminalnych aktérov, ale
aj vedenie informacnych kampani s cielom pripravit’ spolo¢nost’ na ochranu pred rastiicou hrozbou
alebo minimalizovat’ informaéné a psychické $kody spdsobené akciami narugitelov. Skolenia a
cvi¢enia mézu pomoct’ verejnej sprave zlepsit’ mechanizmy reakcie na rdzne incidenty alebo krizy,
ktoré sa vztahuji na hybridné hrozby. CviCenia tieZ posiliiuji vztahy medzi zacastnenymi

organizaciami a jednotlivcami.

Sukromny sektor vlastni a prevadzkuje vic§inu kritickej infrastruktary krajin EU. Preto su
partnerstva medzi verejnym a sukromnym sektorom, ktoré podporuji doveru a efektivnu
koordinaciu, st nevyhnutné na udrzanie bezpec¢nosti a odolnosti kritickej infrastruktary. Okrem
toho m6zu pomoct’ pravidelné spolo¢né Skolenia a cvi€enia, na ktorych sa pracovnici verejného a

sukromného sektora naucia lepsie spolupracovat’.

Priklady kooperativnych opatreni v oblasti kybernetickej bezpecnosti zahfnaju zdiel'anie
informadcii o kybernetickej bezpecnosti medzi sikromnym sektorom a medzi $tdtom, uzemnymi a
miestnymi samospravami. Medzi d’alSie priklady kooperativnych opatreni v oblasti kybernetickej
bezpecnosti patria cviéenia a simuldcie kybernetickej bezpeénosti. Skolenia a programy na
zvySovanie povedomia o kybernetickej bezpecnosti st mimoriadne dolezité (Koraus, Kurilovska a
Sisulak (2022). Uspesne tomu dochadza v ramcei narodného projektu Zvysenie odolnosti Slovenska

voci hybridnym hrozbam pomocou posilnenia kapacit verejnej spravy .

Problematikou tuspesSnosti Skoliacich programov v oblasti kybernetickej bezpe€nosti sa
zaoberali viaceri autori. Ciuperca et al. (2022) sa zaoberali pricinami rozdielov v schopnostiach
kybernetickej bezpecnosti medzi krajinami podla GCI pomocou PEST analyzy S$koliacich
programov v oblasti kybernetickej bezpecnosti. Identifikované politické, ekonomické, socidlne - s

osobitnym zameranim na makrokultirne a technické prvky.

Pristup k vytvoreniu modelu Jeonga et al. (2019) na urc€enie vplyvu narodnej kultury na
politiku kybernetickej bezpec¢nosti je interdisciplinarny. Narodné kultira a zrelost” kybernetickej

bezpecnosti zohravaju urcujuce ulohy v identite a bezpecnosti ndroda. Jeonga et al. (2019) dospeli
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k nazoru, zZe narodna kultara musi byt’ zohl'adnena pri uréovani politiky kybernetickej bezpecnosti

a ramcov, ktorymi sa riadia jednotlivci.

Zaver

Bezpecnostné prostredie v Eurdpe preSlo za poslednych niekol’ko rokov zasadnymi
zmenami a ich vysledkom je zmena uz zndmych konven¢nych hrozieb, ktoré ziskali v désledku

rozvoja technologii tiplne novu dimenziu a zvysila sa ich intenzita.

EU vo svojej globalnej stratégii definovala hybridna hrozbu ako jednu z najvaznejsich
bezpecnostnych vyziev EU a smerom k jej obyvatelom a v tejto stvislosti boj proti hybridnym
hrozbam by mal vychadzat’ z odporaéani definovanych uz z prijatych dokumentov EU a dohdd o

spolupraci EU a NATO s cielom zabezpegit' ¢o najvyssiu efektivitu prijimanych opatren.

Sucastou zvySovania odolnosti Slovenskej republiky pred hybridnymi hrozbami bude
zvySenie Urovne bezpecnostného povedomia verejnosti o rizikdch spojenych s prejavmi
hybridnych hrozieb. Tam kde to bude ucelné, zapoja Statne organy do vzdeldvacich podujati aj

akademicku obec, sukromny sektor a subjekty ob¢ianskej spolo¢nosti.

Verejna sprava ma zodpovednost’ za kybernetickll bezpecnost’ vo svojej oblasti posobnosti.
Vysledky nasej Stadie znamenaju, Ze krajiny prvého zhluku, a teda aj Slovensko by mali vyvinat

vécsie usilie v oblasti kooperativnych opatreni.

Problematika kybernetickej bezpecnosti sa nedotyka len vysoko Specializovanych
pracovisk alebo institucii, ktoré disponuju citlivymi datami. Pracoviska verejnej spravy sa stavaji
atraktivnym ciel'om pre kyberzlo€incov, ktori moézu ziskat’ pristup k niektorym stiborom osobnych
udajov alebo ziskat’ kontrolu nad inteligentne prevadzkovanymi mestskymi zdrojmi. V ¢lanku sa
zameriame aj na moznosti, ako k lepSiemu plneniu v oblasti naplneniu kooperativnych opatreni,

a tym aj celkovému zvySeniu kybernetickej bezpecnosti moze prispiet’ prave verejna sprava.
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Building Reputation in Community Open Data Ecosystems to improve the

security of shared data
Jan Lang, Jakub Knezo, David Korman and Stanislav Sisulak

Abstract

The concept of open data, the so-called "open data ecosystem", solves several problems related to the correctness of
data, the trustworthiness of its users and, in general, its main vulnerability due to potential subversive activities, attacks
or generally the intent to harm, also in a hybrid or collaborative way.. This paper deals with the analysis of the resilience
of selected policies defined over an open community system based on Q&A due to hardware-defined boundaries and
limits. Analysis of the impact of selected metrics due to computational complexity, availability, integrity, security of
shared data and the method of determining the reputation and weight of events in a distributed environment, the role
of users in the system and the method of safely calculating their reputation and the weight of events edited by them.
Finally to propose, implement and evaluate an expertise model for selected domain. Considering the role of Q&A, this
approach is sufficiently generic even for the security domain.

Index Terms

Q&A open data, reputation, security, hybrid threats, shared data, community

INTRODUCTION

The basic idea of reputation systems is to determine the degree of trustworthiness of a
subject, most often by deriving it from its activity itself. Exposing the trustworthiness of the subject
in the community is characteristic especially in gamer communities and specifically professional
communities and their forums in the form of Q&A systems. The characteristics of these systems
are openness, availability and, in general, content sharing, e.g. in the form of questions and answers.
The user’s reputation often serves as an orientation or selection criterion here. However, the
challenge is to identify other even hybrid forms of threats to the consistency of open data derived
from the reputation of their users. The seriousness of this situation is higher due to the nature of
the data itself, e.g. in case of existing Q&A systems, as a serious educational tools, they may face
educational content related threats. The importance of Q&A tools increases due to the fact that they
provide the necessary procedures and suggestions for adequate and effective solutions also for the

purpose of raising awareness of hybrid threats that are currently publicly communicated [13].

The correct calculation of the object’s authenticity (the object can be defined as a user, a
review in the e-shop, an answer in Q&A systems, etc.) may be prone to specific situations which

must be treated or bypassed using different calculation methods. The calculation, respectively,
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defining a correct reputation, must work so that the building of reliability is not strongly dependent
on long-term user activity. Also, there must be a way to consider the target users’ current reputation
and further credibility assessment. Reputation and trustworthiness is often an identifier of variables
such as security, whether, on the contrary, susceptibility to fraud in the systems. The low reputation
of the object should indicate lower trustworthiness in the given object and, therefore, warn about a

possible scam or misinterpretation of the object.

Open Data Ecosystems (ODE) is a concept of sharing data under public license goals in
software ecosystems, in some parts similar to OSS (Open Source System) or OGD (Open
Government Data). Community or open Q&A systems contain a database of questions and
comments added by users. By formulating a question, the user expresses the need for community
cooperation to solve the issue. The main advantage and condition simultaneously is accessibility
to open data for everyone. Openness consists of the possibility of creating such content by each

USer.

Trust can be divided into two groups trust in reliability and trust in decision-making.
Confidence in reliability, defined according to Gambett [1], is that trust is a subjective probability
based on which an individual expects that another individual will perform a given activity on which
his well-being depends. This definition includes the reliance on a trusted party and the reliability
(probability) of the relying party as seen by the relying party. Jesang and Lo Presti [2] distinguished
between confidence in reliability and decision-making and developed a mathematical model of
trust in decision-making based on more subtle principles, such as the reliability, effectiveness,

usefulness, and risk attitude of the trusted party.

Reputation is closely related to trust or trustworthiness, but there is some difference. Josang
et al. defines reputation according to the Concise Oxford words. Reputation is generally said or
believed about a person’s character or status. This definition corresponds well with the opinion of
social network researchers [3], [4] that reputation is a quantity derived from the underlying social
network, which is globally visible to all network members. The difference between trust and
reputation may be illustrated by the following statements: I trust you because of your good

reputation” or "’ trust you despite your bad reputation.”

In addition, there are Q&A forums that have educational potential. These questions and

answers are result of certain user activity. The content of these questions and answers may represent
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a form of educational content in electronic form. It represents easy access to educational content at
all. And it is therefore important that the content should be safe and reliable. We assume that
reliability and security can be derived from the author’s reputation. Our goal is to identify a model
that can calculate the author’s reputation based on a small number of inputs even in the form of

questions.

The rest of the paper is organized as follows. Section 2 introduces related work. Section 3

explains Section 4 describes Section 5 describes

Section 6 compares the approach proposed in this paper to related work. Section 7

concludes the paper and indicates some possibilities for further work.

RELATED WORK

In Q&A systems with a predefined database, we usually go through the questions and
answers mechanically. However, the first answer to the question may need to be corrected, or it
may not be in the requested wording of the questioner, and thus the waiting time for the answer
often multiplies [6]. The study analyzing the reputation system of StackOverflow pointed out that

the average time for the first answer to a question in the Q&A system was 16 minutes [7].

Another study found that StackOverflow had 1.3 million users between 2008-2012,
including 3.4 million responses, with approximately twice as many answers [8]. Despite the
established reputation of this online community, Stack Overflow was experiencing a high number
of inactive users, which raised doubts about the enthusiasm of this software user. About 82% of
users in regular software support groups became the so-called “lurkers,” or users who do not
actively contribute to the content creation of the given community but are its passive observers. A
recent study by Slag, De Waard, and Bacchelli from 2015 [9] used “one-day flies,” indicating users
who contributed to the community/forum only once. Unfortunately, this applied to approximately
47% of all users. Empirical research by the authors Nonnecke & Preece [10] from 1999 listed the
possibilities for which users are prone to become “lurkers” and passive participators of the forum.
As the most common reasons for users’ inconsistency (degradation factors of Q& A communities),
the authors gave the following reasons: unanswered or removed questions, negative responses, a
lack of effort to provide an assessment, high subjectivity, constant changes of identities, duplicate

ratings by the same user, or discrimination.
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On the other hand, some authors dedicated their work to pinpointing the factors supporting
the consistency of online communities. There are users who can, e.g., control a specific part of the
content [11]. There is an assumption that reputation increases with the reputation of connected
users. For example, the earliest version of Google’s PageRank algorithm measures the rank of a
website as a function of the ranks of the linked sites [12]. According to the phenomenon described
by the authors, Movshovitz-Attias et al. [7], users with a “higher social status” within the online
community are more likely to get the question answered by an “expert” within the issue. They

assume that the quality of the question asked is directly correlated with the status of its questioner.

The works, that deal with the creation of reputation apply different models and algorithms,
which are based on different approaches. These approaches include e.g. a procedure based on the
analysis of lines, as in the article [14]. In this case it focuses more on the creation of structure and
continuity than on the content itself that it connects. One of the bibliometric techniques for
determining reputation is the g-score [15]. New expertise evaluation techniques were also created
by extending and modifying already known algorithms, such as by adapting the PageRank
algorithm [16]. There are authors who have analyzed the relationships between different user
activities and their mapping to StackOverflow and GitHub pages [17]. Tagging of individual posts
could help to better calculate reputation [18], [19]. One of the more recent approaches for assessing
expertise is a probability model [20], successful in finding highly experienced developers on
StackOverflow and GitHub. The authors in [21] divide users into two classes: owls and sparrows.
Sparrows are the most active users and owls are the most knowledgeable users. In recent years, in
this regard, artificial intelligence and approaches based on deep learning [22], [23] have been
applied in the classification of experts within Q& A communities. The uniqueness of our approach
compared to the existing ones is that we calculate the expertise of the author with regard to the
questions asked. We assume that an expert will not ask trivial questions and also that a beginner
will not be able to formulate a non-trivial question construction. Finally, metrics are created that

examine different patterns of expert behavior.

REPUTATION TO EXPERTISE MODEL COMPARISON PROPOSAL

There are several approaches we can use. Considering related work and applied approaches,
we have used Jaccard’s metric and Average positional deviation. For the purposes of our testing,

we decided that an expert is someone who is on the top of the list of users in a given dataset. We
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have used the Jaccard metric 1 similarly as [24] to calculate correlations between identified experts

and the users of the open data ecosystem.

Pt'lrﬂ_rp M ﬂfuna’e

H=
intfr::z:p N ‘Mf'u ode ( 1)

In case of Average positional deviation we measure the agreement between two ranking
boards and to the list of users ranked by their reputation Q and users ranked by reputation based on
the reference model (StackExchange, TeX - LaTeX) Ref. For each user in the input O, we find the
same user from the sorted output according to the reference model Ref. In both cases, it is necessary

to remember their position. Subsequently, we subtract these positions abs(Q—-Ref) to obtain the

resultld Reputation resultld Reputation
2891.0 4.864318e+06 510.0 91.0
3144.0 3.836290e+06 4301.0 68.0
510.0 3.813732e+06 4 169.0 61.0
4301.0 2.852716e+06 2674.0 56.0
2674.0 2.822042e+06 3144.0 52.0

user’s deviation. We perform this operation on each user and average the result by the number of

users 2.

Fig. 1. Example of a user deviation where the positional deviation is four places
Zdroj: vlastné spracovanie

In essence, we track the position of the user and how his position has changed relative to

himself if he is assigned to a different position by the reference model.

Yicg abs(iq — iRef)
n (2)

Deviation =

In our approach we use the questions asked by the user on the Q&A. The very issue of the
question was also addressed here [25], [26]. In these works, the importance of the question itself
in Q& A was clarified, where it was also shown that the way in which the question is written reflects
the knowledge of the questioner. In the work [27] it was pointed out that experts in the given Q&A

circles have the same personality characteristics when writing their questions. It was also pointed
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out in [28] that if a person asks a question, it indicates not only that this person demands an answer
but also hidden expertise. That’s why we wanted to propose a model that, even on the basis of a
small number of questions, can create a reputation for the user that would correspond more closely
with his knowledge. We called our approach "QuestionBased”. We have extended our question

based idea by two more attributes to determine the author’s expertise:

. Keywords in the question
. Reputation of the responder

. Time to answer

Together, these three attributes represent our proposed approach. Key words in the question
- the first attribute will have the task of selecting a certain number of keywords from the question,
creating a set of keywords for this question. Reputation of the responder - the model will also track,
in the case of a question, the reputation of the user who answered the question. Time to answer - it
tracks how long it take to answer the question that was asked by the user. Our assumption is that a
question is difficult if the questioner had to wait too long for an answer. We can say that the question

was difficult if it took longer to answer.

REFERENCE MODEL PROPOSAL EVALUATION

We have performed several test scenarios to evaluate our QuestionBased approach to
several different approaches (RepFS, ExpertiseRank and ExpRankFB). Even in our approach we

have distinguished between weighted and unweighted QuestionBased.
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Expert finding with StackExchange reference model
0.7 0676 0.688 0.684

0.6
0.
0.
0.
0.
0.1
0.0

QuestionBased QuestionBased RepFS ExpertiseRank  ExpRankFB
Unweighted Weighted

Jaccard value
w E (4}

N

Fig. 2. Modified approach against other existing approaches - Jaccard value
Zdroj: vlastné znazornenie

A. Weighting the attributes of our approaches - Jaccard’s metric

In the case of the Jaccard value as a metric see Fig. 2, we have achieved a significant
improvement compared to our unweighted approach. It can also be seen that we have shown a
higher success rate than the ExpRankFB approach. The resulting success of finding an expert in
our case was almost as high as with the ExpertiseRank and RepFS approaches. As a result, we can

see that the changes we made to our approach improved its success in building reputation.

Offset metric with Stack Exchange reference model

QuestionBased QuestionBased RepFS ExpertiseRank  ExpRankFB
Unweighted Weigthed

Expertise approach
Fig. 3. Modified approach compared to other existing approaches - Average positional deviation

N N w w
o a o a

Offset value

-
(3]

(6]

o
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Zdroj: vlastné znazornenie

In the case of Average Positional Deviation see Fig. 3, it can be seen that our approach has
significantly improved after adjustments compared to the unweighted approach. We surpassed
ExpRankFB in terms of success and also equaled RepFS. RepFS is a purely question-based
approach just like our proposed approach. We can thus say that our proposed approach has the same
reputation creation success as another existing approach, which also deals exclusively with

questions based on the Average Positional Deviation metric.

CONCLUSIONS AND FURTHER WORK

We have performed a robustness analysis of selected policies defined over an open
community system from the StackExchange group focused on the TEX community in order to find
the way how to recognize the proper way to building reputation of users. In such a Community
Open Data Ecosystem we have recognized the assumption that better rated authors are a guarantee
of quality and a guarantee of safety in relation to content that can also have an educational nature.
We have shown that our approach is different from other existing reputation building approaches,
and we have experimentally proven that this approach shows success comparable to other existing
reputation building approaches. We have built the QuestionBased hybrid approach based on
questions itself and two more attributes to determine the author’s expertise: keywords in the
question, reputation of the responder and time to answer. The main research contribution of this
work is in the creation of user reputation from the point of view of the educational potential of the
contribution to the Community Open Data Ecosystem in order to improve its security especially in
the context of the operation of hybrid threats. It is possible to continue in this work by building a
superstructure on top of shared content to identify duplicates through machine learning and

artificial intelligence.
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Limity anonymizacie transakeii virtualnych mien
Andprej Liptak

Abstrakt

V prispevku sa autor venuje problematike anonymizacie transakcii vybranych virtudlnych mien. Autor rozobera
metody a formy, ktoré umoznuju uzivatelovi virtualnej meny zastriet' povod virtudlnej meny v otvorenych verejne
prehliadate'nych distribuovanych zaznamoch — blockchainoch virtualnych mien. Na zéklade vysledkov tejto analyzy
vyvodzuje limity anonymizacnych metdd a foriem, a navrhuje moznosti vysporiadania sa s anonymitou vztahujucou
sa na potencidlnu trestnu Cinnost, ako je napriklad legalizdcia vynosov z trestnej Cinnosti, ktord je realizovana
prostrednictvom virtualnych mien.

KrPucové slova

Anonymita virtudlnych mien, mixing, znecistena virtualna mena, AML, swapping, obfuscating

Abstract

The author of the article focuses on the issue of anonymizing transactions of selected virtual currencies. The author
examines methods and forms that enable virtual currency users to conceal the origin of virtual currency in publicly
visible distributed records - virtual currency blockchains. Based on the results of this analysis, the author draws
conclusions on the limits of anonymization methods and forms, and proposes options for dealing with anonymity
related to potential criminal activities, such as the legalization of proceeds from criminal activities carried out through
virtual currencies.

Keywords

Anonymity of virtual currencies, mixing, tainted virtual currency, AML, swapping, obfuscating

Uvod

Virtudlne meny predstavuji neoficidlny ekvivalent k aktudlnemu finanénému systému
najmad na urovni stability elektronického vykonavania transakcii. Zasielane takychto transakcii je
podmienené decentralizovej sieti, ktorej jednotlivé uzly, podl'a pravidiel ur¢enych v zdrojovom
kode virtualnej meny, udrziavaju stabilny chod odosielania a prijimania transakcii. Tieto uzly
okrem iného zabezpecuju ukladanie, overovanie a zapisovanie transakcii a inych dat do verejného
distribuovaného zdznamu alebo blockchainu. Zak4zanim, vypnutim alebo napadnutim jedného
alebo viacerych uzlov teda neddjde k vyznamnému naruSeniu siete. Plati teda, ze s narastom
zodpovednych ucastnikov siete virtualnej meny rastie aj celkova bezpeCnost a stabilita
vykonavania transakcii virtudlnej meny. Zodpovednost’ v sieti je dana najmi filozofiou hier

a filozofiou profitu. V jednoduchosti mézeme povedat, ze filozofiou hier sa zaistuje rovnost’
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medzi jednotlivymi ucastnikmi a filozofiou profitu sa zaist'uje odmenovanie ti€astnikov za spravny
a zodpovedny pristup k ekosystému danej virtudlnej meny. Uvedenej stabilite napomédha aj
skutocnost’, ze distribuovany verejny zdznam alebo blockchain obsahujuci transakcie a iné data, je
otvoreny. To znamena4, ze je vol'ne prehliadatel'ny, kazdy, aj ten, kto nie je priamo tcastnikom siete
ma pristup k ulozenym datam, vie ich porovnat’ s datami iného uzla a tym urcovat’ napriklad
pravdivost’ dat. Tato funkcia virtudlnej meny je délezitym aspektom pri sledovani toku transakcii
virtualnych mien medzi Gi¢astnikmi a analyze vSetkych dostupnych dat v distribuovanom verejnom
zadzname alebo blockchaine. Nie vSetci ucastnici virtualnej meny vSak vzhl'adom na ich hodnotové
nastavenie, historiu virtudlnych mien alebo vzhl'adom na povod virtudlnych mien chct, aby ich
transakcie boli verejne pristupné. Tito ucastnici preto pouzivaji anonymizac¢né metddy a techniky,
ktorymi sa snazia zakryt’ tok realizovanych transakcii. Prvym problémom je identifikacia toku
transakcii tych virtudlnych mien, ktoré maji ¢o do Cinenia s nezdkonnymi aktivitami, najmi na
urovni legalizovania vynosov z trestnej ¢innosti. Druhym problémom je aj stav ochrany tych
ucastnikov siete, ktori disponuju legalne nadobudnutymi virtudlnymi menami a zaroven chct
anonymizovat’ svoje transakcie alebo chcu Cerpat’ profit z poskytnutia svojich virtudlnych mien na
zaistenie funk¢nosti anonymizaénych sluzieb bez toho, aby sami poruSovali zakon. Tieto legalne
nadobudnuté virtudlne meny sa po pouZziti anonymizaénych metdd a technik m6zu premiesat’ napr.
S vynosmi z trestnej ¢innosti vo forme virtudlnych mien, a uastnik namiesto legalne drzanych
virtudlnych mien odosle alebo prijme vynos z trestnej ¢innosti.

Objektom sktimania tohto prispevku je teda problematika anonymizicie transakcii
virtualnych mien, mozné metddy a techniky anonymizacie, ktoré su v tomto prostredi vyuzivane.
Abstrahujeme vSak od virtudlnych mien, ktoré nemajii tzv. otvoreny blockchain, resp.
distribuovany verejny zdznam transakcii. Tieto virtudlne meny, inak nazyvané aj anonymné
vyzaduji samostatné skimanie a nie je mozné ich zahrnut’ pod predmet skimania tohto prispevku.
Abstrahujeme aj od skimania anonymity, ktort poskytuji virtudlne meny vo vzt'ahu k verejnym
adresam jednotlivych uzivatelov. Predmetom skumania st anonymiza¢né metody a techniky
vyuzivané v otvorenom distribuovanom zazname alebo blockchaine. Cielom prispevku je
prostrednictvom analyzy anonymizacnych metdd a technik, poukéazat’ na ich fundament, na ich
znaky a faktory, ich funkénost, popisat’ ich miesto v ekosystéme virtualnych mien, ur¢it’ mieru

rizika, ktoré prestavuju pre ostatnych ucastnikov siete virtudlnej meny, poukdzat’ na ich limity
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a vyvodit moznosti ich prelomenia, resp. moznosti ochrany poctivych tcastnikov siete pred
nezodpovednym uzivanim tychto anonymiza¢nych metod a technik.
., Every new technology provides new ways to abuse power" — Lawrence Lessig.
1. PODSTATA MIXOVACICH METOD A TECHNIK
Z fundamentu otvorenych distribuovanych zaznamov a otvorenych blockchainov vyplyva
skutocnost’, ze vSetky skonsStruované, overované a ulozené transakcie musia podliechat’ kontrole
ostatnych ucastnikov siete. Tato otvorenost je z kryptografického hl'adiska nutna, pretoze bez nej
by nebolo mozné spravovat’ systém otvorenych virtudlnych mien, najméi z hl'adiska zaistenia
jednotnosti distribuovaného zdznamu alebo blockchainu. V ivode je preto nutné spomentt, ze
uplnd anonymita v otvorenych a domnievame sa, ze aj v anonymnych virtudlnych menach
neexistuje. Stav Uplnej anonymity by odporoval funkénosti virtudlnej meny. Transakcia virtudlnej
meny pozostava pre jednoduchost’ z vstupu, z vystupu a z hodnoty posielanej virtudlnej meny.
Tieto udaje sa uzavra do suboru, ktory potom ucastnici siete skontroluju, ¢i osoba, ktora virtualnu
menu posiela naozaj disponovala touto virtudlnou menou, teda, ¢i existuje v distribuovanom
zdznamne alebo blockchaine informécia o predoslej transakcii daného odosielatel’a, a pri uspeSnom
overeni ju po splneni kryptografickych podmienok zaradia do bloku transakcii. Ak by pri vytvoreni
transakcie nebolo mozné vidiet', kto virtualne meny odosiela, komu ich odosiela a v akej hodnote,

nebolo by mozné transakciu overit' a tym padom zapisat’ do blockchainu.*

Mixovacie metody atechniky predstavujii systém zastierania transakcii bez toho, aby
naruSovali fundamentalne principy virtudlnej meny. Mixovacie metody a techniky vytvaraju
autori, ktori ich poskytuju formou sluzieb za uc¢elom profitu. Samotné vytvorenie mixovacej sluzby
nie je nemoralne, takisto ako snaha tucastnikov siete anonymizovat' svoje transakcie
Vv elektronickom prostredi, tak ako to je mozné pri fiat menach vo forme hotovosti. To, ¢o poruSuje
moralne a etické zasady, resp. objekty chrdnené pravom je zneuZivanie mixovacich sluZieb
virtualnych mien napriklad na legalizovanie vynosov z trestnej Cinnosti, podporu terorizmu,
nakupy nelegalnych zbrani, detskej pornografie, zakdzanych drog, podporu rozvratu Struktary
politického rezimu, nemoralnu propagandu a pod. Pri mixovani, ako z ndzvu vyplyva dochadza
k spdjaniu transakcii roznych odosielatel'ov, prijimatel'ov, hodnét virtudlnych mien, dochadza

k vytvaraniu mnozstva transakcii, ktoré spolu zdanlivo nestvisia, a to vSetko za ti¢elom zastierania

L HOSP, I, Kryptomeny. Bratislava: TATRAN, 2021, str. — 40-52
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povodu aza ucelom Co najvacSieho stazenia sledovania toku transakcii. Mixovacie metody
a techniky sa od seba lisia v zavislosti od pouZivanej virtudlnej meny. 2 Pre Gicely tohto ¢lanku sa
zameriame na dve najpodstatnejSie virtudlne meny. Bitcoin, ktory ma aktualne trhovu kapitalizaciu
507,79 bilionov Eur® a je povazovany za najrozsirenejsiu a najstabilnejsiu virtualnu menu vobec,
vyuziva mechanizmus konsenzu proof-of-work*; a Ethereum, ktoré ma aktualne trhovu
kapitalizaciu 214,64 biliénov Eur®, vyuziva mechanizmus konsenzu proof-of-stake, umoziuje

Smart kontrakty a decentralizované financovanie. °

Mixovacia sluzba musi spifiat’ jednotlivé znaky, aby bolo vobec mozné hovorit' o takejto
sluzbe. Tieto znaky je potrebné skumat’ pre odliSenie fundamentdlnych mixovacich sluzieb od
podvodnych, ktorych ucelom nie je poskytnutie anonymity, ale podvodné od¢erpanie virtualnej

meny Vv prospech péachatela. Riadna mixovacia sluzba musi svojim uzivatelom poskytnut’:

e Anonymitu - tak, aby bolo zlozité spojit’ vystupy a naparovat’ ich na vstupy.

e MozZnost odmietnutia — jednotlivé uzly v sieti zaistujlice mixovanie musia mat

moznost’ odmietnut’ i€ast’ na mixovacej operacii.

e Vykonnost — protokol mixovacej sluzby musi byt schopny vykonat viacero
mixovacich operacii s ¢o najvicsim moznym poctom uzivatel'ov.

e Kompatibilitu — protokol musi byt plne kompatibilny so sietou vybranej virtualnej
meny, musi vediet komunikovat' v ramci siete s uzlami a musi vediet' vytvarat

a spracovavat’ transakcie.

e Cenovu efektivitu — Vramci mixovacej] sluzby musi byt jasne dané, za aku
protihodnotu je sluzba poskytnuta, a vysledna suma by mala zahfnat' aj cenu za
vytvorenie transakcii vyplyvajicich z fundamentu virtualnej meny.

e Spravnost’ mixovace] operacie — virtualna mena v rdmci mixovania nesmie byt

ukradnutd, stratend, opakovane utratend v ramci dvojitej Utraty. Zodpovedni uzivatelia

2 SANTA, J., SANTA, L:, SIROKY, T.: K nicktorej aktualnej trestnej ¢innosti spojenej s virtualnymi menami.
In: Justi¢na revue. — Ro¢. 2022, Vydanie 4/2022, s. 3.

3 Graf Bitcoin kEUR, trhova kapitalizicia. (online, cit. 20.04.2023). Dostupné na internete:

< https://coinmarketcap.com/sk/currencies/bitcoin/>

4 Bitcoin: A Peer-to-Peer Electronic Cash System. (online, cit. 20.04.2023). Dostupné na internete:

< https://bitcoin.org/bitcoin.pdf>

5 Graf Ethereum kEUR, trhova kapitalizicia. (online, cit. 20.04.2023). Dostupné na internete:

< https://coinmarketcap.com/sk/currencies/ethereum/>

6 Proof-of-stake (PoS). (online, cit. 20.04.2023)- Dostupné na internete:

< https://ethereum.org/en/developers/docs/consensus-mechanisms/pos/>
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vyuzivajuci mixovaciu sluzbu by mali dostat’ ich virtudlnu menu v dostatonom

¢asovom horizonte. ’

2. MIXOVACIE SLUZBY NA VIRTUALNEJ MENE BITCOIN

Vo v§eobecnosti moézeme rozdelit’ mixovacie sluzby na centralizované, decentralizované a tie,
ktoré realizuji mixovanie vramci viacerych distribuovanych verejnych zaznamov, resp.
blockchainov.

Centralizované mixovacie sluzby predstavuju Uplne centralizovanu architekturu, to znamena,
ze mixovanie pre jednoduchost’ zabezpecuje jeden centralny uzol v sieti, ktorému je nutné verit,
ze poskytnuté prostriedky vo forme virtudlnej mene nezneuzije na svoje osobné ucely. Takéto
sluZzby neposkytuju Ziadne garancie vratenia poskytnutych virtudlnych mien, pripadne riadne
vykonanie mixovacej sluzby, sit nachylné na kybernetické utoky, napr. DDOS alebo Sybil. Ak
uzivatelia siete hl'adaji anonymitu v rdmci virtudlnej meny, centralizované sluzby ju paradoxne
neposkytujl, najmé z toho hl'adiska, Ze jeden centralizovany bod ma vedomost’ o celkovom toku
transakcii, ktoré boli v ramci tejto sluzby mixované. Tieto sluzby maju dispoziciu mapovat’ vstupné
adresy a priradit’ ich k vystupnym adresam. Za predstavitel'a takejto centralizovanej sluzby mozno
povazovat’ Mixcoin. Tu vSak musime spomenut’ skuto¢nost’, ze niektoré mixovacie sluzby su
projekty podlozené vyvojom a vyskumom vedeckych vyskumnikov, aj ked’ mozno na prvy pohl'ad
zneju ako produkty Sedej ekonomiky. V pripade Mixcoinu sa jednalo o protokol, na ktorom
spolupracovala univerzita Princeton, Maryland a Concordia.® Vicsiu anonymitu poskytoval
Vv mixovani Blindcoin, ktory nadvdzoval na Mixcoin, pricom do svojho protokolu zapracoval
technologiu upravujicu podpisovanie transakcii a pridal nezmenitelnost’ jednotlivych logov.
Perzistentnost’ centralizovanych mixovacich sluzieb nie je ich doménou, preto véac¢sina z nich nie
je funk¢na a aktudlne nie su tieto sluzby vyuZivané vo velkej miere. Za d’alSich predstavitel'ov
mixovacich sluzieb mozno povazovat’ projekt BestMixer spusteny v roku 2018 a skonéeny rok po
tom z dévodu zatknutia jeho tvorcu, projekt Helix spusteny v roku 2017 a ukonceny rok po tom

z obdobnych dovodov spomenutych vyssie, alebo projekt BitMixer z roku 2014, ktory bol oficialne

7 ZIEGELDOREF, J., GROSSMAN, F., HENZE, M., INDEN, N., WEHRLE, K. 2015. In ACM Conference on Data
and Application Security and Privacy. DOI: doi.org/10.1145/2699026.2699100. (online, cit. 21.04.2023). Dostupné na
internete: < https://dl.acm.org/doi/10.1145/2699026.2699100>

8 Mixcoin.Anonymity for Bitcoin with accointable mixes. (online, cit. 20.04.2023). Dostupné na internete:
< https://eprint.iacr.org/2014/077.pdf>
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ukondeny Vv roku 2017.° Z dovodu zachovania vyskumnej etiky nespominame aktualne funkéné
centralizované mixovacie sluzby.

Na druht stranu decentralizované mixovacie sluzby nepredstavuju centralizovanu architektiru,
to znamend, ze mixovanie nepodlieha jednému centralnemu uzlu v sieti. Eliminuje sa potreba
dovery pre realizovanie mixovania od vstupu az po samotny vystup, a to tak, ze sa namiesto
viacerych malych transakcii zhotovi jedna vel'ka transakcia, ¢im sa okrem iného aj znizi hodnota
poplatku za vykonanie transakcie v ramci virtualnej meny. Zakladnym projektom predstavujucim
decentralizované mixovanie je CoinJoin, na zaklade ktorého boli vytvorené a produkované d’alsSie
projekty ako CoinShuffle, alebo SecureCoin. CoinShuffle rozsiruje a zlepSuje CoinJoin napriklad
vtom, ze jednotlivé kryptograficky zabezpecené transakcie zo vstupu preposiela uzlom
zaistujicim permutacie dat, ktoré dalej pokracuji na vystup. Vo vystupe si ich uzivatelia
mixovace] sluzby kryptograficky prevedu na zrozumitel'né udaje. Tento proces je nasledne
opakovany, az pokym sa nedosiahne pre uZzivatel'ov dostato¢ny stupefi anonymity.°

Mixovacie sluzby, ktoré zaistuju mixovanie v ramci viacerych distribuovanych verejnych
zdaznamov, resp. blockchainov st Specialnym typom mixovacich sluzieb, ktoré¢ dokazu poskytovat
zmenu jednej virtudlnej meny za druhu. Tieto sluzby po vécSine predstavuju legitimne prostredie
na zamenu virtudlnych mien. Aktudlny slovensky pravny poriadok v zmysle definicie
poskytovatel'a zmenarne virtualnej meny podla zakona ¢. 297/2008 Z.z. o ochrane pred
legalizaciou prijmov z trestnej Cinnosti a 0 ochrane pred financovanim terorizmu a 0 zmene
a doplneni niektorych zdkonov, zdkonne uvadza a charakterizuje len ndkup a predaj virtualnej
meny za eurd alebo inu fiat menu. Za eurd alebo int fiat menu nie je mozné povazovat’ inu virtudlnu
menu. Navrh Nariadenia Eurdpskeho parlamentu a Rady o trhoch s kryptoaktivami a 0 zmene
smernice (EU) 2019/1937 (dalej aj MiCA), hovori o prevadzkovani obchodnej platformy pre
kryptoaktiva, ktora zahfiia aj nakup apredaj kryptoaktiva za iné kryptoaktivum. V zmysle
fundamentélnej stranky takychto mixovacich sluzieb méZeme povedat’, ze i¢innostou MiCA budu
musiet’ tieto sluzby spiiiat’ podmienky dané tymto nariadenim. Ostatné mixovacie sluzby, ktoré
nezabezpecuju zdmenu jednej virtualnej meny za druht ostant v Sedej zéne. Do tivahy by mohlo

prist’ ich zdkonné subsumovanie pod prijimanie a postupovanie pokynov tykajucich sa kryptoaktiv

9 ZIEGELDOREF, J., GROSSMAN, F., HENZE, M., INDEN, N., WEHRLE, K. 2018. In Future Generation Computer
Systems. DOI: https://doi.org/10.1016/j.future.2016.05.018. (online, cit. 20.04.2023). Dostupné na internete: <
https://www.sciencedirect.com/science/article/abs/pii/S0167739X16301297?via%3Dihub>

10 tamtiez.
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ako jedného =ztypu sluzby kryptoaktiv. Takisto problematickym sa javi poskytovanie
decentralizovanych mixovacich sluzieb, ktoré su typom smart kontraktu. Uvedené vSak bude
relevantné po tcinnosti tohto nariadenia MiCA.

Mixovanie v ramci viacerych distribuovanych zaznamov, resp. blockchainov zabezpecoval
ZeroCoin, ktory rozsiroval Bitcoinovy systém o novy typ transakcii ZeroCoin. Fungovalo to tak,
ze pred samotnym mixovanim si ucastnik Bitcoinovej siete podla predom uréenych pravidiel
previedol svoju virtudlnu menu na ZeroCoin. Mixovanie nasledne prebiehalo v ZeroCoine
prostrednictvom technologie Zero-Knowledge Proof'2, ktora zaistovala vyssi stupei anonymity.
Na uvedenom staval neskor ZeroCash?® alebo PinochioCoin*. Ked’ze sa jednalo o rozsirenia pre
Bitcoin siet’, potrebovali tieto mixovacie sluzby neustale modifikacie a akceptaciu minimalne 51%
uzlov v sieti.

Koncept mixovania v jednoduchosti pozostava z kombinovania vstupov a vystupov viacerych
stran v transakcii. Cim vagsi podet jednotlivych uZivatel'ov zapojenych do mixovacej transakcie,
tym zlozitejSie je identifikovanie a trasovanie toku virtualnych mien a poznavania vztahov medzi
odosielatel'mi a prijemcami reprezentovanymi adresami virtudlnej meny. Takyto proces je Casto
opakovany, ¢o opat negativne vplyva na prelomenie dosiahnutej anonymity. AvSak ani tieto
metody a techniky nemenia fundamentalnu stranku virtualnej meny, distribuovany verejny
zdznam, blockchain alebo podmienky vytvdrania jednotlivych transakcii, ktoré stale obsahuju

relevantné data mozné analyzovania. °

11 Navrh Nariadenia Eurdpskeho parlamentu a Rady o trhoch s kryptoaktivami a o zmene smernice (EU) 2019/1937,
¢l. 68,69,72

12 What are zero-knowledge proofs ? (online, cit. 21.04.2023). Dostupné na internete:
< https://ethereum.org/en/zero-knowledge-proofs/>

13 Zerocash. (online, cit. 21.04.2023). Dostupné na internete: < http://zerocash-project.org/>

14 DANEZIS, G., FOURNET, C., KOHWEISS, M., PARNO, B. 2013. Pinocchio coin: building zerocoin from
a succinct pairing-based proof system. In Proceedings of the First ACM workshop on Langueage support for privacy-
enhacing. (online, cit. 21.04.2023). DOI: 10.1145/2517872.2517878. Dostupné na internete: <
https://dl.acm.org/doi/10.1145/2517872.2517878>

511U, X, YU, X, ZHU, H., YANG, G., WANG, Y., YU, X. 2020. A game-theoretic approach of mixing different
qualities of coins. DOI: 10.1002/int.22277. (online, cit. 20.04.2023). Dostupné na internete:
< https://onlinelibrary.wiley.com/doi/abs/10.1002/int.22277>.
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Obrazok 1 Jednoducha schéma mixovania virtudlnej meny

Zdroj: vlastné spracovanie

3. METODY ANONYMIZACIE TRANSAKCIi VIRTUALNYCH MIEN V RAMCI
MIXOVACICH SLUZIEB

=  Swapping

Alebo doslovne zmeny, zdmeny alebo vymeny st metodou, ktord sa da povaZovat’ za jednu
Z najCastejSie vyuzivanych v rdmci mixovacich sluZieb. Zdkladnou ideou swappingu je zaistit
zdmenu vstupov a vystupov medzi jednotlivymi uzivate'mi mixovacej sluzby. Namiesto toho, aby
bola priamo zo vstupu odoslané celd hodnota virtudlnej meny na viacero vystupov, ako to bolo
reprezentované na obrazku ¢€.1, mixovacia sluzba ich zameni s vystupom s d’al$im ucastnikom.
Spojenie tejto Struktary s tzv. peeling retazcom, ktory pozostava zo suborov na seba nadvazujtcich
transakcii virtudlnej meny, z ktorej sa ,,odlupuju* €iastky virtudlnej meny, sa zabezpe€uje navonok
prirodzeny systém transakcii virtudlnej meny s jednoduchym vstupom a jednoduchym vystupom.
Pri vyuziti peeling retazca je jeden z vystupov pouzZivany na generovanie vystupu pre Specificku
vystupnu adresu a iny je pouzivany ako vydavok, ktory je v podstate d’alsim vstupom pre novy
peeling retazec. Ako mozno pozorovat’ z obrazka ¢.2, jednotlivé peeling ret'azce vstupov A, B, C,
ktorych hodnota je pre jednoduchost’ rovnaké, st farebne odlisené. Casova postupnost’ transakcii

je vtomto pripade reprezentovana vertikalne. V kazdom peeling retazci vystupuji mixovacie
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adresy, ktoré zabezpeCuji samotné mixovanie. Vo vSetkych peeling retazcoch dochadza
Kk postupnému odlupovaniu virtualnej meny pre ostatnych tcastnikov. Odlupovanie je realizované
V jednoduchych transakciach s jednym vstupom a dvomi vystupmi, ¢im sa zaistuje status quo
predstieranej beznej transakcnej aktivity v ramci danej virtudlnej meny. Mixovacia sluzba si
v tomto priklade zobrala profit za poskytnutie sluzby 1 BTC. Sucet vstupov a vystupov po

mixovani je u Géastnikov rovnaky.!®
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Obrazok 2: Jednoducha schéma swapping metédy anonymizacie transakcii virtudlnej meny

Zdroj: vlastné spracovanie

= Obsfuscating

WU, L., HU, Y., YHOU, Y., WANG, H., LUO, X., WANG, Z. 2021. Towards Understanding and Demystifying
Bitcoin Mixing Services. In Proceedings of the Web Conference 2021. DOI: 10.1145/3442381.3449880. (online, cit.
21.04.2023). Dostupné na internete: < https://dl.acm.org/doi/10.1145/3442381.3449880>
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alebo zastieranie je metoda, ktora zaistuje anonymitu prelomenim spajacej procedury medzi
uzivatelovymi vstupmi a vystupmi, tak, ze mixovacia sluzba pouzije anonymizacné sety na
zakrytie uzivatelovych vystupov. Ako mozno vidiet na obrdzku ¢.3, anonymizacné sety su
reprezentované Stvorcom, jedna sa v podstate 0 skonStruovant transakciu, ktorej vystupy su
hodnoty, ktoré od seba nie je mozné vzh'adom na poznanie ich sumy rozlisit. Nasledne su tieto

vystupy odosielané jednotlivym ucastnikom siete. Obfuscating metéda moze pracovat’ s jednym

) [ ca

B: 4

A6 |

Obrazok 3: Jednoducha schéma obfuscating metoédy anonymizacie transakceii virtualnej
meny

alebo viacerymi anonymiza¢nymi setmi. Viaceré anonymizacné sety mdzu generovat viacero
mensich vystupov s hodnotami, ktoré si Specifikuji uzivatelia. Na zaklade tychto poZiadaviek,

ktoré mixovacia sluzba prijme sa nastavia jednotlivé anonymizaéné sety. '

4. MIXOVACIE SLUZBY NA VIRTUALNEJ MENE ETHEREUM
Ethereum je virtualna mena, ktora ma vel'a spolocnych fundamentélnych prvkov s virtudlnou
menou Bitcoin. Poznanie virtudlnych mien a ich fundamentu nie st predmetom skiimania tohto

prispevku, avSak je potrebné spomenut skutocnost, Ze Ethereum akoto virtudlna mena

WU, L., HU, Y., YHOU, Y., WANG, H., LUO, X., WANG, Z. 2021. Towards Understanding and Demystifying
Bitcoin Mixing Services. In Proceedings of the Web Conference 2021. DOI: 10.1145/3442381.3449880. (online, cit.
21.04.2023). Dostupné na internete: < https://dl.acm.org/doi/10.1145/3442381.3449880>
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sprostredkovava dva typy uctov, ktoré sit nevyhnutné pre tvorbu transakcii. Jednym typom je ucet
s vonkajsim vlastnictvom, pri ktorom ucastnik siete vlastni kI'i€ovy pér, pricom privatny kI'a¢ sluzi
najmé na podpisovanie transakcii. Druhym typom su kontraktné ucty alebo smart kontrakty, ktoré
maju charakter programu s vlastnym zdrojovym kdédom napisanym v programovacom jazyku
Solidity a umiestnenym na blockchain Ethereca. Takyto smart kontrakt dokaze fungovat’ v ramci
decentralizovanej siete za podmienok uréenych fundamentom virtualnej meny Ethereum. 8

Jednou z vyznamnych mixovacich sluzieb vramci Etherea je MixEth, ktory je smart
kontraktom umoziujicim efektivne mixovanie virtudlnej meny bez nutnosti doverovania
centralnemu uzlu. Ugastnik, ktory chce mixovat’ virtudlnu menu Ethereum (dalej aj ,.ether®)
prostrednictvom MixEth musi byt inicializovany parametrom, ktory ur¢i nominalnu hodnotu
etheru uréeného na mixovanie. Nasledne musi kazdy ucastnik vlozit’ do siete tol’ko depozitu, kol'ko
urc¢il spominany parameter, a urcit’ verejnu adresu, na ktort chce neskor zaslat’ vystup. V pripade,
ak by nebol vlozeny presne ureny depozit, smart kontrakt danu transakciu vyhodnoti ako
nevalidnt a verejnd adresa sa zamietne. Ak vkladanie depozitov prebehne, na rad prichddza
samotné mieSanie a overovanie. Po kazdom mixovani dochddza k overovaniu, ktorym sa sleduje
spravnost’ mixovania. Ak by niekto overovanim zistil nekala ¢innost’ vo vnutri mixovania, depozit
ucastnika by prepadol v prospech uzla, ktory vykonal overovanie. Ak skon¢i overovanie, nasleduje
dalsie kolo samotného mixovania. Overovanie sa realizuje prostrednictvom Chaum-Pederson
dokazu. ¥ MixEth je mozné aplikovat on-chain, to znamena, Ze celé mixovanie prebehne
prostrednictvom transakcii, ktoré sa zapisu na blockchain Etherea. Druhym spdsobom je rozdelenie
mixovania na on-chain operacie a off-chain operacie, pricom off-chain je realizovana najma
operacia samotného mixovania a operacia overovania, on-chain je realizovana operacia stuvisiaca
SO vstupmi a s vystupmi.

Dal3ou mixovacou sluzbou je Mobius, ktora bola spustena v roku 2017 a pozostava z dvoch
zakladnych cCasti, a to klientskej aplikacie a smart kontraktu, ktory funguje na blockchaine Etherea.
Aplikacia umoziuje vkladat’ virtudlne meny na verejni adresu mixovacej sluzby, pricom smart

kontrakt zabezpeCuje samotné mixovanie a zasielanie vystupov na adresy uzivatelov tejto

18 Introduction to smart contracts. (online, cit. 21.04.2023). Dostupné na internete: < https://ethereum.org/sk/smart-
contracts/>

19 Chaum-Pedersen Zero Knowledge Proof. (online, cit. 21.04.2023). Dostupné na internete:
< https://asecuritysite.com/encryption/chaum>
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mixovacej sluzby. 2 Opomenat’ nemozno ani Miximus, ktory pouZiva technolégiu zZkSNARTKs
pre ukrytie mozného zmapovania uzivatelov na vstupe a uzivatelov na vystupe. T4 ma vsak
nevyhodu v tom, ze ak jej setup prezradeny, tvorca smart kontraktu moze vygenerovat’ kI'ic,
ktorym je mozné ukradnut’ virtualne meny uloZené v smart kontrakte za i¢elom mixovania. 2! Za
d’alSie centralizované mixovacie sluzby v ramci Etherea mozno povazovat’ Mixcoin, Blindcoin,
TumbleBit. Za dalSie decentralizované mixovacie sluzby mozno povazovat XIM

a MixEthChannel. 22

5. MOZNE RIESENIA

=  Teoria hier

Pri mixovani virtudlnej meny modze dojst’ k situacii, kedy uzivatel siete, ktory realizuje
anonymizac¢né ¢innosti z dovodu legalizicie vynosov z trestnej ¢innosti premieSa svoj vynos
Z trestnej Cinnosti vo forme virtudlnej meny s virtudlnou menou osoby, ktora realizuje
anonymizacné ¢innosti z iného dovodu, ktoré nie je nelegilny. Ak je pocas blockchain analyzy
zistené, ze ma ur¢ita adresa suvis s trestnou &¢innostou, uvedie sa na ¢iernu listinu. Ciernu listinu
spravuje ten subjekt, ktory vykondva blockchain analyzu auz samotné poskytnutie adries
a transakcii na Ciernej listine inym subjektom, ako st napriklad orgény ¢inné v trestnom konani
moze zefektivnit’ trasovanie virtualnej meny. Takéto transakcie a adresy virtualnej meny moZeme
pre jednoduchost nazvat zneCistené virtudlne meny. Aby nedochadzalo k zmieSaniu tychto
znecistenych virtualnych mien s ¢istymi virtudlnymi menami je potrebné predstavit’ systém, ktory
by demotivoval ucastnikov siete so zneCistenymi virtualnymi menami pouzivat’ mixovacie sluzby.
Jednou z moznosti je vytvorenie smart kontraktu, ktory by ukladal depozity, akoto kolateral, zalohu
za vykonanie mixovania. Takyto depozit by sluzil ako zaruka na dodrZiavanie pravidiel ur¢enych

smart kontraktom a posobil by preventivne na G¢astnikov siete. Uvoltiovanie depozitu by prebehlo

20 MERCER. R., MEIKLEJOHN, S. 2018. Mdbius: Trustless Tumbling for Transaction Privacy. (online, cit.
21.04.2023). Dostupné na internete: <https://smeiklej.com/files/pets18.pdf>

2l Miximus. (online, cit. 21.04.2023). Dostupné na internete: <https://github.com/barryWhiteHat/miximus>

22 SERES, 1., NAGY, D., BUCKLAND, CH., BURCS]I, P. 2020. MixEth: Efficient, Trustless Coin Mixing Service for
Ethereum. In International Conference on Blockchain Economics, Security and Protocols. DOI:
10.4230/0OASIcs. Tokenomics.2019.13. (online, cit. 20.04.2023). Dostupné na internete:
<https://drops.dagstuhl.de/opus/volltexte/2020/11977/>
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az v ¢ase po mixovani, kedy by uz bolo z blockchain analyzy jasné, Ci sa jedna o znecistené

virtudlne meny.

Predstavujeme 3 stratégie, ktoré by mohol uvedeny smart kontrakt zabezpecovat”:

o Stratégia 1

V pripade, ak by jeden z ucastnikov mixoval znecCistené virtudlne meny, vsetky vystupy bez
rozdielu by sa zaradili na Ciernu listinu. VSetky vystupy, ktorych predchodcom by bola znecistena
virtualna mena by boli oznaCené za invalidné. V ramci tejto stratégie plati, Ze virtudlne meny
v mixovacej sluzbe su bud’ Cisté alebo znecistené. Uzivatelia maji teda dve mozné taktiky, ktoré
reprezentuju thto stratégiu. Ak sa v mixovani objavi znecistena virtudlna mena, tak vSetky virtualne
meny na vystupe budi oznacené za znecistené. Ak teda uzivatelia pri vstupe nevedia urcit’ kvalitu
virtudlnych mien, nebudt ochotni pouzit’ mixovaciu sluzbu. Predstavme si situaciu, kedy by pri
tejto stratégii bolo nutné do smart kontraktu uzavriet' depozit medzi dvomi ucastnikmi siete, ktory
by hovoril, ze ak budil na vystupe virtudlne meny zistené ako znecistené, prepadne depozit

Vv prospech toho, kto mixoval Cisté virtudlne meny. Takéto situdcia by motivovala i¢astnikov

pouzivat’ mixovaciu sluzbu iba v pripade, ak by chceli mixovat’ ¢isté virtualne meny, pretoze by

Sa im mixovanie jednoducho vo vztahu k tedrii profitu neoplatilo.

o Stratégia 2

Této stratégia by rozdelovala vSetky vystupy proporéne k celkovému poctu znecistenych
virtualnych mien na vstupe. To znamend, ze by kazdy vystup obsahoval ur¢itu €ast’ znecistenych
virtualnych mien, ¢o by bolo néasledne prepocitané na hodnotu celkovych znecistenych virtudlnych
mien na vstupe. Téato stratégia pracuje s vstupnymi predpokladmi, ze ak st dvaja ucastnici
mixovacej sluzby, ktori si z principu neddveruji a zaroven nevedia urcit' kvalitu vstupnych
virtudlnych mien, uréia si predom podmienky. Ugastnici siete prezumuju, e pomer vstupnych
znecistenych a ¢istych virtualnych mien toho druhého je 1:1. V takomto pripade obidvaja do smart
kontraktu uzamknu depozit 25% zo svojich vstupnych virtudlnych mien. Ak pomer znecistenych
virtualnych mien na vystupe u jedného ucastnika presiahne prezumovanti hodnotu 50%, druhy
dostane depozit a uvedie prvého na ¢iernu listinu. Ak do uvedenej mixovacej sluzby vstupuje osoba

za ulelom legalizovania vynosov z trestnej Cinnosti, potrebuje mixovat vynosy s Cistymi
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virtualnymi menami. Tato stratégia poukazuje na skutocnost’, ze ¢im vicsia hodnota znecistenych
virtudlnych mien v mixovacej sluzbe, tym je menSia pravdepodobnost’ uspesnej legalizéicie

takychto vynosov. Tato stratégia by demotivovala pachatel'ov trestnej ¢innosti vyuzivat’ mixovacie

sluzby najma z toho dovodu, Ze by nedosiahli Gcel legalizacie vynosov z trestnej ¢innosti.

o Stratégia 3

Podobne ako pri druhej stratégii, usporiadanie a sumy vystupov by podmienovali to, ako budu
znecCistené virtualne meny distribuované. V tejto stratégii by panoval predpoklad, ze sa znecistené
virtualne meny rozosielaju tak ako su usporiadané vystupy. V tejto stratégii sa prezumuje, Ze ak je
V mixovani riziko ziskania znecistenych virtudlnych mien, je pravdepodobnejsie, ze ucastnici pre
mixovanie takisto pouziju znecistené virtualne meny. Ak jeden ucastnik poziada o mixovanie
virtuadlnych mien, druhy prezumuje, ze napriklad 10% z tych, ktoré prvy zada do vstupu bude
znecistenych a takuto hodnotu pre vystup akceptuje. Podl'a tejto stratégie musi prvy ucastnik
odovzdat’ depozit v hodnote dvojnasobku svojho vkladu. Ak je vo vystupe viac ako deklarovanych
10% vkladu znecistenych, druhy t¢astnik dostane depozit zo smart kontraktu a zaznamena prvého

ucastnika na ¢iernu listinu. Predom uréend podmienka a vysoky depozit demotivuje pachatelov

trestnej ¢innosti pouzivat’ mixovacie sluzby. 23

= Jednoducha blockchain analyza transakcii

Téato moZnost’ pozostava z viacerych krokov, ktoré je mozné pouZit’ pre analyzu jednotlivych
transakcii v ramci mixovacich sluZieb, ak je podozrenie, Ze jednotlivi UcCastnici siete realizuju
legalizovanie vynosov z trestnej Cinnosti. Prvym krokom je determinovanie, ¢i jednotlivé
mixovacie sluzby vyuzivaji metodu swappingu alebo obfucatingu, potom je potrebné pochopit’
Specifické aplikacné znaky virtudlnej meny a pouZite] metddy aplikovanej na danit mixovaciu
sluzbu. Nasledne je potrebné vyuzit samotnu blockchain analyzu, sledovanie a parovanie
transakcii, vyuzivanie grafov a schém, ktoré pri nie zlozitych situaciach postacia na efektivne

odhalenie toku transakcii, vstupnych a vystupnych adries a identifikovani pachatela.

= Podrobna blockchain analyza transakcii

B LIU, X, YU, X., ZHU, H., YANG, G., WANG, Y., YU, X. 2020. A game-theoretic approach of mixing different
qualities of coins. DOI: 10.1002/int.22277. (online, cit. 20.04.2023). Dostupné na internete:
< https://onlinelibrary.wiley.com/doi/abs/10.1002/int.22277>.
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Pri vyuziti podrobnej blockchain analyzy je potrebné okrem krokov uvedenych vysSie aj
zhodnotit’ efektivitu algoritmu, na zdklade ktorého bezi dand mixovacia sluzba. Odporuca sa aj
zhodnotit’ a vypocitat’ profit, ktory je redlne uhradzany mixovacej sluzbe. Na zéklade uvedeného
je okrem toku transakcii mozné odhalit’ aj technické chyby a nedokonalosti, na zéklade ktorych je
mozné d’alej postupovat pri de anonymizovani celej mixovacej sluzby. Je vSak potrebné si uvedené
techniky vyskuSat’ experimentovanim tak, aby sa Vv ¢o najvdcSej miere obmedzila skuto¢nost’
odhalenia zasahu do mixovacej sluzby. Zlyhanie by spdsobilo vinu protiopatreni zo strany tvorcov,

&o by predstavovalo riziko pre dosiahnutie uéelu podrobnej blockchain analyzy transakcii. 2

=  Specidlne analytické nastroje

AITS systém pre sledovanie identity v ramci virtudlnej meny je jeden zo Specidlnych
analytickych nastrojov, ktoré pouzivaju organy c¢inné v trestnom konani. Jeho podstatou je
trasovanie toku virtualnych mien a zistovanie identity ucastnika siete reprezentovaného verejnou
adresou virtudlnej meny. Tento nastroj je ureny pre blockchain Etherea, presnejSie pre ucty
s vonkajs$im vlastnictvom spominané vyssie, a poskytuje cenné udaje aj pre off chain vySetrovania.
AITS pozostava z backendu, ktory vykonava podstatné analytické ¢innosti na pozadi; frontendu,
ktory sprostredkovava vizualizaciu a grafické ilustracie pre pouzivatel'ov; API, algoritmu, ktory
zbiera blockchain data do databaz a grafovych modelov; Etherscan, ktory sluZzi na skenovanie
Ethereum blockchainu; a databaz a grafov. Takyto nastroj dokaze efektivne sprocesovat’ cely dej
nelegalnych aktivit, poskytuje obraz o moduse operandi a spravani jednotlivych pachatel'ov v sieti.
V d’alSom vyvoji tohto softvéru sa planuje aj implementovanie umelej inteligencie na dodatocné
zefektivnenie tohto néstroja. % Povazujeme za potrebné zddraznit, Ze tento nastroj je novinkou

Vv sfére analyzy transakcii virtualnych mien.

% WU, L., HU, Y., YHOU, Y., WANG, H., LUO, X., WANG, Z. 2021. Towards Understanding and Demystifying
Bitcoin Mixing Services. In Proceedings of the Web Conference 2021. DOI: 10.1145/3442381.3449880. (online, cit.
20.04.2023). Dostupné na internete: < https://dl.acm.org/doi/10.1145/3442381.3449880>

% WERAPUN, W., SUABOOT, J. 2023. An EOA Identity Tracing System (AITS) on Ethereum Blockchain. In
Conference on Information and Network Technologies (ICINT 2023). (online, cit. 20.04.2023). Dostupné na internete:
<https://www.researchgate.net/publication/368960770 An_EOA Identity Tracing System AITS on_ Ethereum BI
ockchain>
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Zaver

Samotna anonymita transakcii virtudlnych mien a samotné vyuzivanie metod a technik
zabezpecujucich anonymitu v prostredi virtudlnych nie je mozné povazovat’ za negativny jav.
Negativnym javom vsak je, ak sa prostrednictvom metdéd anonymizovania transakcii virtualnych
mien legalizuji vynosy z trestnej ¢innosti. Boj proti legalizovaniu méze byt silno restriktivny,
moéze mat’ formu prelomenia alebo zdkazu mixovacej sluzby, avsak takéto nieco je aktudlne vel'mi
tazko dosiahnutelné. SchodnejSie je vyuzivat také moznosti rieSenia, ktoré st podmienené
motivacii jednotlivych ucastnikov siete od seba odClenit’ pachatelov trestnej Cinnosti, resp.
vytvorenie systému, v ktorom by nebolo v ramci teorie hier a tedrie profitu efektivne realizovat’
legalizaciu vynosov z trestnej ¢innosti. V prispevku poukazujeme na smart kontrakt s tromi
stratégiami, ktoré by potencidlne mohli dosiahnut’ uvedeny ucel. Pri priprave na zloCin, pokuse
0 trestny ¢in alebo pri dokonanom trestnom c¢ine vSak uZ nie je mozné poOsobit’ preventivne
a organy ¢inné v trestnom konani musia disponovat’ aj moznostami represivneho zasiahnutia.
V tomto ohl'ade prispevok pontika moznosti ako je jednoducha alebo podrobna analyza virtualnych
mien, ktora sluzi ako néstroj na identifikovanie toku transakcii aj pri vyuziti anonymizac¢nych
metdd a technik. Zefektivnenie takejto blockchain analyzy poskytujii aj Specidlne analytické

a grafické nastroje, ktorych prikladom je AITS systém.
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Pravne podmienky ochrany osobnych udajov v internetovom priestore

Legal Terms for the Protection of Personal Data in the Online Space
Miriam Odlerova

Abstrakt

Internet v sucasnosti stile viac vyuzivame na rdzne ucely, ¢im sa tento priestor stava cielom pre rozne formy
kybernetickych utokov, ale aj zneuzitia osobnych tdajov. Slovenska legislativa napriek tomu umoziuje za uréitych
podmienok zverejiiovanie pomerne Sirokého okruhu osobnych tdajov. Cielom ¢lanku je analyzovat’ moznosti
zverejnovania osobnych Gdajov na internete a nacrtnut’ otazku opodstatnenosti niektorych pravnych zakladov.
Kriacové slova

osobné udaje, zverejiiovanie osobnych tdajov, opravneny zaujem, stthlas dotknutej osoby, pravny zaklad spracivania

osobnych udajov, pravo na sikromie, pravo na ochranu osobnosti

Abstract

The internet is increasingly being used for various purposes, making this space a target for various forms of cyber
attacks and misuse of personal data. Despite this, Slovak legislation allows for the publication of a fairly wide range
of personal data under certain conditions. The aim of the article is to analyze the possibilities of publishing personal
data on the internet and to outline the question of the justification of certain legal bases.

Key words

personal data, disclosure of personal data, legitimate interest, consent of the data subject, legal basis for processing

personal data, right to privacy, right to protection of personality

Uvod

Najvacsim zdrojom informacii je dnes jednoznacne internet. Potreba chranit’ svoje osobné
udaje na internete je v sucasnosti odovodnend viac ako inokedy. S narastajicim vyuZivanim
internetu pre rozne ucely, ako napriklad nakupovanie, bankové transakcie ¢i komunikaciu na
socialnych siet’ach, sa stava internetovy priestor cielom pre rozne formy kybernetickych utokov a
zneuzitia osobnych udajov. Preto je dolezité spravat’ sa v internetovom priestore o najviac opatrne
a bezpecne. Jednym z najdodlezitejSich krokov je pouzivanie silnych hesiel a ich pravidelna zmena.
Dalsim krokom je zabezpe&enie bezpeéného pripojenia k internetu a pouzivanie overenych zdrojov
pre rozne transakcie. V neposlednom rade je potrebné dobre si premysliet’, komu povolime pristup

k naSim osobnym udajom a kde ich zdiel'ame.

Avsak aj ked’ pouzivatel internetu dodrziava vSetky bezpec¢nostné pravidla a chrani si svoje

osobné Uidaje, zverejnit’ ich moéZe niekto iny — €1 uz legélne alebo nelegalne. Zavaznym problémom
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ochrany osobnych udajov v internetovom priestore je dnes prave zverejiiovanie a zdielanie
fotografii, videi a inych osobnych udajov bez stihlasu dotknutej osoby, ¢i iného relevantného
pravneho zakladu. Daldim problémom, ktory bol nedavno predmetom rozhodovania Sudneho
dvora EU, je rozsah zverejiiovanych tdajov, kedy s pravnym zakladom takéhoto spractivania
prave niektoré osobitné pravne predpisy. Tie spristupfiuju na internete osobné udaje vo verejnych

Castiach roznych registrov pre Siroku verejnost’.

Pravo na ochranu osobnych udajov

Ochrana osobnych udajov nie je novodobym fenoménom, v ur€itej forme tu s nami existuje
minimalne od prijatia VSeobecnej deklardcie Pudskych prdav v roku 1948, ktora deklaruje, ze
., Nikto nesmie byt vystaveny svojvolnému zasahovaniu do sukromia, rodiny, domova alebo
koreSpondencie, ani utokom na svoju cest a povest. Kazdy ma prdavo na pravau ochranu proti

1

takymto zdsahom alebo utokom.>. Podobne je toto pravo zakotvené v Dohovore o

ochrane lPudskych prav a zdakladnych slobod z roku 1950: ,, Kazdy md pravo na respektovanie

svojho sikromného a rodinného Zivota, obydlia a korespondencie**.?

Pravo na ochranu osobnych tidajov sa v tychto dokumentoch premieta v prdve na ochranu
sttkromia. Uelom prava na stikromie je chranit’ jednotlivcov pred zasahovanim do ich osobného
Zivota zo strany Statu, inych osob alebo organizacii. Toto prdvo uznava, ze kazdy ma pravo na
stukromie a na ochranu svojho osobného a rodinného Zivota, obydlia a komunikécie. Cielom prava
na stkromie je zabezpecit', aby jednotlivci mali kontrolu nad tym, aké informacie sa o nich zberaju,
uchovavaji a zdielajt, a aby tieto informacie neboli zneuzivané. Pravo na stikromie je preto
kl'a¢oveé pre ochranu zakladnych prav a slobdd jednotlivcov a zahiiia aj informacné sukromie.
Balazikova A. uvadza, ze ,, Informacné suikromie moze oznacovat iba sukromie osobnych udajov,
ale vzhladom na sucasnu spdtost komunikacie s vypoctovou technikou sa casto vyuziva na spolocné
pomenovanie komunikacného a datového sikromia.® Informané sukromie zahffia takisto
niekol’ko oblasti a jednou z nich je prave internetové sitkromie. Internetové sukromie sa tyka
ochrany osobnych tdajov pouzivatelov v online prostredi. Zahriiuje pravo na kontrolu nad tym,

aké informécie sa o pouZivatel'ovi zbierajl, uchovavajua, zdiel’aju, ¢i inak spractivajui na internete.

1 C1. 12 Vieobecnej deklaracie F'udskych prav.

2 (1. 8 ods. 1 Dohovoru o ochrane 'udskych prav a zakladnych slobod.

3 BALAZIKOVA, A. Pravo na sttkromie v informaénej spolo¢nosti. In: Informacné technolégie a kniznice. [online].
[citované 3. méja 2023]. Dostupné na internete: https://itlib.cvtisr.sk/%c4%8cl%c3%alnky/clanek815/
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Internetové sukromie sa vzt'ahuje na rozne aspekty online aktivit, ako su prehliadacové aktivity,

komunikacia cez email, socidlne siete, cloudové ulozisko a podobne.

S rozvijajacimi sa technologiami bolo potrebné ucinnejSie zabezpecit' prave internetoveé
stikromie, a preto bol v januari 1981 otvoreny na podpis Dohovor Rady Eurépy & 108 o ochrane
Jjednotlivcov pri automatizovanom spracovani osobnych udajov (Dohovor 108). Jeho cielom je
zabezpecit' ochranu zakladnych prav a slobdd jednotlivcov v stvislosti so spracuvanim ich
osobnych udajov. Dohovor stanovuje pravidla pre zber, uchovéavanie, spractivanie a ochranu
osobnych tidajov, a to najmaé v suvislosti so zasadou spravnosti, icelnosti, zdkonnosti, mnozstvom
a kvalitou udajov, ich zabezpefenim a ochranou proti neopravnenému pristupu. Dohovor tiez
ustanovuje, ze kazda osoba ma pravo na pristup k svojim osobnym tidajom a na ich opravu v
pripade nepravdivosti. Osoby maju tieZ pravo na odvolanie suhlasu so spraciivanim svojich
osobnych idajov a na nédhradu Skody, ktori im mdze spdsobit’ neopravnené spraciivanie. Dohovor
presiel niekol’kokrat modernizaciou, ¢im reagoval na vyzvy vyplyvajice z vyuzivania novych
informa¢nych a komunika¢nych technologii, z posilnenia G¢innej implementacie, ¢i z potreby v ¢o
najvacsej moznej miere stierat’ rozdiely medzi jednotlivymi §tatmi a tymto sposobom zabezpecit’

relevantnu Groven ochrany sukromia vo svete.

Eurépska tnia uznava pravo na ochranu osobnych udajov ako samostatné pravo, ¢o
zakotvila aj v Charte zdkladnych prav Eurdpskej tinie Z roku 2000, ktora explicitne stanovuje, ze

., Kazdy ma prdavo na ochranu osobnych vidajov, ktoré sa ho tykajii**

. Zakotvuje aj pravne zéklady
spractvania osobnych udajov vratane suhlasu dotknutej osoby, pravo na pristup k osobnym

udajom, pravo na ich opravu a tiez povinnost’ kontroly nezavislym organom.

Najdolezitejsi pramen sekundarneho prava Eurdpskej Unie v oblasti ochrany osobnych
tdajov je v sucasnosti nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 0 ochrane fyzickych oséb pri spracuivani osobnych udajov a 0 vol’nom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (d’alej
len ,,nariadenie GDPR*). Nariadenie GDPR nahradilo predchadzajicu smernicu o ochrane
osobnych tdajov z roku 1995 a vstipilo do platnosti v mdji 2018. Jeho ciel'om je chranit’ zdkladné

prava a slobody fyzickych 0s6b v stvislosti so spracuvanim ich osobnych tidajov a zabezpecit', aby

4 C1. 8 Charty zakladnych prav Eurépskej tinie.
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sa takéto udaje spracuvali v stlade so zdsadami transparentnosti, spravnosti, obmedzenia tucelu,

minimalneho spracuvania, presnosti, obmedzenia uchovavania, integrity a dovernosti.

V Slovenskej republike bol v roku 2018 prijaty zdkon ¢& 18/2018 o ochrane osobnych
tidajov a o zmene a doplneni niektorych zdakonov (dalej len ,,zakon o ochrane osobnych udajov*),
ktory upravuje ochranu prav fyzickych osdb pred neopravnenym spraciivanim ich osobnych
udajov, prava, povinnosti a zodpovednost’ pri spracuvani osobnych udajov fyzickych osob a

postavenie, posobnost’ a organizaciu Uradu na ochranu osobnych tidajov Slovenskej republiky.

Spracuvanie osobnych udajov — vysvetlenie pojmov

Zakon o ochrane osobnych udajov definuje osobné udaje ako , udaje tvkajice sa
identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktorti mozno identifikovat
priamo alebo nepriamo, najmd na zdiklade vseobecne pouzitelného identifikitora, iného
identifikatora, ako je napriklad meno, priezvisko, identifikacné cislo, lokalizacné udaje, alebo
online identifikator, alebo na zdklade jednej alebo viacerych charakteristik alebo znakov, ktoré
tvoria jej fyzicku identitu, fyziologicku identitu, geneticku identitu, psychicku identitu, mentdalnu
identitu, ekonomickii identitu, kultirnu identitu alebo socidlnu identitu.*® V rovnakom rozsahu
definuje osobné udaje aj nariadenie GDPR vo svojom &l. 4 bod 1. Co je a o nie je osobny tdaj,
nie je mozné vymedzit’ absolutne. Kazdy jeden pripad je potrebné skiimat’ osobitne. ,, Miera, do
akej su identifikatory v danom pripade postacujuce na identifikovanie konkrétnej fyzickej osoby,
zavisi od posudenia dostupnych udajov v ich vzajomnej suvislosti a zaroven aj situacie ako celku.
Napriklad casto pouzivané priezvisko spravidla nebude postacovat na identifikaciu fyzickej osoby
V ramci vicsej skupiny obyvatelstva v danom nizemnom obvode, avsak je pravdepodobnejsie, ze
bude postacovat na identifikdciu zamestnanca na konkrétnom pracovisku. *®

Internet je vSak dnes hlavny nastroj pre zdielanie fotografii a videi, ato najmi
prostrednictvom socidlnych sieti. V tejto stvislosti podotykam, Ze aj fotky a vided mdzu byt’
povazované za osobné udaje a to vtedy, ak identifikuju konkrétnu fyzicki osobu alebo existuje

moznost’ identifikovat’ ju. Fotografia mdze byt povazovana za osobny udaj, aj ked’ nie je doplnena

5§ 2 zakona o ochrane osobnych tidajov.
8§ VALENTOVA, T., BIRNSTEIN, M., GOLAIS, J. GDPR/Vseobecné nariadenie o ochrane osobnych vidajov. Zdakon
0 ochrane osobnych udajov. Bratislava: Wolters Kluwer, 2018, s. 88.
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inymi tdajmi, ako napriklad menom osoby, ak existuje moznost’, Ze by sa na zaklade fotografie
dala tato osoba identifikovat. Preto sa fotografia alebo video povazuje za osobny udaj podla

nariadenia GDPR a jej spractvanie musi byt v sulade s pravidlami ochrany osobnych udajov.

Eurdpsky vybor pre ochranu udajov (EDPB) vydal dia 29. januara 2020 Usmernenia ¢.
3/2019, v ktorych sa poskytuju rady, ako uplatiiovat’ nariadenie GDPR v suvislosti so spracuvani
osobnych udajov prostrednictvom kamerovych zariadeni’ (dalej len ,,usmernenie®). Ako je viak
v ivode usmerneni upozornené, uvadzané priklady nie su vycerpavajuce, avSak vSeobecné

zdovodnenie je mozné uplatnit’ vo vSetkych potencialnych oblastiach pouzitia.

Usmernenie vychadza z definicie osobnych tdajov uvedenej v nariadeni GDPR. Konkrétne
hovori o tom, Ze ak je mozné z obrazového alebo obrazovo-zvukového zaznamu identifikovat
osobu/osoby, ¢o nasledne aj umoziuje spracuvat’ takéto udaje, vzt'ahuje sa na uvedent ¢innost’
nariadenie GDPR. Toto vyjadrenie sa vSak vzt'ahuje na systematické automatické monitorovanie
konkrétneho priestoru optickymi alebo audiovizualnymi prostriedkami, predovsetkym na ucely
ochrany majetku alebo na ochranu zivota a zdravia jednotlivca. Podla § 35 ods. 3 pism. ¢)
nariadenia GDPR sa v tomto pripade vyZaduje postdenie vplyvu na ochranu udajov, nakol'ko
takato ¢innost’ pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych osob,
prevadzkovatel' pred spracivanim vykond posudenie vplyvu planovanych spracovatel'skych

operacii na ochranu osobnych tdajov.

Odlis$na situdcia nastava pri fotografiach a videach pre sikromné/doméce tcely. Predmetné
predpisy sa totiz nevzt'ahuju na spracuvanie osobnych tidajov fyzickou osobou v ramci vylu¢ne
osobnej alebo doméacej ¢innosti. Podl'a nariadenia GDPR osobné alebo domace ¢innosti by mohli
zahtnat' koreSpondenciu a uchovavanie adries ¢i vyuzivanie socidlnych sieti a online ¢innosti
vykonavané v kontexte takychto ¢innosti. Toto nariadenie sa vSak vztahuje na prevadzkovatel'ov
alebo sprostredkovatel'ov, ktori poskytuju prostriedky na spractivanie osobnych tidajov na takéto
osobné alebo domdce ¢innosti. Vynimku pre ,,doméce ¢innosti“ je podl'a Europskeho stidneho

dvora potrebné vykladat' tak, ze ,,sa vztahuje vylucne na cinnosti, ktoré patria do ramca

" European Data Protection Board. Usmernenia 3/2019 k spraciivaniu osobnych tidajov prostrednictvom kamerovych
zariadeni z 29. janudra 2020. [online]. [citované 3. maja 2023]. Dostupné na internete:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices sk.pdf

8 Pozri ¢l. 2 ods. 2 pism. ¢) nariadenia GDPR a § 3 ods. 5 pism. a) zikona o ochrane osobnych tidajov.
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sukromného alebo rodinného Zivota jednotlivcov, co zjavme neplati v pripade spracuvania
osobnych udajov, ktoré spociva v ich zverejneni na internete takym sposobom, zZe sa spristupnia
neobmedzenému poctu oséb.”® Ak by vsak monitorovanie kamerou zahffialo nepretrzité
zaznamenavanie a uchovavanie osobnych udajov a pokryvalo by ,hoci len ciastocne, verejné
priestranstvo, a smeruje mimo sukromnu sféru osoby, ktora jeho prostrednictvom spracuva udaje,

nemozno ho povazovat za vylucne ‘osobnu ¢i domacu‘ ¢innost v zmysle clanku 3 ods. 2 druhej

zarazky smernice 95/46. 10

Okrem toho st zvlast' definované osobitné kategorie osobnych udajov. lde o udaje
vyZadujice si zvySenu ochranu a starostlivost’ pri ich spractivani. Osobitnymi kategoériami
osobnych udajov st udaje, ktoré odhal'uju rasovy pdvod alebo etnicky pdvod, politické nazory,
nabozensku vieru, filozofické presvedcenie, ¢lenstvo v odborovych organizaciach, genetické udaje,
biometrické tdaje, udaje tykajuce sa zdravia alebo udaje tykajice sa sexualneho Zzivota alebo
sexudlnej orientacie fyzickej osoby. Ich spracuvanie je v zdsade zakazané, avSak existuju urcité
vynimky, ktoré pripusta zadkon o ochrane osobnych tdajov, napriklad dotknutd osoba vyjadrila
vyslovny sthlas so spracivanim tychto osobnych udajov aspoii na jeden konkrétny ucel,

spractivanie sa tyka osobnych tidajov, ktoré dotknuta osoba preukazatelne zverejnila atd’.!!

Dalsi dolezity pojem, ktory je potrebné vysvetlit v savislosti s osobnymi udajmi, je
spracuvanie. To je definované v ¢l. 4 bod 2 nariadenia GDPR (a podobne v § 5 pism. e) zdkona
0 ochrane osobnych udajov) ako ,, operdcia alebo subor operdcii s osobnymi udajmi alebo subormi
osobnych udajov, napriklad ziskavanie, zaznamendvanie, usporaduvanie, Strukturovanie,
uchovavanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym sposobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie alebo likviddcia, bez ohladu na to, ¢i sa vykondavaju automatizovanymi
alebo neautomatizovanymi prostriedkami . Cinnosti povazované za spractvanie osobnych tidajov
st vymenované deklaratornym spdsobom, ateda moézu zahfiiat’ aj iné operdcie ¢i postupy
S osobnymi udajmi. Spractuvanie osobnych udajov sa moze vykonavat rucne alebo pomocou

automatizovanych prostriedkov, ako si pocitace a softvérové programy. Pri zverejiiovani osobnych

% Rozsudok Sudneho dvora Eurdpskej winie zo 6. novembra 2003 vo veci C-101/01, Bodil Lindqvist, bod 47.

10 Rozsudok Siidneho dvora Eurépskej vinie z 11. decembra 2014 vo veci C-212/13, Frantisek Ryne$/Uiad pro
ochranu osobnich udaji, bod 33.

1 Blizsie pozri § 16 ods. 2 zékona o ochrane osobnych tdajov.
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udajov na internete pojde najma o spracovatel'sku operaciu ,,poskytovanie prenosom, ¢i Sirenim“.

Preto je dolezité pri zverejiiovani akychkol'vek osobnych udajov na internete (a to vratane

fotografii a videi) skumat’, ¢i na takéto konanie existuje pravny zaklad uvedeny v nariadeni GDPR

a v zékone o ochrane osobnych udajov.

Zakonné moZnosti zverejiiovania osobnych udajov na internete

Nariadenie GDPR ustanovuje vo svojom ¢l. 6 podmienky, z ktorych musi byt splnena

minimalne jedna, aby sa mohlo spractivanie osobnych udajov povazovat’ za zakonné. V rovnakom

rozsahu zékon o ochrane osobnych udajov stanovuje vo svojom § 13 ods. 1 Sest dovodov

zakladajucich zakonnost’ spractivania osobnych udajov:

a)

b)

dotknuta osoba vyjadrila sthlas so spracuvanim svojich osobnych tdajov aspoii na jeden
konkrétny tucel,

spractivanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade ziadosti
dotknutej osoby,

spraciivanie osobnych 1udajov je nevyhnutné podla osobitného predpisu alebo
medzindrodnej zmluvy, ktorou je Slovenska republika viazana,

spracivanie osobnych udajov je nevyhnutné na ochranu zivota, zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby,

spractuvanie osobnych udajov je nevyhnutné na splnenie tlohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel'ovi, alebo

spracivanie osobnych udajov je nevyhnutné na Ucel opravnenych zaujmov
prevadzkovatel'a alebo tretej strany okrem pripadov, ked’ nad tymito zadujmami prevazuju
zadujmy alebo prava dotknutej osoby vyzadujice si ochranu osobnych tdajov, najmi ak je
dotknutou osobou dieta; tento pravny zaklad sa nevzt'ahuje na spractivanie osobnych

udajov organmi verejnej moci pri plneni ich uloh.
Suhlas dotknutej osoby

Ak je zverejiiovanie osobnych udajov zaloZzené na suhlase dotknutej osoby, musia byt

dodrzané podmienky uvedené v ¢l. 7 nariadenia GDPR a v § 14 zdkona o ochrane osobnych udajov.

Délezité je, aby bol sthlas vyjadreny slobodne, jasne a zrozumitel'ne, aby ho prevadzkovatel’ vedel
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preukdzat, aby ho mohla dotknutd osoba kedykol'vek odvolat’ abola otom informovana.
V pripade, ze dotknut4 osoba neZije, shlas moze poskytnut jej blizka osoba'?. Stihlas nie je platny,

ak ¢o len jedna blizka osoba pisomne vyslovila nesthlas.

Sthlas dotknutej osoby zohrava déleziti ulohu, ale nevylucuje moznost’, ktora zavisi od
situdcie, Zze iné pravne dovody by mohli byt’ vhodnejsie, ¢i uz z hl'adiska prevadzkovatel’a udajov,
alebo dotknutej osoby. Ak sa spravne pouziva, suhlas predstavuje nastroj, ktory dotknutej osobe
poskytuje kontrolu nad spracovanim jej udajov. Ak sa pouziva nespravne, kontrola dotknutej osoby

je zdanliva a sthlas predstavuje nevhodny zéklad na spracovanie.®

Pracovna skupina na ochranu tidajov vo svojich stanoviskach 15/2011 k definicii sthlasu
a 06/2014 k pojmu legitimne zdujmy prevadzkovatela zastala ndzor, ze jednoznacny sthlas
vyzaduje pouzitie mechanizmov, ktoré nezanechdvaju ziadne pochybnosti o umysle dotknutej
osoby prejavit’ suhlas. Zaroven by sa malo ujasnit’, Ze pouzitie vopred nastavenych moznosti, ktoré
musi dotknutd osoba zmenit, ak chce spracovanie odmietnut’ (stthlas zalozeny na ml¢ani), samo
osebe nepredstavuje jednozna¢ny sthlas. Plati to osobitne v prostredi online. TieZ sa pozaduje, aby
prevadzkovatelia udajov zaviedli mechanizmy na preukdzanie sthlasu (v ramci vSeobecnej
povinnosti zodpovednosti) a zakonodarca by mal doplnit’ vyslovni poziadavku, pokial’ ide o

kvalitu a dostupnost’ informacii, ktoré tvoria zéklad sthlasu.

Forma takéhoto suhlasu vSak nie je stanovend. Za urcitych okolnosti sa za sthlas so
spracivanim osobnych tidajov méze povazovat’ aj konkludentny suhlas. 1de o suhlas, ktory sa
poskytuje nevyslovnym spdsobom - teda bez potreby jeho pisomného alebo tistneho vyjadrenia.
Namiesto toho sa konkludentny suhlas poskytuje urcitou ¢innostou, ktora naznacuje, Ze osoba
sthlasi so spracuvanim jej osobnych udajov — napr. vstupom do priestoru ozna¢eného informaciami
o spractiivani osobnych udajov. VZdy bude zalezat’ od konkrétnej situacie, aka forma sthlasu bude

v danom pripade vhodnejsia.

V osobitnych pripadoch sa vSak vyzaduje ,vyslovny suhlas“. Podla metodického

usmernenia Uradu na ochranu osobnych udajov SR &. 2/2018 sa tento pouZiva napr. ,, pri

12 Blizkou osobou sa rozumie osoba podl’a § 116 Ob¢&ianskeho zakonnika.

13 Pracovna skupina na ochranu tdajov zriadena podla &lanku 29. Stanovisko 06/2014 k pojmu legitimne zdujmy
prevadzkovatela podla clanku 7 smernice 95/46/ES. [online]. [citované 3. maja 2023]. Dostupné na internete:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_sk.pdf
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spracuvani osobitnej kategorie osobnych udajov, alebo v pripade suhlasu so spracuvanim rodného
c¢isla (za predpokladu, ze suhlas je vhodnym pravnym zakladom spraciuvania rodného cisla), ktory
musi byt vyslovny. Z pravneho hladiska sa vyslovnym suhlasom rozumie vyjadreny suhlas. Kazdy
suhlas so spracuvanim musi byt slobodny, konkrétny, informovany a jednoznacny prejav vole
dotknutej osoby, ktorym formou vyhlasenia; alebo jednoznacného potvrdzujuceho ukonu (napr.
nahratie fotografie na webové rozhranie dotknutou osobu), vyjadruje suhlas so spracuvanim

osobnych tidajov, ¢o uz ale za vyslovny sithlas nemozno povazovat.“**

2. Spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade

Ziadosti dotknutej osoby

V tomto pripade musi byt’ zverejiiovanie osobnych tidajov, rozsah a podmienky stanoveny
priamo v zmluve uzatvorenej medzi prevadzkovatel'om a dotknutou osobou. Typické priklady
zmluv, pri ktorych moéze dojst’ k spracuvaniu osobnych udajov, st zmluvy o poskytovani sluzieb,
zmluvy o ndjme, zmluvy o predaji a pod. Ak sa maju niektoré osobné udaje zo zmluvy zverejnit’
na internete, musi byt tato skuto¢nost’ v zmluve vyslovne uvedend. Mdze ist’ napriklad o zmluvy
o reklamnej spolupraci, ktord je v sti€asnosti vel'mi rozSirend prave na socidlnych sietach. Vo
vSeobecnosti vSak nie je bezné, aby zmluvy umoZznovali priame zverejnenie osobnych udajov na
internete. VacSina zmluv skor stanovuje podmienky a sposoby, akymi mozu byt osobné udaje
pouzité na urcité ucely, avSak ak by iSlo o ich zverejnenie na internete, skor by sa volila forma

suhlasu dotknutej osoby, ktory ale v tomto pripade moze byt’ sticastou zmluvy.

3. Spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo

medzindrodnej zmluvy, ktorou je Slovenska republika viazand

V tomto pripade pojde o zverejiovanie osobnych tdajov najmi podl'a pravnych predpisov
alebo medzinarodnych zmlav upravujucich ¢innost verejnej spravy. Osobitny zadkon musi
ustanovovat’® ucel spracivania osobnych udajov, kategoriu dotknutych osdéb a zoznam
spractivanych osobnych tdajov alebo rozsah spracuvanych osobnych tdajov. Spractivané osobné

udaje na zaklade osobitného zakona mozno z informacného systému poskytnit’, preniest’ alebo

14 Urad na ochranu osobnych tudajov SR. Metodické usmernenie ¢. 2/2018, str. 3. [online]. [citované 3. maja 2023].
Dostupné na internete: https://dataprotection.gov.sk/uoou/sites/default/files/mu_c. 2 2018 k zakonnosti
_spracuvania.pdf
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zverejnit’ len vtedy, ak osobitny zédkon ustanovuje ucel poskytovania alebo ucel zverejiiovania,
zoznam spracuvanych osobnych tdajov alebo rozsah spractivanych osobnych tidajov, ktoré mozno
poskytniit' alebo zverejnit’, pripadne prijemcov, ktorym sa osobné udaje poskytni.'® Pravnym
predpisom, ktory umoznuje zverejilovat’ na internete Siroky okruh osobnych udajov, je napriklad
zékon €. 162/1995 Z. z. o o katastri nehnutel'nosti a o zapise vlastnickych a inych prav k
nehnutel'nostiam (katastradlny zakon) v zneni neskorSich predpisov. Ten vo svojej Siestej Casti
upravuje verejnost’ katastralneho operatu. V zmysle zasady verejnosti katastra ma kazdy pravo do
katastralneho operatu nahliadat’ a robit’ si z neho pre svoju potrebu vypisy, odpisy, nacrty alebo
kopie, ak d’alej v zékone nie je ustanovené inak. Na stranke Uradu geodézie, kartografie a katastra
Slovenskej republiky je tak mozné vyhl'adat’ vlastnikov nehnutelnosti a osoby, ktoré maju iné ako

vlastnicke préva k nehnutel'nostiam a mnoZzstvo ich osobnych tdajov okrem rodného ¢isla.

2

Zakon ¢. 171/1993 Z. z. o Policajnom zbore v zneni neskorSich predpisov umoziuje
spractiivat’ osobné udaje napriklad aj pri patrani po osobach. V tomto pripade je dokonca Policajny
zbor opravneny spractivat’ aj osobitné kategorie osobnych udajov. Policajny zbor pri patrani po
osobach casto vyuziva prave socidlne siete, kde zverejiiuje nevyhnutny rozsah osobnych udajov

0sOb v patrani vratane ich fotografii.

Na zaklade osobitnych predpisov sa tiez zverejiiuju napriklad osobné udaje Statutarnych
organov vo verejnych Castiach réznych registrov verejnej spravy (register partnerov verejného
sektora, register politickych stran a politickych hnuti, register mimovladnych neziskovych
organizacii, register ob¢ianskych zdruZeni, obchodny register, Zivnostensky register atd.). V tejto
stvislosti je dolezité spomenut’ rozsudok Stidneho dvora EU z konca minulého roka, ktory zrusil
dast AML smernice!® hovoriacej o plosnom pristupe verejnosti k idajom v ramci registra
koneénych uzivatelov vyhod. V uvedenom rozsudku Studny dvor EU skonstatoval, Ze ,, pristup
Sirokej verejnosti k informdciam o konecnych uzivateloch vyhod stanoveny zmenenou smernicou
proti praniu Spinavych penazi predstavuje vazny zasah do zakladnych prav na respektovanie
sukromného Zivota a na ochranu osobnych udajov, ktoré su zakotvené v clankoch 7 a 8 Charty

zakladnych prav Europskej unie (dalej len ,,Charta“), nakolko udaje obsahuju informacie

15§ 13 ods. 2 zakona o ochrane osobnych udajov.

16 Smernica Eurdpskeho parlamentu a Rady (EU) 2015/849 z 20. maja 2015 o predchadzani vyuZivaniu finanéného
systému na ucely prania Spinavych penazi alebo financovania terorizmu, ktorou sa meni nariadenie Europskeho
parlamentu a Rady (EU) ¢&. 648/2012 a zruSuje smernica Eurépskeho parlamentu a Rady 2005/60/ES a smernica
Komisie 2006/70/ES.
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o identifikovanych fyzickych osobach, konkrétne o koncenych uzivateloch vyhod podnikatelskych
subjektov a inych pravnych subjektov zaregistrovanych na uzemi clenskych Statov, pristup
kohokolvek zo Sirokej verejnosti k tymto udajom ma vplyv na zdakladné pravo na respektovanie
sukromného Zivota‘ atiez, ze ,je pravdepodobné, Ze umoznia profilovanie urcitych osobnych
identifikacnych udajov, stavu majetku dotknutej osoby, ako aj konkrétnych hospodarskych odvetvi,

krajin a podnikov, do ktorych tdto osoba investovala. “*'

4. spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku

dotknutej osoby alebo inej fyzickej osoby

Ide o pravny zéklad spractuvania osobnych udajov, ktory by mal byt pouzity iba vo
vynimo¢nych pripadoch, kedy nie je mozné pouzit' ziadny iny pravny zaklad. Do tuvahy
prichddza pouzitie tohto pravneho zakladu aj v pripade, ak je spractivanie nevyhnutné pre
humanitarne ucely, vratane monitorovania epidémii a ich Sirenia, alebo v humanitdrnych

nudzovych situaciach.!8

5. Spracuvanie osobnych udajov je nevyhnutné na splnenie uilohy realizovanej vo verejnom

zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel’ ovi

Verejny zaujem moze byt definovany roznymi spdsobmi a moze sa tykat’ roznych oblasti,
ako napriklad ochrana verejného zdravia, bezpecnost’, Zivotné prostredie, verejné sluzby, kulttra,
umenie a podobne. V kazdom pripade ide o zdujmy, ktoré su dblezité pre spolocnost’ ako celok a
zaujmy, ktoré by mali byt’ chrdnené a zabezpecené Statnymi alebo verejnymi organmi. MoZe ist’
0 monitorovanie verejnych priestranstiev s priamym streamovanim na internete, napriklad pre

ucely informovania o dopravne;j situécii.

6. Spracuvanie osobnych udajov je nevyhnutné na ucel oprdavnenych zdaujmov

prevadzkovatel’a

17 Rozsudok Sudneho dvora Eurépskej unie (vel’ka komora) v spojenej veci C-37/20 a C-601/20 WM (C-37/20)
a Sovim SA (C-601/20) proti Luxembourg Business Registers z 22. novembra 2022.

18 Urad na ochranu osobnych tudajov SR. Metodické usmernenie ¢. 2/2018, str. 3. [online]. [citované 3. maja 2023].
Dostupné na internete: https://dataprotection.gov.sk/uoou/sites/default/files/mu_c. 2 2018 k zakonnosti
_spracuvania.pdf
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Opravnené zaujmy sledované prevadzkovatelom alebo tretou stranou mozu byt pravne®®,

hospodarske alebo nemajetkové zaujmy.?° ,, Tento pravny zdklad je vyuzivany najmd v pripadoch,

kedy nie je z objektivnych pricin mozné zabezpecit suhlasy dotknutych osob pre vyhotovovanie a

nasledné pripadné zverejiiovanie fotografii, a to s ohladom napriklad na nemoznost vopred

identifikovat ucastnikov akcie, ale najmd vel'ky, nelimitovany pocet ucastnikov akcie, ¢i podmienky

konania podujatia. “** Pre uplatnenie initititu opravneného zaujmu sa vyzaduje vykonanie testu

proporcionality eSte pred zac¢atim spracuvania osobnych udajov. Test proporcionality pozostava

z troch krokov:

1.

Identifikovat’ opravneny zaujem — t. j. musi existovat’ primerané o¢akavanie dotknutych
0sdb, ze prevadzkovatel’ bude spracuvat’ ich osobné udaje za konkrétnym ticelom. V ramci
tohto kroku je potrebné stanovit, ¢i objektivne dotknutd osoba mohla primerane ocakavat
a dospiet’ k zaveru, ze bude v tejto konkrétnej situacii predmetom monitorovania.
Vykonat’ test nevyhnutnosti — t. j. bude potrebné zodpovedat’ otdzky, ¢i by sa dal ciel
spraciivania osobnych idajov dosiahnut’ aj inak, inymi spdsobmi, ¢i sa pri ilom bude
vykonavat’ automatické rozhodovanie a profilacia a pod.

Vykonat’ porovndvaci test—t. j. ¢inad opravnenym zaujmom prevadzkovatel'a neprevazuju
zakladné prava aslobody dotknutej osoby — napr. ¢i nejde o spracivanie osobitnych
kategérii osobnych udajov, aky je vzt'ah prevadzkovatela a dotknutej osoby, aké prava
dotknutej osoby mozu byt’ zasiahnuté a v akom rozsahu, ¢i mozu byt’ spractivanim dotknuté

aj iné osoby a pod.

Vsetky tri podmienky musia byt splnené sucasne. Vyhodnotenim testu proporcionality je

tak mozné dospiet’ k dvom vysledkom — bud’ opravneny zaujem existuje, priCom rizika pre prava

a slobody dotknutych os6b st minimalne, alebo by sa osobné idaje nemali spractvat’, pretoZe

rizika pre dotknuté osoby st zrejmé.

19 Rozsudok Stidneho dvora Eurdpskej tinie zo 4. maja 2017 vo veci C-13/16, Rigas satiksme.

20 Pozri WP 217, pracovna skupina zriadena podl'a ¢lanku 29.

2L Pravne noviny. GDPR a fotografie. Aké je odporiicanie Uradu? [online]. [citované 3. maja 2023]. Dostupné na
internete: https://www.pravnenoviny.sk/gdpr-a-fotografie-ake-je-odporucanie-uradu# ftn4
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Osobitné situacie zakonného spracuvania osobnych udajov

Nariadenie GDPR aj zédkon o ochrane osobnych tdajov pripustaji urcité situacie, kedy je
mozné spracuvat osobné udaje aj napriek tomu, Ze ani jedna z uvedenych podmienok nie je
splnend. Napriklad podl'a § 78 ods. 2 zédkona o ochrane osobnych tdajov moze prevadzkovatel
spracuvat’ osobné udaje bez suhlasu dotknutej osoby aj vtedy, ak ,, spracuvanie osobnych udajov je
nevyhnutné pre potreby informovania verejnosti masovokomunikacnymi prostriedkami a ak osobné
udaje spracuva prevadzkovatel, ktorému to vyplyva z predmetu cinnosti, to neplati, ak spracuvanim
osobnych udajov na taky ucel prevadzkovatel porusuje pravo dotknutej osoby na ochranu jej
osobnosti alebo pravo na ochranu sukromia alebo také spraciuivanie osobnych udajov bez suhlasu
dotknutej osoby vylucuje osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenskd
republika viazana.“ Ide o zakonné ustanovenie, ktoré ddva moznost’ novinarom zverejiiovat’ na
internete vo svojich ¢lankoch aj osobné idaje. Novinari mozu zverejiiovat’ osobné udaje v urcitych
pripadoch, ak to suvisi s plnenim ich novinéarskej prace a je to nevyhnutné pre zabezpecenie
slobody tlace a slobody prejavu. Toto pravo vsak nie je neobmedzené a novinari musia dodrziavat’
zasadu proporcionality a zabezpecit’, aby zverejiiovanie bolo nevyhnutné a primerané pre dany
ucel. Zaroven musia byt dodrzané prava a slobody osoby, ktorej sa udaje tykaju, a zabezpecena

ochrana jej sikromia a osobnosti.

Dal$ou kategériou su udaje, ktoré spractiva zamestnavatel’ o svojich zamestnancoch. Tu
vSak treba odliSovat’ druh osobnych tdajov a pravny zaklad. Zamestnavatel spractiva osobné udaje
zamestnancov najmi na zaklade pracovnej zmluvy. Udaje, ktoré moze vyslovne zverejnit’ priamo
zo zékona o ochrane osobnych udajov (a to aj na internete), si meno, priezvisko, pracovné
zaradenie, sluzobné zaradenie, funkéné zaradenie, osobné ¢islo zamestnanca alebo zamestnanecké
¢islo zamestnanca, odborny utvar, miesto vykonu prace, teleféonne cCislo, faxové Cislo, adresa
elektronickej poSty na pracovisko a identifikaéné udaje zamestndvatela, ak je to potrebné v
stvislosti s plnenim pracovnych povinnosti, sluZobnych povinnosti alebo funkénych povinnosti
dotknutej osoby.?? Aviak, ak by chcel zamestnavatel’ zverejiiovat’ fotografie svojich zamestnancov

na svojej webovej stranke, musi mat’ na to ich suhlas.

22§ 78 ods. 3 zakona o ochrane osobnych udajov.

126



Osobitne je upravené aj spracuvanie osobného udaju — rodného Cisla. Rodné ¢islo je
jednoznacény identifikator konkrétnej osoby a jeho zverejiiovanie je v zasade zakazané. Zverejnit’

ju moze iba sama dotknuté osoba.

Zaver

Zverejiiovanie osobnych udajov na internete je spracovatel’skou operdciou podla
nariadenia GDPR, aj podl’a zakona o ochrane osobnych tdajov. Pre zverejiovanie takychto idajov

musi existovat’ relevantny pravny zdklad, ktory musi vediet’ prevadzkovatel preukazat’.

Aj v pripade zverejiiovania videi a fotografii zaobstaranych povodne pre Cisto sukromné
ucely, teda pdvodne vyhotovené vyluéne k osobnej alebo domécej Cinnosti, musi existovat’ pravny
zéklad pre takéto zverejniovanie, napr. sihlas dotknutej osoby, nakol’ko ich zverejnenim neurc¢itému

poctu uzivatel'ov internetu sa sukromny charakter takejto Cinnosti strdaca.

Napriek opatrnému  pristupu k zverejiiovaniu  osobnych tdajov existuje vysoka
pravdepodobnost, Ze nase udaje najdeme na niektorych internetovych strankach. Umoziuju to
spomenuté pravne zaklady, najmi zverejiiovanie osobnych udajov, ktoré je nevyhnutné podla
osobitnych predpisov. Aj v suvislosti so spomenutym rozhodnutim Sudneho dvora EU je moZné
ocakavat ur€itd Gpravu pravnych predpisov, ktoré upravuju registre, vo verejnych Castiach ktorych

sa objavuju osobné tdaje.

Osobitnych predpisov, ktoré umoznuju zverejiiovat’ osobné udaje, je velké mnozZstvo a na
zéklade nich je mozné dostat’ sa k Sirokému okruhu osobnych udajov prakticky kohokol'vek.
Otazkou je, ¢i je takdto prdvna uprava naozaj nevyhnutnd pre efektivne a transparentné
fungovanie verejnej spravy alebo je namieste zamysliet' sa nad zmenou slovenskej legislativy

blizsie ku skuto¢nej ochrane nasich osobnych udajov.

Zoznam pouzitej literatury
BALAZIKOVA, A. Pravo na sukromie v informaénej spoloénosti. In: Informacné technoldgie
a kniznice.  [online].  [citované 3. mdaja  2023]. Dostupné na internete:

https://itlib.cvtisr.sk/%c4%8cl%c3%alnky/clanek815/

Dohovor o ochrane l'udskych prav a zékladnych slobdd
Dohovor Rady Eur6py €. 108 o ochrane jednotlivcov pri automatizovanom spracovani osobnych

udajov (Dohovor 108)
127



European Data Protection Board. Usmernenia 3/2019 k spractivaniu osobnych tudajov
prostrednictvom kamerovych zariadeni z 29. januara 2020. [online]. [citované 3. maja 2023].
Dostupné na internete:
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201903 video devices sk.p
df

Rozsudok Sudneho dvora Eurépskej tinie zo 6. novembra 2003 vo veci C-101/01, Bodil
Lindqvist, bod 47.

Rozsudok Sudneho dvora Euroépskej unie z 11. decembra 2014 vo veci C-212/13, FrantiSek
Ryne$/Ufad pro ochranu osobnich udajii, bod 33.

Charte zékladnych prav Eurdpskej tinie

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sOb pri spracuvani osobnych tdajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov)

Pracovna skupina na ochranu udajov zriadena podla ¢lanku 29. Stanovisko 06/2014 k pojmu
legitimne zaujmy prevadzkovatela podl'a lanku 7 smernice 95/46/ES. [online]. [citované 3. méja
2023]. Dostupné na internete: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_sk.pdf

Pravne noviny. GDPR a fotografie. Aké je odporiicanie Uradu? [online]. [citované 3. maja 2023].
Dostupné na internete: https://www.pravnenoviny.sk/gdpr-a-fotografie-ake-je-odporucanie-
uradu#_fin4

Rozsudok Sudneho dvora Eurdpskej unie (vel’ka komora) v spojenej veci C-37/20 a C-601/20
WM (C-37/20) a Sovim SA (C-601/20) proti Luxembourg Business Registers z 22. novembra
2022.

Rozsudok Sudneho dvora Eurdpskej tinie zo 4. maja 2017 vo veci C-13/16, Rigas satiksme.
Urad na ochranu osobnych tudajov SR. Metodické usmernenie &. 2/2018, str. 3. [online]. [citované
3. maja 2023]. Dostupné na internete:
https://dataprotection.gov.sk/uoou/sites/default/files/mu_c. 2 2018 k zakonnosti

_spracuvania.pdf

VALENTOVA, T., BIRNSTEIN, M., GOLAIS, J. GDPR/VSeobecné nariadenie o ochrane
osobnych udajov. Zakon o ochrane osobnych udajov. Bratislava: Wolters Kluwer, 2018. ISBN 978-
80-8168-852-2.

128



Vseobecna deklaracia I'udskych prav

Zakon ¢. 162/1995 Z. z. o katastri nehnutelnosti a o zéapise vlastnickych a inych prav k
nehnutelnostiam (katastralny zakon)

Zakon €. 171/1993 Z. z. o Policajnom zbore

Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov

Kontaktné udaje

doc. JUDr. Miriam Odlerova, PhD.
Akadémia Policajného zboru v Bratislave
Katedra spravneho prava

E-mail: miriam.odlerova@akademiapz.sk

Recenzenti:

Dr. h. c. prof. Ing. Pavel Necas, PhD., MBA
doc. RNDr. Tatiana Hajdukova, PhD.

129



Otvoreny internet a Darkweb ako zdroje detskej pornografie
Tomas Petak

Abstrakt

V sucasnosti, ked’ ndm internet poskytuje neobmedzené moznosti je vel'mi jednoduché pachat’ protipravnu ¢innost’.
Socialne siete st plne sexualnych predatorov, ktori len strichnu na svoju obet’, ktoru sa im pod ruskom anonymity
Zastokrat podari chytit. Sirenie, prechovavanie a vyroba detskej pornografie je celospoloéensky problém pred ktorym
nie je mozné prizmurit’ o€i, pretoze ochrana deti je povinnost’ spolo¢nosti.. Deep web, odvratena strana internetu, je
miesto, ktoré poskytuje tymto skupinam l'udi tzv. ,,ato¢isko*, kde sa im dari anonymne pachat’ tto trestnu innost’. Aj
preto sa v prispevok zaobera problematikou darkwebu a protipravnej trestnej ¢innosti, ako hrozby pre sucasnu
spolo¢nost’.

Kriacové slova

internet, Darknet, Deep web, Dark web, protipravna ¢innost’, detska pornografia, sexualne zneuzivanie deti

Abstract

Currently, when the Internet provides us with unlimited possibilities, it is very easy to commit illegal activities. Social
networks are full of sexual predators, who are just looking for their victim, who they often manage to catch under the
cover of anonymity. The spread, storage and production of child pornography is a societal problem that cannot be
ignored, because the protection of children is essential for society. The deep web, the other side of the Internet, is a
place that provides these groups of people with so-called a "sanctuary” where they manage to commit this criminal
activity anonymously. That is also why the article addresses the issue of the dark web and illegal criminal activity as
a threat to contemporary society.

Keywords

Internet, Darknet, Deep web, Dark web, illegal activity, child pornography, sexual abuse of children

Uvod

Internet je fenomén, ktory v poslednych desatrociach zmenil spdsob, akym ludia
komunikuju, ziskavaju informécie a vykondvaji obchody. V poslednych rokoch vznikli r6zne fora
a socialne siete, na ktorych, pod raSkom anonymity, vystupuje velké mnozstvo l'udi. Ti medzi
sebou komunikuja, spajaji sa a navzajom si vymienaju informécie. Internet sa tieZ stal mocnym
nastrojom na zisk finan¢nych prostriedkov. Jednoducho, zmenil svet. A to nielen k lepSiemu. Pod
raskom anonymity poskytol moznost’ ur€itym jedincom alebo skupindm osdb péachat’ globélne
trestnd ¢innost’.

Odhaduje sa, ze bezne dohl'adateI'na ¢ast’ internetu tvori priblizne iba 4% celkovej vel'kosti

internetu. Naopak zvysnych 96% predstavuje Deep web.
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Vymedzenie pojmov

Pojmy ako Darknet, Deep web alebo Dark web, ktoré st vnimané ako miesto nelegalnych
&innosti, ¢asto krat viak nebyvaji spravne pouzivané. Casto sa zamieiaji a to mnohokrat aj na
webovych strankach zaoberajucich sa internetovymi technologiami. Na zaciatku definujeme
niektoré pojmy, aby sme jednoznacne urcili ich vyznam. Ako uz bolo spomenuté, niektoré pojmy
st vSeobecne vnimané aj nasledne vykladané mylne a neprihodne, a mnohokrat st r6zne pojmy z
tejto oblasti zamienané. K jednym z najcastejSie zamienianych pojmov patri Dark web a Deep web,
ktoré su tiez niekedy pomenované ako Darknet a Deepnet.

Termin Darknet vo vSeobecnom zmysle oznacuje subor webovych stranok, ktoré su
viditel'né pre verejnost’, ale zdroveil maju skryta IP adresu servera, na ktorom st host'ované. Takéto
stranky su verejne dostupné vSetkym pouzivatelom webu, ale je vel'mi tazké zistit, kto je ich
administratorom. Za zmienku tieZ stoji, ze nie je mozné sa na také stranky dostat’ pomocou
obl'ibenych vyhladdvacov. Darknet je v podstate sikromnad siet’, v ktorej st spojenia nadvidzované
iba medzi déveryhodnymi peermi, niekedy oznacovanymi ako ,,priatelia“, a naj¢astejSie pomocou
nestandardnych protokolov a portov. Darknet sa liSi od ostatnych distribuovanych peer to-peer
sieti, pretoze zdielanie suborov je anonymné (kvoli tomu, ze IP adresy zdrojov nie su verejne
dostupné), a preto moézu pouzivatelia komunikovat’ bez vel'kého strachu a vladnych zasahov.
Vzhl'adom na uvedené je temny web Casto vhimany ako nastroj na komunikaciu v zakézanych
komunitach, undergroundu, a aj pre vykonavanie nelegalnych aktivit. V§eobecnejS$ie mozno termin
,Darknet pouzit na popis nekomercnych ,uzlov* internetu, alebo sa vztahuje na vSetky
,»podzemné* internetové komunikacie, ktoré su vicsinou spojené s nelegalnou ¢innost'ou alebo
nesthlasom.

Na zobrazenie a vyhladanie je potrebny Specidlny softvér, akym je napriklad prehliadac
Tor. Internetové stranky na Dark webe s vdcSinou zaheslované a obsahuju vicSinou ilegalny
obsah, ktory by bol na beZnom internete klasickymi vyhladdvac¢mi ako Google automaticky
cenzurovany alebo zmazany. Aj preto sa Dark web stava miestom, kde dochadza k Sirokému
spektru nelegalnych aktivit - od nelegalneho Sirenia softvéru, cez predaj zbrani, drog, falosnych

dokladov, aZ po ponukanie ndjomnych vrazd, terorizmu, detskej pornografie a inych zlo¢inov.
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Deep web (Deepnet)

Slovda Deep web a Dark web patria k najéastejSie zamielanym vyrazom, najma
v oblastiach mimo spominané¢ho odboru, a ¢asto su tieto vyrazy povazované za zhodné, hoci ich
vyznamy zhodné nie su. Ciasto¢nou charakteristikou slova Deep web je to, Ze ide o ti &ast’ siete
internet, ktora je inverzna voci beznému internetu (Surface webu). Ako Deep web je nazvana Cast’
World Wide Webu, ktord nie je priamo dostupna a nie je teda v internetovych vyhladdvacoch
indexovand. Vel'akrat to st portaly dostupné prostrednictvom prihlasovacich udajov ¢i urcitou IP
adresou. Pod pojem Deep web spadaji napriklad textové stranky, databazy, subory a mnohé d’alSie
informacie, ktoré nie je mozné vyhl'adat’ pomocou klasickych, verejne zndmych vyhladavacov.
Niektoré zdroje uvadzaju, ze Deep web zabera devitdesiatSest’ percent velkosti celého World
Wide Webu, je teda ovela obsiahlejsi ako Surface web (bezny internet), ktory zaujima zvySok

celkového obsahu, teda iba $tyri percenta®,

Dark web (Darknet)

Dark web je segmentom Deep webu. Pre tento segment su vyuzivané Specialne Sifrované
protokoly a pre pripojenie k Darknetu je potrebné pouzit’ Specialne programy, teda Dark webovych
prehliadacov, zrejme najvyznamnej$im je Tor. Ten sa na zéklade svojej velkosti, ktord ma v
sucasnej dobe dva a pol miliéna uzivatelov, stal takmer synonymom pojmu Darknet. Dalsim
vyznamnym Darknetom je napriklad Freenet a I2P. Obsahom siete Tor, ktord je pristupna
prostrednictvom Specializovaného prehliadace, st neindexované sluzby onion. Sluzby Onion si

teda ¢asto oznat¢ované ako Darknet?

Sexualne a nasilne orientovany obsah

Osem terabajtov predstavuje enormné mnozstvo dat. Pre predstavu, o aké obrovskeé
mnozstvo sa jedna, mozno uviest’ priklad s publikaciou s velkost'ou 207 stran, ktora by sa do tohto
mnozstvo vosla presne desat’ milionkrat. Pokial by sme toto datové mnozstvo previedli na

videozdznam, vysli by ndm dva mesiace nepretrzitého zdznamu. Presne také mnozstvo dat detského

1 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017, 135 s. Pravni monografie. ISBN 978-80-7552-
758-5.

2 Edddy, 2011, in O'NEILL, Patrick. Back in booming Lolita City: the online child pornography community is thriving. Wayback
Machine [online]. [cit. 2023-03-08].
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porna zachytili britski policajti na Dark webe v marci roku 2018. V spalni dvadsat'trirocného
Korejcana Jong Woo Sona, prevadzkovatela serveru Welcome to Video, bolo ndjdenych 250 tisic
videozaznamov, ktorych obsahom bola detska pornografiu.®> Bohuzial' aj toto je Dark web.
Najcastejsie sa o detskej pornografii na Dark webe I'udia dozvedaja cez spravy, avsak az potom,
¢o dojde k zatykaniu. Nakladanie s detskou pornografiou predstavuje nemalt ¢ast” Dark webu, na
ktory by aj véacSina jeho priaznivcov najradsej zabudla. Pritom sa jedna o jednu z jeho najviacsich
casti. O aké velké mnozstvo detskej pornografie sa jedna? Jednou vetou by sa dalo povedat, ze na

Dark webe je mozné narazit’ na bizarné mnozstvo detského porno materialu.

Welcome to Video

Ide o server, ktorého prevadzkovatel’ bol Jong Woo Son. Obsah servera bol striktne
zamerany na detsku pornografiu. Stranka na seba cez Dark web zarabala prostrednictvom platieb
v bitcoinoch. Pouzivatelia tychto strdnok museli pred vzhliadnutim zaplatit’, a to v kreditoch. Tieto
kredity bolo mozn¢ ziskat’ dvoma sposobmi. Prvou moznost'ou, ako si tieto kredity obstarat’, bola
ich kupa za bitcoiny. Druhtt moznost'ou bolo nahranie videa s detskou pornografiou. Na tomto
principe funguje aj mnoho stranok na surface webe. Jedna sa o Uc¢inny spdsob, ako motivovat’
pouzivatel'ov videa nielen na pasivne st'ahovanie, ale aj na podiel’anie sa na ich distribucii a tvorbe.
Sone skoncil za mreZzami spolu s d’al§imi 337 uzivatel, ktoré sa podarilo dopadnut’. Medzi nimi sa

podl'a vyjadrenie uradov nachadzal aj obéan Ceskej republiky®.

Lolita City

Samotny nazov tejto webovej stranky predikuje jej obsah, orientujuci sa na detski
pornografiu. Toto miesto bolo elektronickym rajom pre vSetkych pedofilov. V roku 2011 tu bolo
na ziskanie 100 GB pornografického materialu. V ponuke webu moZno néjst’ pornografické videa,
softcore aj hardcore fotografie. Vekové kategorie deti sa pohybuji od novorodencov po 17-rocné

dievcata a chlapcov. Pristup k tomuto webu je mozny iba cez siet’ TOR. Na webe je mozné najst’

3 U.S. Department of Justice - South Korean National and Hundreds of Others Charged Worldwide in the Takedown
of the Largest Darknet Child Pornography Website, Which was Funded by Bitcoin [online].

4 BURDOVA, Eva a Jan TRAXLER. Bezpetné na internetu. Praha: Stfedogesky kraj ve spolupraci se Vzdéldvacim institutem
Stiedoceského kraje (VISK), 2014, 43 s. ISBN 978-80-904864-9-2.
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aj takzvané Lolita City's forums. Rovnako ako na mnohych d’alSich pedofilnych férach aj tu su

horlivé debaty ohl'adom utla¢ania pedofilov, ktori sa povazuju za diskriminovant mensinu®.

Childs Play

Bola doposial’ najrozsiahlejSia webova stranka s detskou pornografiou na Dark webe.
Tvrdenie mé pdvod v pocte registrovanych profilov. Stranka bola v prevadzke celkom jedenast
mesiacov a jej prevadzkovatelom bola australska policajnd jednotka Taskos Argos. Policia
zverejnovala fotografie, na ktorych boli deti zneuzivané. Vytvorila program, ktory stahoval obsah
hned’ z niekol’kych for tykajucich sa zneuzivania deti. Cielom akcie bolo zaistit’ uzivatel'ské mena
a data uzivatelov navStevujucich nimi vytvorenu stranku. Policia pri zistovani dat vyuzivala
takzvané hot maps, pomocou ktorych boli schopni urcit, kedy presne pouzivatel' sleduje ¢i
zverejiiuje nelegalny material. Dalsim krokom bola lokalizacia Gasového pasma a samotného
uzivatel'a. Akcia bola Uspesnd, avSak popudila znaéné mnozstvo l'udi. Ivar Stokkereit, pravny
poradca Detského fondu OSN (UNICEF) v Norsku konstatoval, ze ide o ,jasné porusSenie
Dohovoru OSN o pravach dietat’a, aj ked’ zamerom policia je dlhodobo zabranit’ novym trestnym
¢inom". Policia bola oso€ena, Ze pouzila materidl s detskou pornografiou ako navnadu na chytanie
pedofilov. Jednotka Argos, ktora web prevadzkovala, mala za sebou 20 rokov skusenosti s
vySetrovanim zneuZzivania deti. Pocas niekol'ko rokov sa im podarilo zni¢it' cely rad
organizovanych skupin. V jednom takom pripade postupovali podobne. Na pol roka sa policajti
stali spravcami fora s ndzvom The Love Zone na Dark Webe, a ked’ sa rozhodli prejst’ do utoku,
zachranili pocas jedinej akcie 85 zneuzivanych deti. TieZ sa im podarilo zatknit’ Brita menom
Richard Huckle, ktory je dodnes povazovany za jedného z 37 najobavanejSich pedofilov vSetkych
¢ias. Pri zatknuti bol najdeny podrobny zoznam 191 znésilneni, nechybal ani najdetailnejsi rozbor
toho, akym sposobom hrozné akty vykondaval. Nasilnik dlhé roky utocil na deti v Malajzii, podl'a
vSetkého ich mohli byt’ aZ stovky. Policia ho dokazala usvedcit’ iba z 22 ¢inov, ku ktorym mala
dokazovy video material. O d’alSich siboroch sa vie, policia sa k nim vSak bohuzial' nedokézala
dostat’.

Treba podotknut, Ze zneuzivanie dvadsiatich dvoch deti na odstdenie stacilo. Huckle za

tieto ¢iny dostal dvadsatdva dozivoti, jeho trest vSak netrval dlho. Spoluvidzni vzali ¢oskoro

5 Edddy, 2011, in O'NEILL, Patrick. Back in booming Lolita City: the online child pornography community is thriving. Wayback
Machine [online]
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takpovediac spravodlivost’ do vlastnych ruk a Huckle bol ndjdeny v oktdbri 2019 vo svojej cele
uskrteny a ubodany na smrt. Richard Huckle sa spraval tak arogantne, Ze nebol popularny ani
medzi sebe podobnymi. Dosiel dokonca tak d’aleko, ze vydal Sest'desiatstranovu knihu s nazvom
,Pedofili a chudoba: Sprievodca milovnika deti*. Knihu vSak nast’astie nikdy nestihol na internet

nahrat’®.

Pink Meth

Bola jedna z najnavstevovanejSich webovych stranok na Dark webe. Obsah webu tvoria
pornografické fotografie ¢i videa maloletych dievcat, tie boli na stranku vloZené bez ich vedomia,
obvykle po rozchode s priatelom. Webova stranka bola vytvorend jedincom znamym pod
pseudonymom Olaudah Equiano. Na Pink Meth sa bolo mozné dostat’ cez prehliada¢ TOR. V
sucasnosti uz nie je moznost’ stranku navStevovat’ ani najst, pretoZe bola zruSend policiou na

zéklade obzaloby §tudentky, ktorej fotografia na tento web unikli’.

Peddo Support Comunity

Ide zrejme o jednu z najvicsich komunit pre pedofilov, na ktord mozno na Dark webe
narazit. Toto forum obsahuje viac ako tisice prispevkov s pedofilnou tematikou. Uzivatelia si tu
vymienaju zazitky, rady a skusenosti, ako dosiahnut’ svoje ciele. Forum rozdel'uje pouzivatela do
dvoch kategorii. ,,Konzervativni* pedofili su uzivatelia, ktorych zaujem o deti pretrvava Cisto vo
sfére fantazirovania. Zvysok fora sa nachddza mimo akejkol'vek mysliteI'né medze a stoja teda na
,nekonzervativnej strane. Autori prispevkov pri svojom profile vypiiaju vekova a rodovii
preferenciu. Uzivatel’ s prezyvkou Midamoto uvadza, ze preferuje 3+ dievéata. Dalsi uzivatel
OneLove ma preferenciu dievcat vo veku 7 az 12 rokov. Zaujimavostou je, ze na tomto fore sa
nenachadza Ziadny fotograficky ¢i videomaterial s detskou pornografiou, ba naopak je tu vyloZene
zakazany. Forum sa tak snazi tvarit,, Ze vlastne nerobi ni¢ zIé. Pedofili si tu vytvorili komunitu, v
ktorej si medzi sebou radia, ako sa vnutorne vysporiadat’ s pocitmi, ktoré citia. Najvacsej pozornosti
sa vSak teSia diskusné prispevky zamerané na rady, ako sa tajne uspokojovat’. Uzivatel’ s prezyvkou

Pedrobear44 tu napriklad otvoril horlivii debatu na tému, ako izasné miesto pre pedofilov je

6 STROUKAL, Dominik. Dark Web: sex, drogy a bitcoiny. Praha: Grada, 2020, 207 s. ISBN 978-80-271-2934-8
" GILBERT, David. Pink Meth Revenge Porn Darknet Website Shut Down by FBI in Operation Onymous. International Business
Times [online]. [cit. 2023-03-08].
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aquapark. Forum bolo uz niekolkokrat uzavreté, ale stale sa obnovuje zo zalohy na inych
miestach®,

V stcasnosti st hore uvedené fora a stranky vyradené z prevadzky.

Ochrana deti

Rodicovské filtre

V aplikaciach rodi¢ovskych filtrov rodi¢ moze zablokovat alebo naopak povolit’ konkrétne
webové stranky. Moze taktiez zakazat pristup na urcité typy a skupiny stranok, pricom tieto
aplikacie automaticky odfiltruje. Sluzba tiez vytvara zdznam stranok, ktoré deti navstevuju, aké
informécie na internete vyhladavaji a aka je ich ¢innost’ na socialnych sietach. Okrem toho
rodicovské filtre disponuji funkciou vymedzujucou cas, ktory dieta mdze denne stravit' na
internete, je mozné tiez nastavit' iny pocet hodin (minut) pre vSedné dni a vikendy. Niektoré
rodicovske filtre st schopné rodicom na e-mailovl adresu zaslat’ upozornenie v pripade, ze sa jeho
diet’a pokusi navstivit’ stranku, ktort rodi¢ uviedol na zoznam tzv. ,,¢iernej listiny*. Avsak ani tieto
bezpecnostné nastroje nemdzu na 100% zarucit’, Ze sa dieta nestretne s nevhodnym obsahom.
Denne na internete pribuida nespocetne novych webovych stranok, ktoré pod svojim nevinnym
nazvom mozu cCasto skryvat’ uplne iny obsah, a technoldgia rodiovskych filtrov ich tak
nevyhodnoti ako Skodlivé. Vicsina deti je IT technologiach zdatnejSia ako ich rodicia. V takomto
pripade sa rodi¢ moze obratit’ na odbornikov, ktori im v ramci softwarovej podpory poradia ako
ochranit’ svoje deti na internete. Prisne restriktivne opatrenia bezpe¢nost’ dietat’a v kybernetickom

priestore nezaisti.”

Prevencia
Z hl'adiska prevencie kriminality mozno v sthrne konstatovat’, Ze v prvom rade je potrebné
realizovat’ kroky smerujuce k predchadzaniu trestnej Cinnosti. Pri zamerani sa na trestny ¢in

sexualneho zneuzivania je potrebné viac verejne hovorit’ o nastrahach takéhoto konania, v ¢om by

8 BURDOVA, Eva a Jan TRAXLER. Bezpetné na internetu. Praha: Stfedodesky kraj ve spolupraci se Vzdélavacim institutem
Stiedoceského kraje (VISK), 2014, 43 s. ISBN 978-80-904864-9-2.

9 KOPECKY, Kamil. Méné nez polovina rodiét pravidelnd kontroluje, co dé&laji jejich déti na internetu.
E-bezpeci [online].
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mohli pomdct hlavne média, ato formou filmov, dokumentov, pouénych videi atd.!® Aj
Ministerstvo vnutra SR v spolupraci s Europolom vytvorili ndu¢né video pod nazvom ,,Say No!“,
ktoré je voI'ne dostupné na internete (youtube.com), ktoré je inSpirované skutoénymi pripadmi
a zobrazuje, ako sa mdze stat’ diet’a obetou sexudlneho zneuzivania alebo sexualneho vydierania
cez internet. Taktiez existuje viacero priruciek, brozur, literatiry, ktoré prispievaju k prevencii
kriminality. Treba ich vSak davat do centa pozornosti napr. formou besied a kurzov pre Sirokl

verejnost’. !

Komunikacia s diet’at’om

Dieta bude skor ¢i neskor tazit' opatrenia prekonat’ ¢i obist’, a to napriklad vyuzivanim
zariadenia mimo dosahu rodi¢a, napriklad pocitace v kniznici, v Skole ¢i u kamarata. Je teda ovela
dolezitejSie, aby sa rodi¢ zameral predovSetkym na vybudovanie zdravého vztahu
s dietatom, ktory je postaveny na vzajomnej dovere a podpore. Pokial bude mat dieta
k rodi¢ovi doveru, nebude sa bat’ zverovat’ aj v krizovych situdciach®®. Sexuélne obtazovanie si
vyzaduje casovy priestor, malokedy sa realizuje kratkom case. Péchatelia komunikuja
s potencialnou obetou vicsinou dlhsie a K stretnutiu pride az po dlhodobej priprave.'®

Akonadhle rodic¢ zisti ¢okol'vek nevhodné alebo sa mu diet’a zveri so zhliadnutim zdvadného
obsahu, nadviazanim kontaktu s vulgarnym clovekom ¢i inou rizikovou situaciou, nemal by za
ziadnych okolnosti konat’ unahlene. Naopak by sa mal snazit’ situdciu pochopit’ a v pokoji sa o nej
s dietatom porozpravat’.

Dieta nesmie stratit’ v rodi€ovi ddoveru, je dolezité, aby sa nabuduce nebéalo opit s

problémom zverit*,

10 pPROKEINOVA, M., LACIAK, O. Sexualne zneuZivanie deti a zverenych osob a trestnopravna ochrana obeti
trestnych ¢inov. Bratislava : Wolters Kluwer SR, 2021, s. 35 (2 cit.). ISBN 978-80-571-0350-9.

1 BACIGAL Ivan a HAJDUKOVA Tatiana, Preverovanie a vy3etrovanie sexualneho zneuZivania deti on-line v praxi,
zbornik prispevkov zo 4. medzinarodnej konferencie "Reseni elektronického nésili a kyberkriminality" konanej v
diioch 9. 10. - 10. 10. 2014 v Jihlave. - ISSN 2336-3657. - Ro¢. 1, zvlastne vydanie (2014), [online].

12 KOPECKY, Kamil. Méng& nez polovina rodi¢ii pravidelné kontroluje, co délaji jejich déti na internetu. E-bezpedi
[online].

13 Tatiana HAJDUKOVA a Ivan BACIGAL. Hrozby kybernetického priestoru pre deti v obdobi dospievania

In: Policajna tedria a prax = Police Theory and Practice : ¢asopis Akadémie PZ v Bratislave. - ISSN 1335-1370. - Ro¢.
22,¢.3(2014), s. 5-19.

14 BURDOVA, Eva a Jan TRAXLER. Bezpeéné na internetu. Praha: Stiedocesky kraj ve spolupraci se Vzdélavacim
institutem StfedoCeského kraje (VISK), 2014, 43 s. ISBN 978-80-904864-9-2.
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Zaver

Existencia Dark webu je pre mnohych stile vel'kd nezndma. Nejeden uzivatel bezného
internetu nema ani zdanie, ze prave vstipil do priestoru, ktory je iba ostrovéekom v oceane
kybernetického priestoru. Dark web a internet koexistuji v jednom spolo¢nom priestore, avSak st
oddelené pomyselnou bariérou, ktort mozno znepokojivo I'ahko prekonat’. Uzivatelia tejto siete si
mnohokrat neuvedomuju rizika, ktoré navsteva tohto webu obnasa.
A riadit’ sa pravidlom, ¢o sa stane na Dark webe, zostane na Dark webe, je pochabost’, ktori moze
pouzivatel’ neskor horko I'utovat’. Hoci sa jedna o anonymny priestor, je mozné sa bez patricnej
ochrany a vyhybania sa ur¢itym typom webovych stranok dostat’ do nemalych problémov. Pokial’
ide o bezpecnost’ v redlnom svete, sme Casto prehnane paranoidné a svoje stikromie si strazime za
vysokymi plotmi. AvSak pokial’ sa ocitime vo virtudlnom svete, nezdradhame sa o sebe a svojich
blizkych zverejiiovat’ citlivé informacie, ba dokonca aj polohu, kde sa prave nachadzame alebo

kam sa chystame.
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Identifikacia a boj proti dezinformaciam a faloSnym spravam
Peter Polacek

Abstrakt

Prejavy nenavisti na socialnych sietach ¢i internete sa stdvaji Coraz CastejSie sucastou naSich zivotov.
Dezinformacie ¢i falo§né spravy oznacované tiez ako fake news spdsobuju polarizaciu spolo¢nosti, ktora sa aj
udalostami poslednych dni zadala stupniovat. Ozbrojeny konflikt medzi Ruskom a Ukrajinou je hlavnou témou
poslednych dni avSak spolo¢nost’ rozdelovali predtym dalSie témy ako obrannd dohoda s USA ¢i pandémia
koronavirusu. Aj vdaka tymto udalostiam je vel'mi jednoduché spadnut’ do priepasti nenavisti v online priestore, ktort
spdsobuju falosné spravy a dezinformacie. Tento ¢lanok sa najprv zaobera touto defini¢nou vyzvou a klasifikuje druhy
falosnych sprav a dezinformacii na zaklade dvoch premennych: motivacie ich tvorcov a zameru klamat. V druhe;j

kapitole st navrhnuté rieSenia a moznosti boja proti faloSnym spravam a dezinformaciam.

KPuacové slova:

dezinformacie, falo$né spravy, kritické myslenie, medialna vychova

Abstact

Expressions of hatred on social networks or the Internet are increasingly becoming a part of our lives. Hoaxes or fake
news cause polarization of society, which has also started to escalate with the events of the last few days. The armed
conflict between Russia and Ukraine is the number one topic of recent days. However, before that, society was divided
by other topics such as the defense agreement with the USA or the coronavirus pandemic. Also thanks to these events,
it is very easy to fall into the abyss of hatred in the online space caused by misinformation and hoaxes. This article first
addresses this definitional challenge and classifies the types of fake news and disinformation based on two variables:
the motivation of their creators and the intent to deceive. Next, the Article identifies solutions and options for
combating fake news and disinformation.

Keywords:

fake news, misinformation, critical thinking,

Uvod

Falo$né spravy predstavuji komplexnii vyzvu pre regulaciu v Coraz viac
demokratizovanom a sprostredkovanom on-line informa¢nom ekosystéme. Nepravdivé informécie
lahko vytvaraju aktéri s roznymi ciel'mi, rychlo ich §iria platformy motivované skor finan¢nymi
stimulmi ako novinarskymi normami alebo verejnym zaujmom a dychtivo ich konzumuju
pouzivatelia, ktori chcu posilnit’ existujuce presvedCenia. Napriek tomu, Ze po pandémii

koronavirusu rastlo povedomie o tomto probléme, vyznam pojmu ,,falo§né spravy*“ je Coraz
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spornejsi a rozsirenejsi. V rebrickoch dovery v rozne konspiracie, hoaxy ¢i falosné spravy ako
krajina vedieme. Aby sme im mohli Celit, potrebujeme podla odbornikov medialnu vychovu,

kritické myslenie a digitalne zrucnosti.

Dezinformatori mévaji Casto rozne motivy na vytvaranie nepravdivého obsahu a uzivatelia
faloSnych sprav maju obmedzené stimuly investovat’ do spochybiiovania alebo overovania ich
obsahu, najméd ked obsah posiliiuje ich existujuce presvedCenie. Napokon, falosné spravy sa
objavuju len zriedka samostatne, pricom sa ¢asto mieSajui s presnejSimi pribehmi, takze je to o to

tazsie ich kategoricky odmietnut’.

1. Typologia faloSnych sprav
Tato kapitola poskytuje novy spdsob organizovania rdéznych typov falosnych sprav podla
ich charakteristickych vlastnosti. RozliSujeme dve definujuce charakteristiky pouzivané na

identifikaciu druhov falo$nych sprav:

e autor ma v umysle oklamat’ Citatel'ov

¢ finan¢na motivacia na vytvorenie alebo Sirenie falosnych sprav

Tabul’kal. Typoldgia faloSnych sprav

Zamer
Klamlivy Neklamlivy
Pefiazna Hoaxy Satira
Finan¢na
motivacia
Nepenazna Propaganda, Komentare, zabava
Trolling

Zdroj: Mark Verstraete, Jane R. Bambauer,

Tieto rozdiely st uzito¢né z niekol’kych dovodov. Izolacia zdmeru klamat’ poskytuje sposob
ako ur¢it’ moralne hranice medzi zdmermi a motivaciou. Odhalenie Cloveka resp. motivacie
subjektu na vytvaranie alebo Sirenie faloSnych sprav méze pomoct’ k zniZeniu stimulov pre ich

vytvaranie a odradit’ ich od tychto ¢innosti.
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1.1 Dezinformacie a faloS§né spravy
Falosné spravy (anglicky ekvivalent: fake news) st informécie, ktoré zdmerne napodobiiuju
format spravodajstva alebo iného produktu zurnalistiky, pricom ich tvorcovia umyselne zavadzaji

svoje publikum skresl'ovanim reality.*

Dezinforméacie st akékol'vek nepravdivé informacie, ktoré maja za tlohu l'udi oklamat’,
poskodit’, alebo im nejakym spdsobom ublizit'. Moze ist’ o nepravdivu informaciu v podobe textu,

videa, grafiky alebo zvuku.?

Za hlavné techniky dezinformadcie su povazované:

1. zvelicenie javu,

2. zmena jeho povahy alebo okolnosti;

3. Uplna zmena javu na iny.

Podmienky uspesnosti dezinformécie su nasledovné:

1. dezinformacie vychadzaju z pravdivych zdrojov resp. pramenov;

2. musia byt prisposobené kultirnemu kontextu protivnika — ¢ize musia byt uvadzané jasne a
zrozumitel'ne, aby prijimatel’ porozumel danej dezinformacii;

3. musia byt §irené viacerymi kanalmi — napr. televizia, noviny, radio.’

Organizacia GLOBSEC pravidelne zverejnuje prieskumy, kde sa podl'a poslednych zistilo, ze
kon3piraénym tedriam veri az 56% l'udi. Co sa tyka tohto faktu, Slovensko je na tom naozaj zle,
ked’ si porovname napriklad Litov€anov a RakiiSanov, ktory st nachylni len na 17% (Litovc¢ania)

a 20% (Rakuti$ania).*

,,Dezinformaciami nemusia byt iba vylozené vymysly. Ide vo vSeobecnosti o pripady, ked
sa niekto umyselne snazi drzat’ ludi v mylnej predstave. Techniky, ako to dosiahnut, byvaju rozne.
Moze ist' o manipulovanie faktami, spdjanie nesuvisiacich udalosti, Sirenie fotiek s nepravdivou

legendou, podsiivanie nepravdivych vyrokov a pod."®

1 Kratky slovnik hybridnych hrozieb Narodného bezpeénostného tradu [online] https://www.nbu.gov.sk/kyberneticka-
bezpecnost/nbac-slovnik-hybridne-hrozby/index.html

2 Yar, L. 2019. Falo$né spravy a dezinformacie: Terminoldgia, nastroje a vyzvy. Dostupné na internete:
https://euractiv.sk/section/digitalizacia/news/falosne-spravy-a-dezinformacie-terminologia-nastroje-a-vyzvy/

3 VYCHOVA. 2010. Dezinformacia. Dostupné na internete: https://medialnavychova.sk/dezinformacia/

4 GLOBSEC Trends 2022: Vi&sina 'udi na Slovensku stéle veri konspirdciam a citi sa ohrozene. Dostupné na internete:
https://www.globsec.org/what-we-do/press-releases/globsec-trends-2022-vacsina-ludi-na-slovensku-stale-veri-
konspiraciam

5 SNIDL, V. 2017. Pravda a loz na Facebooku. Bratislava : N Press, s.r.0., 2017.
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Dezinformadcie su nepravdivé alebo zavadzajuce informacie vytvorené s cielom ovplyvnit
P'udi. M6zu mat’ mnoho roznych podob a existovali uz davno pred internetom. Kazda krajina zépasi
so Sirenim dezinformacii online, ¢i uz zijete vo fungujicej demokracii alebo v autoritativnom
rezime. Casto obklopujii rozdelujiice politické témy, ako sG migracia, ockovanie alebo témy

tykajuce sa pohlavia, sexuality, rasy, naboZenstva a podobne.®

Vsetky nepravdivé informdacie maju potencidl stat’ sa dezinformaciou alebo inou formou
nepravdy. Taktiez, informacia, ktora je sice pravdivd, ale je zobrazend s Cistym cielom

zmanipulovat’, moézeme povazovat’ za dezinformaciu.

1.2 Hoax

Hoax pochadza z anglického slova a jeho ucelom je najCastejSie vyvolat’ strach a Sirit’
falo$nt spravu alebo radu. Z toho vyplyva d’alsi ucel, a tym je manipulacia nazorov 'udi. Pomocou
hoaxu sa d4 poSkodit’ povest’ firmy, znacky, vyrobku, ale aj zdiskreditovat’ konkrétnu osobu. Hoaxy
privolavaju vel'a pozornosti, €o je tiez jeden z ich Gcelov. V poslednom pripade mézeme spomenut’
aj schvalne Sireny hoax nejakou satiristickou strankou alebo osobou, v ktorom si takto vystrelia z

radovych §iritelov hoaxov a doveréivych Pudi na socidlnych sietach.’

Ako spoznat’ hoax?
e Vyzyva l'udi aby spravu preposielali d’ale;.
e SnaZi sa presvedcit’ o svojej doleZitosti
e Sokujuce novinky, informacie, nebezpedenstvo, urgentnd pomoc
e Doveryhodné zdroje varuju (FBI varuje, Vedcom uniklo, Microsoft varuje)

e Unikla tajné informacia o ktorej tradi¢né média zamerne mlc¢ia

Vyzva k d’alSiemu rozposielaniu je najhlavnejsi bod. Pre I'udi ¢o nevedia rozoznat’ hoax od
pravdivej informécie, je vel'mi jednoduché tuto informéciu zacat’ Sirit’ d’alej, pretoze zaberie len
par sekund a par kliknuti a hoax sa stane masovo zdielanym. A prave vd’aka jeho jednoduchosti sa

hoaxy stavaju uspesnymi.

6 PIRKOVA, E. 2021. What is disinformation, why it spreads, and how to stop it. Dostupné na internete:
https://www.accessnow.org/what-is-disinformation-how-to-stop-it/

7 KOHOUT, R. KARCHNAK, R. 2016. Bezpe¢nost v online prostiedi. Karlovy Vary: Biblio Karlovy Vary. 2016.
Dostupné na internete: https://www.internetembezpecne.cz/wp-content/uploads/2017/03/Roman-Kohout-Bezpecnost-
v-online-prostredi.pdf

8 UNIPO.SK. Hoax (Poplasné spravy).Dostupné na internete: https://www.unipo.sk/9470/
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Motivacia Siritel'ov, moze byt r6znoroda. Moze ist’ o Usilie o finanény zisk, tazba ublizit
alebo samotny Siritel’ je vnutorne presvedceny o pravdivosti svojho konania. Bohuzial’, pre I'udi ¢o
si nachylni verit’ dezinformaciam akéhokol'vek typu, neexistuje ziaden vSeobecny presny navod,
ako okamzite spoznat’ hoax. V dnesnej dobe vel'a I'udi nedokaze pouzivat’ kritické myslenie a tym

padom informacie aj kriticky hodnotit, o vedie k slepému akceptovaniu faktov, ktoré sa na

,,Predstava, ze niekto ndhodou pri surfovani po internete objavi nieco, ¢o si vedecké timy a
kapacity ,,nevSimli“, je dost’ zabavna. Tak ¢i tak je logické a sCasti aj pochopitelné, ze je

jednoduchsie slepo verit,, ne preverovat a zistovat informacie." °.

1.3 Propaganda

Kratky slovnik hybridnych hrozieb Narodného bezpecnostného uradu definuje propagandu
ako aktivitu, zameranu na §irenie urcitej myslienky, zdoraznujlcu iba jej pozitivne aspekty, Sirenu
s cielom presvedcit’ publikum o jej spravnosti. M4 spravidla ideologicku, nabozensk, ¢i politicku

konotaciu. Na rozdiel od reklamy ¢i propagacie propaganda nema komercny rozmer.

Podla Moravcikovej je propaganda je zamernd Cinnost' jednych ludi vo¢i druhym, s
umyslom si ich podriadit’. Je Specifickou formou komunikécie a preto sa s propagandou stretdvame
uz od ¢ias Pudstva.?
., Propaganda je zamerny a systematicky pokus stvarnovat chdpanie, manipulovat
zmyslanim a bezprostrednym sprdavanim a s umyslom dosiahnut reakcie, ktoré budu zhodné so
zamermi propagatora. Propaganda je proces kontroly prietoku informdcii, riadenia verejnou
mienkou a manipulovania vzormi spravania." 't
Hlavnym tcelom propagandy je:

o Sirenie a prezentovanie informacie uréitého druhu. Sirené informéacie maju za ciel
ovplyvnit’ (zmanipulovat’) ndzory a spravanie cielovej skupiny.

o Siritel’ sa snazi ovplyvnit’ mala alebo naopak velku skupinu 'udi

e Informdcie su vyselektované tak, aby vyhovovali §iritel'ovi

e Informdcie napadaju hlavne emocionalnu stranku osobnosti prijemcu, nie jeho intelekt.

9 MORAVCIKOVA, E. 2020. Medialna kulttra I. Univerzita Konstantina Filozofa v Nitre, Filozoficka fakulta, 2020.
10 MORAVCIKOVA, E. 2020. Medialna kultara I. Univerzita Konstantina Filozofa v Nitre, Filozoficka fakulta, 2020.
1 MORAVCIKOVA, E. 2020. Medialna kultara I. Univerzita Kon§tantina Filozofa v Nitre, Filozoficka fakulta, 2020,
str. 13.
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Ciele propagandy su roézne, mdze ist’ o nevinné prezentovanie nazoru az po ucelovy zamer
zmanipulovat’, poskodit’ alebo zahubit’ druht stranu alebo konkurenciu. Propaganda posobi
dlhodobo a usiluje sa nenapadne alebo otvorene presvedcit’ prijemcov o pravde, ktord moze byt
pravdiva alebo nemusi. Za propagandu sice moZzeme oznacit’ aj reklamu ¢i lobbing, po druhej
svetovej vojne je povazovana skor v zmysle politickej alebo ideologickej. 12

Hlavné druhy propagandy:

e Bicla: Biela propaganda sa chape ako propagacia. Obsahuje objektivne, pravdivé
informacie z jasnych identifikovatelnych zdrojov.

e Cierna: Cierna propaganda je presny opak bielej. PouZiva nepravdivé a nepotvrdené
tvrdenia ako polopravdy, famy ¢i dezinformacie. Vyhyba uvedenim zdroja alebo ma
nepravdivy zdroj

o Seda: Seda propaganda je prienikom bielej a &iernej propagandy. Zvycajne obsahuje
objektivnu prezentaciu, ale nie vzdy pravdivé informacie. Zdroj nie je I'ahko
identifikovatel'ny.

Propaganda teda vo vSeobecnosti znamena ucelové Sirenie informadcii ¢i dezinforméacii v

snahe vyvolat’ u prijemcov ziadtcu reakciu. **

1.4 Trolovanie

Trol (anglicky ekvivalent troll) je uzivatel internetu, ktory svojimi komentarmi a spravanim
sa na internete zdmerne provokuje ostatnych alebo odvadza diskusiu od povodnej témy. Opak elfa.
Trolovanie (anglicky ekvivalent trolling) je akt zamerného urazlivého alebo provokativneho
spravania sa v online priestore s cielom vyprovokovat' ¢itatelov alebo narusit’ priebeh diskusie,
alebo odputat’ pozornost’ a zaujem smerom k inym, menej podstatnym alebo ku kontroverznym

témam.™

Trollovia st reédlne osoby, ktoré v online priestore vytvaraji konflikty a znemoznuju tak
priebeh vecnej diskusie ¢astokrat prostrednictvom zdiel'ania roznych dezinformacii. Tito trollovia

tak polarizuji ostatnych diskutujicich. Popularni st hlavne v diskusnych forach, alebo na

12 MORAVCIKOVA, E. 2020. Medialna kultara I. Univerzita Kon§tantina Filozofa v Nitre, Filozoficka fakulta, 2020.
13 KANICAROVA, K. 2021. Propaganda  (DISINFO  BASICS). Dostupné na internete:
https://infosecurity.sk/dezinfo/propaganda-disinfobasics/

14 Kratky slovnik hybridnych hrozieb Narodného bezpe¢nostného tradu. Dostupné na internete:
https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/kratky-slovnik-hybridnych-
hrozieb/index.html
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Facebooku. *° , Trolling® predstavuje zaujaté spravy alebo informacie s klamlivym obsahom,
ktorého autor ma za ciel’ oklamat’ Citatel'a a je motivovany pokusom ziskat osobni humornu
hodnotu.
2. RieSenia a odporicania pre boj proti dezinformaciam a faloSnym spravam

Medzi hlavné rieSenia a odporucania pre eliminaciu Sirenia dezinformacii a faloSnych
sprav, rovnako ako aj ich rozpoznanie, je oblast’ medialnej vychovy a s fiou spojend medidlna

gramotnost’ a kritické myslenie.

2.1 Medialna vychova a medialna gramotnost’

,»Medialna gramotnost’ znamena vlastne rozsirenu informacnu a komunikacnu zruc¢nost’,
ktora zaroven sposobuje zmenu charakteru informécii v spolo¢nosti. Nadobudnutie zru¢nosti s iou
spojenych posilituje v 'ud’och kritické myslenie, ale zarovenn podporuje kreativne schopnosti, v
prostredi stale sa rozSirujiceho mnozstva medidlnych posolstiev pouzivajucich obraz, slovo a zvuk.
Prave z tohto dovodu mozno medidlnu gramotnost’ zaradit' medzi najzakladenejSie Zivotné

zruénosti pre 21. storogie®. 16

Medialnu gramotnost’ je mozné ucit’ a zlepSovat’ pomocou medidlnej vychovy. Pri tomto
type vychovy sa nemysli iba na deti a mladez, ale aj na starSie skupiny obyvatel'stva. Je to proces
celozivotného vzdelavania a ,jej cielom je vychova kritickejSich, naro¢nejSich a aktivnejSich

konzumentov medialnych obsahov* .Y’

,»Medidlnu vychovu je mozné definovat’ ako celozivotny, systematicky a cielavedomy
proces ziskavania medidlnych kompetencii a zvySovania urovne medidlnej gramotnosti, ktoré¢ho
hlavnym ciel'om je podporovat’ zodpovedné vyuZivanie médii a rozvijat kritické postoje vo vztahu
k medidlnym obsahom s dorazom na moralne principy a humanizmus. Koncepcia vymedzuje
zékladné predpoklady a stratégiu tvorby efektivneho systému medialnej vychovy v kontexte

celozivotného vzdelavania®, 18

15 HUSKOVA, E. 2020. Sucasné trendy §irenia dezinformécii. Dostupné na internete: https:/stratpol.sk/wp-
content/uploads/2021/02/publi-trendy-%C5%A1%C3%ADrenia-dezinform%C3%A1¢i%C3%AD2.pdf

18 VRABEC, N. 2008. MladeZ a média. Medidlna gramotnost’ mladsich 'udi na Slovensku. Bratislava: Iuventa. 2008.
Dostupné na internete: https://www.iuventa.sk/files/documents/7 vyskummladeze/publikacie/media_mlade.pdf

1" KOPRENA, E. 2020. Medialna gramotnost’ ako zakladna zruénost v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html

18 MKSR. 2020. Koncepcia medialnej vychovy v SR. Dostupné na internete:
https://www.culture.gov.sk/uncat/koncepcia-medialnej-vychovy-v-st/
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,»Medialna vychova je multidisciplinarnou kategdriou, ktora integruje poznatky SirSicho
spektra spolocenskych vied, je predmetom zadujmu tak zurnalistiky, psycholdgie, sociologie,
pedagogiky a v mensom ¢i va¢Som rozsahu jej pozornost’ venuju vladne aj mimovladne institucie.
Vyznam a opodstatnenost’ medidlnej vychovy v spolocnosti rastii priamoumerne s neustalym
vyvojom komunika¢nych technologii, s moznostami ich vyuzivania a pristupu k nim, ale aj s
réznorodostou a mnozstvom ponukanych medidlnych obsahov, a prave medidlna vychova sa
povazuje za prostriedok ziskavania schopnosti a zru¢nosti orientovat’ sa v medidlnom svete. Pod
vplyvom neustaleho vyvoja médii a novych komunikacnych technologii dochadza v poslednych
rokoch k doélezitému posunu vo vymedzeni cielovych skupin medialnej vychovy a hranica
poOsobenia a zaberu medidlnej vychovy sa posuva od deti a mladeze az do dospelosti. Medidlna
vychova sa s cielom vybavit’ ob¢anov zékladnymi zruénost’ami, znizovat' genera¢né rozdiely a
mozné rizikd socidlneho vyltcenia niektorych Specifickych skupin populacie, ktoré nebudi

schopné absorbovat’ zmeny, zarad'uje do referenéného ramca celozivotného vzdelavania“®®,

, Vo svete je medialna vychova vicsinou integrovand do povinnych predmetov (najma
materinského jazyka), psycholdgie, dejepisu, sociologie, dejin umenia a pod. Podl'a medialnych
odbornikov vysoku uroven medidlnej vychovy ma najmd Kanada, Britdnia a Australia. V

poslednom desatroéi vyrazny tispech v medialnej gramotnosti zaznamenalo Finsko*.%°

Na Slovensku je medialna vychova sticastou uz spominaného celozivotného vzdelavania a
jej cielom su vsetky vekové kategorie.?* Znaky medialnej vychovy st zadefinované nasledovne:
,,Cielom medialnej vychovy ako prierezovej témy je umoznit’ Ziakom, aby si osvojili stratégie
kompetentného zaobchadzania s réznymi druhmi médii a ich produktmi a stucasne rozvinat’ u
ziakov sposobilost’ — medidlnu kompetenciu, t. j. zmysluplne, kriticky a selektivne vyuZzivat’ média
a ich produkty, o znamena, viest’ ziakov k tomu, aby lepSie poznali a chapali pravidla fungovania
»,medialneho sveta®, zmysluplne sa v iom orientovali a selektovane vyuZzivali média a ich produkty

podla toho, ako kvalitne plnia svoje funkcie, najmé vychovno-vzdelavaciu, vychovat’ Ziakov ako

19 MKSR. 2020. Koncepcia medialnej vychovy v SR. Dostupné na internete:
https://www.culture.gov.sk/uncat/koncepcia-medialnej-vychovy-v-sr/

20 KOPRENA, E. 2020. Medialna gramotnost ako zikladna zru¢nost v digitalnej spoloénosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html

2L KOPRENA, E. 2020. Medialna gramotnost’ ako zékladna zru¢nost v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html
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obCanov schopnych vytvorit' si vlastny nazor na zdklade prijimanych informécii, formovat’
schopnost’ deti a mladeze, kriticky posudzovat medidlne Sirené posolstva, objavovat’ v nich to
hodnotné, pozitivne formujuce ich osobnostny a profesijny rast, ale tiez ich schopnost’ uvedomovat’
si negativne medialne vplyvy na svoju osobnost a snazit sa ich zodpovednym pristupom

eliminovat™

Medialna vychova nie je u nas dblezitou témou, aj ked’ sa v sucasnej dobe ozyvaju hlasy,
ze by mala byt samostatnym voliteI'nym predmetom vo vyssich ro¢nikoch na zakladnych skolach

a vyu¢ovanie by malo pokradovat’ aj na strednych $kolach.??

Dovody na vyucbu tohto predmetu st nasledovné: ,,Mladd4, dospievajica generacia je
technologicky zdatna. Nema4 ale dostatocné vedomosti o tom, ako sa tvoria a upravuju mediéalne
obsahy, ako funguji medidlne spolo¢nosti, kto vlastni média, ako dochadza k medidlnym
manipulaciam, nedokéze rozlisit’ komerény obsah od spravodajského obsahu. Vel'a stredoskolakov
nevie, ze mame dudlny systém televizneho a rozhlasového vysielania, ktoré média st
verejnopravne a ktoré stkromné. Stredoskolaci nevedia odhalit medidlne manipulacie a
kongpiraéné tedrie. Ziaci gymnézii (strednych $kol) nepoznajii pravidla, ktoré méa novinar
dodrziavat’ a prava, ktoré si mozu uplatnovat’ vo¢i médidm, napr. pravo na odpoved’, opravu,

ochranu osobnosti a pod*.?*

Do6vody na vyucbu tohto predmetu st nasledovné: ,,Mlada, dospievajiica generacia je
technologicky zdatnid. Nema ale dostato€né vedomosti o tom, ako sa tvoria a upravuju medialne
obsahy, ako funguj medidlne spoloc¢nosti, kto vlastni média, ako dochidza k medidlnym
manipulaciam, nedokéaze rozliSit’ komercny obsah od spravodajského obsahu. Vela stredoskoldkov
nevie, Zze mame dudlny systém televizneho a rozhlasového vysielania, ktoré média st
verejnopravne a ktoré sukromné. StredoSkolaci nevedia odhalit medidlne manipulacie a

konSpiracné tedrie. Ziaci gymnazii (strednych §kol) nepoznajii pravidla, ktoré ma novinar

22 KOPRENA, E. 2020. Medialna gramotnost’ ako zakladna zru¢nost’ v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html

2 KOPRENA, E. 2020. Medialna gramotnost’ ako zékladna zru¢nost v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html

2 KOPRENA, E. 2020. Medialna gramotnost’ ako zékladna zru¢nost v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html
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dodrziavat’ a prava, ktoré si mozu uplatnovat’ vo¢i médidm, napr. pravo na odpoved’, opravu,
ochranu osobnosti a pod“?®. Vyssie spomenuté krajiny maju medidlnu vychovu v uéebnych
osnovach uz dlho a aj to je jeden z hlavnych dévodov, preco su l'udia v danych krajinach odolnejsi
na vplyv dezinformacii a hoaxov. Dovolime si trochu poopravit nazor doktorky Koprenovej. Podl'a
nas by mala byt’ do vyucby materinského jazyka alebo do vyucby obc¢ianskej vychovy od 7. ro¢nika
zékladnej skoly zakomponovand medidlna vychova a nasledne by sa pokra¢ovalo s vyuc¢bou na
strednych Skoldch. Je nanajvyS zarazajuce, Zze mladd generdcia nevie rozlisit medidlnu
manipuléciu, konspirac¢né teorie, ale aj na prvy pohlad jasné dezinformacie a hoaxy, a to aj s takou
technologickou zdatnost'ou, ktort mlada generacia ma. Preto si myslime, ze zavedenie medialnej
vychovy a s tym precvicovanie medialnej gramotnosti, by bolo prvym naznakom toho, Ze sa s
dezinformaciami a ich Sirite'mi da bojovat’.

2.2 Kritické myslenie

Pojem kritické myslenie je vel'mi staré, no napriek tomu mnoho odbornikov sa stale nevedia
zhodnut’ na konkrétnej a presnej definicii. Vo vSeobecnosti kritické myslenie znamené schopnost’

nepodliehat’ prvému dojmu.?®

Modze ist’ o nejaky pisany text alebo video. SnaZime sa zamysliet’ nad tym, ¢i to, ¢o som
prave precital alebo pocul, je pravda alebo nie. Overovanie takychto tvrdeni si overujeme z inych
zdrojov alebo z vyrokov, ktory tento isty zdroj pouzil uz v minulosti. Preto je prave kritické
myslenie tak dolezité. ,.Clovek sa prostrednictvom kritického myslenia nau¢i zaobchadzat’ s
informaciami*.?” Délezita je aj priprava na diskusiu. Clovek musi byt pripraveny, musi mat
nachystané argumenty, ale mal by vediet’ reagovat’ aj na protiargumenty. Pocas takejto pripravy si
vlastne stanovujeme otazky, ktorymi sa budeme zaoberat, tvorime hypotézy, zbierame informacie
o probléme, nardbame s nimi a skimame dany problém do hibky, pri¢om tvorime zavery.

NajdolezitejSie je ale mat’ nachystany svoj vlastny nazor, mat’ prichystané argumenty a verit’

25 KOPRENA, E. 2020. Medidlna gramotnost’ ako zékladna zru¢nost’ v digitalnej spolo¢nosti. Dostupné na internete:
https://www.direktor.sk/sk/casopis/manazment-skoly-v-praxi/medialna-gramotnost-ako-zakladna-zrucnost-v-
digitalnej-spolocnosti.m-693.html

26 EDUWORLD.SK. Kritické myslenie — povinna vybava kazdého z nés. [online].

[cit. 13.7.2022] Dostupné na internete: https://eduworld.sk/cd/jaroslava-konickova/9473/metody-ktore-aktivizuju-
ziakov-pri-uceni

21 BLAZSEKOVA, T. 2015. Co je to kritické myslenie? Dostupné na internete: https://www.startitup.sk/co-je-to-
kriticke-myslenie/
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svojmu nazoru?®. Délezitou vlastnostou je tieZ prijimanie argumentov s pokorou. Je ddlezité nad
nimi skutoéne premyslat, takto si tiez mézeme pomdct rozsirit' nase obzory.?, Myslenie nie je len
o jednom vysledku, ale najmé o tej ceste, procese ako sa k nemu dostat’. Sokrates robil to isté.
Diskutoval s 'ud'mi, pytal sa ich otazky, ktoré Cloveka doviedli k tomu, ze zacal pochybovat’ o
nieCom, ¢o pokladal za samozrejmé. O tom to vSetko je. Kritické myslenie uci cloveka mysliet’

slobodne. Strati sa tendencia slepo nasledovat’ niekoho nazory*.*

Kritické myslenie je viac nez len hromadenie faktov a vedomosti; je to sposob, ako
pristupovat’ k ¢omukol'vek, ¢o prave zamestnava vasu mysel, aby ste dospeli k najlepSiemu
moznému zaveru. Pomocou kritického myslenia sa zameriavame na neustale zlepSovanie svojich

vedomosti a zapdjame sa do samostatného seba uéenia. 3!

Kritické myslenie je proces, kedy sa ¢lovek neustale snazi zdokonalit’ svoje city v presnosti
vo vyjadrovani. Clovek, ktory ma kritické myslenie sa nezaoberd len myslenim inych a o
informacidch zo sveta. Rovnako skuma aj vlastné myslienkové pochody a vznik vlastnych
rozhodnuti ¢i ndzorov. Na zaklade tychto krokov potom upravuje svoju komunikaciu, aby bola

jasna a zrozumitel'na.>?

Kritické myslenie sa v zahrani¢i vyucuje na Skolach bezne. Bohuzial’ na Slovensku sa tato
moznost’ eSte len zacina vyvijat. Tym , ze Student v Skole nie je nuteny mysliet’ sdm za seba,
mechanicky opisuje pozndmky z tabule, uc¢i sa naspamit’ nejaky povinny text alebo je stale
pasivnym prijimatel'om informacii. Ucitelia na Skolach by sa mali snazit’ o to, aby Studenti zacali
kriticky mysliet’. Je to naro¢ny proces.

Kritické myslenie sa d4 rozvijat’ aj:

e Pri ¢itani je potrebné skontrolovat’ si zdroj.

e Brat do uvahy posudzovacie Standardy v urcitej oblasti.

%8 BLAZSEKOVA, T. 2015. Co je to kritické myslenie? Dostupné na internete: https:/www.startitup.sk/co-je-to-
kriticke-myslenie/

2 BLAZSEKOVA, T. 2015. Co je to kritické myslenie? Dostupné na internete: https:/www.startitup.sk/co-je-to-
kriticke-myslenie/

3% BLAZSEKOVA, T. 2015. Co je to kritické myslenie? Dostupné na internete: https://www.startitup.sk/co-je-to-
kriticke-myslenie/

1 PATEL, D. 2018. 16 Characteristics of Critical Thinkers. Dostupné na internete:
https://www.entrepreneur.com/article/321660

3 KRITICKEMY SLENIE.SK. Kritické myslenie predstavuje systematickii zvedavost a otvorenii mysel. [online]. [cit.
15.4.2022] Dostupné z internetu: https://kritickemyslenie.sk/co-je kriticke-myslenie/
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e Pracovat’ iba so zdrojmi, ktoré sa pokladaju za autoritu v konkrétnej oblasti.

e Brat’ do Givahy rozli¢né uhly pohl'adu.

Zaver

Falo$né spravy a dezinformacie predstavuji v ¢oraz vicsej miere komplexnu regulacnu
vyzvu pre demokratizovany a sprostredkovany online informacny ekosystém. Falo$né spravy
a dezinformécie sa lahko vytvaraju a st rychlo distribuované platformami, ktoré st viac
motivované financnymi stimulmi ako novinarskou etikou resp. verejnym zaujmom a nasledne st

dychtivo konzumované pouzivatel'mi, u ktorych posiliiuju existujuce presvedcenia.

Autori maju pri tvorbe obsahu Casto zmes motivov. V boji proti Sireniu takychto sprav
modzeme aplikovat’ medidlnu gramotnost’ a vychovu s kombinaciou kritického myslenia.

UZzivatelia faloSnych spravy maju obmedzené stimuly investovat’ do spochybiiovania alebo
overovania ich obsahu, najmi vtedy, ked materidl posiliiuje ich existujuce presvedcenia a
perspektivy. Nakoniec, falo§né spravy sa zriedka objavuju samostatne. Casto sa miesaju
s viacerymi presnymi pribehmi, takze je ich tazsie kategoricky odmietnut’ ako Skodlivy zdroj.
tento ¢lanok naznaCuje subor zdsahov na elimindciu Sirenia faloSnych sprav a dezinformaécii

zaloZenych na medidlnej vychove, medidlnej gramotnosti a kritickom mysleni.
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Rethinking Blockchain Technology Suitability: A New Decision Flowchart for

Diverse Use Cases
Michal Ries, Muhammad Nasim Bahar, Antonin Koraus

Abstract

Blockchain technology has garnered significant in- interest in various domains due to its unique features, such as
decentralization, immutability, and security, which offer unparalleled data integrity protection. These are the reasons
why it is emerging as an important aspect in the fight against hybrid threats. The inception of Bitcoin as the first
cryptocurrency project has paved the way for numerous applications and use cases. The advent of smart contracts has
further expanded the potential utility of blockchain technology across multiple domains. This paper aims to critically
examine the suitability of blockchain technology in new use cases with a focus on high-level data integrity, particularly
in contexts where multiple potential writers to a shared ledger are not present. We scrutinize the existing state-of-
the-art decision flowcharts that guide the selection of blockchain technology, arguing that they may need to address
the diverse range of potential applications adequately. Consequently, we propose an innovative decision flowchart that
better aligns with the evolving landscape of blockchain use cases. This new flowchart provides a more comprehensive
approach to determining whether blockchain is the appropriate technical solution for a given scenario.

Index Terms

blockchain, blockchain technology, suitability of blockchain, hybrid threats, security

INTRODUCTION

The introduction of blockchain technology, first implemented in the cryptocurrency domain
through the Bitcoin project [12], has given rise to a plethora of applications across various domains.
These include IoT, big data, cloud and edge computing, identity management, cryptocurrency,
economics and markets, business solutions, automation, supply chains, healthcare records,
communication, and more [1], [4], [6], [7], [9], [10], [12], [15], [16], [18], [21], [22]. Despite its
widespread adoption, the suitability of blockchain technology for different use cases and
applications remains a topic of ongoing debate.In the context of the current development of hybrid
threats, the mentioned technology is one of the tools for the application of hybrid threats from the
field of information technology. Blockchain technology has evolved through several generations,
each bringing new features and capabilities. The first generation of blockchain technologies,
exemplified by Bitcoin, utilized public permissionless blockchains, allowing untrusted participants
to join the network and view transactions. The second generation, marked by the introduction of
smart contracts in Ethereum and Cardano blockchains, expanded the potential applications for this

technology. The third generation of blockchain technology, referred to as Blockchain 3.0, saw its
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adoption in a wide array of domains such as healthcare, education, e-commerce, agriculture, and
more, with projects like Hyperledger, R3 Corda, and Ethereum Quorum leading the charge.
Blockchain 4.0 addresses crucial issues such as scalability, throughput, and latency by leveraging

distributed environments.

Over the course of blockchain technology’s development, various flowcharts and decision
frameworks have been proposed to assess the suitability of employing this technology in specific
contexts. Recently, blockchain has been applied in projects focused on data integrity and the
implementation of future policies. In this paper, we propose a novel flowchart for evaluating the
appropriateness of blockchain technology in diverse use cases. Additionally, we have developed a

prototype based on the proposed flowchart to demonstrate its practical application.

The remainder of this paper is structured as follows. Section 2 provides an overview of the
related work concerning the assessment of blockchain technology’s suitability. Section 3 presents
our proposed decision flowchart for evaluating the appropriateness of blockchain technology, along
with the developed prototype. Section 4 discusses the results and findings derived from the
application of our proposed framework. Finally, Section 5 offers concluding remarks and outlines

potential avenues for future research.

RELATED WORK

Numerous studies have explored the suitability of blockchain technology for various
applications and use cases, with many converging on similar validation criteria [3], [5], [8], [11],
[14], [19], [20]. Typically, these assessments commence by determining whether the ledger state is
shared and proceed to evaluate the presence of multiple untrusted writers in the shared ledger. The
seminal work by Karl Wu"st and Arthur Gervais [19] delved into blockchain technology’s
fundamental properties and features, including public verifiability, transparency, privacy, integrity,
and redundancy. They proposed a decision-making tree to facilitate the evaluation of blockchain
technology’s appropriateness for a specific use case. In addition, their study analyzed two use cases
in depth: supply chain management and interbank payment systems, highlighting the benefits and
challenges of employing blockchain technology in these contexts. Peck, Morgen E [14] proposed
another flowchart for assessing blockchain technology’s suitability, emphasizing the trade-offs
between transaction speed and other desirable features. Their flowchart guides selecting

blockchain-based solutions depending on the required transaction speed—medium or low—while
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also considering other factors such as security and decentralization. A further study [8] investigated
a range of use cases and developed a decision framework for determining the optimal blockchain
platform. This framework categorizes blockchain platforms into four groups: Public
Permissionless, Private Per- missions, Public Permissioned, and Private Permissioned.
Additionally, the authors introduced a constraint stage, which considers various features of
blockchain platforms, such as throughput, data storage, smart contracts, privacy, and more. This
comprehensive framework enables a more nuanced evaluation of the suitability of different
blockchain platforms for various use cases. Sin Kuang Lo’s research [11] proposed an evaluation
framework for assessing the appropriateness of blockchain technology based on existing industrial
products, technical forums, and academic literature. Their framework consists of a seven-question
process designed to evaluate the suitability of blockchain technology for specific applications
systematically. This process covers a range of factors, including data storage requirements,
transaction speed, and security concerns, among others. In summary, the existing body of literature
on blockchain technology suitability offers valuable insights into the critical factors to consider
when determining whether to adopt this technology for a given use case. These studies have
provided decision-making trees, flowcharts, and frameworks to facilitate a structured evaluation
process. How- ever, with the rapid evolution of blockchain technology and the emergence of new
use cases, there is a need for updated decision-making tools that adequately address the diverse and
evolving landscape of blockchain applications. In this paper, we propose a novel flowchart that
aims to address these gaps and provide a more comprehensive approach to assessing the suitability

of blockchain technology across various domains.

PROPOSED WORK

In recent years, a growing body of research has explored the potential applications of
blockchain technology within single private organizations, focusing on enhancing trust, data
integrity, and security. The studies conducted by Omote and Kazumasa [13] propose a novel
permissionless private blockchain framework that can be self-managed and maintained by a single
organization. This approach offers height need security against fraud by leveraging the
organization’s trust, which numerous unspecified users verify. Implementing a blockchain

framework can reduce costs associated with coordinating multiple organizations or entities to
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ensure secure transactions while streamlining the management process and enhancing overall

efficiency.

Furthermore, other researchers have investigated the role of blockchain technology in
addressing challenges related to scalability, security, and communication delays in the Internet of
Things (IoT) context. These studies suggest integrating blockchain technology into IoT systems
can improve data integrity, strengthen security measures, and facilitate efficient device
communication. The decentralized nature of blockchain technology allows the creation a more
resilient and robust IoT infrastructure, capable of withstanding external hybrid threats and
maintaining seamless connectivity [2]. In another notable example, the Singapore Government has
employed blockchain technology to produce digital certificates for graduates, aiming to enhance
data integrity and trust in the credentialing pro- cess. By leveraging blockchain technology’s
immutability and security features, the government has created a tamper-proof system for issuing
and verifying academic credentials. This innovative approach reduces the risk of fraudulent
certificates and streamlines the verification process for employers and other stakeholders, resulting
in increased trust and efficiency [17]. These recent developments demonstrate the growing interest
in applying blockchain technology within single private organizations and various domains. As
more research is conducted and practical implementations emerge, it becomes increasingly vital to
reevaluate the decision-making frameworks for assessing the suitability of blockchain technology.

our proposed flowchart is presented in Figure 1.

The flowchart is designed to guide users through a series of questions to determine the
suitability of implementing blockchain technology for a specific use case. The decision-making
process follows a binary approach, with each question offering two possible answers (Yes or No).
Depending on the user’s response, the flowchart directs them toward the next appropriate question

or to a conclusion.

In addition to proposing a novel flowchart for evaluating the suitability of blockchain
technology, we have also implemented and developed a prototype to demonstrate its practical
application. This prototype serves as a valuable tool for stakeholders to assess the appropriateness
of blockchain technology in various use cases and contexts. The prototype was developed using
the PHP Laravel framework, which offers flexibility and ease of modification to accommodate

future updates to the proposed flowchart. As the landscape of blockchain technology and its
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applications continue to evolve, our prototype’s adaptability ensures that it remains relevant and
helpful in assessing the suitability of blockchain-based solutions. Figure 2 provides a screenshot of
the developed prototype, illustrating its user interface and the decision-making process guided by
the proposed flowchart. The prototype design focuses on user-friendliness, enabling users to

efficiently navigate the evaluation process and obtain insights
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into the appropriateness of blockchain technology for their specific use cases.

Phase One t @ Suitabilty of the Blockchain  Pha

Suitability of the Blockchain

<o Do you need to store and share the ledger state?
L] Are there multiple potential writer to the shared ledger?
o Are all participants of shared ledger is known?

<o Are the participants of the shared ledger is trusted?

o Do you want control functionality of protocol level?

« Alert!

You need Private Permissioned BlockChain System. Go to the Second Phase to Select appropriate platform.

Fig. 2. A Screenshot of the developed prototype

Zdroj: vlastné spracovanie
CONCLUSION

Blockchain technology originated in the cryptocurrency domain and has rapidly gained
traction across various in- industries. Various flowcharts and decision-making frameworks have
been proposed to assess the suitability of blockchain technology for specific use cases. In this
paper, we have introduced a novel flowchart designed to reevaluate the appropriateness of
blockchain technology across diverse applications. As blockchain technology evolves, new use
cases will likely emerge, driving the need for updated decision-making tools that accommodate
these developments. Our proposed flowchart offers a comprehensive and flexible approach to
evaluating the suitability of blockchain technology, ensuring its relevance and usefulness in the
ever-changing landscape of blockchain applications. In conclusion, the new flowchart presented
in this paper provides an updated perspective on assessing the appropriateness of blockchain
technology for various use cases. Its application in the fight against hybrid threats gives expert
and professional scope for sophisticated management of this fight. By continually re-evaluating
and refining the decision-making process, we aim to promote the responsible adoption of

blockchain technology and foster innovative solutions across multiple domains.
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Hybridna vojna a hybridné hrozby

Robert Tomasek

Abstrakt

Hybridna vojny a hybridné hrozby nepredstavujii novodobé zbrane. Skuseni a prezieravi vladcovia, generali
a vojenski stratégovia ich vyuzivaji uz niekol’ko tisicro¢i. Schopnost’ vyuzit’ vhodné nastroje, metoédy a sposoby
na dosahovanie svojich zvicsa skrytych cielov bola nevyhnutna pre dosiahnutie vitazstva. Novodobé formy
hybridnych hrozieb naberaju sofistikovany charakter, pricom vd’aka rozvoju informac¢nych a komunikaénych
technologii nabrali globalny charakter.

Kriacové slova

hybridna vojna, hybridna hrozba, zbrane

Abstract

Hybrid warfare and hybrid threats do not represent modern weapons. Experienced and far-sighted rulers, generals
and military strategists have been using them for millennia. The ability to employ the appropriate tools, methods
and means to achieve their largely hidden objectives has been essential to achieving victory. Modern forms of
hybrid threats have become more sophisticated and, thanks to the development of information and communication
technologies, have become global in nature.

Key words

hybrid warfare, hybrid threats, weapons

Uvod

Hybridna vojna a hybridné hrozby nepredstavuji novinku, ktora by l'udstvo predtym
nepoznalo. Prave naopak. Rdézne formy hybridnych aktivit moZeme najst’ naprie¢ celou
historiou l'udstva. I8lo o rézne sposoby ovplyvilovania urcitej zdujmovej skupiny alebo celej
spolo¢nosti, jej nalad a postojov alebo o uzatvdranie verejne znamych, ako aj utajenych
spojeneckych zmluv a paktov, podplacanie aktérov konfliktu, atd. Hybridné hrozby
predstavovali vzdy vel'mi silny a G¢inny nastroj na dosahovanie vlastnych ciel'ov pocas vedenia
hybridnej vojny, aj ked vysledky nie su tak zjavné, ako by to bolo pri konfrontacii
s protivnikom na bojovom poli.

V stcasnosti sa viac ako priamo na bojovom poli bojuje v eSte narocnejSom
a komplikovanejSom ,,0zemi*“ — vo virtudlnom svete. Kybernetické utoky predstavuji vel'mi
silny komponent hybridnych hrozieb.’®® Po odstraneni bipolarity sveta, je bezpetnostné
prostredie stale komplikovanejSie a charakterizuje ho nestabilita a nerovnomernost’ vyvoja

1 vysokd dynamika. Moznosti ako destabilizovat’ §tat, zasiahnut' obyvatel'stvo alebo znicit’

139 IVANCIK, R. 2021. Utoéné kybernetické operacie ako sucast’ hybridnych hrozieb. In Trilobit, 2021
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kriticka infrastruktiru uz nie je otazkou pouzitia strategickych jadrovych nosi¢ov a rozsiahlych
konvencnych operdcii, ale zahriiuju laptopy, pocitacové siete, pasované chemické, biologické,
radioaktivne latky, ktoré mozu byt na ciel dopravené akymkolvek sposobom, cielenu
propagandu, organizovany zloCin. V sucasnosti sa uz v diplomatickych, politickych,
vojenskych 1 akademickych kruhoch nehovori len o otvorenych hrozbach, ale Coraz cCastejsie aj
o hrozbach asymetrickych, zamernych, latentnych, permanentnych — hybridnych hrozbach4°.

Vdaka vydobytkom vedecko-technického pokroku a vyuzivaniu modernych
technologii'*! hybridna vojna uz davno ziskala oznaGenia ako neopakovatelna, flexibilna,
»lacnd®“ cesta znicenia spolo¢nosti, Statu alebo iného protivnika bez oficidlneho vyhlasenia
vojny. Prave tieto atributy robia hybridni vojnu takou zaujimavou a zaroveinn nebezpecnou,
nakol’ko nepriatel’ nemusi byt’ jednoznacne identifikovatel'ny, méze sa skryvat’ a ,,nenapadne*

vnucovat’ spolocnosti svoje ¢i uz politické, ekonomické alebo socidlne predstavy, ktoré mézu

narus$it’ jeho fungovanie, ohrozit’ jeho bezpecnost’, destabilizovat’ spolo¢nost’ a pod.

Hybridna vojna
Hybridnd vojna predstavuje v najSirSom zmysle taky druh vojny, ktory je
charakterizovany Specifickou kombindciou prostriedkov a metdd nielen symetrického, ale

najmi asymetrického charakteru.'4?

Jednym =z prvych Eurdpanov, ktory sa zaoberal
problematikou hybridnych vojen a dokazal ich definovat, bol holandsky generalmajor
a poslanec parlamentu Frank van Kappen, podla ktorého hybridné hrozby a hybridna vojna
predstavuju Siroké spektrum nepriatel'skych aktivit, v ktorych tloha vojenského komponentu je
skor mala, pretoze politicky, informacny, ekonomicky a psychologicky vplyv sa stdva hlavnym
prostriedkom vedenia boja. Takéto metddy pomdhaji dosiahnut’ vyznamné vysledky:
teritoridlne, politické a ekonomickeé straty nepriatel'a, chaos a rozvrat systému vykonu Statnej
moci a oslabenie moralky spolo¢nosti. Kappen vSak nielen zadefinoval hybridné hrozby
a hybridnu vojnu, ale poukézal na ddlezity fakt, Ze Staty, ktoré ved hybridnt vojnu, uzatvaraja
dohody sneStaitnymi aktérmi, bojovnikmi (Zoldniermi), sukromnymi organiziciami

a skupinami miestnych obyvatel'ov, avSak akukol'vek komunikéciu s nimi popieraju. Tito aktéri

140 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017

141 Blizsie pozri: KUCHTOVA, J. 2018. Aktualne trendy stvisiace s vyuZivanim modernych technologii. In
Aktudlne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzindarodnou ucastou.
Bratislava : Akadémia Policajného zboru, 2018

142 [yANCIK, R. 2016. Teoretické vychodiska skiimania problematiky hybridnej vojny — vojny 21. storo¢ia. In
Medzinarodné vztahy, 2016
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totiz mézu vykonavat’ (realizovat)) takého veci (kroky), ktoré si cudzi Stat nemdze dovolit’

podniknit oficidlne.*3

Hoffman zasa vnima hybridni vojnu ako druh vojny, ktord méze byt vedena nielen
Statnymi ale aj neStatnymi aktérmi, priCom v sebe spaja rdzne typy vedenia vojny — konvencné
kapacity, neregularne taktiky a formacie, teroristické aktivity uskuto¢iiované nevyberavym
nasilim a kriminadlnymi nepokojmi. Hybridnd vojna predstavuje podl'a neho viac ako len
konflikt medzi §tatmi a inymi ozbrojenymi skupinami. Je aplikaciou réznych foriem konfliktu,
ktoré najlepsie odlisSuju hybridné hrozby alebo hybridné konflikty. Tieto réznorodé aktivity
mdézu byt vykonidvané viacerymi samostatnymi jednotkami (alebo dokonca tou istou
jednotkou), pricom su operacne a takticky riadené a koordinované v priestore operacie za
ucelom dosiahnutia synergického efektu vo fyzickom i psychologickom rozmere konfliktu.
Zelané Gginky pritom mozno dosiahnut’ na vietkych Girovniach konfliktu.4

Hybridna vojna predstavuje podl'a Jur¢dka a kol. akt nasilia, uskutociovany s vyrazne
rozdielnymi prostriedkami alebo sposobmi, s cielom donutit’ protivnika, aby sa podriadil nase;j
voli, alebo ako pokracovanie politiky vyrazne rozdielnymi prostriedkami, pricom
uskutocnovanie politiky sa vykondva otvorene i skryto, rdéznymi aktivitami Statnych
1 neStatnych aktérov, vojenskymi i nevojenskymi prostriedkami, konvenénymi i asymetrickymi
formami vedenia vojny, a to aj bez jej vyhlasenia. Ako autori uvadzaju d’alej, hybridna forma
vedenia vojny nema v porovnani s otvorenou formou vedenia vojny relativne ustalenti a vopred
danu Sablonu vykonania a tiez terminoldgiu. Analyza redlneho pouzitia hybridnych foriem
vedenia vojny ukazuje, Ze je pre fiu charakteristické odliSnost’ a neopakovatel'nost’ usporiadania
jej komponentov a prvkov od pripadu k pripadu. Hybridnd forma vedenia vojny sa pocas
vykonévania prispdsobuje zmenam v strategickom a operacnom prostredi. Inymi slovami
agresor, ktory pouZziva hybridnt formu vedenia vojny, voli pouZitie komponentov a ich prvkov
(v rdmci nich mix nastrojov a prostriedkov) ¢asto ad hoc podla jeho aktudlnych moZznosti

a vyvoja situdcie v napadnutej krajine.'*®

143 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017

144 HOFFMAN, G. F. 2007. Conflict in the 21st Century: The Rise of Hybrid Wars. In Potomac Institute, 2007
15 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017
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Cekinov a Bogdanov (pozri Ivanéik, 20164 alebo Jurééak a kol. 2017%47) uz v roku 2013

rozdelili priebeh tzv. ,, vojny novej generacie* (hybridnej vojny) do nasledujucich faz:

1. nevojenské asymetrické vedenie vojny zahfniajuce informacné, psychologické,
ideologické, diplomatické a ekonomické opatrenia ako cast’ planu na vytvorenie
priaznivych politickych, ekonomickych a vojenskych predpokladov pre d’alSie fazy
vojny,

2. S$peciadlne operacie s cielom oklamat® politickych a vojenskych predstavitelov
koordinovanymi opatreniami prostrednictvom diplomatickych kanalov, masovo-
komunikaénych prostriedkov, vladdnych a vojenskych agenttr, Unikom falo$nych
udajov, rozkazov, nariadeni a smernic,

3. zastrasovanie, klamanie, podplacanie vladnych a vojenskych predstavitel'ov s ciel'om
prinutit’ ich, aby prestali plnit’ svoje sluzobné povinnosti,

4. destabilizujuca propaganda, ktord ma zvysit' nespokojnost’ obyvatel'stva, ¢o bude
umocnené prijazdom militantnych skupin a eskaldciou podvratnej ¢innosti,

5. zriadenie bezletovych zon nad krajinou, ktora ma byt napadnutd, vyhlasenie blokady
arozsiahle vyuzitie sukromnych vojenskych spolocnosti v tesnej spolupraci
s ozbrojenymi opozi¢nymi jednotkami,

6. zahgjenie vojenskych akcii, ktorym predchddzal rozsiahly prieskum a diverzna
¢innost’, t. j. vSetky typy, formy a metddy operdcii, vratane operacii Specialnych
jednotiek, operacii vo vesmire, radiové a elektronické operacie, diplomatické
spravodajstvo, spravodajstvo tajnych sluZieb a priemyslova Spionaz,

7. operacie vedené prostrednictvom cielenych informadcii, elektronicky boj, letecké
a kozmické operacie, nepretrzité letecké zastraSovanie v sucinnosti s pouzitim vysoko
presnych zbratiovych systémov (vratane mikrovin, radicie, neletdlnych biologickych
zbrani, atd’.),

8. likvidacia zostavajucich miest odporu a zni€enie zvySkov nepriatel'skych zoskupeni
prostrednictvom Specidlnych operacii vedenych prieskumnymi jednotkami, ktoré
vyhl'adavaju jednotky nepriatela a hlasia ich stradnice raketovym a delostreleckym
jednotkam, pal'ba s vyuzitim vyspelych, vysoko presnych zbrani, sustredend na zni¢enie

jednotiek, ktoré kladi odpor, nasadenie vysadkovych jednotiek, ktoré obklucia

148 TVANCIK, R. 2016. Teoretické vychodiska skiimania problematiky hybridnej vojny — vojny 21. storo¢ia. In
Medzinarodné vztahy, 2016

147 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017
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posledné body odporu a operacie na vycistenie terénu prostrednictvom pozemnych

jednotiek™®,

Hybridna vojna, jej metddy, prostriedky a ciele, ktoré chce aktér jej pouzitim dosiahnut’,
sa budu neustdle vyvijat' a zdokonal'ovat’, a to predovSetkym vd’aka dynamickym zmenam
prebiehajucim na spolocenskej, politickej, ekonomickej, bezpecnostnej, technologickej a
d’alsich trovniach.}*® Hybridna vojna v ,,priamom prenose* prebicha aj na Slovensku. Vplyv
posobenia zahrani¢nych aktérov sa odrdza v nasej spolocnosti na vsSetkych trovniach od
socidlnej cez politicka, ekonomickl, vojenskii az po energeticki (podporovanie chaosu
anedovery spolocnosti voc¢i autoritdm a politickym predstavitelom, neznaSanlivosti a

antagonizmu v nazoroch na zasadné otazky, atd’. ).

Hybridné hrozby

Hybridné hrozby moézeme v najSirSom zmysle definovat’ ako stbor réznorodych
(zmieSanych) hrozieb, ktoré spolu vytvaraju kompaktny celok. Kombinaciu nastrojov, metdd
a prostriedkov, ktoré maju jediny ciel — ohrozit’, zastrasit' alebo eliminovat nepriatela.
Zlozitost hybridnych hrozieb spo¢iva vich komplexnosti, skrytosti a v narocnej
preukazatel'nosti zo strany napadnutej krajiny, pricom krajina, ktora hybridné hrozby pouziva

ich popieral®.

Hoffman hybridné hrozby definuje ako spravanie akéhokol'vek nepriatela, ktory
stiCasne vyuziva na mieru prisposobeny komplex konvenénych zbrani, neregularnej taktiky,
terorizmu a kriminalneho sprdvania v rovnakom case a priestore na dosiahnutie svojich

politickych alebo inych ciel'ov.!!

V Kratkom slovniku hybridnych hrozieb Narodného bezpecnostného tiradu je hybridna
hrozba zadefinovand ako subor natlakovych, podvratnych Ccinnosti, konvenénych a
nekonvencénych, vojenskych a nevojenskych metdd, ktoré moézu Statne aj nesStatne subjekty
koordinovanym spdsobom vyuzivat’ na dosiahnutie konkrétnych cielov bez forméalneho

152

vyhlasenia vojny™* Hybridnd hrozba je charakteristickd simultinnym pouzitim viacerych

18 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017

149 TVANCIK, R. 2020. Analyza pristupov k definovaniu a vymedzeniu hybridnej vojny. In Ndrodnd a
medzindrodna bezpecnost 2020 — zbornik prispevkov z 11. medzindrodnej vedeckej konferencie. Liptovsky
Mikul4s : Akadémia ozbrojenych sil generdla M. R. Stefanika. 2020

150 JURCAK, V. akol. 2017. Identifikicia priznakov vedenia hybridnej vojny. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017

151 HOFFMAN, G. F. 2007. Conflict in the 21st Century: The Rise of Hybrid Wars. In Potomac Institute, 2007
152 NBU. 2022. Hybridné hrozby. In Krdtky slovnik hybridnych hrozieb, 2022
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nastrojov koordinovanym spdsobom s cielom vyuzit’ zraniteI'nosti (slabé miesta) protivnika a
nasledne oslabit’ jeho rozhodovacie procesy pri zachovani urcitého stupiia hodnoverného
popretia. Strategickym cielom tychto hrozieb je oslabenie dovery verejnosti v demokratické
indtitacie, prehibenie nezdravej polarizacie na narodnej a medzinarodnej Grovni, spochybnenie
zékladnych hodnot demokratickych spolocnosti, zisk geopolitického vplyvu a moci
prostrednictvom poskodzovania ostatnych a ovplyviiovania demokratickych rozhodovacich

Procesov.

Medzi najefektivnejSie hrozby patria tie, ktoré sposobia neumerne vysoké skody vo
vzt'ahu k zdrojom, casu a financidm vynaloZenych uto¢nikom. V idedlnom pripade by sa
ucinok asymetrického utoku mohol prejavit’ az na strategickej trovni bez ohl'adu na to, na akej

tirovni bol realizovany®®3.

Hybridné hrozby pouziva protivnik, ktory sucasne a adaptabilne vyuziva rozne
kombindcie politickych, ekonomickych, socidlnych, informacnych aktivit a ndstrojov moci
a zaroven konvenéné, nepravidelné, teroristické a rozvratné kriminalne spdsoby vedenia boja,
pricom protivnikom moze byt S§tatny alebo nestitny aktér, pripadne ich kombinaci.®>
V ostatnych niekol’kych rokoch sa na Sirenie hybridnych hrozieb aktivne vyuzivaji rézne nové

média, predovietkym socialne siete.’>®

Medzi ,,nové* typy hrozieb, ktoré su sucastou hybridnych hrozieb radia Jur¢ak a kol.*®:

- nastroje informacnej vojny - akym st napr. propaganda, antipropaganda. St to klasické
hybridné hrozby, voc¢i ktorym je velmi tazké ubranit’ sa. St postavené na socidlnej
zranitel'nosti a protisystémovych naladach v spolo¢nosti, ktoré su vyvolavané tzv.
trollmi cez internet;

- hrozby suvisiace S kybernetickym priestorom - Kybernetické utoky, kyberterorizmus,
hacktivizmus (spojenie slov hackerstvo a aktivizmus — ide o podvratné pouZzivanie
pocitacov a pocitacovych sieti s cielom podporit’ politicki propagandu a dosiahnut’

politické zmeny);

158 NOVOTNY, A. 2003. NATO a medzindrodnd bezpecnost. Nové Zamky : Crocus, 2003

154 GLENN, W,, R. 2009. Thoughts on Hybrid Conflict. In Small Wars Journal, 2009

155 7 ACHAR KUCHTOVA, J. 2022. Bezpeénost' na socialnych sietach. In Bezpeénost’ elektronickej komunikacie
— zbornik prispevkov z vedeckej konferencie s medzinarodnou ucast'ou. Bratislava : Akadémia Policajného zboru,
2022

156 JURCAK, V. a kol. 2017. Identifikécia priznakov vedenia hybridnej vojny. 2017. Liptovsky Mikulas : Akadémia
ozbrojenych sil generala M. R. Stefanika, 2017
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- whistle-blowing — v slovenskom ponimani ide o oznamovatel'ov protispolo¢enske;j
¢innosti. V kontexte hybridnych hrozieb vsak za whistle-blowera pokladdme osobu,
ktord vyzradi tajné informacie verejnosti alebo cudzej moci s cielom dosiahnut’ vlastny
zisk alebo zabezpecit' konkuren¢nu vyhodu - prikladom whistle-blowera je stranka
Wikileaks a jej zakladatel’ Julian Assange, ktory zverejnil utajované dokumenty vlady,
alebo Edward Snowden, ktory dal novinarom dennika The Guardian k dispozicii
dokumenty o sledovacich aktivitach americkej NSA;

- naruSanie funkcie kritickej infrastruktury — ide 0 zariadenia, sluzby a informacné
systémy zivotne ddlezité pre riadenie Statu. Ich naruSenie by mohlo mat’ za nésledok
kolaps fungovania Statu alebo jeho prvkov;

- ekonomické afinancné aktivity — vzhl'adom na globalizaciu a zavislost' sveta od
ekonomického vyvoja a finanénych trhov. Cielené posobenie v tejto oblasti by mohlo
mat’ za nasledok az oslabenie obranyschopnosti §tatu;

- podvratné politické akty — su to akty, ktorych ciel'om je narusit’ politicku stabilitu Statu
a ohrozit’ tak plnenie funkcii $tatu. Nositelom politickych podvratnych aktivit sa
V sucasnosti stavaju hlavne extrémistické strany a hnutia — subjekty, ktorych cielom je
zmena zriadenia S§tatu, napr. narodno-osloboditel’ské hnutia;

Hybridna vojna na naSom tzemi uz ddvno zacala a kompetentné organy v spolupraci
s NATO a EU sa snazia hl'adat’ efektivne a rychle rieenia. Strategické dokumenty SR, ktoré sa
zaoberaju problematikou kybernetickej bezpecnosti a hybridnych hrozieb a vychédzaju aj

z legislativy EU a §tandardov NATO sii:

- Zakon €. 69/2018 o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zékonov,

- Bezpecnostna stratégia SR, 2021,

- Biela kniha o obrane SR, 2016,

- Koncepcia kybernetickej bezpecnosti SR na roky 2021 az 2025,

- Ak¢ny plan realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 - 2025,

- Akény plan koordinacie boja proti hybridnym hrozbam na roky 2022 — 2024, atd’.

Pouzitie hybridnych hrozieb na Slovensku uz niekol’ko rokov registruju nielen prislusné

autority, ale za¢ina siich uvedomovat’ aj verejnost’. VyraznejSie zacali uvedené hrozby atakovat’
SR po anexii Krymu, vypuknuti pandémie koronavirusu, kedy sa vyrazne spolarizovala
spoloc¢nost’ a vrcholi dezinformaciami o dovodoch napadnutia Ukrajiny Ruskom a vedenim
konfliktu medzi uvedenymi §tatmi. Rusky model vnima l'udskti mysel’ ako vel’ké bojisko, na

porazku ktorej treba vyuzit’ znalosti nielen z vojenskej oblasti, ale aj psychologie, mediciny,
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biochémie, atd’. Toto socidlne inzinierstvo sice nie je novym nastrojom l'udstva na ovladanie
nepriatela. Rozne techniky boli pouzivané uz v staroveku, ale rychly vyvoj v oblasti vedy
a techniky umoziluje v socidlnom inzinierstve vyuzivat metody a prostriedky, ktoré sme

doteraz nepoznali, resp. nemali k dispozicii'®’.

Zaver

Vzhl'adom na komplexnost’ a multidisciplinarny charakter hybridnej vojny, jej metod,
prostriedkov a cielov, je podobne ako pri terorizme potrebné prijat’ jednotni definiciu.
Hybridna vojna a z nej vyplyvajice hybridné hrozby napriek tomu, ze nie su ,,novodobou

8

zbrafiou* maju ¢im d’alej sofistikovane;jsi charakter, ¢o stazuje odhalenie'®® &i uz $tatnych alebo

nestatnych aktérov.

Byvaly americky minister obrany Robert M. Gates uz v roku 2009 na margo skaly
moznych hrozieb v rdmci priprav vyvéazenej stratégie Pentagonu uviedol, ze v buducnosti je
mozné oCakavat’ eSte vacsie mnozstvo deStrukénych nastrojov a taktiky, od sofistikovanych az
po jednoduché, ktoré budu uplatnované v hybridnych konfliktoch alebo este v komplexnejsich

forméch boja. 1>
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Vybrané modely a systémy zamerané na komunikaciu

Jana Zachar Kuchtova
Anotacia

Komunikécia medzi ¢lovekom a technickym prostriedkom spociva v zadani prikazu, ktory nasledne zariadenie
splni. Prikaz méze byt’ v podobe textu, hlasového vstupu, gesta alebo iného interakéného signalu, v zavislosti od
pouzité¢ho vstupného zariadenia a technolégie. Tento prikaz je potom spracovany pocitacom, ktory vykonava
prislusné operacie a poskytuje odpoved’ alebo vykonava ziadant akciu. Komunikacia medzi ¢lovekom a pocitacom
moze byt obojsmernd, priCom pocita¢é mdze poskytovat’ informacie a odpovede na otazky cloveka alebo
vyzadovat’ d’alSie vstupy na presnejSie zadanie ulohy. Generativnym pred-trénovanim jazykového modelu na
roznorodom korpuse neoznaceného textu je mozné zvysit’ uroven komunikacie medzi ¢lovekom a programom/
technickym prostriedkom. Prispevok obsahuje informacie o konverza¢nych jazykovych modeloch, ich vyvoji,
vyuziti a potencidlnych vyhodach a jeho ciel'om je popisat’ vyvoj modelov a systémov zameranych na konverzaciu
so zameranim sa na ChatGPT, jazykovy model vyvinuty spolo¢nostou OpenAl.

Kricové slova

Komunikécia, jazykovy model, generativny predtrénovany jazykovy model, ChatGPT

Annotation

Communication between a human and a technical device involves giving a command that the device will
subsequently execute. The command can take the form of text, voice input, gesture, or other interactive signals,
depending on the input device and technology used. This command is then processed by a computer that performs
the relevant operations and provides a response or carries out the requested action. Communication between a
human and a computer can be bidirectional, with the computer providing information and answers to human
questions or requiring further inputs for more precise task specification. By generatively pre-training a language
model on a diverse corpus of unlabeled text, it is possible to enhance the level of communication between a human
and a program/technical device. The post provides information about conversational language models, their
development, usage, and potential benefits, with the aim of describing the evolution of models and systems focused
on conversation, with a specific focus on ChatGPT, a language model developed by OpenAl.

Key words

Communication, language model, generative pre-trained language model, ChatGPT.

Uvod

Stcasnd moderna l'udska civilizcia je vyraznym sposobom ovplyvnend prehlbujiucimi
sa globalizacnymi procesmi, ktoré sa vo vac¢sej ¢i mensej miere prejavuju vo vsetkych sférach
zivota naSej spolo¢nosti a ktoré podporuju dynamiku vyvoja v jednotlivych oblastiach. Jednou
z najdynamickejsie sa vyvijajucich je oblast informaénych a komunikaénych technologii.®

To, ze novodobé technoldgie a s nimi suvisiace vymozenosti st oproti minulosti na vzostupe je

160 TVANCIK, R. 2022. Socialne siete ako priestor pre §irenie kon3piraénych teorii a dezinformacii. In Ndrodnd a

medzindrodna bezpecnost’ 2022 — zbornik vedeckych prispevkov z 13. medzindrodnej vedeckej konferencie.
Liptovsky Mikulas : Akadémia ozbrojenych sil generala M. R. Stefanika, 2022, s. 154
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v dnesnej dobe uz relativne bezné. Limity, ktoré klasicki komunikaciu obmedzovali na
bezprostredné stretnutie tvarou v tvar s konkrétnou osobou, uz davnejSie prestali existovat,
pricom uveritel'nost’ virtudlneho sveta a interaktivita sa neustale postvaju k vacsej dokonalosti.
161 Ak by dnes dosiel nickto s novou znackou smartfonu, neslo by o ni¢ unikétne, ¢o by
vzbudilo vacsiu pozornost. Ak je vSak implementovany jazykovy model zalozeny na
technoldgii hlbokého ucenia a neurénovych sieti, ktoré doteraz bolo na vyspelej urovni skor
filmovym motivom ako realitou, je prirodzené, Ze to nie len v odbornom ale aj laickom svete,
vyvola rozruch aziska si zaujem spravidla vo vsetkych oblastiach. Je nepochybné, Ze
neurénové siete a modely hlbokého uéenia existuju uz dlhsi ¢as'®? ale ked’ze doslo k pokroku v
algoritmoch a ku rozvoju vypoctovych zdrojov nastal vyznamny pokrok v oblasti spracovania
prirodzeného jazyka a generativnych modelov. V poslednych piatich rokoch bol v doposial
nepoznanom kontexte spristupneny verejnosti jazykovy model za ucelom komunikacie
v Sirokej Skale jazykov. Vzhl'adom na to je cielom tohto prispevku v teoretickej rovine popisat’

komunikaciu s ChatGPT s ohl'adom na bezpecnost’ a tiez uviest’ praktické priklady z realnej

komunikacie s tymto nastrojom.

Vyvoj modelov a systémov zameranych na konverzaciu

Pri vyvoji modelov a systémov zameranych na konverzéiciu je ucelom simulovat’ a
interagovat’ s 'udskym jazykom. Ide najma o sposoby, akymi dany néstroj dokdze spracovavat’
a interpretovat’ prirodzeny jazyk aby sa o najviac priblizoval I'udskému jazyku. V zaciatkoch
sa pouzivali jednoduché preddefinované pravidld urcujuce, ako mé systém reagovat’ na
konkrétne podnety. Tento princip bol vel'mi obmedzeny a nedokézal reflektovat’ na obsirnejsie
alebo zloZitejSie vstupy pouzivatela. Neskor sa vyuzivala najma Statistika, ktora umoziovala
vytvorit’ Statistick¢é modely pracujuce s velkymi databazami s urcitou schopnostou predikcie
na zdklade pravdepodobnosti. V sti¢asnosti vyvoj pokroc¢il do podoby, v ktorej systémy

vyuzivaju rekurentné neurénové siete'®,

161 BACIGAL, I. HAJDUKOVA, T. HLAVICKA, L. Bezpe¢nost’ online komunikacie a ochrana dat 1. vyd. -
Bratislava : Akadémia Policajného zboru v Bratislave, 2016. - s. 11 - ISBN 978-80-8054-690-8

162 Ich vyvoj siaha az do 80. rokov 20. storodia.

163 Ak chceme po napisani slova vo vete predpovedat’, aké d’alSie slovo bude v tejto vete nasledovat’, potrebujeme
zobrat’ do tivahy predchadzajuce slova. Musime si teda nejakym spésobom pamétat’ historiu. Bezné neurénové
siete vSak takéto nieCo neumoziuji. Spracuvavaju vsetky vstupy len ako navzajom nezavislé a nevedia teda do
vystupu nijako premietnut’ ziadne informacie z doterajSich predchadzajucich vstupov. Na takéto a podobné
problémy vSak vieme pouzit’ rekurentné neurénové siete (stretnete sa aj so skratkou RNN). Ich aplikacie ndjdeme
okrem spracovania textu a re€i aj v analyze obrazu ¢i rozpoznavani hlasu. Hlavny rozdiel oproti klasickym
doprednym sietam je v tom, ze rekurentné siete povol'uji vo svojej architektire cykly. Citované z internetu:
https://umelainteligencia.sk/rekurentne-neuronove-siete/
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Stru¢ny prehl’ad vyznamnych modelov a systémov zameranych na konverzaciu:

Rok 1966 ELIZA

ELIZA bola jednym z prvych experimentalnych chatbotov. Bol to jednoduchy program,
ktory simuloval rozhovor s psychoanalytikom. ELIZA ,,odpovedala® na zaklade vzorov
vstupnych viet. ISlo o prvy priklad primitivneho spracovania prirodzeného jazyka, ktory
fungoval tak, ze spracovéaval odpovede pouZzivatelov na skripty - najznamejsi z nich bol
DOCTOR, ktory dokézal zapojit’ I'udi do rozhovoru, ktory sa ndpadne podobal na rozhovor s
empatickym psychologom. ELIZA bola implementovana pomocou jednoduchych technik

prirad’ovania vzorov Offsite Link!%*

. Viaceri jej pouzivatelia ju brali prili§ vazne a to aj po tom,
¢o im Weizenbaum (tvorca ELIZY) vysvetlil, ako to redlne funguje. "Weizenbaum bol
Sokovany, Ze jeho program brali vazne mnohi pouzivatelia, ktori mu otvorili svoje srdcia. Zacal
filozoficky uvazovat o dosledkoch umelej inteligencie Offsite Link a neskor sa stal jednym z jej

poprednych kritikov. "™

Rok 1995 ALICE

ALICE (Artificial Linguistic Internet Computer Entity) bol chatovaci program vyvinuty
Richardom Wallaceom, ktory sa snaZzil vytvorit' chatbota, ktory by bol schopny imitovat
konverzacie s ¢lovekom tym, Ze uplatiiuje urcité pravidla zhodovania heuristickych vzorov
porovnavani na vstup ¢loveka. InSpiroval ho Weizenbaumov program ELIZA.

Tento program ziskal trikrat Loebnerovu cenu'®

a sice nebol schopny zlozit’ Turingov
test, pretoZe aj prilezitostny pouzivatel' Casto odhalil pritomnost mechanickych aspektov v
kratkych rozhovoroch ale aj napriek tomu iSlo v danych rokoch o najlepsi program pribliZzujuci

sa I'udskej komunikécii.

Rok 2006 Jabberwacky

Ide o chatbot, ktory vyvinul britsky programator Rollo Carpenter. PouZiva strojové
ucenie a konverziacie s nim st neStruktirované, spontdnne a interakcia s nim je zdbavna.

Vychédzal z technolégii strojového ucenia a kombinoval pravidla a vzory zo vstupnych dat s

164 Hypertextovy odkaz, ktory vedie na stranku alebo zdroj mimo konkrétnej webovej lokality.

165 NORMAN, J. Joseph Weizenbaum Writes ELIZA: A Pioneering Experiment in Artificial Intelligence
Programming. [online] [cit. 05.05.2023]. Dostupné na internete:
https://www.historyofinformation.com/detail.php?id=4137

166 Sttaz, v ktorej sa na zdklade Turingovho testu posudzovala schopnost’ programov umelej inteligencie
simulovat’ I'udsku konverzaciu. ALICE vyhrala v roku 2000, 2001 a 2004.
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generativnym modelovanim. Aj napriek tomu, Ze vjeho odpovediach dochadza
k nepresnostiam a oproti suc¢asnému pokroku je obmedzeny, tvoril vyznamnu ulohu pri rozvoji

chatbotov.

Rok 2008 Google Voice Search

Na vyuzitie sluzby VoiceSearch od Google bolo potrebné, aby pouzivatel’ zavolal na
¢islo vyhladavacieho systému Google Voice, pockal na slova ,, Povedzte svoje klucové slova
vyhladavania®, ktoré néasledne povedal a pockal na aktualizaciu stranky, pripadne klikol na
odkaz zobrazujuci stranku vyhladdvania. V sGi€asnosti je dostupné sluzba Google Assistant,
ktora funguje na principe rozpoznavania reci a spracovania prirodzené¢ho jazyka (vid’ rok 2016

Google Assistent).

Rok 2010 Siri

Siri je hlasovy asistent vyvinuty spolonostou Apple. Siri je rozSirenym hlasovym
asistentom pre mobilné zariadenia, ktory umoziuje pouzivatel'om zadéavat’ otazky a vykonavat’
ulohy pomocou hlasovych prikazov. Z pohl'adu popularity patri Siri medzi jeden

z najpouzivanejSich hlasovych asistentov.

Rok 2016 Google Assistant

Google Assistant je hlasovy asistent vyvinuty spolo¢nostou Google dostupny na
roznych platformach, ktory ponuka Siroké spektrum funkcii a schopnosti, napriklad
vyhl'adédvanie informacii - pouZivatel’ moze klast’ otazky alebo hovorit’ prikazy na ktoré mu
Google Assistant poskytne odpovede, vykonéavanie pozadovanych tloh - ovladanie zariadeni v

domaécnosti, naplanovanie udalosti, odosielanie sprav, prehravanie hudby a mnoho d’al$ich.

OpenAl GPT

Spolo¢nost” OpenAl sa zaoberd vyskumom a nasadenim umelej inteligencie v takom

zmysle, aby umela vieobecna inteligencia bola prinosom pre celé l'udstvo.’

Princip ,,inteligentnej” komunikdcie medzi c¢lovekom a strojom spociva najmé

v schopnosti strojového ucenia, ktorym je mozné docielit’ aby sa ten naucil napriklad:

e VsSeobecnym znalostiam z réznych oblasti (vedy, historie, geografie, umenia, Sportu,

zébavy a pod.),

167 OpenAL [online] [cit. 06.05.2023]. Dostupné na internete: https://openai.com/about

175



e jazykovym schopnostiam a gramatike v réznych jazykoch,

e matematickym problémom a zakladnym vypoctom,

e poskytovaniu radd a odpovedi na otazky tykajtcich sa bezného Zivota, zdravia, technologii,
vztahov a d’alSich tém,

e porozumeniu l'udskej reci a schopnosti konverzacie,

e schopnosti reagovat’ na rézne otazky a poskytovat relevantné informacie a odpovede.
ChatGPT

Skratka GPT Generative Pre-Trained Transformers v preklade znamena generativne

predskolené transformatory (d’alej len ,, GPT*).

GPT modely strojového ucenia, ktoré sa pouzivaju pri ulohach, ktoré stvisia so
spracovanim prirodzeného jazyka a ktoré su vopred pripravené na obrovské mnozstvo udajov.
Z nich nasledne vytvéraji zmysluplné odpovede, ktoré reagujii na poziadavky pouzivatel’a aj
napriek tomu, ze na dané konkrétne reakcie neboli vopred programované. V zmysle
historického vyvoja umelej inteligencie zameranej na komunikéaciu s l'ud'mi ide, ¢o sa tyka
vyuzitelnosti umelej inteligencie v ramci komunikécie, o prelom v spracovavani prirodzené¢ho
Pudského jazyka strojom. Pokrokovym aspektom je najméd okamzita schopnost’ reagovat’ na
pouzivatela s doposial’ najlepsou presnostou.®® ChatGPT predstavuje vyznamny prelom v

interakcii ¢loveka s poéitaom kvoli jeho pokroéilej technologia AI/NLP6°,

OpenAl GPT (2018): Ide o model umelej inteligencie vyvinuty spolo¢nost’ou OpenAl.
Bol predstaveny v roku 2018 a predstavuje vyznamny krok v pred-trénovanych jazykovych
modeloch. ChatGPT je schopny generovat’ plynuly a koherentny text a méze byt pouZity na

rozne Ulohy, vratane konverzacie. Trénovany je na 117 milidnoch parametrov.

OpenAl GPT-2 (2019): Ide o vylepSenu verziu modelu ChatGPT. Bol predstaveny v
roku 2019. GPT-2 je schopny generovat text vo vysokej kvalite a je schopny odpovedat’ na
otazky a poskytovat’ r6znorodé informacie. Model je open source a je trénovany na viac ako
1,5 miliarde parametrov, aby sa generovala d’al$ia sekvencia textu pre danu vetu. GPT-2 ma 10-

nasobok parametrov a 10-nasobok tidajov svojho predchodcu GPT. NajcastejSie obmedzenia su

168 FAWAD, A. GPT-1 to GPT-4: Each of OpenAl's GPT Models Explained and Compared. [online] [cit.
06.05.2023]. Dostupné na internete: https://www.makeuseof.com/gpt-models-explained-and-compared/

169 Artificial Intelligence/ Natural Language Processing je v preklade umela inteligencia/ spracovanie prirodzeného
jazyka
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opakujuci sa text, nepochopenie vysoko odbornych a Specializovanych tém a nepochopenie

kontextovych fraz.

OpenAl GPT-3 (2020): GPT-3 je vylepSend verzia modelu GPT-2. Je to jeden z
najvacsich a najvykonnejsich modelov umelej inteligencie. GPT-3 dokaze generovat’ texty vo
vysokej kvalite, odpovedat’ na otazky a poskytovat’ réznorodé¢ informacie. Vyznacuje vysokou
uroviou jazykovej schopnosti a ma vel’ky potencial v réznych aplikaciach. Trénovany je na 175
miliardach parametrov, ¢ize viac ako 10-nasobku velkosti GPT-2. Bol trénovany na mnozine

tdajov s otvorenym zdrojovym koédom s nazvom ,, Common Crawl "

a inych textoch z
OpenAl, ako su zaznamy z Wikipédie. DokaZe spracovat’ viac $pecializovanych tém ako GPT-
2, ktory mal problém pri tlohach v Specializovanych oblastiach. GPT-3 dokaze odpovedat’ na
otazky, pisat’ eseje, sumarizovat’ text, realizovat’ jazykovy preklad a generovat pocitacové

kody.17t

OpenAl GPT-3,5: Je zalozeny na GPT-3 ale disponuje menej parametrami (1,3
miliardy). Bol navrhnuty na l'udské hodnoty s cielom urobit’ systémy Al prirodzenejsSie a
bezpeCnejSie pre interakciu s beznym pouzivatelom. Aby bola interaktivnej$ia, vyuziva
podoblast’ Al znamu ako Reinforcement Learning from Human Preferences (RLHF), ¢o

znamen3, Ze Pudska spitna viizba sa pouziva na zlep$enie algoritmov strojového uéenia.’

OpenAl GPT-4: Je zalozeny na zvySenej bezpecnosti - 82 % mensia pravdepodobnost’
odpovedania na nepovoleny obsah, 40 % vysSiu pravdepodobnost’ posktovania vecnejSich
odpovedi v porovnani s GPT-3.5. DokdZe pouzit' obrazky ako vstupy na rozpoznavanie
objektov, oproti GPT-3.5, ktord reaguje len na textové vyzvy. Zaroven dokaZze vygenerovat

odpovede s viac ako 25 000 slovami.l’®

170 Projekt, ktory sa zaoberd zhromazd'ovanim a spristupfiovanim velkého mnoZstva webovych dat. Jeho cielom
je vytvorit’ verejne dostupny a volne pouzitelny zdroj idajov o webe, ktory méze byt’ vyuzity pre rozne ucely, ako
je vyskum, vyvoj aplikacii a analyza dat. Funguje tak, Ze pravidelne prechadza internet a stahuje webové stranky.
Jeho crawler (robot) prechadza odkazy na strankach, sleduje ich a stiahne ich obsah. Tieto data st potom
spracované, indexované a ulozené do vel'kej verejnej databazy, ktora je nasledne dostupna pre pouzivatel'ov.

M vU, K. GPT-2 (GPT2) vs. GPT-3 (GPT3): The OpenAl Showdown. [online] [cit. 07.05.2023]. Dostupné na
internete: https://dzone.com/articles/gpt-2-gpt2-vs-gpt-3-gpt3-the-openai-showdown

172 IFFORT. [online] [cit. 07.05.2023]. Dostupné na internete: https://blog.iffort.com/2023/03/31/gpt-3-vs-gpt-3-
5/

173 KRALOVANSKY, J. Co je to GPT-4, preco sposobil osial’ a &im sa lidi od povodného ChatGPT? [online] [cit.
07.05.2023]. Dostupné na internete: https://www.techbox.sk/co-je-to-gpt-4-preco-sposobil-osial-a-cim-sa-lisi-od-
povodneho-chatgpt
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Priklad fungovania ChatGPT na hadanke
Pokus bol realizovany na polozeni vymyslenej hadanky:

Ked utedie neprezijes. Co je to?

Toto znie ako hadanka o nie¢om, o je zvytajne nebezpedné a mdZe byt smrtelné, ak sa mu

nevyhnete. MoZno by to mohlo byt nieo ako "lava” alebo "priliv*, kde ak sa nahodou

v a W

N e e N e

Skus to eSte raz. Ak by to bolo niec¢o nebezpedné a utieklo to, uz by to nespdsobilo smrt.
Takze nie je to ni¢ nebezpecné.

Dakujem za dodatoénii napovedu. TakZe hladdme nieco, ¢o utiect méze, no zéroveri by to
nepredstavovalo nebezpecenstvo a nechrozovalo by to nase zdravie alebo Zivot. Mohlo by
to byt napriklad "¢as", pretoZe ak cas utecie, uz sa nevrati a moZeme prist’ o neopakovatelné
prileZitosti alebo zaZitky, ale samotny cas nie je nebezpedny a neohrozuje naie zdravie alebo
Zivot.

Obrazok 2 Spravna odpoved’ ChatGPT na hadanku

Zdroj: vlastné spracovanie

ChatGPT prvotne poloZeni hadanku zodpovedal nespravne, pricom identifikoval
a zameral sa na slovo ,, neprezijes . To si spojil s nebezpeCnymi situaciami, pri ktorych hrozi
zranenie ¢i smrt’. Nasledne mu bolo pouzivatelom vysvetlené, Ze jeho vysledok nie je spravny

a bol vyzvany aby odpovedal znova.

Pokus s rovnakou hadankou bol zopakovany o 2 mesiace neskor, pricom ChatGPT na

hadanku odpovedal na prvy pokus spravne.

Ked' utecie neprezijes, €o je to?

Hadam je to ¢as. Ked' utecie, uz ho nedokazeme zastavit a prezit ho v

minulosti.

Obrazok 3 Opitovne spravna odpoved’ ChatGPT na hadanku

Zdroj: Vlastné spracovanie

178



Na pouzitom priklade je mozné vidiet, akym sposobom spracovava ChatGPT zadany
text a jeho naslednti schopnost’ opravit’ svoj vysledok. Zarovenn sa moze zdat, ze na zéklade

strojového ucCenia spravnu odpoved’ naucil a zopakoval ju aj o dva mesiace.

Hédanka bola preto opit’ niekol'’ko krat zopakovana.

Aka je spravna odpoved na hadanku: Ked' utecie neprezijes?

Spravna odpoved na hadanku "Ked' utecies, neprezijes" zavisi od
kontextu hadanky, ktory nie je jednoznacCne definovany. Existuje
viacero moznych odpovedi na tuto hadanku, napriklad "dych", "¢as"
alebo "zivot". Tieto odpovede zdéraznuju koncepty, ktoré su délezité
pre nade prezitie a nie je mozné ich zachytit alebo vratit spat, ak raz
prejdu.

Obrazok 4 Dalsia odpoved” ChatGPT na hadanku

Zdroj: vlastné spracovanie

Vsetky d’alSie opakované pokusy sa vzt'ahovali k odpovedi ChatGPT, ze by mohlo ist’

o dych, zivot alebo cas.

Zaver

Ugelom modelov a systémov zameranych na komunikéciu, ktoré su zalozené na
principe spracovania prirodzeného jazyka a strojového ucenia, je zlepSit' a zjednodusit
komunikaciu medzi 'ud'mi a technickymi zariadeniami, ktoré st schopné na zaklade ziadosti
pouzivatela poskytovat informadcie, vykonavat ulohy, hl'adat’ odpovede na otazky, riadit
zariadenia a mnoho d’alSieho. Ich vyuzitel'nost’ je mozné n4jst’ v mnohych oblastiach, pocnuic
osobnymi potrebami jednotlivcov, cez marketing, preklady, zdravotnictvo, cestovanie, analyzy
udajov, predikcie a mnoho d’alSieho. Netreba vSak opomenut’ aj odvratent stranu, ktorou je
hroziace riziko zneuzivania tychto modelov a systémov na hackerské utoky, podvody, phishing,
ziskavanie informadcii, ku ktorym by sa za inych okolnosti pouZivatel’ nemusel dostat’ a ktoré
by mohol zneuZit’ na protispoloc¢ensku ¢innost’, Sirenie dezinformacii, prostrednictvom ktorych
moze dojst k manipulacii s verejnou mienkou, propagandu, ktoré moézu vyustit az do
informacnej vojny: ,,Informacnd vojna je ponimand aj ako ideologické ovplyviiovanie

protivaika, pricom sa na tento ucel vyuziva Siroké spektrum nastrojov, ako su napriklad

179



dezinformdcie ¢i propaganda, alebo diplomacia, vojensky natlak a pod.“*’. Preto je nutné
uvazit’ bezpecnost’ stvisiacu s touto formou elektronickej komunikécie skor, ako je dostupna
pre Siroku verejnost’. Aj napriek tomu, Ze sa vyvojari snazia odstranit’ vSetky bezpecnostné
diery, az realni pouzivatelia odhalia d’alSie. Ak st ti na ,,dobrej* strane, v tom najlepSom pripade
taktto zraniteI'nost’ nahlasia. Ak s na strane ,,zlej* nie len ze takéto zraniteI'nosti, ak uz o nich
vedia, mdézu zneuzit' ale mnohi sa zameriavaju priamo na ich vyhladavanie. Dal§im
neopomenutelnym rizikom je strata zdujmu o vyhladévanie relevantnych informacii a
spolichanie sa len na informacie, ktoré poskytuje napriklad ChatGPT. V sucasnosti vSak stale
preukazuje relativne vysokl chybovost, ktort poukéze ako odpoved’. Okrem iného ChatGPT
nie je nastaveny na uvadzanie zdrojov, z ktorych ¢erpa a to ani po vyzve pouzivatela aby takyto
zdroj uviedol: ,, Ospravedinujem sa, ale ako strojovy model nemam priamy pristup k internetu
alebo moznost' poskytovat' odkazy na konkrétne zdroje. Moje odpovede su zalozené na
znalostiach, ktoré som nadobudol pocas svojho trénovania na zdklade obrovského mnozZstva
textovych materidlov z réznych zdrojov.“™ V zmysle uvedeného je preto zaverom tohto
prispevku, ze vyvoj modelov a systémov zameranych na komunikaciu je preukazatelne na
vzostupe, pri€om je mozné stotoznit’ sa s tvrdenim, Ze ide o prelomovy pokrok vo vyuzivani
umelej inteligencie na generativne spracovanie prirodzeného jazyka. No napriek prvotnému
entuziazmu je potrebné zohladnovat v prvom rade bezpecnost, existujuce obmedzenia
jazykovych modelov aich schopnosti komunikovat’ s l'ud'mi (aj napriek tomu, Ze navonok
posobi uz dnes velmi doveryhodne) a v neposlednom rade uvedomovanie si, ze stale ide
o komunikaciu s umelou inteligenciou, ktora vykonava tlohy na zaklade vstupnych informécii
aich spracovania ale nikdy nenahradi tvorivost, empatiu, kritické myslenie, stcit a d’alSie
vlastnosti typické pre ¢loveka. Pravdepodobnym smerovanim v tejto oblasti je nachadzanie
vzajomnej spoluprace a synergického posobenia medzi 'ud'mi a umelou inteligenciou, ktoré
umozni 'udstvu dosiahnut’ nové tirovne vykonu a produktivity. Vel'ky potencial mozno vnimat’
napriklad v oblasti ekologie, kde modely a systémy zamerané na komunikaciu moézu slazit’ ako
podpora v rieSeni ekologickych problémov. ChatGPT by mohol byt vyuZity na zlepSenie

porozumenia a komunikécie v oblasti Zivotného prostredia.

174 [VANCIK, R., MULLEROVA, J. Dezinformacie ako hybridna hrozba $irena prostrednictvom socialnych sieti.
In Policajna teoria a prax, 2022, roc. 30, €. 3, s. 25
175 Odpoved’ ChatGPT na poziadavku uviest’ zdroj, z ktorého &erpal pri svojej odpovedi
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