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PRIPRAVENOST STATNEJ A VEREJNEJ SPRAVY A
KRITICKEJ INFRASTRUKTURY NA ZVLADANIE
ELIMINACIE HYBRIDNYCH HROZIEB NA SLOVENSKU

READINESS OF THE STATE, PUBLIC ADMINISTRATION,
AND CRITICAL INFRASTRUCTURE TO MANAGE THE
ELIMINATION OF HYBRID THREATS IN SLOVAKIA

Antonin KORAUS — Miroslav GOMBAR

Abstract

The readiness of the state, public administration, and critical infrastructure for
effective management and elimination of hybrid threats is highly important in
the Slovak Republic. Hybrid threats involve a combination of conventional and
unconventional methods used by both state and non-state actors to
undermine the security, stability, and sovereignty of the country. In Slovakia,
it is necessary to assess and strengthen the readiness of various entities to
respond to and counter hybrid threats. This includes the state, which plays a
central role in formulating policies and strategies to address these threats. The
state must have a comprehensive understanding of hybrid threats and the
ability to coordinate efforts across different sectors and institutions. Equally
important is the readiness of public administration, which includes government
agencies, departments, and personnel responsible for implementing policies
and making decisions. Public administrators need to be familiar with hybrid
threats and have the necessary knowledge and resources for an effective
response. This involves establishing effective communication channels,
conducting risk assessments, and developing plans for potential threats.

Keywords: Public administration, critical infrastructure, hybrid threats,
security, stability, sovereignty.

uvoD

Pripravenost Statnej a verejnej spravy a kritickej infrastruktary na
zvladanie hybridnych hrozieb sa liSi podla krajiny a organizacie. S hybridnymi
hrozbami sa Casto stretdvame v digitalnom priestore, kde su kombinované
tradi€né a kybernetické hrozby. Tieto hrozby mézu zahffiat' kybernetické
utoky, dezinformaciu, manipulaciu socialnymi médiami, sabotaz, terorizmus a
dalSie formy destabilizacie.
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Pretoze hybridné hrozby maju Casto komplexny charakter, ich
odstrafiovanie a predchadzanie vyZzaduje integrovany pristup, spolupracu a
koordinaciu medzi réznymi sektormi a organizaciami. Statne a verejné spravy
Casto prijimaju opatrenia na zvySenie svojej odolnosti vocli hybridnym
hrozbam. Tieto opatrenia mézu zahfiat zlepSenie kybernetickej bezpecnosti,
zvySenie informacnej gramotnosti obCanov, vytvaranie skupin na rychlu
reakciu a spolupracu so sukromnym sektorom a medzinarodnymi partnermi.

Konkrétne informacie o pripravenosti Statnej a verejnej spravy na
eliminaciu hybridnych hrozieb v roku 2023 je mozné si overit’ prostrednictvom
najnovsich zdrojov informacii, ako su vladne spravy, odborné Studie alebo
spravy zodpovednych institucii pre bezpeénost a obranu v kazdej konkrétnej
krajine.

Opatrenia na ochranu pred hybridnymi hrozbami zahfiaju cely
komplex nastrojov. Tu je niekolko spésobov, ako mdze krajina reagovat na
hybridné hrozby:

1. Vytvorenie strategickych ramcov: Krajina by mala vypracovat strategické
ramcove politiky a plany, ktoré zahffaju opatrenia na zvladanie hybridnych
hrozieb. Tieto ramcové politiky by mali zahfiat' identifikaciu a hodnotenie
potencialnych hrozieb, urlenie zodpovednosti za ich zvladanie a
vytvorenie mechanizmov pre spolupracu medzi réznymi subjektmi.

2. ZlepSenie kybernetickej bezpecénosti. Kyberneticka bezpecnost je klucova
v boji proti hybridnym hrozbam. Krajina by mala investovat do zlepSenia
kybernetickej odolnosti a ochrany svojich kritickych informaénych
systémov a sieti. To zahffa pravidelné aktualizacie softvéru a systémoy,
Skolenie zamestnancov na pripravenost vocCi kybernetickym hrozbam,
aplikacia silnych autentifikatnych a autorizaCnych mechanizmov a
spolupracu s medzinarodnymi partnermi na zdielani informacii o hrozbach.

3. Vytvorenie systémov sledovania a analyzy informacii: Krajina by mala mat
vytvorené nastroje na sledovanie a analyzu informacii s ciefom
identifikovat' hybridné hrozby a dezinformacie. To zahffia monitorovanie
médii, socialnych sieti a inych zdrojov informacii na identifikaciu
propagandy, dezinformacii a podvodnych aktivit.

4. Posilnenie spoluprace a vymeny informacii: Krajina by mala spolupracovat
s inymi krajinami, medzinarodnymi organizaciami a sukromnym sektorom
na vymene informacii o hybridnych hrozbach a spolo¢nych opatreniach na
ich zvladanie. Tato spolupraca méze zahffiat vymenu spravodajskych
informacii, spolo¢né cvi¢enia a koordinované reakcie.

5. ZlepSenie povedomia a vzdelavania: Krajina by mala podporovat
povedomie o hybridnych hrozbach medzi svojimi ob&anmi, verejnymi
uradnikmi a zamestnancami kritickych infrastruktur. Vytvorenie programov
vzdelavania a osvety o hybridnych hrozbach moéze pomdct identifikovat a
odhalit’ tieto hrozby vcas.

6. Vytvorenie legislativy a pravnych nastrojov: Krajina by mala mat prislusné
pravne nastroje a legislativu, ktoré umoznuju identifikovat, vySetrovat’ a
trestat’ hybridné hrozby. Tieto pravne nastroje by mali zahfiiat opatrenia na
ochranu kritickych infrastruktur a predchadzanie dezinformaciam.

49



Political Science Forum Vol. 12, No. 1, 2023

Uvedené opatrenia by mali byt sucastou SirSej a komplexnej stratégie
na ochranu krajiny pred hybridnymi hrozbami. Situacia v kazdom State je
Specifickd a opatrenia sa musia prispésobit konkrétnym potrebam a
okolnostiam.

1 ¢o mébze Slovensko robit’ proti hybridnym hrozbam?

V ramci predlozenej Studie hodnotime nazory Studentov vybranych
vysokych 8kél v ramci Slovenskej republiky na otazku “Co moéze Slovensko
robit proti hybridnym hrozbam®. Vyskumu sa zucastnilo celkovo N=652
respondentov, pricom urcujucimi vstupnymi premennymi bol rod respondenta
(Rod), vek respondenta vyjadreny v ordinalnej Skale (VekR) atyp vysokej
Skoly (TypVS). V ramci poslednej analyzovanej vstupnej premennej sme sa
v ramci vyskumu zamerali na vysoku Skolu ekonomického typu a policajnu
akadémiu. Zakladna deskriptivna Statistika vyskumnej vzorky je uvedena
v tab.1.

Suhrnna tabulka pre vSetky polozky viacerych odpovedi Suéty/percenta na zaklade poctu
respondentov Viacero identickych odpovedi bolo ignorovanych
N=652 VekR TypVS TypVS Riadok
Rod ekonomicka policajna Sucty
Pocet 60 90 150
Stipec % 78,95% 51,14%
Riadok % menej ako 25 rokov 40,00% 60,00%
Ta?,};'ka 23,81% 35,71% 59,52%
Pocet 16 48 64
Stipec % 21,05% 27,27%
Riadok % 26 - 35 rokov 25,00% 75,00%
Ta?,};'ka 6,35% 19,05% 25,40%
Pocet 0 34 34
Stipec % | muz 0,00% 19,32%
Riadok % 36 - 45 rokov 0,00% 100,00%
Tabulka 0,00% 13,49% 13,49%
Pocet 0 4 4
Stipec % 0,00% 2,27%
Riadok % viac ako 46 rokov 0,00% 100,00%
Tat(’,/‘;”‘a 0,00% 1,59% 1,59%
Pocet 76 176 252
: Suaet
Tat(’,};'ka Y 30,16% 69,84% 100,00%
Pocet 148 144 292
Stipec % | Zena menej ako 25 rokov 69,81% 76,60%
Riadok % 50,68% 49,32%
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Ta%}(‘)'ka 37,00% 36,00% 73,00%
Podet 36 24 60

Stipec % 16,98% 12,77%

Riadok % 26 - 35 rokov 60,00% 40,00%

Tabulka 9,00% 6,00% 15,00%
Podet 16 16 32

Stipec % 7,55% 8,51%

Riadok % 36 - 45 rokov 50,00% 50,00%

Tabulka 4,00% 4,00% 8,00%
Pocet 12 4 16

Stipec % 5,66% 2,13%

Riadok % viac ako 46 rokov 75,00% 25,00%

Tabulka 3,00% 1,00% 4,00%
Poget 212 188 400

! sut
Ta'?,};'ka Y 53,00% 47,00% 100,00%

Tab. 1 Popis vyskumnej vzorky
Zdroj: vlastné spracovanie

Pre rieSenie skumanej oblasti nazorov Studentov na hybridné hrozby,
sme definovali zakladnu vyskumnu otazku: Ako vnimaju respondenti, Studenti
vysokych 8kél moznosti boja proti hybridnym hrozbam. Od tejto primarnej
vyskumnej otazky boli odvodené aj dalSie: Je rozdiel vo vnimani pojmu
opatreni proti hybridnym hrozbam z pohladu rodu, veku a typu vysokej Skoly?
Na zaklade definovanych vyskumnych otazok boli stanovené tri zakladné
vyskumné hypotézy:

H:: Existuje signifikantny vztah medzi rodom respondenta
a definovani opatreni v boji proti hybridnym hrozbam na zvolenej hladine
vyznamnosti a = 5 %.

H>: Existuje signifikantny vztah medzi vekom respondenta
a definovani opatreni v boji proti hybridnym hrozbam na zvolenej hladine
vyznamnosti a = 5 %.

Hs: Existuje signifikantny vztah medzi typom vysokej Skoly, na ktorej
respondent Studuje, a definovani opatreni v boji proti hybridnym hrozbam na
zvolenej hladine vyznamnosti a = 5 %.

Analyza prvej definovanej vyskumnej hypotézy poukazuje na
skutoCnost, ze 30,061 % vsSetkych respondentov by ako opatrenie proti
hybridnym hrozbam zvolilo mozZnost ,Zakaz vykonavania dcinnosti pre
organizacie a jednotlivcov finanéne podporovanych politickym rezimom,
ktorymi sa snazia destabilizovat' politicky systém na Slovensku“. Celkovo by
si tuto moznost’ zvolilo 35,714 % muzov a 26,500 % zien. Moznost ,Zakaz
¢innosti médiam, ktoré rozSiruju dezinformacné spravy“ si zvolilo celkovo
25,460 % respondentov a konkrétne 26,984 % muzov a 24,500 % Zzien.
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Moznost ,PreruSenie akychkolvek vztahov s krajinou, ktora vykonava
koordinované hybridné utoky na Slovensku® si vybralo celkovo 9,816 %
respondentov (7,937 % muzov a 11,000 % Zien), moznost ,Prerudenie
ekonomickych vztahov s krajinou, ktora vykonava koordinované hybridné
utoky na Slovensku® si zvolilo 8,589 % respondentov (7,937 % muzov a 9,000
% zien) anakoniec moznost ,Vyhostenie diplomatov tej krajiny, ktora
vykonava koordinované hybridné Utoky na Slovensku,” si zvolili celkovo 4,294
% respondentov (3,968 % muzov a 4,500 % Zzien). Odpoved ,neviem® si
vybralo az 2,779 % vSetkych respondentov, priCom tdto mozZnost si zvolilo
17,460 % muZov a 24,500 Zien. Z uvedenych vysledkov na zaklade
dosiahnutej hladiny vyznamnosti p = 0.0041 (x2 = 11.043, df = 5) je mozné
konStatovat, Ze na zvolenej hladine vyznamnosti a = 5 % existuje signifikantny
vztah medzi rodom respondenta a definovani opatrenia na boj proti
hybridnym hrozbam. Z detailnejSich vysledkov vzajomnych vztahov medzi
rodom a otazkou “Co méze Slovensko robit proti hybridnym hrozbam?*
zobrazenych na koreSpondenénej mape (obr.1) vyplyva, Ze muzi sa prioritne
priklanaju k moznostiam: Zakaz vykonavania cinnosti pre organizacie a
jednotlivcov finanéne podporovanych politickym rezimom, ktorymi sa snazia
destabilizovat’ politicky systém na Slovensku a Zakaz €innosti médiam, ktoré
roz8iruju dezinformacné spravy anaopak Zeny sa prioritne priklanaju
k moznostiam: Vyhostenie diplomatov tej krajiny, ktora vykonava
koordinované hybridné utoky na Slovensku, Prerusenie ekonomickych
vztahov s krajinou, ktora vykonava koordinované hybridné utoky na
Slovensku, PreruSenie akychkolvek vztahov s krajinou, ktora vykonava
koordinované hybridné utoky na Slovensku a Neviem.
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0.05 zdkaz Cinngsti médiam
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Obr. 1 KoreSpondenéna mapa analyzy vyskumnej hypotézy ¢.1
Zdroj: vlastné spracovanie

52



Political Science Forum Vol. 12, No. 1, 2023

Druha definovana vyskumna hypotéza analyzuje vztah medzi vekom
respondentov aotazkou ,Co méze Slovensko robit proti hybridnym
hrozbam?“ Z odpovede s najvacsou pocetnostou (30,061 %) a to konkrétne:
Zakaz vykonavania c¢innosti pre organizacie a jednotlivcov financne
podporovanych politickym rezimom, ktorymi sa snaZia destabilizovat’ politicky
systém na Slovensku si tuto mozZnost zvolilo 27,149 % respondentov
mladSich ako 25 rokov, 40,322 % respondentov vo veku 26 — 35 rokov, 33,333
% respondentov vo veku 36 — 45 rokov a 20,000 % respondentov starsich ako
46 rokov. Zaujimavé vysledky z pohlfadu vekovej Struktury nachadzame pri
moznosti: Zakaz Cinnosti médiam, ktoré rozSiruju dezinformacné spravy
(celkovo 25,460 %). Tuto odpoved si zvolilo 27,602 % respondentov mladSich
ako 25 rokov, 11,290 % respondentov vo veku 26 — 35 rokov, 36,363 %
respondentov vo veku 36 — 45 rokov a 30,000 % respondentov starSich ako
46 rokov. Vekova Struktura v moznosti ,Prerusenie akychkolvek vztahov s
krajinou, ktora vykonava koordinované hybridné utoky na Slovensku“ (celkovo
9,816 %) poukazuje na skutoCnost, Ze tuto variantu odpovede si zvolilo
10,407 % respondentov mladsSich ako 25 rokov, 6,451 % respondentov vo
veku 26 — 35 rokov, 12,121 % respondentov vo veku 36 — 45 rokov a 10,000
% respondentov starSich ako 46 rokov. Za vyhostenie diplomatov ako
moznosti opatrenia proti hybridnym hrozbam bolo 4,977 % respondentov
mladSich ako 25 rokov a 4,839 % respondentov vo veku medzi 26- 35 rokov.
Tato moznost si nezvolil Ziadny respondent star$i ako 36 rokov. Pomerne
podobné vysledky pri moznosti ,Prerusenie ekonomickych vztahov s krajinou,
ktora vykonava koordinované hybridné utoky na Slovensku“ pozorujeme pri
respondentoch mladSich ako 25 rokov (9,945 %) a respondentoch vo veku 26
— 35 rokov (8,045 %). SucCasne si tuto moznost vybrali iba 3,030 %
respondentov vo veku 36 — 45 rokov a ziaden respondent starsi ako 46 rokov.
A nakoniec moznost neviem, si zvolilo 19,909 % respondentov mladSich ako
25 rokov, 29,032 % respondentov vo veku 26 — 35 rokov, 15,152 %
respondentov vo veku 36 — 45 rokov a aZz 40,000 % respondentov starSich
ako 46 rokov. Z uvedenych vysledkov na zaklade dosiahnutej hladiny
vyznamnosti p = 0.0005 (x2 = 39.698, df = 15) je mozZné konstatovat, Ze na
zvolenej hladine vyznamnosti a = 5 % existuje signifikantny vztah medzi
vekom respondenta a definovani opatrenia na boj proti hybridnym hrozbam.
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Obr. 2 KoreSpondenéna mapa analyzy vyskumnej hypotézy ¢.2
Zdroj: vlastné spracovanie

Z detailnejSich  vysledkov vzgjomnych vztahov medzi vekom
respondenta a otazkou ,Co méze Slovensko robit proti hybridnym hrozbam?*
zobrazenych na koreSpondenénej mape (obr.2) vyplyva, Ze relativne uzke
vzgjomné vztahy medzi vekom aodpovedou na polozenu otazku
nachadzame pri respondentoch mladSich ako 25 rokov, ktori sa priklafaju
predov8etkym k moznostiam: Zakaz cinnosti médiam, ktoré rozSiruju
dezinformaéné spravy a PreruSenie akychkolvek vztahov s krajinou, ktora
vykonava koordinované hybridné utoky na Slovensku a pri respondentoch vo
veku 26 — 35 rokov sa odpovede hlavne priklanaju k moznostiam Zakaz
vykonavania €innosti pre organizacie a jednotlivcov finanéne podporovanych
politickym reZimom, ktorymi sa snazia destabilizovat’ politicky systém na
Slovensku a su€asne Neviem.

Tretia definovana vyskumna hypotéza analyzuje vztah medzi typom
vysokej $koly, ktorti respondent navstevuje a otazkou ,Co mdze Slovensko
robit proti hybridnym hrozbam?“ Z odpovede s najvac¢Sou pocetnostou
(30,061 %) ato konkrétne: Zakaz vykonavania Cinnosti pre organizacie a
jednotlivcov finanéne podporovanych politickym rezimom, ktorymi sa snazia
destabilizovat politicky systém na Slovensku si tuto moznost zvolilo 36,111 %
respondentov na ekonomickej vysokej Skole a 25,275 % respondentov na
policajnej vysokej Skole. Moznost' ,Zakaz Cinnosti médiam, ktoré rozSiruju
dezinformacné spravy“ si vybralo 15,278 % respondentov na ekonomickej
vysokej Skole a 33,516 % respondentov na policajnej vysokej Skole. Rovnako
rozdielne vysledky pozorujeme aj pri moznosti ,Prerusenie ekonomickych
vztahov s Kkrajinou, ktora vykonava koordinované hybridné uatoky na
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Slovensku®, kde si tuto variantu odpovede vybralo 12,500 % respondentov na
ekonomickej vysokej Skole a 5,495 % respondentov na policajnej vysokej
Skole a rovnako aj pri moznosti ,,Prerusenie akychkolvek vztahov s krajinou,
ktora vykonava koordinované hybridné utoky na Slovensku“ kde je pomer
obrateny, a tuto moznost preferovalo 5,556 % respondentov na ekonomickej
vysokej Skole a 13,187 % respondentov na policajnej vysokej Skole. Odpoved
neviem, vramci skumanej premennej si vybralo 23,611 respondentov
ekonomickej vysokej Skoly a 20,329 % respondentov policajnej vysokej Skoly.
Z uvedenych vysledkov na zaklade dosiahnutej hladiny vyznamnosti p =
0.0000 (x2 = 55.245, df = 5) je mozné konstatovat, Ze na zvolenej hladine
vyznamnosti a = 5 % existuje signifikantny vztah medzi typom vysokej Skoly
a definovani opatrenia na boj proti hybridnym hrozbam.
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Obr. 3 Korespondenéna mapa analyzy vyskumnej hypotézy ¢.3
Zdroj: vlastné spracovanie

Z detailnejSich vysledkov vzajomnych vztahov medzi typom vysokej
$koly, na ktorej respondent $tuduje, a otazkou ,Co méze Slovensko robit proti
hybridnym hrozbam?“ zobrazenych na koreSpondennej mape (obr.2)
vyplyva, ze relativne uzke vzajomné vztahy medzi vekom a odpovedou na
poloZzenu otazku nachadzame pri respondentoch, ktori Studuju na policajne;j
vysokej Skole a mozZnostami: Zakaz Ccinnosti médiam, ktoré rozSiruju
dezinformacné spravy a PreruSenie akychkolvek vztahov s krajinou, ktora
vykonava koordinované hybridné Gtoky na Slovensku. Su¢asne, respondenti,
ktori Studuju na ekonomickej vysokej Skole, prioritne si volia moznosti:
Vyhostenie diplomatov tej krajiny, ktora vykonava koordinované hybridné
utoky na Slovensku, PreruSenie ekonomickych vztahov s krajinou, ktora
vykonava koordinované hybridné utoky na Slovensku, Zakaz vykonavania
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¢innosti pre organizacie a jednotlivcov finanéne podporovanych politickym
rezimom, ktorymi sa snaZia destabilizovat’ politicky systém na Slovensku.
Moznost ,neviem“ tak, ako z analyzy vyplyva, prislucha v podobnej miere
jednej aj druhej analyzovanej skupine.

ZAVER

Na zaklade realizovaného vyskumu je mozné v zavere skonstatovat,
Ze vSetky tri definované vyskumné hypotézy sa na zaklade aplikacie
koreSpondencnej analyzy potvrdili. M6Zeme tak vyslovit zaver, ze odpoved
na zakladnu poloZenu otazku ,Co mdze Slovensko robit proti hybridnym
hrozbam?* zavisi ako od rodu a veku respondentov, tak aj od typu vysokej
Skoly, na ktorej respondenti Studuju.
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