Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihldsil sa do Googlu. Dalsie informaécie

Zakladné zistovacie polozky dotaznika

Aky je Vas rod?

Aky je Vas vek (v Case vypliiania dotaznika) ?

Vasa odpoved

Ake je Vase najvyssie dosiahnuté vzdelanie?
O zakladné vzdelanie
(O stredoskolské vzdelanie

vysokoskolské vzdelanie I. stupna

vysokoskolské vzdelanie II. stupia

O O O

vysokoskolské vzdelanie lI. stupna

Aky je Vas socidlny statut?
Student
nezamestnany

zamestnanec v Statnej alebo verejnej sprave

zamestnanec v stikromnej sfére

OO0 0OO0O0

iné



Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informécie

Tato Cast dotaznika sa dotyka vybranych aspektov hybridnych hrozieb. V

nasledujicich dvoch otdzkach si vyberte iba jednu moznost (10, ktora najviac
vystihuje Vage vnimanie problematiky hybridnej hrozby)

Ako chépete pojmu Hybridné hrozby?

Nezaregistroval som takyto problém.

Ide najmé o koordinovand politickd virtualnu aktivity, ktorej cielom je destabilizovat
politicky systém v inej krajine.

Ide najma o koordinovant aktivitu, ktorej ciefom je destabilizovat demokraciu v inej
krajine.

lde najmé o roznorodé aktivity vyuZivajlice dezinformdcie a falosné spravy s cielom
vyvolat paniku v inej krajine.

Ide najma o koordinovanti vojensku aktivitu, ktorej cielom je narugenie politického
systému inej krajiny.

Ide najmé o koordinovant dezinforma&nu kampan, ktorej cielfom je podkopanie
dovery k politickym elitam inej krajiny.

Ide najmé o koordinovant ekonomickd aktivitu, ktorej cielom je destabilizéacia
ekonomického systému inej krajiny.

O O O O O O 0o

Co méze Slovensko robit proti hybridnym hrozbam?

Zakaz Cinnosti médiam, ktoré rozsiruju dezinformadné spravy

Zakaz vykonavania ¢innosti pre organizacie a jednotlivcov finanéne podporovanym
politickym rezimom, ktory sa snaZi destabilizovat politicky systém na Slovensku.

Vyhostenie diplomatov tej krajiny, ktora vykonava koordinované hybridné utoky na
Slovensku.

Prerusenie ekonomickych vztahov s krajinou, ktora vykondva koordinované hybridné
utoky na Slovensku.

Prerusenie akychkolvek vztahov s krajinou, ktora vykondva koordinované hybridné
utoky na Slovensku.

O O O O O O

Neviem.



Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informacie

~ Tato Cast dotaznika sa d.o:tjka: jednotlivych zékl-adn;hh pilierov byﬁbridenyéh hrozieb.

V kazdej otazke priradte podla svojho uvaZenie stupef zdvaznosti, vyskytu,
zvladnutia. ' ' :

Priradte jednotlivym hybridnym hrozbam stupefi zavaznosti vo vztahu k ohrozeniu
Slovenskej republiky (pre kazdu hrozbu vyberte iba jednu moznost):

i malo stredne o o vysoko
nezavazné gy S zavazné S
zavazné zavazné zévaziné

Kyberneticka
bezpetnost O O O O O

Energeticka a
priemyselna
bezpetnost

O O
Strategicka
komunikacia O O
@) @

Pdsobenie
cudzej moci

O O O
O O O
O O O

Organizovany
zlogin,
strategicka
korupcia

O
O
O
O
O

O
O
O
O
O

Extrémizmus

Environmentaina O O O O O

bezpecnost



Z pohladu poéetnosti vyskytu, skiste jednotlivym hybridnym hrozbam priradit
frekvenciu jej realizacie (pre kazdu hrozbu vyberte iba jednu moznost):

Kyberneticka
bezpeénost

Energeticka a
priemyselng
bezpeénost

Strategicka
komunikacia

Pdsobenie
cudzej moci

Organizovany
zlocin,
strategicka
korupcia

Extrémizmus

Environmentalna
bezpeénost

nikdy

O

O

velmi
zriedka

O

O

casto

O

velmi ¢asto

O

O O O O

O

nepretrzite

O

O
O
O

O



Z pohladu zvladnutia jednotlivych hybridnych hrozieb zo strany Statu, skuste
priradit jednotlivym hybridnym hrozbam stupef zvladnutia (pre kazdd hrozbu
vyberte iba jednu moznost):

malo zvladnuté dobre vynikajuco
zvladnuté  priemerne  zvlddnuté  zvladnuté

Kyberneticka
bezpeénost O O O O O

nezvladnuté

Energeticka a
priemyselna
bezpeénost

O

komunikacia

Pbsobenie
cudzej moci

@ O & O
Strategicka O O O O
O O O O

Organizovany
zlo€in,
strategicka
korupcia

O
O
O
O
O

Extréemizmus

O
O
O
O
O

Environmentélna O O O O O

bezpecnost
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Dotaznik - Hybridné hrozby

Ak cheete ulozit svoj postup, Prihlasit sa do Googlu. Dalsie informécie

_ KYBERNETICKA BEZPECNOST

Z pohladu kybernetickej bezpeénosti, skiiste priradit jednotlivym hrozbam stupeii
ich déleZitosti vo vztahu k ohrozeniu $tatu (pre kazdd hrozbu vyberte iba jednu
moznost):

e malo stredne e S vysoko
nezavainé S . zavazné A
zavazné zavazneé zavazné

s O O 0O 0 O
Na:u:uéenie alebo
odolnosti 7 6 o o o o
infrastruktury
o O O 0 0 O
NaruSenie alebo

znizenie
bezpecnosti O O O O O

eGoverementu

Kyberterorizmus O O O O O
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihiasit sa do Googlu. Daldie informécie

Kyberneticka Spionaz

K jednotlivym moznostiam, priradte stupe rizika pre kazdu polozku (
1 - Ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 ~ vysoké riziko, 5 — kritické riziko )

Nedostatocna alokdcia finangnych prostriedkov na problematiku kyberneticke
bezpectnosti

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Niektory vyrobcovia a doddvatelia IKT majd vézby na vlady a bezpeénostné zlozky
inych statov.

siadne riziko O O O O o Kritické riziko

Outsorcing rieSeni kybernetickej bezpeénosti.

1 2 3 4 5

Siadne riziko O O O O o keitické rizike



Kybernetickd bezpeénost nie je riesena komplexne, systémovo ale iba operativne.

1 2 3 4 8

Ziadne riziko O O O O O kritické riziko

Nie st vhodne nastavené a aplikované politiky kybernetickej bezpeénosti.

1 P 3 4 5

Zladne riziko O O O O O kritické riziko

NedostatoCné preverovanie zamestnancoyv.

1 2 3 4 5

siadne riziko O O O O o0 RS FiS

Nedostatocné vzdeldvanie a osveta zamestnancov v oblasti kybernetickej
bezpelnosti.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Nakup IKT cez nedostatocne preverenych prostrednikov a bez znalosti
produktového refazca.

Ziadne riziko O O O O O kritické riziko



Citlive informacie s vystavené riziku neopravneného pouzitia v désledku
pouZzivania sukromnych prostriedkov (PC, telefén, tablet) pre pracovné Gcely.

ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Daldie informacie

Narusenie alebo zniZenie odolnosti IT infrastruktdry

K jednotlivym moznostiam, priradte stupe rizika pre kazdu polozku (
1 — ziadne riziko, 2 ~
nizke riziko, 3 — stredné riziko, 4 — vysoké riziko, 5 — kritické riziko i

Riziko napadnutia kritickej informacnej infrastruktiry kybernetickymi atokmi
prostrednictvom kybernetickej Spionaze, kriminalnymi organizaciami, hackermi
a pod.

Ziadne riziko O O O O O kritickeé riziko

Nedostatok finanénych prostriedkov na zabezpecenie potrebnych technickych

kurzov a najatie bezpeénostne preverenych odbornikov na IKT a kyberneticku
bezpecnost.

Ziadne riziko O O O O O kritické riziko

Strategické priemyselné odvetvia nie st zahrnuté do kritickej infrastruktury a ich

vybrane informacné systémy tak nemozu byt zahruté do kritickej informacnej
infrastruktury

ziadne riziko O O O O O kritickeé riziko



Zamestnanci §tatnej/verejnej spréavy nemaji dostatoéné povedomie
0 kybernetickej bezpetnosti.

ziadne riziko O O O O O kritické riziko

Nesystematicky realizované bezpeénostné testovania.

Ziadne riziko O O O O O kriticke riziko

Utoky na informadénu infrastruktaru prostrednictvom vyrobného, dodévatel'ského
a subdodavatel'ského retazca.

ziadne riziko O O O O O kritické riziko

Nespravna prioritizacia niektorych rezortov a instittcii pri planovani investicii do
bezpenostnych technoldgii a ostatnych IKT.

1 2 3 4 5

ziadne riziko O O O O O kritické riziko

Nedostatocna legislativna tprava kybernetickej kriminality

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko



Pouzivanie zastaralych systémov informaénej infragtruktiry.

1 2 3 4 5

ziadne riziko O O O O O

kritické riziko

Roztriestené systémy komunikaénych prostriedkov v statnej/verejnej spréave, ktoré

nedovoluji adekvatne efektivne vyuzitie tdrzby, zabezpecenie a kontrolu v realnom
case.

1 2 3 4 5

Siadne riziko O O O O o Kritické riziko

Neexistencia centralnych metodik pre pouzivanie prostriedkov vypoctovej techniky,
predovSetkym mobilnych zariadeni.

Siarlies Hziko O O O O O Kriticke:fizlko

Absencia povinnosti zabezpecenej (komercne $ifrovanej) emailovej a ingj
elektronickej komunikacie medzi &tatnymi/verejnymi institdciami a pracovnikmi
Statnej/verejnej spravy.

1 2 3 4 5

sladne riziko O O O O o kritické tiziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlsif sa do Googlu. Dalie informécie

Nepriatel'ské kampane

K jednotlivym moznostiam, priradte stuper rizika pre kazdi polozku (
1 - ziadne riziko, 2 —
nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 - kritické riziko )

Vplyvové a dezinformactné kampane na internete mozu mat médzu mat velky vplyv
na formovanie nalad obyvatelstva (vyvolanie spoloéenského nepokoja)

Ziadne riziko O O O O O kritické riziko

Siroké vyuzivanie prostredia socidlnych sieti kvéli ich medzinarodnému aspektu
a odlisného pristupu k slobode slova, ¢o umoznuje vo vy$sej miere vyuzivat ich na
sirenie nenavistnych a dezinformaénych kampani.

Ziadne riziko O O O O O kritické riziko

Struktira vlastnictva jednotlivych internetovych médii, ktoré mézu vo svojich
spravach sledovat rézne stkromné zaujmy, pripadne zaujmy inych statov.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko



Nedostatoéné preverovanie zamestnancov Statnej/verejnej sprévy, ktorf mézu
pracovat v prospech tretich stran.

Ziadne riziko O O O O O kritické riziko

Sucasna prdvna Uprava o slobodnom pristupe k informéciam, ktora moze ohrozif
kybernetickl bezpecnost, resp. je mozné ju zneuzit v ramci informacénych kampani.

Ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete ulozit svoj postup, Prihlasit sa do Googlu. Dalie informacie

Narusenie alebo zniZenie bezpeénosti eGoverementu

K jednotlivym moZnostiam, priradte stupen rizika pre kazdu polozku (
1 — Ziadne riziko, 2 -
nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 — kritické riziko )

Nedostatocné financovanie kybernetickej bezpecnosti a nedostatoéné finanéné
ohodnotenie pracovnikov v oblasti kybernetickej bezpecnosti.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Podcenovanie kybernetickych hrozieb v Statnej/verejnej sprave.

Ziadne riziko O O O O O kritické riziko

Nedostatocne zabezpecenie informacnych a kybernetickych systémov
Statnej/verejnej spravy, ktoré slizia na komunikaciu ob&anov so tatom.

1 2 3 4 5

ziadne riziko O O O O O kritickeé riziko



ZI¢é nastavenie politiky kybernetickej bezpe&nosti z tirovne $tatu.

Ziadne riziko O O O O O kritickeé riziko

Nedostato¢né vzdeldvanie zamestnancov statnej/verejnej spravy ohladom
kybernetickej bezpeénosti.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Nizka Uroven povedomia a vzdelania obyvatelstva o kybernetickej bezpednosti.

1 2 2 4 5

Ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informéacie

Kyberterorizmus

K jednotlivym moZnostiam, priradte stupen rizika pre kazdu poloZku (
1 - Ziadne riziko, 2 -

nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 — kritické riziko )

Vydieranie stétnych organoy, obchodnych korporécii alebo zastragenie spolocnosti.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Znicenie konkrétnej technoldgie (informacne;j, vyrobnej, prevadzkovej)

Ziadne riziko O O O O O kritické riziko

Vyradenie distriblcie energie (energeticky blackout).

Ziadne riziko O O O O O kriticke riziko



Ziskanie citlivych informécii spravodajského charakteru za Ggelom ich vyuzitia pri
kinetickom teroristickom Gtoku (vyber konkrétnych cielov a pod.)

Ziadne riziko O O O O O kritické riziko

Sirenie propagandy a materidlov na podporu stipencov radikalizaciea ich naboru,

1 2 3 4 3

Ziadne riziko O O O O O kritické riziko

Riadenie sympatizantov tretimi stranami a to predovsetkym ich vyvoldvanim ich
aktivity proti moznym cielom, planovanie teroristickych operacii, poskytovanie
spdtnej vazby a pod.

Ziadne riziko O O O O O kritické riziko

Nizka pripravenost bezpecnostnych zloziek na $pecifické digitalne prostredie
a posobenie v fiom.

Ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete ulozit svoj postup, Prihlasit sa do Googlu. Dalgie informacie

ENERGETICKA A PRIEMYSELNA BEZPECNOST

Z pohladu energetickej a priemyselnej bezpeénosti, skiste priradit jednotlivym
hrozbam stupei ich déleZitosti vo vztahu k ohrozeniu $titu (pre kazdu hrozbu
vyberte iba jednu moZnost):

G malo stredne Lo, vysoko
nezavazné . P zavaing L,
zavazné zavazné zavazné
Narusenie
dodavok
elektricke;
velkého
rozsahu
Narusenie
dodavok plynu
— O O O O @)
rozsahu
Narusenie
dodavok ropy
valicéhio O O @) O O
rozsahu
Surovinova
Priemyselna
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Dotaznik - Hybridné hrozby

Ak cheete ulozit svoj postup, Prihlasit sa do Googlu. Dalsie informéacie

Narusenie dodavok elektrickej energie velkého rozsahu

K jednotlivym moznostiam, prirad'te stupef rizika pre kazdu polozku (
1 = Ziadne riziko, 2 -
nizke riziko, 3 ~ stredné riziko, 4 - vysoké riziko, 5 - kritické riziko ¥

Starnuca zdrojové zékladfa a rovnako aj sietova infrastruktira,

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Vnimanie samozrejmosti vysokého §tandardu kvality a spolahlivosti dodavok.

Ziadne riziko O O O O O kritickeé riziko

Pouzivanie zastaralych informacnych systémov, ktoré nevyhovuj poziadavkam
kybernetickej bezpecnosti.

Ziadne riziko O O O O O kriticke riziko



Nedostatocne rozpracované legislativne normy, technické a technologické
predpisy, ktoré zbezpetuju kybernetickd bezpe¢nost v ramci inteligentnych sieti
(smart grids).

Ziadne riziko O O O O O kritické riziko

Fyzicke prerusenie dodavok elektrickej energie (sabotaz, teroristicky Utok, vojensky
atok...).

1 2 3 4 5

ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informacie

Narusenie dodavok plynu velkého rozsahu

K jednotlivym moZnostiam, priradte stuper rizika pre kazdd polozku (
1 - ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 - vysoké riziko, 5 — kritické riziko ¥

Relativne nizka diverzifikacia zdrojov zemného plynu.

1 2 3 4 S

Ziadne riziko O O O O O kritickeé riziko

Komercna prevédzka zasobnikov plynu - vtla¢anie plynu je ovplyvnené vyvojom
spotovych cien na europskych burzéch.

ziadne riziko O O O O O kritické riziko

Aplikacia pravidiel europskej legislativy.

1 2 3 4 5

Ziadne riziko O O O O O kriticke riziko



Absolutny nedostatok vlastnych zdrojov zemného plynu.

Ziadne riziko O O O O O kritické riziko

Nedostatocné prepojenie prepravnych trds zemného plynu.

Ziadne riziko O O O O O kritické riziko

Stat nema kontrolu nad prepravou zemneho plynu.

Ziadne riziko O O O O O kritické riziko

Snaha o nahradenie dodévok zemného plynu z Ruskej federécie.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalgie informacie

NaruSenie dodavok ropy velkého rozsahu

K jednotlivym moznostiam, priradte stupen rizika pre kazdu polozku (
1 - Ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 - vysoké riziko, 5 - kritické riziko )

Absencia vlastnych zdrojov ropy.

ziadne riziko O O O O O kriticke riziko

Obmedzeny vplyv $tétu na rafinériu.

Ziadne riziko O O O O O kritické riziko

Stét nema vo svojich zasobéch nizkosirovi (nerusku) ropu.

siadne riziko O O O O 0o Kiltieka riiko

Financne nakladny prechod rafinérii na spracovanie inej ako ,ruskej , ropy.

Ziadne riziko O O O O O kritické riziko



Dosledok protiruskych sankcii v oblasti dovozu ropy a spracovania tejto ropy.

ziadne riziko O O O ‘ O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihiasit sa do Googlu. Dalgie informacie

Surovinové bezpetnost

K jednotlivym moZnostiam, priradte stupef rizika pre kazdu polozku (
1 — ziadne riziko, 2 -
nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 ~ kritické riziko )

Vysledky geologickej prieskumnej &innosti st staré 30 az 50 rokov, ich kvalita,
zameranie a vypovedacia schopnost a tym padom aj vyuzitie je problematické
s ohlfadom na moderné technoldgie tazby a spracovanie.

1 2 3 4 5

Ziadne riziko O O O O O kritickeé riziko

Minimalna znalost o potencidle (izemia krajiny v oblasti novych high-tech surovin.

1 2 3 4 5

Ziadne riziko O O O O O kritickeé riziko

Uplny nedostatok vlastnych ekonomicky tazitelnych zdrojov rid aj Specifickej asti
nerudnych surovin.

Ziadne riziko O O O O O kritickeé riziko



Financne nékladny prechod rafinérie na spracovanie inej ako ,ruskej , ropy.

Ziadne riziko O O O O O kritické riziko

Malo rozvinuta surovinova diplomacia ako neoddelitelna sucast ekonomickej
diplomacie.

Ziadne riziko O O O O O kriticke riziko

Strata kontroly nad kritickou infradtruktirou, ktord patrila §tatu

siadne riziko O O O O O kritickérisiko

Obmedzovanie alebo likvidécia strategickych spracovatel'skych kapacit.

Ziadne riziko O O O O O kritické riziko

Preferencia ekologického piliera udrzatelného rozvoja spoloénosti (Green deal)

Ziadne riziko O O O O O kriticke riziko
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Dotaznik - Hybridné hrbzby

Ak cheete ulozit svof postup, Prihlasif sa do Googlu. Dalsie informécie

Priemyslovéa bezpecnost

K jednotlivym moznostiam, priradte stupefi rizika pre kazdu polozku (
1 — Ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 ~ vysoké riziko, 5 - kritické riziko ):

Nedostatok kvalifikovanych pracovnikov niektorych technickych oblasti.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Vyrazné naviazanie na jedno priemyselné odvetvie (automobilovy priemysel).

Ziadne riziko O O O O O kritické riziko

Nedostatocéna diverzifikacia vyvozu priemyselnej produkcie.

1 2 3 4 5

ziadne riziko O O O O O kritické riziko

Vyznamna rola zahrani¢nych investorov vo vaésich podnikoch.

Siadne riziko O O O O o Keticie ko



Dotaznik - Hybridné hrozby

Ak chcete ulozit svoj postup, Prihldsit sa do Googlu. Dalsie informéacie

STRATEGICKA KOMUNIKACIA

Z pohladu strategickej komunikéacie, skiste priradit jednotlivym hrozbam stupei
ich déleZitosti vo vztahu k ohrozeniu $tatu (pre kazdd hrozbu vyberte iba jednu
moZnost):
5 malo stredne L e vysoko
nezavazne A - Zavazne p e
Zavazne zavazne Zavazne
Systematické a
cielavedomé
. O O O O O

dezinformacii

Nejednoznacnost

zahrani¢ne O O O O O

politky

Presadzovanie
JJedného” nazoru

Zo strany O O O O O

vladnych
predstavitelov

Navrhy zakonov

obmedzujlce O O O O O

slobodu prejavu

Vypinanie
alternativnych O O O O O
médif
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalie informéacie

Strategicka komunikacia

K jednotlivym moZnostiam, prirad'te stupef rizika pre kazdi polozku (
1 - Ziadne riziko, 2 -
hizke riziko, 3 — stredné riziko, 4 — vysoké riziko, 5 — kritické riziko ):

Nedostatocneé znalosti/vedomosti ob¢anov o kompetenciach a zékladnych
funkcidch medzinarodnych organizacii.

Ziadne riziko O O O O O kritické riziko

Nedostatocné znalosti/ vedomosti obéanov o kompetenciach a funkcidch
zahrani¢nej politiky SR.

Ziadne riziko O O O O O kritické riziko

Absencia konzistentného/ jednotného hlasu zahraniénej politiky Slovenska. Tym
pribudajti negativne postoje obéanov na postavenie a poziciu zahrani¢nej politiky
SH.

Ziadne riziko O O O O O kriticke riziko



Nedostato¢né aktivita ministerstiev SR a inych organov ustrednej tatnej spravy pri
znizovani negativnych postojov/ nazorov na nadnarodné inétitdcie, integracné
procesy a otazky suverenity Slovenska.

Ziadne riziko O O O O O kritické riziko

Nedostatotna pozornost ministerstiev SR a inych organov dstrednej $tatnej spravy
pri znizovani negativnych/ konspiraénych stereotypov o zah ranicnej a
bezpecnostnej politike (NATO, EU a Slovenska)

Ziadne riziko O O Q O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZil svoj postup, Prihlasit sa do Googlu. Dalsie informacie

Strategicka komunikécia

V tejto
otdzke skuste vyjadrit mieru siihlasu s tvrdeniami podla

¢oho sa riadite pri vybere média, ktoré povaZujete za relevantny zdroj
informacii

(1 = dplne nesuthlasim, 2 - nesthlasim, 3 ~ neutralny postoj, 4 — stihlasim, 5 - (plne
suthlasim)

Zverejiiované clanky su zadarmo / bez poplatku

tplne nesthlasim O O O O O Uplne sdhlasim

Renomé a pozicia média v spoloénosti

tplne nesuhlasim O O O O O Uplne suhlasim

Forma uverejnenych ¢lankov

uplne nesthlasim O O O O O uplne suhlasim



Vyhovuje mi obsah média

tplne nesuhlasim O O O O O tplne suhlasim

Dané médium &itaju aj moji priatelia

Uplne nesthlasim O O O O O Uplne sthlasim

Médium ponuka iny pohlad na realitu

uplne nesthlasim O O O O O tplne sthlasim

Som zvyknuty na isty zdroj - médium, nemam potrebu preto experimentovat

1 2 3 4 5

tplne nesthlasim O O O O O Upline stihlasim

Citam dané médium kvéli jednotliveom, ktori pre neho pigu

tplne nesthlasim O O O O O Uplne suhlasim
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Dotaznik - Hybridné hrozby

Ak chcete uloZit svoj postup, Prihlasit sa do Googlu, Dalgie informacie

Strategicka komu_niké:éia

V tejto

otazke skiste vyjadrit mieru sihlasu s tvrdeniami podia

¢oho posudzujete informaciu za relevantn(: (1 - dplne nesiihlasim, 2 - nesdhlasim, 3 -
neutralny postoj, 4 - sthlasim, 5 - tplne sthlasim) :

Neriesim déveryhodnost informacii, pre&itam si spravu a sam posudim, ¢i je
pravdiva.

tiplne nesthlasim O O O O O Uplne suhlasim

Podla uvadzania relevantnych zdrojov na zéklade ktorych bola sprava vytvorena.

uplne nesthlasim O O O O O uplne suthlasim

Podla dévery k novindrovi, ktory vytvara informéciu/ spravu.

tplne nesthlasim O O O O O Gplne suhlasim



Podla spolahlivosti a povesti novinara.

uplne nesuhlasim O O O O O uplne suthlasim

Podla objektivnosti informdcie a jej mnohostrannosti.

Uplne nesthlasim O O O O O uplne suhlasim

Podla nestrannosti informacie.

1 2 3 4 5

Uplne nesthlasim O O O O O Uplne suhlasim

Podla toho, ¢i je informacia publikovana v médiach, ktoré jasne komunikuju svoje
nazory smerom k spolo¢nosti.

uplne nesdhlasim O O Q O O uplne suhlasim
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informacie

Strategicka komunikacia

V tejto
otazke skiste vyjadrit mieru stihlasu s tvrdenim Ze tzv.
hoaxy st vazny problém pre Slovensko

(1 - dplne nesthlasim, 2 ~ nesthlasim, 3 - neutrélny postoj, 4 - sihlasim, 5 - tplne
stihlasim) :

Nerozumiem ¢o je to hoax

tUplne nesthlasim O O O O O Uplne suhlasim

Nedokazem hoax identifikovat

uplne nesthlasim O O O O O uplne sthlasim

Pri hoaxe mi chybaju relavantné fakty a nemam to s &im porovnat.

1 2 3 4 5

uplne nesuhlasim O O O O O uplne sthlasim



Verim nazorom svojho okolia.

tplne nesdhlasim O O O O O uplne sthlasim

Hoaxy su vazny problém pre Slovensko

uplne nesthlasim O O O O O uplne sthlasim
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informacie

POSOBENIE CUDZEJ MOCI

Z pohladu strategickej komunikécie, skuste priradit jednotlivym hrozbam stuper
ich délezitosti vo vztahu k ohrozeniu $tatu (pre kazdu hrozbu vyberte iba jednu
moznost):

o malo stredne . e vysoko
nezavazné . s zavainé e
zdvazné zavazné zévazné
Ovplyviiovanie
verejnej mienky v O O O O O
krajine

Ovplyviovanie

verejnej spravy a

politickych O O O O O
predstavitelov

Ovplyviiovanie
spravania §tatu

prostrednictvom O O O O O

ekonomickych
nastrojov

Ziskavanie

zékonom O O O o O

chranenych
informécii

Ovplyviiovanie O O O O O

volieb
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dal§ie informécie

Posobenie cudzej moci |

K jednotlivym moznostiam, priradte stupen rizika pre kazdu polozku (
1 — Ziadne riziko, 2 -
nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 - kritické riziko ):

Podcenovanie hrozby pdsobenia cudzej moci na tkor inych hrozieb.

Ziadne riziko O O O O O kritické riziko

Absencia jednotného postoja k hrozbe naprie¢ celym politickym spektrom.

1 2 3 4 5

ziadne riziko O O O O O kritické riziko

Nejednoznacny postoj verejnosti k vnimaniu a existencii hrozby.

Ziadne riziko O O O O Q kritické riziko

Nevyhnutnost chrénit garantované préva a slobody (napr. sloboda prejavu).

ziadne riziko O O O O O kritické riziko



Slaba odolnost verejnosti proti ovplyviiovaniu a snahdm znizovat déveru v pravny
stat metédou dezinformaénej kampane.

Ziadne riziko O O O O O kritické riziko

Nedostatoéna schopnost §tatnej/verejnej spravy zabezpedit kvalitné vzdelavanie
v oblasti ob¢ianskej a medialnej gramotnosti.

Ziadne riziko O O O O O kritické riziko

Slaba odolnost tatnej/verejnej spravy a politickej reprezentécie voti ovplyvnovaniu
a ziskavaniu informdcii z Urovne tretich stran.

1 2 3 4 5

ziadne riziko O O O Q O kriticke riziko

Zlyhanie systému detekcie aktivit cudzej moci.

Ziadne riziko O O O O O kritické riziko

Uspech vo volbéch politickym zoskupenim, ktoré presadzuje zaujmy iné ako st
zaujmy Statu.

Ziadne riziko O O O O O kritické riziko



Aktivity jednotlivych politickych predstavitelov a politickych subjektov ktoré
presadzuje zaujmy iné ako su zdujmy $tatu.

Ziadne riziko O O O O O kritické riziko

Zavazné poskodenie doveryhodnosti vyznamnej $tatnych a verejonopravnych
institdcii (Slovenska televizia, Policia SR ai.)

1 2 3 4 5

ziadne riziko O O O O O kritické riziko

Vznik plosného média v ndrodnom jazyku, ktoré presadzuje zaujmy cudzej moci.

Ziadne riziko O O O O O kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlsit sa do Googlu. Dalsie informacie

ORGANIZOVANY ZLOCIN, STRATEGICKA KORUPCIA

Z pohladu pdsobenia Organizovaného zlocinu, strategickej korupcie, skiste
priradit jednotlivym hrozbam stupeii ich délezitosti vo vztahu k ohrozeniu
Statu (pre kaZdu hrozbu vyberte iba jednu moznost):

o malo stredne L e vysoko
nezavazné e C e zavazneé s
zavazné zavazné zavazné
Prerastanie
organizovaného
Aot O O O O O

verejnej spravy

Zneuzivanie
verejnych

zakazok a O O O O O

verejnych
rozpoctov

Organizovana

dariova O O O O O

kriminalita

Strategicka O O O O O

korupcia

Legalizacia

prijmov z

trestnej dinnosti O O O O O

a pranie
Spinovaych
penazi
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Dalsie informacie

Organizovany zlogin, strategicka korupcia

K jednotlivym moZnostiam, priradte stupef rizika pre kazdu polozku (
1 - Ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 — vysoké riziko, 5 - kritické riziko )

Nedostatocna odolnost §tatnej spravy proti infiltracii kriminalnych Struktdr vo
vztahu k zakonu o $tétnej sluzbe.

Ziadne riziko O O O O O kritické riziko

Vysoka administrativna zataz prislusnikov Policie.

ziadne riziko O O O O O kritické riziko

Nedostatok expertov pre oblast dariového vySetrovania a odkryvania zavaznej
hospodarskej trestnej éinnosti.

ziadne riziko O O O O O kritické riziko



Nedostato¢né policajné vzdelavanie pre oblast dafiového vySetrovania.

1 2 3 4 5

ziadne riziko O O O O O

kritické riziko

Zla medzinarodnad spolupraca s geograficky a kultirne vzdialenymi krajinami
(Vietnam, Cinska ludova republika, dafiové raje).

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

NemoZznost kontrolovat pohyb 0s6b v ramei schengenského priestoru a pohyb
tovarov v ramci colného tizemia Eurdpskej tnie.

sladne fizike O O O O o kritieké riziko

Absencia jednotnej a uznavanej definicie organizovaného zloginu.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

Prechod organizovaného zlo¢inu na viac sofistikovant trestni éinnost.

Ziadne riziko O O O O O kritické riziko



Presun kriminalnych aktivit do kyberpriestoru o stazuje ich identifikaciu.

1 2 3 4 5

Ziadne riziko O O O O O

kritické riziko

Ucast byvalych prislusnikov bezpecnostnych zloziek na éinnosti organizovanych
skupin.

1 2 3 4 5

ziadne riziko O O O O O

kritické riziko

Nedostatocnd odolnost zamestnancov Statnej sprévy a politickych predstavitel'ov
voci korupEnému spravaniu.

1 2 3 4 5

Zladne riziko O O O O O kritické riziko

Narocné dokazovanie korupcie v trestnom konani.

Ziadne riziko O O O O O kritické riziko

Nizke tresty pri dokazani korupéného spravania.

Ziadne riziko O O O O O kritické riziko
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Z pohladu Extrémizmu, skaste priradit jednotlivym hrozbam stupen ich délezitosti
vo vztahu k ohrozeniu $tatu (pre kazdu hrozbu vyberte iba jednu moznost):

C . malo stredne C e vysoko
nezavazné o o s zavazné o
zdvazné zavazné zavazné
Stiepenie
spolo¢nosti -
antagonizmov

Nérast napatia
na zaklade

etnického,

nabozenského a O o o O O
nazorového

kl'uca

Presakovanie
extrémistickych

prvkov do O O O O O

politického
Zivota

Vyskyt
radikalizovanych

militantnych O O O O O

jedincov alebo
skupin

Vznik politického
extrémistického

subjektu s O O O O O

charizmatickym
vodcom

Vznik

extrémisfick}?ch O Q O O O

domobran

Zneuzivanie
tuzemskych

extrémistickych O O O O O

platforiem
cudzimi statmi
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Dotaznik - Hybridné hrozby

Ak cheete uloZit svoj postup, Prihlasit sa do Googlu. Daldie informécie

Extrémizmus

K jednotlivym moznostiam, priradite stupen rizika pre kazdu polozku (
1 - ziadne riziko, 2 -
nizke riziko, 3 - stredné riziko, 4 - vysoké riziko, 5 — kritické riziko )

Nepochopenie, v com spoéiva hrozba extrémizmu.

1 2 3 4 5

Ziadne riziko O O O O O kritické riziko

V oblasti bezpeénostnej politiky sa stale pracuje so zastaralym a neudrzatelnym
konceptom pravicového a lavicového extrémizmu.

Siadherizie O O O O O kiitické Azike

Nizka flexibilita, schopnost rychlej a adekvétnej reakcie ozbrojenych zloZiek.

1 2 3 4 ]

Ziadne riziko O O O O O kriticke riziko



Vystavenie policie ¢astému a intenzivnemu politickemu tlaku.

1 Z 3 4 5

Ziadne riziko O O O O O

kritické riziko

Casté strategické, koncepcné a persondlne zmeny v policii.
1 2 3 4 5

Ziadne riziko O O Q O O

kritické riziko

Nejasny a nefungujlci systém prevencie extrémizmu.

Siadne riziko O O O O o Kkiihickd riziko

Neefektivna spolupraca medzi §tatnym a nestatnym sektorom v oblasti
monitorovania a boja proti extrémizmu.

ziadne riziko O O O O O kritickeé riziko

Obmedzeny pocet dostatoéne erudovanych a profesionalne skusenych expertov na
prevenciu extrémizmu.

Sache Hziko O O O O O briticks riziko



Vnimanie urcitych spoloéenskych tém v policii kopiruje nalady v spoloénosti,

1 2 3 4 5

ziadne riziko O O O O O

kritické riziko
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Dotaznik - Hybridné hrozby

Ak cheete ulozit svoj postup, Prihlasit sa do Googlu, Dalsie informacie

ENVIRONMNETALNE (PRIRODNE) HROZBY

Z pohladu Environmentalnych (prirodnych) hrozieb |, skiste priradit jednotlivym
hrozbam stupei ich déleZitosti vo vztahu k ohrozeniu $tatu (pre kazdd hrozbu
vyberte iba jednu moZnost):

C e malo stredne R vysoko
nezavazné L L zavainé oL
zévazné zavazné zavainé
Povoden O O O O o
Dlhodobé
o O O O O O
PoZiar v
prirode O O O O O
Extremne
vysoké teploty O O O O O
Extrémny
vietor O O O O O
Epidémia -
hromadna O O O O O
nakaza ludi
Epifitia -
hromadna
nakaza O O O O O

polnych kultar

Epizootia -

hromadna O O O O O

nakaza zvierat
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Dotaznik - Hybridné hrozby

Ak cheete ulozZit svoj postup, Prihlasit sa do Googlu. Dalsie informéacie

Environmentalne (prirodné) hrozby

K jednotlivym moznostiam, priradte stupef rizika pre kazdu polozku (
1 - Ziadne riziko, 2 ~
nizke riziko, 3 — stredné riziko, 4 - vysoké riziko, 5 - kritické riziko )

Nedostatocné financné prostriedky pre rieSenie environmentalnych hrozieb.

1 2 3 4 5

Ziadne riziko O O O O 0 kritické riziko

Nedostatok kompetentnosti a celkového poétu pracovnikov na ustrednej drovnia v
samospravnych krajoch.

Ziadne riziko O O O O O kritické riziko

Personalna nestabilita pri vykonnych zlozkach.

1 2 3 4 5

Ziadne riziko O O O O O kriticke riziko



Nedostatoéna podpora rozvoja systému.

1 2 3 4 5

Ziadne riziko O O O O 0 kritické riziko

dehavy proces schvalovania strategickych materiélov.

1 2 3 4 5

Siadne tiziko O O O O o keitické Aiziko

Zmena klimy.

Zladne riziko O O O O O kritickeé riziko

Nepripravenost ob¢anov na sebaochranu.
ziadne riziko O O O O O kritické riziko

Venovanie prilisnej pozornosti ,aktudlnym* bezpe€nostnym témam a zanedbévanie
tém ostatnych.

1 Z 2 4 5

Ziadne riziko O O O O O kritické riziko
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