Vyskumna ¢ast’ zabezpeCovana externymi expertmi

Od zacatia prac na rieSeni projektu sme sa orientovali vo vyskumnej oblasti na ich vyvazenost
z hl'adiska:

e sucasnych poznatkov o hybridnych hrozbach doma a v zahranici,

e aktudlnych cielov v oblasti predchadzania a potencidlneho eliminovania
hybridnych hrozieb,

e vol'by dostupnych metdd a postupov nadobudnutia vychodiskovych podmienok
na vypracovanie koncepcie vzdelavania v institucionalnych podmienkach SR

e postupnej kolekcie analyzy a syntézy nadobudnutych vysledkov ¢iastkovych
a vyslednych rieSeni s dorazom na odporticania v oblasti samotnej koncepcie.

Absorbovali sme poznatky o vyznamnej asymetrickosti hybridnych hrozieb aich
d’alekosiahlych dosledkov na Zivot jednotlivcov a fungovanie spolo¢nosti.

V zédujme ziskania vychodisk na rieSenie projektu sme kontaktovali popredné zahrani¢né
vysokoskolské vzdeldvacie ustanovizne. Vykonali sme reSer§ Studijnych programov
relevantnych vytypovanych zahrani¢nych institicii skimajicich a vyucujtcich problematiku
bezpecnosti s akcentom aj na hybridné hrozby. Koncentrovali sme sa podklady o Studijnych
planoch a uskutoc¢nili sme konzultaéné stretnutia s osobnost’ami tychto vysokych $kol.

Vykonali sme Specializované odborné a analytické Cinnosti s tvorivou aplikaciou vysledkov
zékladného vyskumu uskutociovaného prestiznymi narodnymi a medzinarodnymi
inStitaciami. To si vyzadovalo analytické prace, preklad materidlov z cudzieho jazyka,
interpretaciu kvalitativnych a kvantitativnych dat o studijnych programoch.

Doraz sme polozili na Studijné programy prvého a druhého stupiia vysokoskolského stadia na
Krakovskej akadémii Andrzeja Frycza Modrzewskiego, Policejni akademie Ceské republiky
v Praze a University of public service Ludovika, Budapest. Podl'a vyjadrenia kompetentnych
zahrani¢nych partnerov sa tieto programy stali zédkladom na vytvorenie programov d’alSich
vysokych §kol. Konkrétne v Pol'sku sa problematikou zaoberaju najmenej 2 desiatky vysokych
Skol: statnych, verejnych i stkromnych.

Pokracujeme v analytickom spracovani dat s cielom dospiet’ k syntetickym vysledkom.
Stadium vytypovanych sylabov predmetov tykajucich sa hybridnych hrozieb potvrdzuje
vyznamnost’ rieSenej problematiky v rdmci projektu pre spolocensky vyznam.

1. Dotaznik vnimania hybridnych hrozieb

Bol vypracovany dotaznik, ktory sa dotyka problematiky hybridnych hrozieb. Vyskumny
nastroj je sucastou rieSenia narodného projektu. Jeho adresatmi st Studenti a pedagdgovia
v cielovej skupine policajnych/vojenskych vysokych $koél vo V4, vybranych univerzit v EU
ako aj mimo EU. Odpovede respondentov sii orientované na oblast’ hybridnych hrozieb v celej
Skale ich posobenia. Boli oslovené nasledovné univerzity:

e Akadémia policajného zboru v Bratislave



e Akadémia ozbrojenych sil generala Milana Rastislava Stefanika,
Liptovsky Mikulas

e Slovenska technickd univerzita Bratislava

e FEkonomickd univerzita v Bratislave

e PreSovska univerzita, PreSov

e Trencianska univerzita Alexandra Dubceka v Trencine

e Policejni akademie Ceské republiky v Praze, Praha, Ceska republika

e Zapadodeska univerzita v Plzni, Plzen, Ceské republika

e Jiho&eska univerzita v Ceskych Budgjovicich, Ceské Budgjovice,
Ceska republika

e University of public service Ludovika, Budapest, Mad’arsko

e Esterhazy Karoly katolic university, Eger, Mad’arsko

e Wyzsza Szkota Policji w Szczytnie, Pol'sko

e Krakovska akadémia Andrzeja Frycza Modrzewskiego, Krakov,
Pol’'sko

e Univesrity of Oradea, Rumunsko

e Uzhhorod National University, Ukraina

e izmir Katip Celebi Universitesi, Izmir, Turecko

e University of Maribor, Slovenia

e Fachhochschulle, Eisenstadt, Rakusko

Pre spracovanie primarnych dat ziskanych pomocou autorského vyskumného nastroja a

na pripravu vedeckych publika¢nych vystupov v €asopisoch indexovanych v databdzach WOS
CCC, Springer, Elsevier, Science Direct a sucasne vzhladom k myslienke vytvorit' Index
vnimania hybridnych hrozieb sa uvazuje s vyuzitim nasledovnych zakladnych matematicko-
Statistickych postupov, ktoré viak podla priebezne ziskavanych vysledkov sa budu dopiiat’ a
modifikovat’:

Metody deskriptivnej Statistiky - analyza mier poloh a rozptylenia, analyza Sikmosti a
Spicatosti, analyza normality rozdelenia datovych suborov s ciel'om ziskat’ zakladny
obraz o tvare distribu¢nych funkcii a zékladnych charakteristik jednotlivych datovych
stuborov.

Zékladné parametrické a neparametrické komparacné testy strednych hodnot a testy v
kontingen¢nych tabul’kach za ucelom identifikéacie zédkladnych signifikantnych
vzt'ahov v ramci poloziek vyskumného nastroja.

Zakladné metody viacrozmernej Statistiky - clusterova (zhlukova) analyza s vyuzitim
zakladnych moznosti tvorby zhlukov, KoreSpondenéna analyza, Faktorova analyza,
Diskrimina¢nd analyza, IRT analyza na urcenie komplexnejSich vizieb medzi
polozkami vyskumného néstroja

Modelovanie pomocou Strukturdlnych rovnic - vytvaranie teoretickych modelov
vzajomnych vizieb a vztahov medzi jednotlivymi definovanymi oblast'ami
hybridnych hrozieb v zmysle vyskumného nastroja, ich porovnavanie s redlne
ziskanymi primarnymi datami a odvodzovanie zaverov a odporucani v kontexte
jednotlivych skupin a podskupin vyskumného stiboru respondentov.

Aplikacia pokrocilych nastrojov strojového ucenia (Machine learning) v oblasti
predikcie (boosting. regresné stromy, K zhlukovanie, neurdnové siete, nahodné
rozhodovacie stromy, support vector machine) v oblasti klasifikacie a v oblasti
zhlukovania.


https://uli.ikcu.edu.tr/

Vyuzitie jednotlivych postupov je na sebe zavislé a umoziuje komplexné postdenie a analyzu
problematiky hybridnych hrozieb v zmysle definovaného vyskumného nastroja s réznych
uhlov a umoznuje vytvorit’ tak komplementarne zavery.

2. Dotaznik pre expertov!

Dalsi dotaznik, ktory bol spracovany je dotaznik pre expertov na policajnych skolach
v krajinach V4. Experti sa budu vyjadrovat vo vztahovej rovine (t.z. vztah kazdej
premennej ku kazdej d’alSej premennej) K nasledovnym parametrom:

¢ Kybernetické hrozby - sa rozumie stav, v ktorom su siete a informacné
systémy schopné odolavat’ na urcitom stupni spol'ahlivosti akémukol'vek
konaniu, ktoré ohrozuje dostupnost’, pravost, integritu alebo dovernost
uchovavanych, prenasanych alebo spracuvanych tidajov alebo suvisiacich
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informac¢nych systémov. Je potrebné odborne a technicky zabezpecit
efektivnejSie predchddzanie a detekciou kybernetickych incidentov v
prostredi verejnej spravy a efektivnejsiu reakciu na kybernetické incidenty
v prostredi celého hospodarstva.

¢ QOdolnost’ proti dezinformaciam - Zatial neméame presni a jednotnu
definiciu dezinformécie. Dezinformacie su sucastou SirSiecho procesu
informa¢ného ovplyviovania, ktory sa oznacuje pojmom informacné
operacie. Informacné operdcie mozu okrem cielené¢ho Sirenia potencialne
Skodlivych informdcii zahfiat’ aj zber citlivych udajov, podnecovat’ I'udi k
akcii (nasilnej alebo nenasilnej) a otvorene alebo skryte propagovat’ urcit
stranu (napriklad Stat). Je potrebné vytvorit’ ucelené stratégie boja voci
dezinformaciam, ktora nielen oslabia operacie nepriatel'skych aktérov, ale
aj posilnia odolnost’ a kritické myslenie obyvatel'stva.

e Dodrziavanie zikonov a bezpecnosti - Verejna sprava predstavuje jednu
z rozhodujucich zloziek, ktorymi sa $tat a jeho moc vykonava. Vo verejnej
sprave organy verejnej moci rozhoduji o pravach, pravom chranenych
zdujmoch a o povinnostiach fyzickych oséb a pravnickych oséb. Predpisy,
pravne aj administrativne, determinuju spravanie v radmci vlady aj mimo
nej. Je dolezité ako sa predpisy implementuju a presadzuju. Korupcia
(tplatkarstvo, nevhodné ovplyviiovanie verejnymi alebo sukromnymi
zaujmami a spreneveru verejnych financii alebo inych zdrojov) je
fenomén, ktory konanie verejnej spravy deformuje a porusuje principy, na
ktorych stoji zakonné konanie verejnej spravy a jej organov. Kl'aCovym je
vytvorenie takého legislativneho, persondlneho a materialneho prostredia,
v ktorom by korupcia nemala $ancu na uplatnenie.

e Spolo¢nost’ zabezpecuje bezpecnost osdb a majetku. Bezpecnost’ je
jednym z urcujicich aspektov kazdej spolo¢nosti pravneho Statu a je
zakladnou funkciou Statu. Je tiez predpokladom realiz4cie prav a slobdd,
ktoré sa pravny Stat snazi napredovat’.

! Expert je prvotriedny, zbehly odbornik, znalec, $pecialista (podavajuci vyjadrenie o odbornom probléme,
posudok o urcitej odbornej otazke a pod.). Expert je nositelom znalosti. Okrem teoretickych znalosti ma expert i
praktické skusenosti a priebezne sa v obore d’alej vzdelava.



o Cisty dlh verejnej spravy (ako percento HDP). Pomer ¢&istého dlhu
verejnej spravy k HDP sa vypocita s pouzitim hodnoty ¢istého dlhu
verejnej spravy ako Citatel'a a celkového HDP ako menovatel’a. Zistilo sa,
ze kriza Statneho dlhu stvisi s ob¢ianskymi nepokojmi a niektori tvrdia, ze
kriza Statneho dlhu, po ktorej nasledovali extrémne usporné opatrenia, boli
faktorom, ktory prispel k genocide v Rwande.

Ukazovatele su vyznamovo zadefinované pre jednoznaénejSie pochopenie pre
oslovenych expertov. Vahy jednotlivych ukazovatel'ov budeme zistovat’ pomocou AHP
(Analytic Hierarchy Process) a fuzzy AHP, ¢o st vahy ukazovatelov schopnosti
verejnej spravy efektivne celit” hybridnym hrozbam.

3. 'V procese tvorby bola Procesna analyza v boji proti hybridnym hrozbam, ktora je
zaslané do redakcie Casopisu a ma nasledovnt obsahovu Struktaru:

Qbsah
Uvod
Procesy
Udalosti
Spracovanie zurnalu
BPMN diagramy
Petriho siete
Procesy v systéme
Process mining
Vyhladavanie procesov
Kontrola konformity
Porovnanie matic odtlackov
Token-replay algoritmus
Alignment algoritmus
Zaver

Bibliografia

4. Preverenie kriminalnej aktivity osob

Ciel'om tejto vyskumnej aktivity je vytvorit portal na vyhl'addvanie fyzickych a pravnickych
0sOb s nepriaznivou povestou a potencidlom kriminalnej aktivity, kde zdrojom informacii su
dostupné online média. AMS je vyhladdvanie negativnych informécii z médii spojenych s
danou osobou alebo spolo¢nost’ou.



Opis: AMS je portal, ktory umozituje previerku kriminéalnej aktivity fyzickych a pravnickych
0sdb za pomoci verejne dostupnych internetovych médii. Negativna historia fyzickej alebo
pravnickej osoby modze poskodit meno firmy, s ktorou spolupracuje, v dosledku ¢oho vela
spolo¢nosti pozaduje preverenie potencialnych zdkaznikov alebo partnerov. Portal poskytuje
¢lanky z viacerych krajin Eurépskej unie, Spojenych $tatov a Velkej Britanie. Clanky st
spojené s kl'icovymi slovami, ktoré su rozdelené do 11-tich kategorii, pricom kazda z nich
obsahuje nazvy v priemere desiatich trestnych ¢inov. Pouzivatelia maji moznost’ exportovat’
dolezité clanky vo formate PDF, pripadne zobrazit’ ich obsah priamo na portali.

Metodiky spracovania:

o (it metodika
e SCRUM metodika
e Metodika nasadzovania

5. Umela inteligencia a HH

V suvislosti s masivnym nastupom néstrojov umelej inteligencie a nepopieratelnému vztahu
a stvisu s hybridnymi hrozbami bude v rdmci vyskumu venovany priestor aj tejto aktudlnej
oblasti.

Bola oslovenéd europoslankyna Eurdpskeho parlamentu, ktory si tému umelej inteligencie
zakomponoval do svojej agendy. Pri rieseni projektu nam pomozu informacie o
subore hybridnych nastrojov , ktoré su v nadvdznosti aj na to, Ze Rada EU 6. decembra 2022
prijala spolo¢nu poziciu (vSeobecné smerovanie) k zakonu o umelej inteligencii (Council's
Common Position on Artificial Intelligence Act).

Verime, ze sa nam podari ziskat z EP najcerstvejSie materidly ako napr.: parlamentné
uznesenia, spravy, odportdania EU, pripadne d’alie analytické podklady (samozrejme na
urovni PUBLIC)a to v spojitosti Al a hybridnych hrozieb z dielne EK.

6. Publika¢né vystupy

A. Priprava (preklad) monografie: “Resilient minds, resilient societies:

Confronting hybrid threats, propaganda and disinformation”

VO vydavatel'stve Peter Lang Group AG Switzerland - Antonin Koraus, Martina
Cichova, Stanislav Sisulak,

B. Priprava uc¢ebnych textov — jazykovéa korektira



10.

11.

12.

Sumarizacia publikaénych vystupov (konferencie, Casopisy)

PROCESS ANALYSIS AS A LONG-TERM SUSTAINABLE CONCEPT OF RISK
REDUCTIONIN THE BATTLE AGAINST HYBRID THREATS - Antonin Koraus,
Vladimir Spitalsky, Cubomir Torok, Jozef Balga, Pudmila Lipkova

ECONOMIES AND HYBRID THREATS - Antonin Koraus, Jozef Lukac¢, Bohuslava
Mihal¢ova

THE INFLUENCE OF EDUCATION ON THE ISSUE OF HYBRID THREATS -
Antonin Koraus, Peter Gallo, Bohuslava Mihal¢ova, Michal Pruzinsky

HYBRID THREATS AND THEIR IMPACT ON THE PERFORMANCE OF THE
BUSINESS ENVIRONMENT - Miroslava Barkociova, Bohuslava Mihalcova, Filip
Cernak

ENSURING FINANCIAL SYSTEM SUSTAINABILITY: COMBATING HYBRID
THREATS THROUGH ANTI-MONEY LAUNDERING AND COUNTER-
TERRORISM FINANCING MEASURES - Antonin Koraus, Eva Jan¢ikové, Miroslav
Gombar, Lucia Kurilovsk4, Filip Cernék

THE RESILIENCE OF PUBLIC ADMINISTRATION TO HYBRID THREATS IN
THE CONTEXT OF SUSTAINABLE COMPETITIVENESS OF A COUNTRY -
Koraus Antonin, Palinchak Mykola, Miroslav Gombar, Stehlikova Beata

TTBPUAHI 3BATPO3I TA IX BITAVB HA CYCITIABCTBO - Antonin Korau§

THE RISKS OF MISUSING SOCIAL NETWORKS IN THE CONTEXT OF HYBRID
THREAT - Bohuslava Mihal¢ova, Antonin Koraus, Stanislav Sisuldk, Peter Gallo,
Jozef Lukac

INCREASING THE COMPETENCES AND AWARENESS OF PUBLIC
ADMINISTRATION WORKERS IN THE CONTEXT OF CURRENT HYBRID
THREATS - Antonin Koraus - Lucia Kurilovska - Stanislav Sisulak

HYBRID THREATS FROM THE PERSPECTIVE OF STUDENTS AT SELECTED
UNIVERSITIES IN SLOVAKIA: RESEARCH ON PERCEPTION OF FREQUENCY
- Antonin Korau$. Miroslav Gombar

INTEGRATED SECURITY STRATEGIES IN THE CONTEXT OF HYBRID
THREATS IN THE SLOVAK REPUBLIC - Antonin Koraus, Patricia Krasna,
Stanislav Sisuldk, Stanislava Veselovska

SYSTEM ROZSIROVANIA HYBRIDNYCH HROZIEB VO VEREJNEJ SPRAVE
Jozef Balga
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AKTIVITY TAJNYCH SLUZIEB V SYSTEME REALIZACIE HYBRIDNYCH
HROZIEB A V SYSTEME IDENTIFIKACIE A MINIMALIZACIE ICH SIRENIA
Jozef Balga, Monika Hullova

UKAZOVATEL, POUZIVANY NA MERANIE HYBRIDNYCH HROZIEB V
JEDNOTLIVYCH DOMENACH HYBRIDNYCH HROZIEB, JEHO ZBER A
VYHODNOCOVANIE V RAMCI SLOVENSKEJ REPUBLIKY Daniel Blagko

HYBRIDNE HROZBY V SUCASNOSTI Martina Cichova

SEMI-AUTOMATED VULNERABILITY ASSESSMENT IN LORAWAN
NETWORKS Pavel Ci¢ak, Katarina Kochanova, Patrik Sabol, Alexander Valach,
Ladislav Zemko

DEZINFORMACIE A PROPAGANDA Juraj Drugda

HOAX, JEHO PODSTATA A VNIMANIE Miroslav Gombér, Antonin Koraus, Sarka
Mayerova, Alena Vagaska

FUNKCE A VLASTNOSTI KOMPOZITNICH INDIKATORU VNIMANI
ZAVAZNOSTI HYBRIDNICH HROZEB Miroslav Gombar, Antonin Koraus, Sarka
Mayerova, Alena Vagaskd, Pavlina Rackova

KYBERNETICKA BEZPECNOST A JEJ PILIERE V ANALYZE VNIMANIA
ZAVAZNOSTI OHROZENIA STATU Miroslav Gombar, Antonin Koraus, Sarka
Mayerova, Alena Vagaska

ONLINE PRIESTOR AKO PROSTRIEDOK NA OVPLYVNOVANIA VEREINEJ
MIENKY POCAS VOLEBNEJ KAMPANE V PARLAMENTNYCH VOLBACH
SLOVENSKEJ REPUBLIKY V ROKU 2023 Tatiana Hajdukova

HYBRIDNE HROZBY VO FINANCNOM SYSTEME A MOZNOSTI NOVYCH
TECHNOLOGII V BOJI PROTI TYMTO HROZBAM Eva Janéikova, Stanislava
Veselovska

PRAVNE ASPEKTY HYBRIDNYCH HROZIEB Sebastian Janko

PODPORA  BEZPECNEHO TESTOVANIA V  DISTRIBUOVANYCH
REAKTIVNYCH SYSTEMOCH ZALOZENA NA IDENTIFIKACII DIAGRAMOV
SEKVENCII Viktor Klima, Jan Lang

MERANIE KORUPCIE V KRAJINACH EU Antonin Koraus, Beata Stehlikova

POTREBA VNIMANIA KONCEPTU HYBRIDNYCH HROZIEB NA NARODNE]J
UROVNI Patricia Krasna

ON SEARCHING FOR NATURAL AND LEGAL PERSONS WITH AN
UNFAVORABLE REPUTATION Richard Marko, Michal Ries, Antonin Koraus,
Stanislav Sigulak

ZVYSOVANIE UROVNE VZDELAVANIA V OBLASTI HYBRIDNYCH
HROZIEB Bohuslava Mihal¢ova
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MIMORIADNE UDALOSTI A ICH ZNEUZITIE PRE HYBRIDNE POSOBENIE NA
VEREJNU SPRAVU SR Michal Orin&ak

DEZINFORMACIE V KRAJINACH EU Beata Stehlikova, Antonin Koraus

KYBERNETICKY ROZMER HYBRIDNYCH HROZIEB VO VZTAHU K
VEREJNEJ SPRAVE Stanislav Sisuldk

PROCESNA ANALYZA V BOJI PROTI HYBRIDNYM HROZBAM Vladimir
Spitalsky, Lubomir Torok.

HYBRIDNE VOJNY — ZAKONITOSTI A PRINCIPY - Ludmila LIPKOVA - Anton
KORAUS

PRIPRAVENOST ~ STATNEJ A VEREJNEJ SPRAVY A  KRITICKEJ
INFRASTRUKTURY NA ZVLADANIE ELIMINACIE HYBRIDNYCH HROZIEB NA
SLOVENSKU - Antonin KORAUS — Miroslav GOMBAR

VYUCBA A CHAPANIE PROBLEMATIKY HOAX-U U STUDENTOV 1. ROCNIKA 4-
ROCNEHO ODBORU NA FIIT STU Bystrik Bindas, Tatiana Hajdukova

SECURE LORA INFRASTRUCTURE FOR EDUCATIONAL PURPOSES Pavel Cigak,
Ladislav Zemko, Alexander Valach, Michal Marko

MOZNOSTI OVPLYVNOVANIA VEREJNEJ MIENKY V ON-LINE PRIESTORE PRI
VOLEBNEJ KAMPANI Tatiana Hajdukova, Bystrik Bindas

Vnimanie frekvencie vyskytu hybridnych hrozieb z pohladu Studentov vybranych
vysokych $kél na Slovensku Antonin Koraus$, Miroslav Gombar

CYBERSECURITY IN EU COUNTRIES WITH FOCUS ON THE SLOVAK REPUBLIC
Antonin Koraus, Beata Stehlikova, Kristian Ujvary

BUILDING REPUTATION IN COMMUNITY OPEN DATA ECOSYSTEMS TO
IMPROVE THE SECURITY OF SHARED DATA Jan Lang, Jakub Knezo, David Korman
and Stanislav SiSulak

RETHINKING BLOCKCHAIN TECHNOLOGY SUITABILITY: A NEW DECISION
FLOWCHART FOR DIVERSE USE CASES Michal Ries, Muhammad Nasim Bahar,
Antonin Korau$

DalSie pripravené ¢lanky eSte nezaslané do redakcii

42.

43.

PERCEPCIA EXPONOVANEJ PROBLEMATIKY HYBRIDNYCH HROZIEB
STUDENTMI VYBRANYCH VYSOKYCH SKOL A BUDOVANIE EFEKTIVNEJ
ODOLNOSTI VOCI ICH POSOBENIU - Antonin Koraus$, Patricia Krasna, Stanislav
Sisulak, Miroslav Gombar

PROPAGANDA AND DISINFORMATION IN THE SLOVAK AND CZECH REPUBLIC
- Martina Cichova, Miroslav Gombar, Lucia Kurilovska, Stanislav Sisulak, Filip Cernak,



44. INDEX VNIMANIA HH - Miroslav Gombér, Antonin Koraus, Sarka Mayerova, Alena
Vagaska

45. NOVEL INDEX FOR PUBLIC ADMINISTRATION RESILIENCE AGAINST
HYBRID THREATS - Antonin Koraus, Mykola Palinchak, Beata Stehlikova, Miroslav

Gombar

V Bratislave, dna 5.12.2023

Spracoval:  Prof. Ing. Antonin Koraus, PhD., LL.M., MBA

koordinator vyskumu a publikacnych vystupov



