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@ AKADEMIA

STRUKTURA PREZENTACIE B oo o

«  Ciel prezentacie

« Hodnotovy ramec zvySovania povedomia o hybridnych hrozbach
« Zakladné pojmy a vychodiska

« Dezinformacie — aktualnasituacia v grafoch a obrazoch

e Druhy aciele dezinformécii

e Druhy a ciele propagandy

«  SpoOsoby sirenia dezinformacii a propagandy

«  Prostriedky boja proti dezinformaciam a propagande

« Ako sa ucinne branit’ proti dezinformaciam a propagande — stat

«  AKko sa ucinne branit’ proti dezinformaciam a propagande — jednotlivec
e  Zdroje informacii

Operacny program

Efektivna <% | Europska unia

verejné spra’va A e Eurépsky socialny fond 5




@ AKADEMIA

CIEL PREZENTACIE e

Dezinformacie a propagandu mozno povazovat’ za najvyznamnejsi, najviditel'nejsi a
najcastejSie vyuzivany druh hybridnych hrozieb. Pri zohl'adnovani tychto faktov bol
stanoveny ciel’ tejto prezentacie ako poskytnutie prehladu o problematike
dezinformacii a propagandy vo svetle priblizenia systému zakladnych pojmov a
vychodisk tejto problematiky, prezentovanim aktualnej situacie a problematickych
dopadov dezinformacii a propagandy na spolo¢nost’, zoznamenim frekventantov s
druhmi a ciel'mi dezinformécii a propagandy a najvyznamnejSimi prostriedkami
Sirenia dezinformacii a propagandy. Vyznamnym je taktiez pribliZzenie prostriedkov
boja proti dezinformaciam a propagande a suboru odporucani, ako sa mozno tcinne
branit’ proti dezinformaciam a propagande.

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond .




@ AKADEMIA

R POLICAJNEHO ZBORU
“EE v BRATISLAVE

ZAKLADNE POIMY A VYCHODISKA - Dezinformacia

Definicia pojmu dezinformacia:

Za dezinforméciu sa povazuje overite'ne nepravdiva alebo zavadzajuca informécia,
ktora je vytvorena, prezentovana a Sirena na ucely hospodarskeho zisku alebo
zamerného zavadzania verejnosti, a moze poskodit’” verejny zaujem. Poskodenie
veregjného zaujmu zahrna ohrozenie demokratickych procesov a procesy tvorby
politiky, ako aj verejnych statkov, ako napr. ochrany zdravia obéanov EU, Zivotného
prostredia alebo bezpe¢nosti. Medzi dezinformacie nepatria chyby v spravodajstve,
satira a parodie, ani spravy a komentare naklonené jednej strane, ktoré su takto
zretel’ne oznaceneé. (akeny pian proti dezinformaciam)

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond ,




@ AKADEMIA

POLICAJNEHO ZBORU

ZAKLADNE POJMY A VYCHODISKA - Dezinformacia AR roucaneno

Priklad vyvratenia dezinformécie:

43 Triba N
Dna 9.7.2023 facebookovy profil oo
zverejnil fotografiu prezidenta M e
Ukrajiny, ktora mala navodit’ dojem, Narovnavat stuhu vo farbach svojej krajiny nohou,

v . , vy £ moze len tupé hovado!!!
ze pri ukladani venca ku pamatniku P

kope/naprava nohou vlajku svojej
Krajiny.

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond ;




AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - Dezinformacia K Poucanero zeory

)
S v BRATISLAVE

Priklad vyvratenia dezinformacie: > Tuba
Reakcia zo strany socialnej siete ol

, 3 A Tu mate siniecka...
Facebook— prispevok je mozné
prezerat’, ale uZivatelia st upozorneni
na nepravdivost’ prezentovanych

informacii.

¢) Nepravdivé informacie. Skontrolované nezavislymi
preverovatelmi faktov.

Zobrazit dovod

Operacny program o 5 -
Efektivna """+ | Europska unia
verejna sprava Fa Eurdpsky socialny fond




@ AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - Dezinformacia BB Fotcaniso zmon.

~&= V BRATISLAVE

Priklad vyvratenia dezinformécie:
Reakcia zo strany socialnej siete 0 X
Facebook— detailnejSie odévodnenie . .

Nepravdivé informacie

procesu preverovan ia faktov. Stéle Nezavisli preverovatelia faktov tvrdia, Ze tieto informéacie nie st zaloZené na

je mozrnost’ ziskania Viacer}'/ch faktoch. MazZete sa rozhdnut, i ich cheete zobrazit,
informacii o procese preverovania

faktov po stlaceni odkazu “Learn >

Preverovatel faktov Demagog.cz

Zobrazit previerku faktov »

more.* Zelenskyj prisiel poloZit kyticu so stuhou k pamatniku, nenarovnaval ju
nohou — Demagog.cz

Facebook spolupracuje s nezavislymi preverovatelmi faktov, aby sa zamedzilo Sirenie
nepravdivych informacii. Learn more.

® /Jobrazit prispevok

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond ,




ZAKLADNE POIMY A VYCHODISKA -

@ AKADEMIA

Dezinfo rmécia m POLICAJNEHO ZBORU
=

V BRATISLAVE

Priklad vyvratenia dezinformécie:
Reakcia zo strany Policajneho zboru:
Dna 11.7.2023 na predmetnt informaciu
reagoval Policajny zbor prostrednictvom
Facebookoveho profilu, kde bolariadne
a na zaklade prezentéacie realnych a
overitel'nych faktov vysvetlena cela
situacia, vd’aka ktorej bola nasledne tato
dezinformacia vyvratena.

? Hoaxy a podvody - Policia SR @
X 12h-@
V REALITE SA POKLONIL, PODLA HOAXEROV SI KOPOL: LAHKO
OVERITELNY ZABER Z VIDEA ZDIELALI STOVKY SLOVAKOVY

Ukrajinsky prezident sa pocas navitevy Ceska prisiel spolu s premiérom
Fialom poklonit’ pred pamatnikom venovanym 17. novembru.

Moment kladenia kytice naZivo nahravali desiatky médii, a tak
neexistuje sekunda, ktora by nebola nasnimana. Vo chvili, ked sa s
ceskym premiérom Fialom obaja poklonili, aby si uctili udalosti a
obete 17. novembra, hoaxeri spozorneli.

Z0 ZABERU JE JASNE VIDNO, ZE CUVAL

Obaja sa, pochopitelne, vzapati postavili. Ukrajinsky prezident mal
Jednu nohu mierne pred druhou. 5l0Zila mu na podopretie. Hned nato
Ju viak stiahol.

Dezinformatori vytvorili z tohto momentu fotku a vytvaraja ildziu o
tom, Ze to, éo pokradovalo, nebolo spojenie néh, ale naopak ich
predkop.

Zelensky mal udajne napravat ukrajinsku stuzku s nohou. Ano, uréite by
Sliapal po symbole viastne] statnosti. Azda niet vaciieho vlastenca ako
je on.

Tento hoax je absurdny nezmysel uZ len zo svoje] podstaty. Navyse, je
lahko overitelny prave na zaklade videa novinarov, ktori celu situaciu
detailne monitorovali.

Operacny program T 5 -
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




@ AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - ostatné pojmy @ POLICAINEHO ZBORU

B Vv BRATISLAVE

Definicia pojmu malinformacia:

Malinformacia — informacia, ktora je zalozena na realite, Sirena zamerne s cielom
spOsobit’ ujmu osobe, organizacii alebo statu, napr. uniknuté informéacie, nenavistné
prejavy, obt’azovanie.

Priklad malinformacie;

Doxing

Zverejnenie osobnych informacii (napriklad mena a priezviska, adresy, telefonneho
Cisla, fotografie) konkrétneho jednotlivca v online priestore bez jeho suhlasu. Nazov
je odvodeny od skratky ,,dox‘“, ktora znamena dokumenty. Doxing je prikladom
Sirenia malinformacii. (NBU — Kratky slovnik hybridnych hrozieb)

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond ;




@ AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - ostatné pojmy @ POLICAINEHO ZBORU

B Vv BRATISLAVE

Definicia pojmu misinformacia:

Misinformacia — mylna alebo nepravdiva informacia, ktora sa na rozdiel od
dezinformécii Siri nevedome a bez Umyslu poskodit. Nejde preto o prvok
informaén}”Ch Opel‘éCI |, (Dezinformécie a informacné operacie — NBU)

Priklad misinformacie a jej vyvratenia bude prezentovany na nasledujucomslide.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - ostatné pojmy [ roucamero zeory

V BRATISLAVE

POZOR NA MISINFORMACIE !

7 commenis. B8 shanes

n Checkbot
POZOR MNA MISINFORMACIE!

Minuly vikend bol nielen skiskou schopnosti narychlo zrealizovat najvacsiu akciu v dejinach samostatne] republiky, celoplosné testovanie na
Cowvid-19, ale aj skldEkou, ako odolavat nebyvalym navalom réznych snah manipulovat a demoralizovat Sirokd verejnost.

Kuridzny priklad misinformacie, ktorl doteraz zdielalo cez 11 000 poufivatelov na Facebooku, je Zial ukaikou, ako velmi potrebujeme na
Slovensku zapracovat na kritickom mysleni a zodpovednosti v online priestore.

CO SA STALO?

Pan Milan Wanco je typicky fanlsik konSpiracnych tedrii a jeho newsfeed je prehliadkou toho, ako to vwzera, ked sa Clovek zasekne v
nazorovej bubline dezinformacii a manipulacii. Jeho uvazZovanie je podla toho, ¢o Siri na svojom profile silne ovphywnene pokrocilym Stadiom
konSpiracného myslenia.

Preto sa nefudujem sa, Fe prave takio zasiahnuta osoba vnimala celoploSne testovanie cynicky a Ze sa pre predivang emacie pan vanto
premietol do potreby zdielfat opakovang otestovanie inej osoby. Tato osoba takto konala s vedomim, 22 za takéto Konanie mu mdiEe v
nidzovom stave hrozit pokuta, €i odhatie slobody.

Pan Vanéo zazdielral malo viditelny prispevok, ako svoj viastny, zariskoval a trafil vabank. Stafila mala chyba dobrovolnika, kKtory opakovane
testovanej osobe namiesto zaSkrinutia vysledok zakriZkowval a zrodila sa jedna z najviralnejsich demoralizujacich nepravd poslednych dni.

Pan Milan vanéo ma na Facebooku 78 priatelfov, jeho prispevky zvatsa nemajld Ziadnu odozvu, Ziadne interakcie. AZ na tato vynimku, kKtord
podla vysledkov zdielfania a interakcii videli stovky tisic osAb. WVAESina z tychto l'udi nevenovala pozormost skutofnosti, Ze oba testy v
skutof nosti ukazujl rovnaky negativny vysledok, no aZ na vwnimku sa uspokojili s omylom, ku kKtorému sa dopracoval aj pan vanco a teda
misinformacii, £ testy sU nepresné, nespolahlivé a je moZné ich falSovat. Tieto podozrenia s samozrejme nepravdivé a oklamanym stadilo
len na chvilu mysliet za seba a poloZit si otazku, prefto odrazu ddveruji osobe, kitord nikdy nestretli a ktora zjavne nevie adekvatne
wyhodnotit identickeé vysledky dvoch testov, kKioré podstipila za cenu porusenia nariadeni z nadzoveho stavu.

Operacny program % o e 1
Efektivna . | Europska unia

verejna sprava Eurépsky socialny fond



@ AKADEMIA

R POLICAJNEHO ZBORU
“EE v BRATISLAVE

ZAKLADNE POJMY A VYCHODISKA - Propaganda

Definicia pojmu propaganda:

Aktivita, zamerana na Sirenie urcitej myslienky, zdoraznujuca iba jej pozitivne
aspekty, Sirena s cielom presved¢it’ publikum o jej spravnosti. Ma spravidla
Ideologickl, nabozensku, ¢i politickd konotaciu. Na rozdiel od reklamy ¢i
propagacie propaganda nema komerény FOZMET. (st siovnik hybridngch hrozieb - NBU)

Vo vseobecnosti moze byt propaganda realizovana ako oslavna alebo ociernujica.
Oslavna sa sustred’uje na vytvaranie pozitivneho dojmu. Takéto usilie je spaté s
vyzdvihovanim subjektu, pripadne s glorifikaciou jeho pésobenia a ¢innosti.
Zaroven, potlaca vSetko negativne a neziaduce. Ocieriiujica propaganda cieli na
protivnika v snahe oslabit’ ¢i poskodit’ jeho povest’ alebo poziciu.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond 5




@ AKADEMIA
POLICAJNEHO ZBORU
“EE£” v BRATISLAVE

ZAKLADNE POJMY A VYCHODISKA - Propaganda

Definicia pojmu propaganda:
Propagandu je potrebné odlisovat’ od strategickej komunikacie.

Strategickl. komunikaciu moézeme definovat’ ako: systematické a dlhodobé
komunikac¢né aktivity zamerané na budovanie porozumenia ohl'adom aktivit, priorit
a pOI |t|,k Vaéej institucie a statu. (Terminologicky slovnik krizového riadenia na Slovensku)

Ucelom strategickej komunikacie je zabezpedenie efektivnej komunikacie politik a
hodnot statu, posilnenie medialneho prostredia a zvysenie povedomia verejnosti o
dezinformacnych aktivitach externych aktérov a zlepSenie schopnosti Statu
predvidat’ a reagovat’ na tieto aktivity.

Na strane druhej, ucelom propagandy je rozsirovaniec myslienok a nazorov jej
tvorcu s cielom ziskania podpory verejnosti pre tieto myslienky alebo presvedéenia
verejnosti o spravnosti tychto myslienok.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




AKADEMIA

ZAKLADNE POJMY A VYCHODISKA - Propaganda ) roucamerozsony

ZAKLADNE PRINCIPY

masovokomunikacné
prostriedky
nepriatel

; : o opakovanie
(vnatorny, vonkajsi)

apel na zrozumitelnost’

emocie PROPAGANDA pre masy

oslovenie suhlas
predstavivosti (cielovy stav)
Operacny program T ’ s =
Efektivna <% | Europska unia

verejné spra’va X g ¥ Eurépsky socialny fond




ZAKLADNE POJMY A VYCHODISKA - informa¢né operacie @ POLICAINEHO Z60RU

> V BRATISLAVE

Definicia poymu informacné operacie:

Informacné alebo vplyvové operacie dnes oznacuju aktivity, ktorymi cudzi akteri
alebo ich predstavitelia zbieraju a $iria potencialne Skodlivé informacie o svojom
nepriatelovi. V' kontexte Statu predstavuju zamerne zasahovanie do vnutornych
zalezitosti Kkrajiny s cielom vytvorit' atmosferu neddvery medzi Statom a jeho
obcfanmi ¢1 oslabit’ spolo¢nost.

Informacné operacie sa mozu vyskytnut’ samostatne alebo ako sucast’ SirSej
hybridnej kampane, pri ktorej sa vyuzivaju rozne metddy naraz. Okrem
komunikacnych nastrojov mozno na ovplyviiovanie spolo¢nosti pouzit’ vSetko - od
diplomatickych a hospodarskych sankcii az po pouzitie polovojenskych skupin. (ks

branit’ proti informa¢nym operacidm — Globsec)

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond
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AKADEMIA

ZAKLADNE POIMY A VYCHODISKA - informacné operdcie [é% POLICAINEHO ZBORU

ST v BRATISLAVE

Priklad informacnej operacies o e S e
\ojna na Ukrajine: E ]

2

Falosné povolavacie rozkazy. | I 7
Cesbdai e e, i
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@ AKADEMIA

ZAKLADNE POJMY A VWCHODISKA - informacna vojna  [i5 Jctatnast

B Vv BRATISLAVE

Definicia poyjmu informac¢na vojna:

Koordinované vyuzivanie informacii a dezinformacii orgdnmi verejnej moci, ozbrojenymi
silami alebo inymi subjektami s cielom ovplyvnit myslenie a spravanie I'udi s umyslom
dosiahnut’ vyhodu nad protivnikom.

Informac¢na vojna je koncept zahmajici vyuzivanie riadenia informa¢nych a komunika¢nych
technologii v snahe ziskat' strategicki vyhodu nad superom. Informacna vojna je
manipulacia s pre ciel’ doveryhodnymi informéaciami, bez jeho vedomia tak, aby ciel’ robil
rozhodnutia v zaujme utoc¢nika. V dosledku toho nie je jasné, kedy informac¢na vojna zacina,
kon¢i a aka je silna alebo destruktivna.

Informac¢na vojna moéze zahriat zhromazdovanie taktickych informécii, uistovanie 0
spravnosti informacii, Sirenie propagandy alebo dezinformacii s ciel'om demoralizovat’ alebo
manipulovat’ nepriatel'a a verejnost, spochybnovanie kvality informacii opozi¢nych sil a
odopieranie prilezitosti na zhromazd’ovanie informacii nepriatel'skym silam. Informacna
vojna je uzko spojena s psychologickou vojnou.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond
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@ AKADEMIA

ZAKLADNE POJMY A VWCHODISKA - informacna vojna  [i5 Jctatnast

B Vv BRATISLAVE

Informac¢na vojna méze mat’ mnoho podaob:

« televizne, internetove a radiové prenosy moézu byt’ rusené,

« televizne, internetove a rozhlasové prenosy mozu byt zneuzité na dezinformaénu kampan,
« deaktivacia logistickych sieti,

* pouzivanie dronov a inych sledovacich robotov alebo webovych kamier,

* riadenie komunikacie,

« syntetické média,

e Organizované pouzivanie socialnych médii a inych platforiem na vytvaranie obsahu online,
ktoré mozno vyuzit' na nazorovu manipulaciu medzi masami.

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond
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DEZINFORMACIE - aktudlna situdcia v grafoch a obrazoch

Ktoré konspiracie a klamstva dominuju na Slovensku?

654 67%
50% -
543
51%
45%

Anti-zemitzka Tajné spolky NATO zdkladne NGO Protasty Pad dvo]i&lak EU diktat

Operacny program I ’ s =
Efektivna #"*+ | Europska unia
verejna sprava Fa Eurdpsky socialny fond .

Konfpiraéné tedrie a nepravdy




AKADEMIA

DEZINFORMACIE - aktudlna situacia v grafoch a obrazoch @ POLICAJNEHO ZBORU

~&= V BRATISLAVE

Predstavte si, Zze by sa najblizsi vikend konalo vo vasej krajine
referendum o clenstve krajiny v NATO. Ako by ste v takomto
referende hlasovali — za zotrvanie v NATO alebo za vystupenie z

NATQO?

94%
o g5%  88% i S 8%
9':'.-"'3 79%
80%
9% 589 58%
60%
50%
40% 31% 3%
30%
20% Pl 14%
10% i 4% 6% =%
0%

Bulharsko Cesko Litva Lotyssko Madarsko Polsko Rumunsko Slovensko

m Zostatf v NATO Vystupit z NATO

(GLOBSEC Trends 2023)

Operacny program

Efektivna "% | Eurdpska unia

verejné spra’va A e Eurépsky socialny fond
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DEZINFORMACIE - aktudlna situacia v grafoch a obrazoch @ POLICAJNEHO ZBORU

“EE£” v BRATISLAVE

Tym, Ze poskytujeme vojensku techniku a zbrane Ukrajine, pomahame Ukrajine branit sa
proti Rusku.

B Tym, ze poskytujeme vojensku techniku a zbrane Ukrajine, provokujeme Rusko a
priblizujeme sa k vojne.

90% 849 80%
(o] Q, Q,
80% fEx L
69%
70%
59% 579% 59%

49%

60%

50%
Q

40% 34%, 37% 38%

30%

29%

20%

10%

0%
Polsko Litva Cesko Rumunsko Lotyssko Slovensko Bulharsko

Operacny program T y s =
Efektivna "+ | Europska unia
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DEZINFORMACIE - aktudlna situacia v grafoch a obrazoch @'\, POLICAJNEHO ZBORU

“EE£” v BRATISLAVE

Konspiracny index vybranych krajin sveta
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@ AKADEMIA

DRUHY A CIELE DEZINFOMACIL e

Techniky dezinformacii: Technika 4D

Odmietnutie:

Odmietnutie je hlavna a najbeznejsia technika vyuzivana aktérmi hybridnych
hrozieb. Akter hrozby wvytvori urazku, ktord ma zdiskreditovat’ legitimny zdroj
iInformacie, ako dbévod na to, aby ho prijimatelia prestali povazovat za
déveryhodny. Jedna sa o pokus aktéra hrozby o umlcanie vyjadrovania schopnosti
subjektu pomocou urazky, ktora ma za ucel zasiatie nedovery v zdroj informacie.

Rozptylenie pozornosti:

V pripade, ze sa aktér hrozby dostane do konverzacie, ktora mu je neprijemna alebo
pre neho nepriazniva, tak dochadza k snaham o zmenu predmetu tejto konverzacie.
Dalsou metodou rozptylenia pozornosti je napriklad obvinenie oponujlceho, Ze je
vinny z tej istej veci, ktora nezapada do narativu aktéra hrozby. Tato technika
umoznuje vzniku falosného porovnavania medzi kritizujacim a kritizovanym,
pricom vznik tejto situacie vytvara priestor na zmenu predmetu konverzacie.
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Deformovanie:

Deformacia faktov je jednoducho pochopitelny koncept. V pripade, ze urcity fakt
nezapada do preferovaného narativu aktéra hrozby dochadza ku wytvoreniu
vlastnych novych zmanipulovanych faktov za i¢elom prezentacie narativu v novom
zmanipulovanomsvetle.

Wadesenie:

Zmyslom vydesenia je pokus o vystrasSenie prijimatel'a informéacie. Tato technika je
bezne vyuzivana Vv politickych diskusiach. Odstrasujaca rétorika ma za ciel
prezentovanie hypotetickych katastrofalnych nasledkov urcitého konania v nadeji
aktéera hrozby, Ze jeho oponenti nebudu pokracovat’ vo svojej pre aktéra hrozby
nepohodInej argumentacénej linii alebo nedosiahnu pre aktéra hrozby nepohodiny
ciel’, ktory mali vopred stanoveny. (comating bissinfomation ith the Four D)
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Druhy a techniky dezinformacii:

Za hlavné techniky dezinformacie st povazovangé:
» zveliCenie (zjednodusenie) javu,

« zmena jej povahy alebo okolnosti (Casu, miesta),
* Uplndzmena javu na iny.

Najuspesnejsie dezinformacie spravidla:

« vychadzaju z ¢iastocne alebo Uplne pravdivych informaécii,

* SU prispdsobeneé kulturnemu kontextu prijimatel'a dezinformacie,

* SU Sirené viacerymi kanalmi a aktérmi (osobami, profilmi na socialnych siet’ach),
* Utoc¢ia na negativne emocie (vyvolanie strachua hnewvu),

 zamerne sa zameriavaju na citlivé otazky spolo¢nosti.
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Ciele dezinformacii:

- presviedc¢anie I'udi, aby verili nespravnym informaciam,
- podkopavanie spravnych informacii,

- vytvaranie neistoty,

- podkopavanie dovery,

- podkopavanie déveryhodnosti,

- podkopavanie kolektivnej akcie vratane volieb,

- podkopavanie funkénej viady.

Operacny program
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Biela propaganda:
Biela propaganda pochadza zo zdroja, ktory je jednoducho a spravne identifikovatelny a
obsahuje presné a korektne informacie. Mozno ju pokladat za druh propagacie s cielom

zmobilizovania obyvatel'stva v podpore urcitého spolo¢ného zaujmu. Vhodnym prikladom
moéze byt naborova kampan do americkej armady pocas druhej svetovej vojny. neumann, c:

Propaganda, Uses and Psychology)
1 WANT YOU
Vlada USA v snahe o naklonenie verejnej mienky na podporu

vojenskych ciel'ov spustila masivnu propagandistickl kampan
s jasne stanovenymi ciel'mi a stratégiami pre ziskanie podpory b T

verejnosti.

ENLIST NOW
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Cierna propaganda:
Cierna propaganda pochadza zo zdroja, ktory sa snazi skryvat svoju identitu. Vyuziva velké

mnozstvo skresl'ujiicich a zavadzajucich informécii, pripadne Uplnych klamstiev. neumann, c:
Propaganda, Uses and Psychology) v

Cierna propaganda sa zarad’uje medzi dezinformacie. Vhodnym V] - British
prikladom méze byt snaha o zmétenie nacistického Nemecka pri =
planovani vylodenia v Normandii, kedy britska Political Warfare == |
Executive, ktora bola zriadena na rozvoj ¢iernej propagandy |
vytvarala dezinforméacie tykajlce sa ¢asu a miesta vylodenia v
Normandii. Tieto dezinformacie boli $irené prostrednictvom -
Radioveho vysielania a pomocou réznych druhov tla¢ovin a inych'; %,

predmetov, ktore boli vyhadzovane z lietadiel nad nacistami
okupovanymi europskymi mestami.
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Seda propaganda:
Sedu propagandu mozeme pokladat’ za prienik bielej a ¢iernej propagandy. Presnost’
informacii a relevancia ich zdroja je pri Sedej propagande castokrat
neidentifikovateI'na. Rovnako ani identita ich autora, pripadne ciele, ktoré sa snazil
dosiahnut’. (neumann, c: propaganda, Uses and Psychology)

Prikladom sedej propagandy moze byt Usilie viady USA pocas studenej vojny v
ramci ktorého boli rozhlasové stanice poverené vysielanim Sedej propagandy do
vychodnej Europy a sovietskeho zvézu.

Tieto stanice boli ¢iasto¢ne podporovane CIA

ale skutocny sponzori neboli nikdy odhaleni.
Slobodna Eurépa poskytovali vysielanie s

ciclom zlepsit’ postoje k demokracie a
ekonomike vol'ného trhu.
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Ako rozlisit’ tradi¢né a dezinformacné meédia:

NajvyznamnejSie dezinforma¢né média su l'ahko zameniteI'né s tradicnymi médiami. Ich
stranky maju podobnu Struktaru ako bezné internetové média. Viaceré z dezinformacénych
médii publikuju aj realne spravy. Este menej prehl'adna je situacia na Facebooku, kde su
vSetky cClanky ,orezané“ podla rovnakej Sablony. Po vizuélnej stranke su takmer
nerozoznatel'né.

Rozlisit’ tradi¢né a dezinformaéné média mozno na zaklade viacerych znakov:
 Podlatém:

Tradi¢né média opisuju svet ucelenejSie. Informuji o témach, ktoré vyhodnotia ako dolezité
alebo pre citatel'ov zaujimavé. Oba typy medii spaja to, ze sa venuju primarne dianiu na
Slovensku. Dezinformaéné media sa profiluju iba na niektorych témach, v poslednych dvoch
rokoch s to najma migranti a islam. Kedze na Slovensku a v Cesku st migranti a
moslimovia iba v minimalnych poctoch, prinasaja pribehy hlavne zo zahrani¢ia. O domacom
diani aktivne pisu hlavne vtedy, ked” ma nejaku suvislost’ s tymito témami. Pred migra¢nou
krizou bola ich hlavnou témou vojna na Ukrajine, ktoru opisuji z ruského pohladu.

Operacny program T ’ s =
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Podla stylu prace:

Tradicné média sa usiluji o to, aby u nich c¢itatel’ naSiel aj nieCo iné nez na strankach
konkurencie. Snazia sa preto prinasat’ informacie ako prvi, robia vlastné rozhovory. Prestiznou
zalezitostou je odhalit’ vlastni kauzu, ku ktorej sa budu musiet’ vyjadrit’ aj politici a ktord
preberd iné media. Cudia z dezinformac¢nych médii pracuji vac¢sinou iba za pocitacom. Jadro ich
prace spociva v tom, Ze preberaju spravy z inych zdrojov, ktoré iba prelozia, alebo im daju
udernejsi titulok.

Podla vyvazenosti:

Nestranné obvykle nie su ani tradicné média. Maju nejaky ,,svetonazor”, ktorym moze byt
napriklad podpora ¢lenstva v Europskej unii ¢i NATO alebo odmietanie prejavov fasizmu a
rasizmu. Svetonazor médii by bol prekazkou vtedy, keby im branil informovat o délezitych
veciach. Napriklad téma migrantov. Tradicné média sa venovali jednak zlym podmienkam na
ceste do Europy, podrobne vsak informovali aj o teroristickych Utokoch. Dezinforma¢né media
opisuju svet ¢iernobielo. Whybaju sa napriklad informovaniu o kriminalite, do ktorej su zapleteni
aj Slovaci. Namiesto toho na pokraCovanie opisuju pripady, do ktorych sa zapojili moslimovia.
Eurdpsku Uniu si v§imaja vtedy, ked’ sa riesia témy napriklad okolo prerozdel'ovania migrantov
do clenskych krajin. Temy ako napriklad vystavba dialnic za eurofondy alebo Studentsky

Operaény program
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»  Podra pristupu k vlastnym chybam:

Tradicnym médidm je mozné vycitat viacero nedostatkov. Novinari nezriedka informuji o
veciach, o ktorych nemaju dostatoény prehlad. Tému vtedy moézu spracovat’ povrchne alebo
nevedomky posluzia zdujmom r6znych politikov alebo podnikatel'ov. Tradi¢né media vsak spaja,
ze musia publikovat’ pravdivé informacie — inak by riskovali stratu déveryhodnosti a zaloby. Aj
tradi¢cnym médidm sa stava, ze urobia chybu alebo publikuji spravu, ktord nemaju dostato¢ne
overenu a ktora sa nasledne ukaze ako nepravdiva. Pokial’ sa tak stane, tito chybu su nutené
opravit’ — bud’ v tichosti, ¢o je mozné oznacit’ za zbabely pristup, alebo to priznaju. V redakciach
tradi¢nych meédii sa tiez mozu objavit’ pripady novinarov, ktori sa snazia umyselne pomahat
stranam alebo tajne berd peniaze od I'udi a firiem. Rovnako tak sa m6zu objavit’ situécie, ze do
prace media zasahuje jeho vlastnik pre svoje zaujmy. Takéto pripady su v rozpore s poslanim
zurnalistiky, ktord mé byt nezavisla. Dezinforma¢né média otazky etiky a seridznosti zjavne
nerieSia. Ich poslanim nie je informovat a kontrolovat $tatnu moc, ale viest kampan: proti
systemu, moslimom, Zapadu. Chyby produkuju umyselne, zaml¢iavaju informacie ¢i vytrhavaji
spravy z kontextu. oenni N - Kiamstva a konspiricie)

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond

32




SPOSOBY SIRENIA DEZINFORMACIE A PROPAGANDY POLIGAINEHO 280RU

“EE£” v BRATISLAVE

Kriteria hodnotenia déveryhodnosti webstranok a ich obsahu:

Autorita: Webova stranka by mala obsahovat’ kontaktné informécie, informécie o vyvojarovi/vlastnikovi a
autorske poverenia/kvalifikacie.

Ucel: Ucel webovej stranky by mal byt jasny, s ¢lankami, ktoré zodpovedajl uvedenému téelu; mozete sa
pozriet’ na adresu URL domény, ktord vam pomoze urcit’ ucel — stranky .gov su vladne stranky, .edu stranky
vysokych s§kol a univerzit, zatial' ¢o domény .com, .org, .net je mozné zakupit a mozu byt zdrojom
falosnych sprav.

Pokrytie: Webova stranka by mala poskytovat’ externé odkazy na overitelné zdroje na podporu faktickych
tvrdeni. Ak stranka odkazuje iba na svoje vlastné stranky a prilezitostny externy odkaz smeruje na pochybnu
stranku s nizkou autoritou, potom je pokrytie netplné a méze byt' neddveryhodne.

Vcasnost’: Webova stranka by mala poskytovat’ informacie o tom, kedy bol obsah napisany a publikovany,
ako aj o tom, ¢i bol aktualizovany. Odkazy na informac¢né zdroje by mali byt’ relevantné a aktualne.

Objektivita: Na webovej stranke by malo byt’ jasné, aka je objektivna. Mali by ste byt schopni zistit’, ¢o
presne web robi, ked’ sa pozriete na jeho sekciu ,,0 stranke*.

Presnost’: Faktické tvrdenia webovej stranky by mali byt overitené. Faktické tvrdenia by mali byt

pravdivé, ked’ ich otestujete v porovnanl' S nezévislymi zdrojmi. (Fake News, Misinformation and Fact Checking)
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Socialne siete:

Vyskumné aktivity o tom, ako sa $iria dezinformacie, zaznamenali prudky narast. Stadie
ukazuju, ze dezinformécie Sirené v socialnych medidch mozno rozdelit’ do dvoch Sirokych
etdp: seedenie a ozvena. ,,Seeding“, znamena, ze zlomyselni herci strategicky vkladaju
podvody, ako su falosné spravy, do ekosystému socialnych medii, a ,,echoing* nastava, ked’
publikum Siri dezinformacie argumentacne ako svoje vlastné nazory, casto zaclenenim
dezinforméacii do konfronta¢nej konverzacie. Stadie ukazujl $tyri hlavné spdsoby Sirenia
dezinformacii:

1. Selektivna cenzura
2. Manipulacia s hodnotenim vyhl'adavania

3. Hackovanie a uvol'nenie

4. Priame zdiel'anie dezinformacii

Operacny program T ’ s =
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Negativne dosledky personalizovaneho online obsahu:

Informac¢na bublina:

Za informaénu bublinu sa povazuje vysledok personalizovaného vyhladavania, kedy
algoritmus webstranky (napr. Facebook, alebo Google Search) selektivne vybera spravy,
ktoré sa dostant k uzivatel'ovi na zaklade informacii ako lokalizacia, predchadzajuce
Kliknutia, historia vyhl'adavania apod. Informac¢na bublina sa povazuje za negativny dopad
takto filtrovanych informacii, kedy sa uzivatel’ stava izolovanym voci informaciam, ktoré by
mohli rozsirit” jeho vSeobecny rozhl'ad, s ktorymi by nesuhlasil, alebo by nepodporovali jeho
nazory. Takto filtrované informacie maju tendenciu utvrdzovat’ ¢loveka v jeho osobnom
presvedCeni a uzatvarat’ kazdého v jeho vlastnych kultarnych ¢i ideologickych bublinach.
Riziko informa¢nych bublin spociva v tom, ze takto filtrované informacie nam nedavaju
Sancu otvorit’ sa novym napadom, témam, nazorom ¢i dolezitym SPravam. (ARISER, E.: The filter bubbk:

what the Internet is hiding from you.)
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Negativne dosledky personalizovaneho online obsahu:
Teoria selektivnej expozicie:

Tento pojem mozeme definovat tak, ze jedinci maju tendenciu prijimat’ informacie, ktoré podporia ich
vzité nazory a rozhodnutia a vyhybaju sa informaciam, ktoré by ich presved¢enie mohli popriet’. Vyber
takychto informacii je zaloZeny na ich predchadzajucich skdsenostiach, ich perspektive, nazoroch, viere
a inych presvedc¢eniach. Potencial médii v Sireni informacii je vyuzivany c¢asto na politicky marketing,
prezentaciu politickych stran ¢i 0s6b a mnoho d’alsich nazorovych prudov. Ludia ¢erpaju informécie z
masmedii, ale nemenia svoje vzité presvedcéenia ¢i nazory. Tendencia vystavovat I'udi spravam, ktoré su
v zhode s ich nazormi a vyhybaju sa nesympatickym informéciam je jednym z dovodov vzniku
informacnej bubliny v prostredi online socialnych sieti. S prichodom novych médii sa sposob, akym
prijimame informéacie vyrazne zmenil a stale meni. Algoritmy na socialnych sietach, personalizuju nas
News Feed a vyrazne ovplyviiuju naSu expoziciu spravam z vonkajSieho sveta. Bezny uzivatel
socialnych sieti si velakrat neuvedomuje, Ze véacésina sprav, ktoré dostava, su takto filtrované a nie su
dostato¢ne diverzifikované. Okrem algoritmov si kazdy uzivatel mdéze sam nastavit, aké informécie
z ktorych zdrojov chce dostavat’. V prostredi Twitteru, Facebooku, ¢i d’alSich socialnych sieti, ktoré st v
dnesnej dobe velakrat zdrojom sprav, dostavame len to, ¢o sa nam paci. VSetko je relevantné nasim
nazorom, zaujmom a vsetko sa zhoduje s nasim pohl'adom na svet. Zvy¢ajne mdZzeme stravit’ cely den na
TW|tter| alebo Facebooku a nedostaneme sa do kontaktu so spravami, s ktorymi by sme nesuhlasili.
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Negativne dbsledky personalizovaného online obsahu:

Komnata ozveny:

LCudia maju tendenciu sa uzatvarat’ do komunit s 'ud’'mi rovnako zmysl'ajucimi a uzatvarat’ sa
do tzv. komnat ozvien. Komnaty ozvien, anglicky tzv. echo chambers, st javom, pri ktorych
sa l'udia navzajom utvrdzuji vo svojich ndzoroch a spajaju sa s lTudmi s rovnakym
presvedéenim. Takto uzavreté myslienky, alebo ndzory sa v danych homogénnych a
polarizovanych skupinach odrazaju od opac¢nych argumentov a zosiliuja sa podobne ako
ozvena. Taktiez v tychto komunitdch sa dezinformacie a konsSpiracie zdielaja medzi
priateI'mi rychlejSie, pretoze sa s nimi jedinci stotoznuja. Echo chambers maju za néasledok,
ze iIntenzita dezinforméacii naberd extrémnejSie podoby v ramci rovnako zmyslajuce;
skupiny.
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Negativne dbsledky personalizovaného online obsahu:
Skupinova polarizacia:

Skupinovu polarizaciu mézeme definovat’, ako vysledok diskusie v skupine, ktory je extrémnejsi, alebo
naopak konzervativnejs$i, nez boli pdvodne nazory ¢i postoje jednotlivych ¢lenov skupiny. Extrémnou a
zaroven rizikovou formou skupinovej polarizacie je, ked” su procesy rozhodovania vysoko stdrznej
skupiny podobne zmyslajucich T'udi také silne, Ze je oslabené ich porozumenie reality a mézu byt tak
podporené nespravne, mylné ¢i do konca katastrofalne rozhodnutia. Skupinova polarizicia vo
virtudlnych komunitach vedie k omnoho extrémnej$im zaverom, ako klasicka skupinova komunikécia.
Jedinci v online komunitach prichadzaju s unikatnej$imi a kvalitnej§imi napadmi v porovnani
s tradi¢nou komunikaciou. Vzajomné utvrdzovanie nazorov v radmci jednej skupiny vedie Kk vyraznejse;
polarizacii. Uzivatel, ktory vidi, Ze ostatni v skupine suhlasia s jeho nazormi, sa stava viac
sebavedomej$im a tym sa jeho presvedcenie a presvedCovanie ostatnych stdva extrémnejsim. Prikladom
moéze byt uzivatel, ktory si mysli, ze klimatické zmeny nie sl pravda. So svojimi vyjadreniami
prichddza najprv opatrne, no ked’ zisti, Ze s nim sahlasi viac l'udi, tak sa stava istej$im, presvedcenejSim
0 jeho nazore a za¢ne pohrdat’ l'ud'mi, ktori maju opacné nazory a iny pohl'ad na vec. Snahy zmenit
dezinformacie a odhalit’ pravdu je va¢Sinou uzivateI'mi v polarizovanych skupinach odignorovana. Prave
naopak, ak polarizovanych uzivatel'ov tieto pravdivé ¢i odhalené spravy zasiahnu a uveria im, maju
tendenciu sa d’alej utvrdzovat’ uz len v ich novom presvedéeni. (SUNSTEIN, C.: How Facebook Makes Us Dumber)
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Socialne siete:

« Deep fake je digitalny obsah, ktory bol zmanipulovany. Deep fake technologiu mozno
vyuzit' na ohovaranie, vydieranie a odcudzenie identity. Vdaka nizkym nakladom a
efektivnosti mozu byt deep fake-y pouzité na Sirenie dezinformacii rychlejSie a vo vicsom
objeme ako iné druhy dezinformacii. Dezinforma¢né utocné kampane mozu vyuzivat
technoldgiu Deep fake na generovanie dezinformacii tykajucich sa ludi, Statov alebo
pribehov. Deep fake technologia moéze byt pouzita ako zbran, aby zavadzala publikum a
sirila kKlamlivé a zavadzajuce informacie.

Priklad: Deepfake upravena fotka
prezidentky, na ktorej mala

Povysenecky vyraz pri stretnuti s

ceskym prezidentom.

ZDROJ | AFP FAKTY

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




SPOSOBY SIRENIA DEZINFORMACIE A PROPAGANDY POLIGAINEHO 280RU

“EE£” v BRATISLAVE

Dezinformacné a propagandistické weby:

Clenovia iniciativy www.konspiratori.sk sa snazia ochrafiovat’ reputaciu réznych
subjektov a sukromnych spoloc¢nosti, ktoré sa rozhodnl inzerovat' svoje aktivity
alebo sluzby pomocou internetu. Podstatou tejto iniciativy je vytvorenie systému
kritérii, vd’aka ktorému je mozné objektivne vyhodnotit’ webové stranky s
rizikovym a nevhodnym obsahom, ktoré by mali potencial poskodit’ dobré meno

Inzerujucich subjektov, v pripade zobrazenia ich reklamy na spominanych
rizikovych weboch.

Na tento ucel bola zostavend komisia hodnotiaca potencidlny skodlivy obsah na
vybranych webovych strankach. Na zaklade starostlivo zostavenych kritérii je
mozna spol’ahliva detekcia dezinformacnych a propagandistickych webov.

Na spominanej webstranke sa taktiez nachadza aj formular, pomocou ktorého moze
ktorykol'vek navstevnik poziadat’ 0 zaradenie I'ubovolnej webstranky do zoznamu
po tom, ako komisia vyhodnoti a posudi potencialnu skodlivost’ obsahu.
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Dezinforma¢né a propagandistické weby — Zoznam stranok so spornym obsahom:

(kompletny zoznam sanachadza na url: https://www.konspiratori.sk/zoznam-stranok)

Zoznam stramolk so spormym obsahom

Niektore stranky boli dodasne codstranens. LZistif viac

Tworfime zoznam webow, o ktornych Slenowvia nasej komisie maju pochybnosti o ich déveryhodnosti a
kwvalite obsahu. NMa tywcochito weboch neodpordéame inzerowvat a zdarowven na ne neocdpordéame
odkazovat =z vasich portalowv. Je iba na vds, ¢i s nasim zoznamom suhlasite a <i ho budete wvyuZivat.

Zoznam webowv bol zostaveny clenmi komisie, na zaklade odborného posddenia webowv podla jasne
stanowvenych kriterir

1 wigilantcitizen.com

]

protiprudu.org (Momentdlne nefunkdéEne)

3 asronet.news

4 biblik.sk

a

orgo-net.blogspot.sk

(53 aeronet.cz (Momentdlne nefunk&Eng)

conspi.cz (Momentalne nefunkcna)

J

s Nnwoo.org (Momentdlne nefunkéEng)
e ] geneticka-vakcina.com (WMomentdline nefunké&ng)
10 arfa.cz
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@ AKADEMIA

PROSTRIEDKY BOJA PROTI DEZINFORMACIAM A PROPAGANDE @ POLICAJNEHO ZBORU

B Vv BRATISLAVE

Aktivity v boji proti dezinformaciam a propagande na nadnarodnej Grovni (EU):

Kodex postupov bol prvykrat vypracovany Eurdpskou komisiou v roku 2018 pre online platformy, priemyselné

zdruzenia a kl'iCovych aktérov v odvetvi reklamy. Zavdzuju sa nim obmedzovat' dezinforméacie a zlepsovat’ svoje

politiky tykajiuce sa online prostredia. Stal sa inovativnym nastrojom na zabezpeCenie vd¢Sej transparentnosti a

zodpovednosti online platforiem a sluzi aj ako Strukturovany radmec na monitorovanie a zlepsSovanie ich politik v oblasti

boja proti dezinformaciam.

V roku 2022 bol vypracovany U¢innej§i kddex postupov, ktory rozsiril existujlice opatrenia. Najdolezitej$ie dopady

novych opatreni sa prejavili v:

- zavedeni pravidiel pre a¢innti samoregulaciu vel'mi vel’kych online platforiem podl’a Aktu o digitalnych sluzbach,

- zriadeni centra transparentnosti, ktoré bude mat’ jednotné uloZisko kde bud( mat ob¢ania Europskej nie (EU),
odbornici a mimovladne organizacie pristup k informéacidm a budi si ich moct’ odtial’ stiahnut. Vd’aka tomuto
platformy po prvy raz v rdmci zékladnych spréav poskytli prehl’ad a Udaje napriklad o tom, v akom rozsahu zabréanili
prijmom z reklamy v pripade dezinformaénych aktérov ¢ikol’ko politickej a manipulativnej reklamy odmietli. Vedu

tiez zaznamy 0 vytvarani a pouzivani faloSnych tc¢tov a informéacie o overovani faktov,

- vytvoreni ramca pre posilnenie G¢innosti ndstrojov na odhal'ovanie Skodlivého obsahu. (ttps://commission.europa.eustrategy-

1 T ‘ .
peracny program o s s e
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@ AKADEMIA

POLICAJNEHO ZBORU
“EE£” v BRATISLAVE

AKO SA UCINNE BRANIT PROTI DEZINFORMACIAM A PROPAGANDE - STAT

Co moze urobit’ Slovenska republika v boji proti dezinformaciam a propagande —
nastroje v boji proti dezinformaciam a propagande:

KONFRONTACIA sa vyznaduje aktivnym vytvaranim kapacit a $irenim kontra-narativov, ktoré stoja v
opozicii k dezinforma¢nym kampaniam.

BLOKOVANIE je vel'mi podobné konfrontacii, no cielom nie je $irit’ protichodnu percepciu d’alej do sveta,
pokusa sa len zastavit' dezinforma¢né kampane a zahrani¢ni propagandu na svojom uzemi.

DOKUMENTACIA A ANALYZA HROZIEB poméaha zvysit vieobecné porozumenie a identifikovat slabé
miesta konkrétnej spolo¢nosti. Prave tieto slabé miesta ohrozuju kohéziu spolocnosti a preto su casto
napadane a zneuzivané nepriatel'skymi aktérmi, doméacimi ale aj zahrani¢nymi. Ich spravna a vcasna
identifikacia tak prispieva k vybudovaniu komplexnej obrannej stratégie statu a zvySuje jeho odolnost.

BUDOVANIE ODOLNOSTI kombinuje vyskum, vzdelavanie Sirokej verejnosti, strategickl komunikéaciu
vlastnych hodnét, spolo¢enska identitu a doveru v instittcie, ale aj spolupracu s druhym a tretim sektorom v
boji proti dezinformaciam. Jej cielom je imunizovat’ jednotlivcov a spolo¢nost’ voci Skodlivym narativom.

(Sucasné trendy $irenia dezinformacii)
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@ AKADEMIA

POLICAJNEHO ZBORU
“EE£” v BRATISLAVE

AKO SA UCINNE BRANIT PROTI DEZINFORMACIAM A PROPAGANDE - STAT

Co mdze urobit’ Slovenska republika v boji proti dezinformaciam a propagande:

- neustale zlepsovat’ strategicki komunikaciu,

- doslednejsie vymahat' pravo v online priestore,

- podporovat’ neziskové organizacie a nezavislé média v ich fact-checkingovom usili a v snahach o
Sirenie medialnej gramotnosti a budovani odolnosti jednotlivcov voci dezinformaciam,

- poskytovat’ dotéacie na boj proti klamlivym informéaciam,

- oboznamovat zAastupcov Statnej spravy a samosprav 0 moznostiach aplikacie strategickej

komunikacie a o0 moznostiach a aktudlnych nastrojoch a technikach v boji proti Sireniu
dezinformacii,

- realizovat’ vzdelavacie aktivity ur¢ené na zviacSovanie povedomia o tejto problematike,

- zriad'ovat’ subjekty, ktorych ulohou bude vedenie aktivneho boja proti hybridnym hrozbam a
dezinformaciam,

- spolupracovat’ s relevantnymi zahranicnymi a domacimi aktérmi v boji proti dezinforméciam,

- inovovat’ pravnu upravu a vnuatorné akty riadenia Statnych subjektov za ucelom vytvorenia
efektivneho zakonného ramca pre boj s hybridnymi hrozbami a dezinformaciami,

- podporovat’ vedu a vyskum v oblasti hybridnych hrozieb.
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AKADEMIA

AKO SA UCINNE BRANIT PROTI DEZINFORMACIAM A PROPAGANDE - JEDNOTLIVEC @ POLICAJNEHO ZBORU

B Vv BRATISLAVE

Co mdze urobit jednotlivec v boji proti dezinforméciam a propagande :

vzdelavat’ sa ku kritickemu mysleniu,

overovat’ fakty — hoci klasicky a ni¢im nepodporeny factchecking nefunguje podla
vyskumov uplne, je vhodnym doplnkom inych néastrojov a v kontexte d’alsich aktivit ma
vysokU pridand hodnotu,

vyvracat’ nepravdivé informacie, pricom rychlost’ reakcie je zasadna,

spolichat’ sa na overené zdroje,

Identifikovat’ dezinformac¢né média,

vysvetl'ovat’ svojmu okoliu, ako dezinformacie funguju na konkrétnych prikladoch,
vyuzivat’ humor a satiru,

podporovat’ transparentnost’ a budovanie doveryhodnosti.
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AKO SA UCINNE BRANIT PROTI DEZINFORMACIAM A PROPAGANDE - JEDNOTLIVEC @ POLICAJNEHO ZBORU

B Vv BRATISLAVE

Ako moze jednotlivec vyhodnotit’ doveryhodnost’ webstranok a ich obsahu —
systém Kriterii:

Hodnovernost’: Predstavuje spol'ahlivost’ a doveryhodnost’ média, ktoré informaciu
podava. Pri zistovani hodnovernosti je potrebné zamerat’ sa na nasledujice oblasti:

» Aké doveryhodné su d’alSie spravy, ktoré toto médium (Casopis, webstranka,
televizia, kanal) publikuje?

 Potvrdzuji informaciu aj d’alSie spolahlivé zdroje?
 Vytvara redakcia vlastny obsah alebo ho len prebera?

Referencie: Kritérium sa zameriava na to, z ¢oho sprava vychadza a o €o sa autoriv
sprave opieraju. Pri overovani referencii st dolezité odpovede na tieto otazky:

» Uvadzaju autoridokazy o svojich tvrdeniach

* Opisujua, akou cestou k informacii dospeli — robili vyskum, boli na mieste,
hovorili s 'ud'mi, uznavanymi odbornikmi v danej oblasti a pod.?

 OdliSuju nazory od faktov?
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@ AKADEMIA

AKO SA UCINNE BRANIT PROTI DEZINFORMACIAM A PROPAGANDE - JEDNOTLIVEC POLICAJNEHO ZBORU

‘@" V BRATISLAVE

Kriteria hodnotenia déveryhodnosti webstranok a ich obsahu:

Autor: Zist'uje kvalifikaciu a skiisenosti autora spravy. (Ak pod ¢lankom nie je
uvedené meno autora, prip. sa neviete dopatrat’, kto vlastne tvori redakciu, mali by
ste spozorniet’.) Overit’ si to mozete prostrednictvom vyhl'adania tychto informacii:

* Ma autor dostato¢nu kvalifikaciu, vzdelanie ¢i skiisenosti, aby sa k téme (zvlast
odbornej) vyjadroval?

* Venuje sa téme dostatocne dlho?
* Je zo stylu pisania a gramatiky jasne, Ze ma autor s pisanim textov skuisenosti?

Nezavislost’: Sleduje odstup autoraa media od témy alebo zaujatost’a predpojatost’.
Je potrebné si v§imat’ nasledujuce znaky:

« SO autor/médiumv téme priamo zainteresovani, zaujati, maju konflikt
zaujmov? (Tu sa oplatizistit’ aj to, kto je vlastnikom daného média.)

*  Snazi sa informacia podnietit’ emociu — napriklad hnev?

« Spominaautor/médiumaj argumenty druhej strany, cituje aj kritické nazory?

(Ako postupovat prioverovani kvality informacii?)
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@ AKADEMIA

ZDROJE INFORMACIf e

- Akeny plan proti dezinforméacidam — Europska komisia 2018 — url: https://eur-lex.europa.eu/legal-

content/SK/TXT/PDF/?uri=CELE X:52018JC0036&from=SK

- Dezinforméacie a informaéné operacie —  Narodny  bezpeénostny drad —  url:
https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/dezinformacie/index.html
- Kratky slovnik  hybridnych  hrozieb —  Narodny  bezpeCnostny  Urad —  url:

https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/kratky-slovnik-hybridnych-
hrozieb/index.html

- Propaganda (DISINFO BASICS) — infosecurity.sk — url: https://infosecurity.sk/dezinfo/propaganda-
disinfo-basics/

- Ako sa branit proti informaénym operacidam? Prirucka pre komunikatorov — Globsec — url:
https://www.globsec.org/sites/default/files/2020-02/GLOBSEC_Prirucka-pre-komunikatorov.pdf

- \Woices of Central and Eastern Europe —  Slovensko —  Globsec — url:

https://www.globsec.org/sites/default/files/2020-09/\Voices-of-Central-and-E astern-
Europe_Slovensko.pdf

- Globsec Trends 2023 - url: https://www.globsec.org/sites/default/files/2023-
05/GLOBSEC%20Trends%202023.pdf
- Sucasné trendy Sirenia dezinformacii — url: https://stratpol.sk/wp-content/uploads/2021/02/publi-

trendy-%C5%A1%C3%ADrenia-dezinform%C3%Al1ci%C3%AD2.pdf
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https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/dezinformacie/index.html
https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/kratky-slovnik-hybridnych-hrozieb/index.html
https://www.nbu.gov.sk/urad/o-urade/hybridne-hrozby-a-dezinformacie/kratky-slovnik-hybridnych-hrozieb/index.html
https://infosecurity.sk/dezinfo/propaganda-disinfo-basics/
https://infosecurity.sk/dezinfo/propaganda-disinfo-basics/
https://www.globsec.org/sites/default/files/2020-02/GLOBSEC_Prirucka-pre-komunikatorov.pdf
https://www.globsec.org/sites/default/files/2020-09/Voices-of-Central-and-Eastern-Europe_Slovensko.pdf
https://www.globsec.org/sites/default/files/2020-09/Voices-of-Central-and-Eastern-Europe_Slovensko.pdf
https://www.globsec.org/sites/default/files/2023-05/GLOBSEC%20Trends%202023.pdf
https://www.globsec.org/sites/default/files/2023-05/GLOBSEC%20Trends%202023.pdf
https://stratpol.sk/wp-content/uploads/2021/02/publi-trendy-%C5%A1%C3%ADrenia-dezinform%C3%A1ci%C3%AD2.pdf
https://stratpol.sk/wp-content/uploads/2021/02/publi-trendy-%C5%A1%C3%ADrenia-dezinform%C3%A1ci%C3%AD2.pdf

@ AKADEMIA

ZDROJE INFORMACIf e

- Konspira¢ny index — Centrum pre bioetiku Univerzity sv. Cyrila a Metoda v Trnave — url:
https://xapp.usske.sk/sk/clanok/konspiracny-index-je-na-slovensku-vel mi-vysoky

- How It Started, How It is Going: Media Literacy Index 2022 — url: https://osis.bg/?p=4243&lang=en
- REIFOVA, I. akol.: Slovnik medialni komunikace. 2004. Praha : Portal. 328 s. ISBN 80-7178-926-7

- YAR, L.. Falosné spravy a dezinformécie: Terminoldgia, nastroje a vyzvy - url:
https://euractiv.sk/section/diqgitalizacia/news/falosne-spravy-a-dezinformacie-terminoloqgia-nastroje-
a-vyzvy/

- Akeny plan koordinacie boja proti hybridnym hrozbam 2022-2024 — url: https://www.nbu.gov.sk/wp-
content/uploads/2022/08/AKCNY-PLAN-KOORDINACIE-BOJA-PROTI-HYBRIDNY M-
HROZBAM.pdf

- Ucinnejsi Kodex postupov EU proti Sireniu dezinformacii — url:
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-euro pean-
democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation_sk

- "Tactics of Disinformation”. Cybersecurity and Infrastructure Security Agency (CISA) — url:
https://www.cisa.gov/sites/default/files/publications/tactics-of-disinformation_508.pdf

- https://www.konspiratori.sk/zoznam-stranok

- Dennik N — Klamstva a konSpiracie — url: https://a-static.projektn.sk/2017/04/dennikN-prirucka-
konspiracie.pdf
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https://euractiv.sk/section/digitalizacia/news/falosne-spravy-a-dezinformacie-terminologia-nastroje-a-vyzvy/
https://www.nbu.gov.sk/wp-content/uploads/2022/08/AKCNY-PLAN-KOORDINACIE-BOJA-PROTI-HYBRIDNYM-HROZBAM.pdf
https://www.nbu.gov.sk/wp-content/uploads/2022/08/AKCNY-PLAN-KOORDINACIE-BOJA-PROTI-HYBRIDNYM-HROZBAM.pdf
https://www.nbu.gov.sk/wp-content/uploads/2022/08/AKCNY-PLAN-KOORDINACIE-BOJA-PROTI-HYBRIDNYM-HROZBAM.pdf
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation_sk
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation_sk
https://www.cisa.gov/sites/default/files/publications/tactics-of-disinformation_508.pdf
https://www.konspiratori.sk/zoznam-stranok
https://a-static.projektn.sk/2017/04/dennikN-prirucka-konspiracie.pdf
https://a-static.projektn.sk/2017/04/dennikN-prirucka-konspiracie.pdf
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ZDROJE INFORMACIT e

- PARISER, E.: The filter bubble: what the Internet is hiding from you [online]. New York: Penguin
Press, 2011.294 s. ISBN 978-1-59420-300-8

- MORADPOUR, T.: Is Twitter Telling You Only What You Want To Hear? In: WordPress, 2010. - url:
http://tommoradpour.wordpress.com/2010/12/24/is-your-newspaper-telling-you-what-you-want-to-
hear

- SUNSTEIN, C.. How Facebook Makes Us Dumber In: Bloomberg View. 2016 - url:
http://www.bloombergview.com/articles/2016-01-08/how-facebook-makes-us-dumber

- Fake News, Misinformation and Fact Checking — url: https://onlinemasters.ohio.edu/masters-public-
administration/quide-to-misinformation-and-fact-checking/

- Ako postupovat pri overovani kvality informacii? - url:  https://uniba.sk/detail-
aktuality/back to_page/spravodajsky-portal/article/ako-postupovat-pri-overovani-kvality-informacii/

- Combatting Dissinformation With the Four D — url: https://ai.umich.edu/blog-posts/spotting-fake-
news-ben-nimmo-disinformation-misinformation-fake-news-teach-out/

- NEUMANN, C.: Propaganda, Uses and Psychology — url: http://www.faqs.org/espionage/Pr-
Re/Propaganda-Uses-and-Psychology. html

- Terminologicky slovnik krizového riadenia na Slovensku — url: https://www.reserves.gov.sk/wp-

content/uploads/2019/10/Terminologick%C3%BD-slovn%C3% ADk-kr%eC3%ADzovY%C3%A9ho-
riadenia.pdf
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http://www.faqs.org/espionage/Pr-Re/Propaganda-Uses-and-Psychology.html
http://www.faqs.org/espionage/Pr-Re/Propaganda-Uses-and-Psychology.html
https://www.reserves.gov.sk/wp-content/uploads/2019/10/Terminologick%C3%BD-slovn%C3%ADk-kr%C3%ADzov%C3%A9ho-riadenia.pdf
https://www.reserves.gov.sk/wp-content/uploads/2019/10/Terminologick%C3%BD-slovn%C3%ADk-kr%C3%ADzov%C3%A9ho-riadenia.pdf
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POLICAJNEHO ZBORU
“EE v BRATISLAVE

DAKUJEM ZA POZORNOST!
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