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@ AKADEMIA

Obsah, Struktara a ciel’ prednasky @ e o

» Obsah danej prednasky reaguje na bezpodmienecnu potrebu charakteristiky a Specifikacie nebezpecenstva
hybridnych hrozieb.

> Struktaru prednasky tvori zakladny, Gvodny, popis hybridnych hrozieb, pojmov a vychodisk stvisiacich s
touto problematikou.

» Cielom je Specifikovat’ koncept, teoriu, aktérov, domény, nastroje
a fazy hybridnych hrozieb vo vSeobecnosti, ale aj v konkrétnych suvislostiach, ako primarnych prvkov
podmienujucich hybridné hrozby a ich rizika.
Ciel'om prednasky je taktieZ poukazat’ na vybrané sposoby zvySovania odolnosti proti hybridnym hrozbam -

StratCom, zvySovanie a budovanie povedomia o hybridnych hrozbach.

» Zamerom predndsky je aj interpretovat’ zhrnutie a odporucania do budicna v kontexte efektivneho boja
oroti hybridnym hrozbam.

Operacny program P o
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Vychodiskove poymy - bezpecnost, B Axaouis

m POLICAJNEHO ZBORU
~==- V BRATISLAVE

o

Zdroj obrazka: https://www.istockphoto.com/photos/danger-
sign.

nebezpecenstvo

U?

Zdroj obrazka: =

https://www.google.com/search?sxsrf=AB5stBh2rOCvY LRsxwauVO0QAvSel5_XJlg:16908051226
93&q=protection&tbm=isch&source=Inms&sa=X&ved=2ahUKEwiRreP187iAAXUVgvOHHTx1C
PMQOpQJegQIDBAB&biw=1536&bih=682&dpr=1.25#imgrc=Fi9SHNTVZZxUeM.

Vnutorni bezpecnost moézeme definovat’ ako ,,sthrn vnatornych bezpecnostnych podmienok,
legislativnych noriem a opatreni, ktorymi Stat zabezpecuje demokraciu, ekonomicku prosperitu,
bezpecnost’ obCanov, ako aj presadzovanie pravnych a moralnych noriem.“: Bezpecnost’ = ,,snaha

662

0 odstranenie hrozby*.

Nebezpecenstvo je ,,potencialne Skodliva fyzicka udalost’, jav alebo I'udska ¢innost’, ktora moze

sposobit’ straty na zivotoch, Skodu na majetku, socialny a hospodarsky rozvrat alebo poskodenie
Zivotného prostredia®.s

Operacny program P o
Efektivna Europska unia
verejna sprava Eurépsky socialny fond ,




Vychodiskové pojmy - riziko, hrozba 8 rooe

m POLICAJNEHO ZBORU
~==- V BRATISLAVE

Riziko je situa€na charakteristika ¢innosti, ktora spociva v tom, ze vysledok ¢innosti je neisty.?

Zdroj obrazka:
https://www.irmi.com/articles/expe W
rt-commentary/the-role-of-the-cio- \,\,‘ '\
in-the-risk-intelligent-enterprise. ' A

¢
Hrozba je pojem pouzivany v riadeni rizik pre oznacCenie zdroja negativnej udalosti, sily, osoby
alebo aktivity, ktora chce alebo mo6ze poSkodit’ nejakl hodnotu. Niekedy sa tiez pouziva pojem
nebezpecenstvo. Hrozba ma neziaduci vplyv na bezpe€nost’ alebo mdze sposobit’ Skodu, stratu,
neziaduce zmenu, €1 iny neziaduci jav.?

Hrozba v praxi...?

Zdroj obrazka:
https://www.eccouncil.org/cybersecurity-
exchange/threat-intelligence/octave-threat-
model-benefits/.
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@ AKADEMIA

Hybrldné hrOZby é;@} POLICAINEHO ZBORU

- ,,subor natlakovych a podvratnych ¢innosti, konvencnych a nekonvencnych, vojenskych
a nevojenskych metod, ktoré mozu Statne aj nesStatne subjekty koordinovanym spdsobom
vyuzivat’ na dosiahnutie konkrétnych ciel'ov bez formalneho vyhlasenia vojny a pod prahom
zvycajnej reakcie.

- Tieto <Cinnosti su realizované aktivitami charakterizovanymi centralne riadenym
spravodajskym a informaCnym poOsobenim, pdsobenim neStatnych aktérov, vratane
polovojenskych skupin, ¢1 nasadenim ozbrojenych sil Statneho aktéra bez oznacenia.

- Takéto aktivity sa mozu zacat skor, nez dojde k otvorene deklarovanym vojenskym
operaciam. Polarizuji spoloCnost, wvnaSaju neistotu, a tym podkopavaju legitimitu,
doveryhodnost’, akcieschopnost’ Statnych institucii a demokraticky tstavny poriadok a maju

’661

tak negativny vplyv na realizaciu bezpecnostnych zaujmov statov, ktoré sa Im vystavené®.

Operacny program
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Vychodiskové pojmy - natlak, podvracanie, subverzia @

Natlak je/zahfna printtenie strany, aby konala nedobrovol'ne, pouZitim hrozieb, vratane hrozieb
pouzitim sily proti tejto strane. Zahtna subor nasilnych akcii, ktoré porusuju slobodnt vol'u
jednotlivca s cielom vyvolat’ pozadovanu reakciu.

Podvracanie - ide o akt, ktorym sa ma v celej oblasti, na ktord ma vplyv, zmenit’ Struktira a tym
sa zmeni, resp. ohrozi jej bezpeCnost’. C1 uz je to umelecka, moralna, socialna, ale nayma politicka
oblast’.t V pripade podvracania nestaci, Ze sa zmeni jeden prvok alebo faktor, ma za ciel’ zmenit’

¢o najviac elementov.

Subverzia - je radikalna zmena od miestnej urovne. To znamena, Ze sa snazi uplne zmenit’ prvky,
ktoré definuju zloZenie spolo¢nosti. ~

Zdroj obrazka:https://sk.economy-
pedia.com/11040363-subversion
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KonvencCny VS. nekonvencny konflikt B Ao

POLICAJNEHO ZBORU

v c ‘%@/‘ V BRATISLAVE
Konvencny konflikt %=

Zdroj obrazka:
https://mwi.westpoint.edu/failing-to-train-
conventional-forces-in-irregular-warfare/.

Konvencény ozbrojeny konflikt predstavuje typ ozbrojeného konfliktu, kedy jednotlivé strany
pouzivaju konvencné zbrane - vsSetky zbrane okrem zbrani hromadného niCenia, jadrovych,
biologickych a chemickych zbrani, pricom bojuji otvorene na zemi, vo vzduchu ¢i na mori.t Sily
obidvoch bojujtcich stran st jasne definované a organizované.

Zakladnym cielom konvencnej vojny je oslabit’ alebo zniCit’ nepriatel'ské ozbrojené sily, obsadit’
uzemie a narusit’ jJeho schopnost’ d’alej viest’ konvenénu vojnu.?

Operacny program P o
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KonvencCny VS. nekonvencny konflikt B Ao

POLICAJNEHO ZBORU

W ° ‘;@ V ERATISLAVE
Nekonvencnv kontlikt 5=

Zdroj obrazka: https://www.scientificamerican.com/article/theres-a-
psychological-vaccine-against-misinformation/.

Nekonvenény konflikt predstavuje viacero foriem a nastrojov, ktoré maju za ciel’ oslabit’
konkrétny Stat, spolo¢nost’, napr. - nepriatel'ska propaganda, podpora extrémizmu, vyuzivanie
narodnostnych alebo nabozenskych komunit nespokojnych s ich postavenim V spolocnosti,
podpora kriminalnych aktivit, utoky na kriticku infrastruktaru, ¢i kyberatoky.:

Operacény program o P , =
Efektivna ;*"", | Europska unia
verejna sprava T ™ Eurépsky socialny fond




@ AKADEMIA

VOj enSk},/ VS. neVOj enSk},/ konflikt % POLICAJNEHO ZBORU

== VBRATISLAVE

Vojensky konflikt - vojna, medzinarodny ozbrojeny konflikt alebo zdihavy ozbrojeny konflikt
na tizemi Statu medzi vladnymi organmi a organizovanymi ozbrojenymi skupinami alebo medzi
takymito skupinami navzajom S vynimkou vnutornych nepokojov a napiti, ako su vzbury,
izolované a ojedinelé akty nasilia alebo iné akty podobnej povahy.:

Nevojensky konflikt - neozbrojeny konflikt.

Zdroj obréazka: https://www.ccpl.org/news/conflict-
resolution-skills-needed-soft-skill-employees-
workplace.
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@ AKADEMIA

Vyvoj a vedenie konfliktov v sicasnosti (B dano o sy

S8 v BRATISLAVE

— Tradi¢nymi metodami ale aj s pouzitim modernych technologii sa dnes rad Statnych, Statmi
sponzorovanych ale aj nestatnych aktérov otvorenym alebo skrytym sposobom koordinovane
naprie¢ celou skalou nastrojov moci snazi dosiahnut’ svoje politické, ale aj ekonomické ciele.

— ZvySuje sa relevancia hrozieb schopnych vyvolat vyznamné ekonomické straty z dovodu
preruSenia, poSkodenia fungovania zakladnych funkcii Statu alebo sluzieb, ktoré su potrebné
na bezné fungovanie statu a spoloc¢nosti.

— ZvySuje sa pripravenost’ a schopnosti roznych aktérov presadzovat’ svoje zaujmy nha ukor
inych.

— Tento vyvoj je dany meniacim sa charakterom moci a vplyvu, ked’ vzajomné zavislosti,
technologie a ich prepojenia davaju Staitom nové moznosti ovplyviiovat’ svojich konkurentov.

— Vsetko bez ohl'adu na medzinarodné pravidla alebo narodné zakony.

Operacny program o P o
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@ AKADEMIA

m POLICAJNEHO ZBORU
~==- V BRATISLAVE

Vyvoj a vedenie konfliktov

— alale chapanie/vnimanie témy z0 strany réznych Statnych subjektov, médii a podobne sa

vyznamne liSi, {

pricom Je potrebné SI uvedomit, Ze hybridné hrozby maji prierezovy, multiinStitucionalny,
charakter a spadaju do kompetencie viacerych Statnych organov a je Ich potrebné riesit
a] na zaklade poznania d’alej uvadzanych 4 pilierov.

Zdroj obrazka:

https://www.google.com/search?q=mutual &tbm=isch&ved=
2ahUKEwizr-e427uAAXWOu6QKHdabDagQ2-
cCegQIABAA&og=mutual&gs_lcp=CgNpbWcQAzIFCAA
QuAQYBAJAEB4yBAgAEB4YBAgAEBAYBAgAEBAYBA

gAEB4yBAgAEB4yBAgAEB4yBAgAEB4yBAgAEB46BA
gJECdQ1QZY1QZgqApoAHAAeACAAVWIAZBBkgEBM

pgBAKABAaoBC2d3cyl3aXotaWlnwAEB&sclient=img&
ei=fxzJZPPz1473kgXWt7bACg&bih=739&biw=1536#imgr

¢=SJMOUIligMeD-gM .

Operacny program " P o
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Styri hlavné piliere, ktoré je potrebné poznat’ B oo,
pre pochopenie konceptu hybridnych hrozieb

Y-V BRATISLAVE
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m POLICAJNEHO ZBORU
V BRATISLAVE

Aktéri hybridnych hrozieb st pdvodcovia, resp. Siritelia hybridnej hrozby.

Je zrejm¢, Ze aktéri hybridnych hrozieb vyuzivaji kombinaciu roéznych nastrojov tak,
aby dosiahli strategické ciele. Podl'a toho, aké nastroje vyuzivaju, vieme nasledne
aj diferencovat’ samotnych aktérov (Statni aktéri, nestatni aktéri) a ich ciele.

Kazdy nastroj, ktory vyuzivaju aktéri sa zameriava na jednu alebo viacero dolezitych domén, ale

tiez 1 na citlivé ,,rozhranie®, resp. ,,hranicu® tychto domén. Sledovany ciel’ sa snazia dosiahnut’
bud’ priamym alebo postupnym tuc¢inkom.:

Operacény program o P , =
Efektivna ;" | Europska unia
verejna sprava T Eurépsky socialny fond »




AKADEMIA

Aktér1 hybridnych hrozieb BB Folcaeo zony

“ET” v BRATISLAVE

Aktéri hybridnych hrozieb sa casto priklanajd k ovplyviiovaniu samotného rozhodovacieho
procesu Vv ramci Ich ciela. Mo6ze ist, napr. o vplyv na rozhodovanie v malom rozsahu,
ale aJ na rozhodovanie velkého rozsahu - ovplyviovanie obchodnych operacii, rozhodnuti
jednotlivcov pocas volieb, rozhodnuti tych, ktori praktizuji, ktori formuju politiky a legislativu,
ktori vykonavajui ¢innost’ VO verejnom zaujme, V Statnom zaujme a pod.

Konanie aktéra méze byt uspeSné aj v pripade, ak vyuzije 1ba niektoré prvky hybridnych hrozieb
a preto je potrebné bezpochyby skumat’ a sledovat aj pociato¢né stadia vplyvu hybridnych

hrozieb prostrednictvom ich aktérov.

Ich ciel'om je ovplyvnit’ systémové zraniteI'né miesta demokracie za vyuzitia vSetkych nastrojov.

Operacny program o P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond
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@ AKADEMIA

Typy aktérov hybridnych hrozieb @ PoLCAINEHO Z20R

1 Statni aktéri
Autoritarske Staty Coraz cCastejSie vyuzivaji hybridné hrozby ako nastroj v boji
proti demokratickym Statnym systémom, pretoze ich vnimaju ako existen¢nu hrozbu pre svoje

mocenské postavenie. Toto vnimanie je jednym z dbévodov, preCo citia potrebu pokusit
sa podkopat’ a oslabit’ schopnosti demokratickych Statov.

Manipulativne zasahovanie do informac¢nej domény je jednym z ich hlavnych aktiv. Jednym z
najpouzivanejSich nastrojov je manipulécia prostrednictvom dezinformacii na socialnych siet’ach,
ktora zvysuje Sance ovplyvnit’ a zacielit’ na urcité publikum (prostrednictvom mikrotargetingu).

Zdroj obrazka: N
https://www.google.com/search?q=akt%C3%A9r&thm=isch&ved=2ahUKEwimx9quéLuAAxU4rycCHcTOBQMQ2-
cCegQIABAA&0G=akt%C3%Ar&gs lcp=CgNpbWcQAzIHCAAQGBCABDIHCAAQGBCABDIHCAAQGBCABDIHCAAQG
BCABDOECCMQJzoHCAAQigUQQzoECAAQAZ0ICAAQIAQQSQMEBQIAEIAEUABYmgdg0QIoAHAAeACAAYWBIAGY
A51BAzQuMZgBAKABAaoBC2d3cyl3aXotaWlnwAEB&sclient=img&ei=DCrJZKaRBLjensEPxJ2XGA&bih=739&biw=1536

#imgrc=cNKL1IjWXIcuVM.

Operacny program o P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond .




@ AKADEMIA

Statni akter: - klasifikacia podl'a motivacie [B) rolanesozsons

“ET” v BRATISLAVE

“* Revizionisti.:
Aktér supera ovplyvni tak, Ze super je presved¢eny 0 svojom konani a ma za to, ze to bolo z jeho
vole.r

¢ Darebaci.:

Paranoidné odchyl'ovanie sa od pravidiel realnych politik, ¢o podl'a bezpecnostnych stratégov
nemoze vyustit’ V ni¢ iné ako vo vojnovy konflikt. Vyznacuji sa aj tym, Ze narodné bohatstvo
zneuzivaju pre osobny prospech vodcov alebo pre megalomanské plany na ziskanie zbrani
hromadného nicenia.

Darebacke Staty vyuzivaju hybridné hrozby na to, aby prispeli k rozpadu sucasného systému
a pretvorili ho na podobu fungovania svojho rezimu. Tiez vyznamnu ulohu Vv tychto pripadoch
zohravaju financny zisk a vola uskodit’.

Operacny program o P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond >



AKADEMIA

Typy aktérov hybridnych hrozieb B olcanero zmony

“ET” v BRATISLAVE

J Nestatni aktéri.

Nestatni aktéri mézu byt’ povodcami hybridnych hrozieb vo svojom vlastnom zaujme S vlastnymi
strategickymi ciel'mi.

Tito nesStatni aktéri mozu byt zaroven ,,proxy* aktérmi (zastupnymi), ktorych vyuzivaja Statni
aktéri na naplnenie svojich strategickych ciel'ov a st’azuji tym svoju skuto¢nu atribuciu.

,,Proxy* aktéri mozu byt motivovani finan¢ne, ideologicky a moéze ist 0 zaujmovu skupinu,
hackerov, ale ja o jednotlivcov.

Operacny program P o
Efektivna Europska unia
verejna sprava Eurépsky socialny fond
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@ AKADEMIA
m POLICAJNEHO ZBORU
V BRATISLAVE

v’ Fyzické operacie proti infrastrukture.

v’ Vytvaranie a vyuzivanie zavislosti na infrastruktare (vratane civilno-vojenskej zavislosti).
v Vytvaranie alebo vyuzivanie ekonomickych zavislosti.

v' Priame zahrani¢né investicie.

v’ Priemyselna Spionaz.

v’ Nara$anie narodného hospodarstva protivnika.

v Ovplyviiovanie volieb. ( V stcasnosti je identifikovanych 40 nastrojov.) %

Sluzia aktérom na dosiahnutie pozadovaného ciela, Co najefektivnejSim spdsobom.
Jednotlivé nastroje mozu pdsobit’ na jednu alebo na viacero domén sucasne.l

Operacény program o P , =
Efektivna ;" | Europska unia
verejna sprava T Eurépsky socialny fond »




@ AKADEMIA
m POLICAJNEHO ZBORU
V BRATISLAVE

Na domény, ktoré si ciclom hybridnych hrozieb pdsobi najcastejSie kombinacia nastrojov
pouzivanych aktérmi.

Charakteristické Je, ze kazdy nastroj sa zameriava na jednu, resp. viaceré¢ domény
alebo rozhranie medzi nimi - vytvorenim alebo zneuzitim zranitel'nosti.

Domény st kI'iCovymi oblast’ami Statu, na ktoré sa zameriavaju nastroje hybridnych hrozieb.

Operacény program o P , =
Efektivna ;" | Europska unia
verejna sprava T Eurépsky socialny fond »




Domény hybridnych hrozieb

Operacény program

Efektivna

verejna sprava

Diplomaticka

Kyberne Politicka

Kulturna

Socidlna

Ekonomicka

Vojenska/
Infrastruktura 2Obrannd

Verejna

; Vesmirna
sprava

Zdroj obrazka: ISBA MV SR.

Europska unia

Europsky socialny fond

@ AKADEMIA

m POLICAJNEHO ZBORU
~==- V BRATISLAVE

20



V ERATISLAVE

Vplyv nastrojov na domény hybridnych hrozieb POLIGANEND ZBORU

R ovplyvncne domeny s
Fyzické operacie proti Infrastruktura, ekonomicka,
infraStruktire kyberneticka, vojenskad/obranna,

verejna sprava

Vytvaranie a vyuzivanie zavislosti  RiiieNgil QiR iy ch

TERT e G AR el R kyberneticka, vojenskd/obrannd,

vojenskej zavislosti) verejna sprava

Vytvaranie alebo vyuzivanie Ekonomicka, diplomaticka,
ekonomickych zavislosti politicka, verejna sprava

Priame zahrani¢né investicie Ekonomicka, infrastruktira,
kyberneticka, vojenskd/obranna,
verejna sprava, politicka
Priemyselna Spionaz Ekonomicka, infrastruktira,
kyberneticka, informacna
Kyberneticka Spionaz Infrastruktara, kyberneticka,
vojenska/obranna, verejna sprava

Zdroj obrazka: The landscape of Hybrid Threats: A conceptual model, s. 38.

Operacény program
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Uroven funkénosti ciel'a Detekovatelnost’

Priprava Destabilizacia

\2

Ovplyviiovanie Narugovanie Ovplyviiovanie Operacie/ Kampah

Zdroj obrazka: ISBA MV SR.

Operacény program
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@ AKADEMIA

POLICAJNEHO ZBORU
“E” vV BRATISLAVE

Priprava

Vo faze pripravy je koneCnym cielom aktéra hybridnej hrozby, ze ciel’ dobrovol'ne urobi
Skodlivé rozhodnutia a nespravne konanie.

Podstatou tejto fazy je ,,pripravit’ si podu* pre d’alSie uspesne pdsobenie - aktivity su vel'mi
tazko detegovatelné, nie je jasny ich zamer. Cielom tychto aktivit je prinutit’ Stat (terc
hybridného posobenia), aby zacal robit’ Skodlivé rozhodnutia v stilade SO zaujmami aktéra.

Zdroj obrazka: https://www.insidehighered.com/opinion/career-advice/carpe-
careers/2023/05/08/how-optimize-your-career-preparation.

Operacny program o P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond
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@ AKADEMIA

m POLICAJNEHO ZBORU
~&z~ V BRATISLAVE

Destabilizacia

Faza destabilizacie je Stadiom, v ktorom aktér zintenzivituje Svoju ¢innost, napr. spdésobom
kampane (realizacia viacerych operacii). Cielom aktéra v ramci tejto fazy je ziskat’ ¢o najviac
informacii, aby mohol svoj ciel’ ¢o najefektivnejSie ohrozit’.:

V tejto faze su aktivity aktéra Coraz viditeI'nejSie, avSak aktér sa kK ich vykondvaniu nepriznava
a cielovy Stat nema dostatok dokazov na to, aby to déveryhodne preukazal.

Moze sa v malej miere vyskytovat’ aj prvok nasilia.

Zdroj obrazka: https://restofworld.org/series/the-destabilization-experiment/.

Operacny program T 5 o
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@ AKADEMIA

m POLICAJNEHO ZBORU
~&z~ V BRATISLAVE

Natlak - hybridna vojna

V tejto faze prekrocili aktivity rdmec nendapadnosti a mozno ju oznacit’ za hybridna vojnu.

Hybridna vojna predstavuje ,,tvrdy koniec* eskalacného spektra ¢innosti hybridnych hrozieb.
Hybridna vojna je v zasade kombinaciou skrytych a otvorenych vojenskych operacii v kombinacii
s politickymi a ekonomickymi opatreniami, rozvratom, informa¢nymi/dezinformacnymi
operaciami, propagandou/faloSnymi spravami, skrytym alebo zjavnym nasadenim Specialnych sil,
ako aj armady, ale aj kybernetickych Gtokov.!

KTI'aCovym prvkom je pouzitie sily na dosiahnutie aktérovho zameru — pouzitie sily (teror, sabotaz,
konvencna vojna) nie je iba d'alSim prvkom hybridnych hrozieb, ale zaroven meni charakter
celeho konfliktu na vojnu.

Zdroj obrazka: https://behorizon.org/hybrid-
warfare-through-the-lens-of-strategic-theory/.
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Zdroj obrazka: https://www.dreamstime.com/illustration/resisting.html.
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Strategicka komunikacia je jednym z kI'ai¢ovych nastrojov pri budovani bezpecnejsej krajiny
a odolnejsej spolocnosti, ktora je pripravena celit’ novodobym vyzvam a krizam, prostrednictvom
systematickej a koordinovanej kooperacie ministerstiev, Uradu vlady Slovenskej republiky

a ostatnych ustrednych organov Statnej spravy.!

Zdroj obrazka: https://clairebahn.com/strategic-communication/.
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Strategickd komunikacia Je systematicka koordinovana aktivita Statu, ktord je zamerana
na informovanie verejnosti a ostatnych relevantnych subjektov prostrednictvom vyuzivania
objektivnych informacii a dostupnych zdrojov na dosiahnutie vopred stanovenych ciel’ov.

Strategicka komunikacia pozostava z komunikacnych kampani zalozenych na vopred stanovenych
milnikoch podlozenych kvantitativnym alebo kvalitativnym vyskumom a reflektuje dlhodobé
strategick¢ zauymy Statu.?

Strategickd komunikacia prindSa ucelenost komunikovaného obsahu, pozera sa za hranice
kazdodenného Zivota, snazi sa nasmerovat’ cielové publikum kdlhodobej zmene vzmyslani
a prezentovat’ dlhodobé vizie azakladné hodnoty spolocnosti. Strategicka komunikacia Statnej
inStitlicie zaroven znamena, ze dana inStitucia a jej zamestnanci vedia, aké su priority, politiky
a hodnoty danej institucie.2
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Strategicka komunikacia

Vyhody strategicke] komunikacie spocivaju Vv zlepSenej schopnosti Statu branitt sa voci
dezinforma¢nym kampaniam, intenzivnejSej spolupraci a komunikacii S ob¢anmi ako s dolezitymi
partnermi, Co prispieva Kk posilneniu dovery verejnosti v demokraticky a pravny Stat.
Implementécia principov strategickej komunikécie Statnymi inStiticiami je rovnako jednym
Z kI'uCovych predpokladov efektivnej reakcie statu na hybridné posobenie.t

Zdroj obrazka: https://discoveria.org/komunikacia/.
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Strategicka komunikacia

Nedostatocna a nesystematickd komunikdcia Statu bez strategického ramca prispieva
v informa¢nom priestore k etablovaniu subjektov, ktoré, ako poukazuje Slovenska informacna
sluzba, systematicky Siria Skodlivy obsah vratane dezinformacii a zavadzajucich, tendencnych
a polarizujacich narativov. Tie st Casto sucastou informacnych operacii, ktoré svojim pésobenim
podkopavaji relevanciu statnych institucii, demokratické a geopolitick¢é ukotvenie Slovenskej

republiky v EU a NATO, ¢o predstavuje pre Slovenska republiku vyznamnu bezpeénostnu
hrozbu.:

Operacny program - y =
E?ektﬁ,'.iag Europska unia
verejna sprava Eurépsky socialny fond .,




POLICAJNEHO ZBORU

1 P V BRATISLAVE
republiky -

Strategickd komunikacia reflektuje dlhodobe strategicke zaujmy Slovenskej republiky, ktorymi
su:

KTltacove temy strategickeho vyznamu na urovni Slovenske;] 8 noou

» Demokratické zriadenie Slovenskej republiky.

» Geopolitické ukotvenie Slovenskej republiky.

» Bezpecnostné témy vratane hybridnych hrozieb a informac¢nych operacii.
» Potreba chranit’ principy pravneho Statu v krizovych situaciach.:
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Efektivna strategicka komunikacia nepozostava len z verbalnych prejavov. Opiera sa aj 0 Ciny,
gesta a symboly, reflektuje aktualne potreby obcanov a vyuziva Siroké zapojenie vsetkych
relevantnych subjektov do celospolocenského pristupu K informac¢nej bezpecnosti.

Strategicka komunikacia ministerstiev a ostatnych subjektov Statnej spravy, ktoré pracuju
v prospech zvrchovanej, bezpecnej, prosperujicej a demokratickej Slovenskej republiky je
zaloZena na nasledujucich principoch:?
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 Verejny zaujem.

[ Strategicka komunikacia ako sucast’ tvorby politik.
1 Celospolocensky pristup.
4 Kredibilita.

 Znalost’ publika.

1 Informacné prostriedky.
U Planovanie.

1 Komunika¢na kampan.
1 Koordinacia.

4 Inkluzia.

 Meratel'né vysledky:.:
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Komunika¢né timy zaoberajuce sa strategickou komunikaciou koordinuju ostatnych kolegov
tym, ze urcuju o, kedy, ako a komu komunikovat. Ich vyznam spociva VvV pochopeni
komplexnych informacii, navrhovani stratégii a hodnoteni vysledkov komunikacie.

Zakladné kroky, ktoré musia odbornici zaoberajuci sa strategickou komunikaciou vykonat,
su Struktarované do Styroch faz procesu planovania strategickej komunikacie:

= porozumenie kontextu a ciel'ovej skupiny,

" navrhy rieSeni,

* |ch implementacia

* andasledné zhodnotenie.:
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- NATO StratCom COE
., Kedze vojny zacinaju v mysliach ludi, obrana
mieru musi byt postavend v mysliach ludi. *
Preambula Ustavy UNESCO (1946)

Centrum excelentnosti NATO pre strategicku komunikaciu (NATO StratCom COE) zacalo
fungovat’ v januari 2014. 1. jula toho 1stého roku podpisalo sedem ¢lenskych Statov — Estonsko,
Nemecko, Taliansko, LotySsko, Litva, Pol'sko a Spojené kralovstvo memoranda o porozumeni

o zaloZeni StratCom COE. Stredisko ziskalo akreditaciu NATO 1. septembra 2014 a ako sa
uvadza vo vyhlaseni z Waleského summitu z roku 2014, spojenci privitali ,,... zaloZenie StratCom

COE ako zmysluplného prispevku k usiliu NATO ... v oblasti strategickej komunikacie.:
NATO
STRATEGIC
COMMUNICATIONS
 CENTRE OF EXﬁELLEN[E

Zdroj obrazka: https://stratcomco
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Zdroj obrazka: https://basmo.app/how-to-write-a-book-summary/.
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» Nedostato¢né kapacity v oblasti strategickej komunikdcie na arovni tstrednych organov
Statnej spravy.

» Poddimenzované analytické kapacity v oblasti kybernetickej bezpecnosti a absencia
dostato¢ne konkreétnych a merateI'nych opatreni na zlepsenie sucasného stavu v tejto oblasti.

» Nedostatocna pozornost’ energetickej infrastruktury v kontexte hybridnych hrozieb a dosahu
pripadn¢ho utoku na tato infrastrukturu nad ramec prerusenia dodavok energii.

» Absencia pravnej Upravy polovojenskych/paramilitarnych skupin.

» Nedostato¢né zohl'adnenie prvku cudzej moci pri inych typoch ohrozeni bezpec¢nosti
a stability Slovenskej republiky.

» Absencia zohl'adnenia inych nez Cisto finanénych motivov v anti-korupcnej legislative -
strategicka korupcia s politickymi motivmi a zapojenim cudzej moci.

» Absencia Specifickej pravnej upravy o vedeni volebnej kampane v prostredi internetu
a socialnych sieti.t
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»Prijat’ komplexny pristup v oblasti strategicke] komunikacie, zahriiajaci vSetky relevantné
zlozky verejnej spravy.

» Zriadit’ Specializované narodné kapacity so zameranim na strategicki komunikaciu vo vsetkych
relevantnych rezortoch.

» Vytvorit’ analytické kapacity v oblasti kybernetickej bezpec¢nosti, ktoré by sa zaoberali tvorbou
verejnych politik.

»Prijat’ ak¢ny plan v oblasti kybernetickej bezpecnosti s jasnymi, merate'nymi kritériami.

» Systematicky riesit’ otazku hybridnych/kybernetickych hrozieb v strategickych dokumentoch,
ktoré sa venuju energetickej politike, resp. energeticke] bezpecnosti.
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»Klast’ vacsi doraz na Specifika energetického sektora, ktory je odliSny od ostatnych oblasti
kriticke] infrastruktiry, pretoze hybridné hrozby v tejto oblasti maju dosledky nielen pre
energetickl bezpecnost’, ale aj pre tzv. “hard security”.

»Identikovat’ hybridné hrozby a rieSenia nielen na trovni verejnej/Statnej spravy, ale aj v
ramci(polo)stkromného energetického sektora, ktory hra dolezita tlohu pri zabezpecovani

energetickej bezpecnosti.
» Zahrnut’ “smart” technologie do diskusie 0 moznych hybridnych hrozbach v oblasti energetickej
bezpecnosti.

»Novelizovat’ legislativu v oblasti zbrani a streliva a prijat’ legislativu upravujicu posobenie
polovojenskych skupin a ich podporu zo strany cudzej moci. !
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»Dosledne uplatnovat’ ustanovenia Zakona ¢. 300/2005 Z. z. Trestného zakona V zneni
neskorSich predpisov tykajuce sa ucasti na bojovej ¢innosti organizovanej ozbrojenej skupiny
na uzemi iného Statu a jej podpory.

»Posilinovat’ medzinarodné, ale aj domdace nastroje na odhalovanie podozrivych financnych
tokov cez schrankové firmy a danové raje v kontexte strategickej korupcie s politickymi ciel'mi.

» Analyzovat’ nefinan¢né aspekty korupcie a zakotvit’ pojem strategicka korupcia do verejnych
politik a legislativy.

»Prijat’ legislativu, ktord upravi transparentné financovanie politickych strdn pocas celého
volebného obdobia, nielen v Case trvania predvolebnej kampane.
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» Upravit’ okruh subjektov opravnenych financovat’ volebné kampane pocas volieb do Narodne;j
rady Slovenskej republiky a Europskeho parlamentu podobnym spdsobom, ako je to v pripade
prezidentskych volieb.

»Zaviest povinnost informovania o zadavatel'ovi online politickych reklam aj v ¢ase mimo
predvolebnej kampane.
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Odporucania do budicna

branit’...
Jednou z podstatnych foriem, ktoré podporuju efektivne uplatnenie zodpovednosti
a doslednosti pri aplikacii prvkov zabezpecenia informovanosti, posilnenie situaéného povedomia,
0 existencii a boji proti hybridnym hrozbam je aj poskytovanie vzdelavania, resp. skoleni, kurzov,
ako je aj tento. Pretoze ak budeme Sirokl verejnost’ informovat® a vzdelavat 0 moznostiach

hrozieb a tiez ako predchadzat’ tymto hrozbam, ¢i eliminovat’ ich, budeme vediet’ zabezpecit to,
ze akékol'vek hrozby budu mat’ na nasu spolo¢nost’ minimalny dopad.

> Sirenie osvety a verejné informaéné kampane,
» odhal'ovanie a reagovanie na dezinformacie,
» rozpravanie 0 prebiehajucich trendoch, hrozbach a rizikach,

» Specifické varovania, rady a usmernenia pre verejnost’, vyuzitie prieskumu verejnej mienky,
» zverejnovanie faktov alebo vysledkov vyskumu.
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Ktoré zakladné pojmy suvisia s problematikou hybridnych hrozieb?

Ako su definované 4 piliere ktoré je potrebné poznat pre pochopenie konceptu hybridnych
hrozieb?

Co je to strategicka komunikacia?

Je v ramci Vasho posobenia venovana dostato¢na pozornost’ problematike hybridnych hrozieb?

Ako by ste zefektivnili boj proti hybridnym hrozbam?

Zdroj obrazka:
https://www.google.com/search?q=%C5%BEiarovka+kreslen%C3%Al&tbm=isch
&ved=2ahUKEwjM7Lne3ruAAXWPmMicCHSG6DxkQ2cCegQIABAA&0q=%C5
%BEiarovka+kreslen%C3%A1&gs_lcp=CgNpbWcQAzIFCAAQgAQYBggAEAU
QHjoECCMQJzoHCAAQiIgUQQzoGCAAQCBAeOgcl ABAYEIAEUPGCWIUSY
OMVaABWAHgAgAFaiAGUBZIBAJEWMAEACAEBAIELZ3dzLXdpeilpbWFAA
QE&sclient=img&ei=8x JZIynM4-1nsEPofS-yAE&bih=739&biw=1536.
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Dakujem za pozornost’!

Zdroj obrazka: https://www.rmit.edu.au/news/ccsri/hybrid-threat-centre-launched.
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