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CIEL A OBSAHOVA STRUKTURA PREDNASKY & o

 Ciel”:
v'Analyzovat klUcové iniciativy, subjekty a ol_:patrenia prijaté na
useku boja proti HH v podmienkach SR a EU

v'Poukazat na zdvaznost a potrebu globalneho a koncepcného
sposobu riesenia problemu

- Obsahova struktura:
v'Legislativny a nelegislativhy ramec boja proti HH
v'Institucionalny ramec boja proti HH

v'Aktualne trendy a vizie boja proti HH

\ &/ ® .
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RAMEC BOJA PROTI HH B vorarsiave
- Spolocny ramec pre boj proti hybridnym hrozbam (2016)
- Operacny protokol EU pre boj proti hybridnym hrozbam (2016)

- ZvySovanie odolnosti a posilnovanie sposobilosti riesit hybridné
hrozby (2018)

- Akcny plan proti dezinformaciam (2018)
- Boj proti dezinformaciam na internete: europsky pristup (2018)
- Kodex postupov proti sireniu dezinformacii (2018)

- Zavery R_ad\‘)o_komtplementél;nom usili zameranom na zvysovanie
odolnosti a boj proti hybridnym hrozbam (2019)

- Akcny plan pre europsku demokraciu (2020)

- Stratégia pre bezpeénia EU (2020)

- Kodex policajnej spoluprace (2021)

- Strategicky kompas EU (2022)

- Akt o digitalnych sluzbach (2022)

- Posilneny kodex postupov proti sireniu dezinformacii (2022)

EUROPSKY LEGISLATIVNY A NELEGISLATIVNY & rooem
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SPOLOCNY RAMEC PRE BOJ PROTI HYBRIDNYM [N

POLICAJNEHO ZBORU

HROZBAM (2016) < AT

- vymedzil definiciu HH

 riesenie HH je vysostnou narodnou kompetenciou samotnych Clenskych statov

- 22 opatreni, ktoré su tematicky rozclenené do piatich zakladnych oblasti:
1. identifikacia hybridnej hrozby (realizacia prieskumu v cClenskych statoch)

2. zlepSovanie informovanosti (Hybrid Fusion Cell v rémci ESVC; nirodné kontaktné
m/ets_tle_wl ﬁ)re HH v clenskych statoch,; East StratCom; Centrum vynimocnosti pre boj
proti

3. budovanie odolnosti v jednotlivych oblastiach, (ochrana kritickej infrastruktury
energetické siete, bezpecnost dopravy g dodévatelskych retaztov, vesmir, ochrana
verejneho zdravia a potravinova bezpecnost, kybernéticka bezpecnost, priemysel,
energetika, zabezpecenie zdravych financnych systémov, boj proti financovaniu HH,
budovanie odolnagsti proti radikalizacii a nasilnemu extrémizimu, posilnenie

spoluprace s tretimi krajinami)

4. prevencja, reakcia na krizu a obnova (Europske koordinacné centrum pre reakcie na
nudzove situacie — ERCC)

5. posilnenie spoluprace s NATO (medzi Hybrid Fusion Cell a strediskom NATO pre HH)

Operacny program P , =
Efektivha Eu’ropsk_a? unia
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STRATEGICKY KOMPAS EL,J (2022) @ POLICAJNEHO ZBORU

ambiciézny akény plan EU na posilnenie bezpeénostnej a obrannej politiky EU do roku 2030
4 zakladné oblasti:

Aktivita (silna kapacita rychleho nasadenia EU pre rézne druhy kriz, pravidelné taktické cvicenia na susi a na mori; civilné a

vojenské misie a operacie, atd.)

Bez%eénost' (zvysenie kapacit na analyzu spravodajskych informacii; vytvorenie suboru hybridnych nastrojov. a timov
rychlej reakcie na HH; rozvijanie suboru nastrojov kylge_rnetlckej diplomacie; vytvorenie politického ramca EU pre.

rd

kgbemeticku_ obranu, suboru nastrojov proti manipulacii s jnforinaciami a zasahovaniu zo zahranicia; Stratégie EU v
oblasti kozmického priestoru; posilnenie ulohy EU ako aktera namornej bezpecnosti)

Investicie (do spdsobilosti a inovativnych technoldgii, ktorymi sa EU bude snaZzit vyp/njt'stratefc(yic_ké medzery a znizit technologicku

a priemyselnu zavislost; vytvorenie noveho centra pre inovacie v oblasti obrany v ramci Europskej obrannej agentury)
Partneri (strategické partnerstva - NATO, OSN; regionalne partnerstva - QBSE, AU, ASEAN; bilateréine partnerstvd - USA, Ndrsko,
Ranada, Spojené kralovstvo a Japonsko, individualizované partnerstvg - z3padny Balkan, vychodné a juzné susedstvo, Afrika, Azia,
Latinska Amerika,; vytvorenie fora EU pre partnerstvo v oblasti bezpecnosti a obrany)

Annual Progress Report on the Implementation of the Strategic Compass for Security and Defence (2023):

vytvorenie tzv. suboru nastrojov boja Broti HH EU (angl. EU Hybrid Toolbox — EUHT), sUéastou ktorého je aj vytvorenie timov rychlej
reakcie EU na hybridne utoky (angl. EU Hybrid Rapid Response Teams)

vytvorenie tzv. suboru nastrojov FIMI (angl. Toolbox Foreign Information Manipulation and Interference)
revizia Protokolu EU v boji proti HH (angl. EU Protocol on countering hybrid threats)
priebezne sa testuju a precvicuju aj nase moznosti reakcie na zaklade ré6znych scenarov

posilnenie odolnosti kritickej infrastruktury (smernica Eurdpskeho parlamentu a Rady o odolnosti kritickych subjektov — 2022,
vytvorenie skupiny pre odolnost kritickych subjektov - angl. The Critical Entities Resilience Group — CERG)

prijaté odporucanie Rady o celounijnom koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktury (2023)
zriadenie siete ERNCIP (angl. The European Reference Network for Critical Infrastructure Protection)

Operacny program P , =
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POLICAJNEHO ZBORU

Digital Services Act — DSA (2022 ——

. eurdpska legislativa komplexne upravujuca pravidld v digitdlnom priestore EU
- Ciel:

- prispiet k riadnemu_fungoyaniu vnutorného trhu so sprostredkovatelskymi sluZzbamj
stanovenim harmonizovanych pravidiel pre bezpecne, predvidatelné a doveryhodne
online prostredie,

- riesit Sirenie _nezakonného obsahu na internete a spolocenské rizika, ktoré mozu
vyplynut, zq sirenja dezinformacii alebo ineho obsahy, a v ramci ktoreho su ucinne
chranene zakladne prava zakotvene v charte a ulahcCuju sa inovacie

« Stanovujd sa nim najma:

a) ramec pre podmienené vynimky zo zodpovednosti poskytovatelov
sprostredkovatelskych sluzieb;

b) pravidla tykajuce sa osobitpych povinnosti nalezitej starostlivosti prispésohenych
urcitym konkretnym kategoriam poskytovatelov sprostredkovatelskych sluzieb;

c) pravidla vykonavania tohto nariadenia a presadzovania jeho dodrziavania, a to aj
pokial ide o spolupracu a koordinaciu medzi prislusnymi organmi

= Vo vztahu k HH: nastavuje pravidld a povinnosti pre velké online platformy_vo vztahu
k Sireniu dezinformacil na ich sluzbach Ft.]. prevzatie kodexu postupov proti Sireniu
dezinformacii do DSA)

AKT O DIGITALNYCH SLUZBACH 1§ mo

Operacny program P , =
Efektivna Europska unia
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EUROPSKY INSTITUCIONALNY RAMEC BOJA PROTI HH [C)etemss

2" VBRATISLAVE

ESVC (Eurdpska sluzba pre vonkajsiu &innost - angl. European External Action Service - EEAS)
v' Task forces, napr. East StratCom (angl. The East StratCom Task Force — ESTF)

v SFravod jské a situacné centrum EU (angl. The EU Intelligence and Situation Centre — EU SITCEN. é)rﬁ
SITCEN EU) alias Spravodajske analytické centrum EU (anhgl. Intelligence Analysis Centre — EU INTCEN)

v EU Hybrid Fusion Cell (EU HFC) v rémci EU INTCEN

v EU Rapid Alert System (EU RAS) - systém rychleho varovania s cielom ulahcit vymenu poznatkov o
dezinformacnych Kampaniach a koordinovat reakcie

- Staly vybor pre operacni spolupracu v oblasti vnatornej bezpecnosti (angl. The Standing Committee on
Operational Cooperation on Internal Security — COSI)

- Harizontalna pracovna skupina pre zvysovanie odolnosti a boj proti hybridnym hrozbam v ramci ;
|’)_fr7|pr?v)nych organov Rady (angl. The Horizontal Working Party on Enhancing Resilience and Countering Hybrid
reats

- EU-HYBNET (Paneurdpska siet na boj proti hybridnym hrozbam, angl. Empowering a Pan-European Network to
Counter Hybrid Threats)

- Organy a agentuary EU (napr. FUROPOL, CEPOL, FRONTEX, eu-LISA, EMCDDA, EUAA, EUROJUST, OLAF, Agenttra
EU pre kybernetickd bezpecnost — ENISAY

- Vybrané subjekty policajnej, colnej, financno-spravodajskej spoluprace - spolocné vysetrovacie timy (angl.
Jjoint investigation teams — JITs), centra policajnej a colnej spoluprace (ang/. police customs cooperation centres -
PCCC), vnutrostatne jednotné kontaktne body na vymenu informacii v oblasti presadzovania prava (angl. single
point of contact - SPOC), vnutrostatne financne spravodajske jednotky (apgl. Financial Intelligence Units - FIUS),
/\é/\l’&L(ISCI‘S)Statg)e urady pre vyhladavanie majetku pochadzajuceho™z trestnej cinnosti (angl. Asset Recovery Offices -

s), atd.

- timy rychlej reakcie EU na hybridné Gtoky (angl. EU Hybrid Rapid Response Teams) — vizie

Operacény program
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DALSIE PLATFORMY BOJA PROTI HH V EU &2 | oramsiave

Eurétpske centrum vynimocnosti na boj proti Ip)ybridn?m hrozbam (angl. The European Centre of Excellence for

Countering Hybrid Threats — dalej len ,,Hybrid CoE"

Globalne forum pre boj proti terorizmu (angl. Global Counterterrorism forum - GCTF)

Globalne internetové forum na boj proti terorizmu (angl. The Global Internet Forum to Counter Terrorism — GIFCT)
Eurdépska siet odbornej justiénej pripravy (angl. The European Judicial Training Network — EJTN)

Skupina eurép_skgch regulai’:na'(ch organov pre audiovizualne medialne sluzby (angl. The European Regulators Group for
Audiovisual Media Services — ERGA)

Europske audiovizualne observatorium (angl. The European Audiovisual Observatory — EAO)

Europske stredisko pre monitorovanie digitalnych médii (angl. The European Digital Media Observatory — EDMQO)
Koordinacné centrum pre reakcie na nidzové situacie (angl. The Emergency Response Coordination Centre - ERCC)
Centrum pre transparentnost (angl. The Transparency Centre)

Medzinarodna siet pre overovanie faktov (angl. International Fact-Checking Network — IFCN)

EMPACT (angl. Eyropean Multidisciplinary Platform Against Criminal Threats — Eurdpska multidisciplinarna platforma proti
hrozbam trestnej cinnosti)

Siet ERNCIP (angl. The European Reference Network for Critical Infrastructure Protection)
Spolocné vyskumné centrum (angl. Joint Research Centre — JRC - resp. EU Science Hub)
CSIRTs Network (CNW)

Skupina EGC (angl. European Government CERTs Group)

Trusted Introducer (TF-CSIRT), atd.

Operacny program P , =
Efektivna Europska unia
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@ AKADEMIA

EAST STRATCOM (THE EAST STRATCOM TASK FORCE - ESTF) @ VERATSLAVE

 osobitny Utvar pre strategickl komunikaciu

« 2015 - v ramci oddelenia strategickej komunijkacie a analyzy informacii
ESVC (Europska sluzba pre vonkajsiu cinnost — angl. European External
Action Service — EEAS)

« spolu s dalsimi TF:

v'zapadny Balkan

v'juh - pre arabsky svet (Blizky vychod, severna Afrika, Perzsky zaliv)
v'pripravuje sa zriadenie noveho utvaru (TF Afrika)

- Ciel': identifikovat a vysvetlovat dezjnformacné narativy a analyzovat
dezinformacné trendy, ktore su sirene v_ informacnom priestore,
orientujuc svoju pozornost prioritne na nasich vychodnych susedov
(Armensko, Azerbajdzan, Bielorusko, Gruzinsko, Moldavsko a Ukrajina)

. databaza ¢lankov a médii (EUvsDisinfo) 9
- tematicky tyzdennik Desinformation Review -
vyvratili viac ako 15 000 dezinformacnych clankov/prispevkov

European Union
EXTERNAL ACTION

Operaény program T 2 y = Zdroj:
Efektivna S Europska unia WWW.eeas.europa.eu
verejné spréva TN Europsky socialny fond
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EU HYBRID FUSION CELL (EU HFC)

. vznik = 2016 - organizacna sucast SBravodajského a

situacneho centra EU IggnEq/. The EU Intelligence and
Situation Centre — EU SITCEN, prip. SITCENEU), ktore uz
od roku 2011 operuje pod zastitou ESVC

» je urcenym kontaktnym miestom pre spravodajske
Informacie tykajuce sa potencialnych HH

. PoC pre HFC je SITCEN

- Ulohy: realizovat analyzy a zdielat utajované informacie a
informacie z otvorenych zdrojov, ktore sa tykaju najma
indikatorov HH a roznych varovani smerujucich k EU od
roznlych zainteresovanych stran, napr. v ramci ESVC
(vratane delegacii EU), utvarov Komisie, agentur EU a
clenskych statov

Operacny program i P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond
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HYBRID CoE Bd | oramsiave

Eurdopske centrum vynimocnosti na boj proti HH — The European Centre of Excellence
for Countering Hybrid Threats

vznik — Finsko (Helsinki), april 2017
33 Clenskych statov, EU a NATO, vratane SR (august 2020)

3 zakladng siete zaujmovych komunit (tzv,. ,The Community of Interest"): 1. Hybridny
vplyv, 2. Zranitelnost a odolnost, 3. Strategia a obrana

multinacionalna a multidisciplinarna vymena osvedcenych postupov, skusenosti
a odbornych poznatkov, ako aj vytvaranie priestoru pre koordinacne aktivity

specificky vyskumny a analyticky tim (The Research and Analysis team)

¥zde|g.—'1vanie a priprava na pracu s roznymi scenarmi HH - (The Training and Exercises
eam

SR:

v'PoC - SITCEN - webinare, workshopy, vzdelavanie, tréning (sprostredkovatel)
v'jun 2023 - prva simulacia hybridného posobenia na Slovensku - spolupraca medzi

Wikipedia

gﬁ Hybrid CoE

MV SR a Hybrid CoE

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond




LEGISLATIVNY A NELEGISLATIVNY RAMEC BOJA B o e

@ V BRATISLAVE

PROTI HH V SR

- Biela kniha o obrane SR (2016)

- Koncepcia pre boj SR proti hybridnym hrozbam (2018)
- Programoveé vyhlasenie vliady SR (2021 - 2024)

- Bezpecnostna stratégia SR (2021)

- Obranna stratégia SR (2021)

- Narodna stratégia kybernetickej bezpecnosti na roky 2021 - 2025

° Akéngglén realizacie Narodnej stratégie kybernetickej bezpecnosti na
roky 2021 - 2025

- Akcny plan koordinacie boja proti hybridnym hrozbam (2022)

- Narodna stratégia riadenia rizik bezpecnostnych hrozieb SR (2022)
- Programové vyhlasenie viady SR (2023)

- Koncepcia bezpecnostného systéeému SR (2023)

- Koncepcia strategickej komunikacie SR (2023)

Zdroj:Epthinktank

Operacny program P , =
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KONCEPCIA PRE BOJ SR PROTI HH (2018) B Forcamenozaons

~==" V BRATISLAVE

* Uéel/Ciel"
v'Nastavenie mechanizmu vymeny informécii a kooperacie pri ich
vyhodnocovani

v'Nie je vytvorenie novej institucie, ktord by mapovala
vsetky prejavy HH, pretoze ich variabilita je neobmedzena

v'Stanovenie rozsahu pdsobnosti takejto institucie ohrani¢enym rdmcom by
tiez nebolo adekvatne

* Obsah:

v'Aktudlny stav a ciel koncepcie
v'Vychodiskd pre vypracovanie koncepcie
v'Navrh instituciondlneho ramca
v'Opatrenia na zvySovanie odolnosti vo¢i HH

Operacny program o P o
Efektivna e Europska unia
verejna sprava T ™ Eurépsky socialny fond
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KONCEPCIA PRE BOJ SR PROTI HH (2018):

NARODNY INSTITUCIONALNY RAMEC PRE RIESENIE PROBLEMU HH

1. narodné kontaktné miesto pre HH
2. narodne kooperacné centrum pre HH
3. statne organy

Operacény program o P o .
Efektivna o Europska unia Zdroj: MepoForum.sk

verejna sprava T ™ Eurépsky socialny fond




KONCEPCIA PRE BOJ SR PROTI HH (2018): @) AKAvEMIA

POLICAJNEHO ZBORU

ULOHY NARODNEHO KONTAKTNEHO MIESTA PRE HYBRIDNE HROZBY - BB | oramisLAVE

SITUACNE CENTRUM SR (,SITCEN")

- prijimat a dalej distribuovat na narodnej urovni produkty Hybrid
ELIJ—ISI(C)?-II-GCG‘I‘I —-Integrovanej spravodajskej jednotky zameranej proti

« informovat a zdielat informéacie stvisiace s HH s HFC:
e byt poradcom HFC pre HH, ktoré sa najviac dotykaju SR;

. asistovat HFC zabezpecovanlm vypracuvania analyz bezpecnostne]
situacie relevantnymi organmi SR pri hodnoteni a predpovediach
vyvoja;

- aktualizovat svoje kontaktné udaje pre hladky tok informacii;

. byt prlpraveny ku kontaktovaniu zo strany HFC v pripade krizovej
situacie;

. zG&asthovat sa stretnuti narodnych kontaktnych bodov (dalej len
,POCs") v Bruseli;

zabezpecovat kontaktovanie relevantnych oséb v ¢lenskej krajine

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond
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vladne informacné analytické pracovisko s celodtatnou pésobnostou

stucast KBR SR

k jeho zriadeniu doslo na zaklade zdkona ¢&. 346/2015 Z. z., ktorym sa dopifial zakon &. 110/2004 Z. z. o fungovani Bezpeénostnej rady SR v ¢ase mieru v zneni zakona ¢&. 319/2012 Z. z.
existencia od januara 2016

$truktira: organizaéna a analytickd ¢ast

riaditel - za vykon svojej funkcie zodpoveda riaditelovi KBR

Ulohy SITCEN (Organizaény poriadok UV SR, ¢l. 40a)/Statit schvaleny uznesenim vlady SR &. 486/2018):

zabezpecuje vyhodnocovanie bezpecnostnej situacie v SR a vo svete, a to aj v spolupraci s NBAC,

vyhodnocuje informécie o bezpecnostnych incidentoch a udalostiach,

spracuva informacie od subjektov, ktoré su poskytovatelmi informacii na zaklade dohod o spolupraci,

spracuva vlastné analytické produkty aj o zmendach bezpecnostného prostredia, ich geopolitickych suvislostiach a vplyve na bezpecnostné prostredie SR,
spracuva podklady pre Odbor pre strategickl komunikaciu za ucelom informovania verejnosti,

Ini Ulohu narodného kontaktného miesta (PoC) pre HH a dalSie Ulohy vyplyvajlice z Koncepcie pre boj SR proti HH (PoC EU Hybrid Fusion Cell, EU Rapid Alert System spolu s OSK UV SR a ODHH
ZVEZ SR, Hybrid CoE)

identifikuje bezpecnostne nestabilné oblasti vo svete,

zodpoveda za vypracovanie navrhu spravy o bezpecnosti SR.

Dalsie Glohy:

tvorba $tatnej politiky v oblasti pdsobenia Ustredného organu $tatnej spravy vo vztahu k dvojstrannym a mnohostrannym vztahom v oblasti obrany a bezpec¢nosti SR;
koordinovanie celostatneho bezpecnostného systému statu na Urovni Ustredného organu statnej spravy s medzinarodnym dosahom;

participacia na koordinacii planovacich, pripravnych a realizacnych opatreni v oblasti bezpecnosti SR, ktoré urcuje BR SR a vlada SR;

posudzovanie - spracovavanie stanovisk k ndvrhom véeobecne zavaznych pravnych predpisov a ndvrhom medzindrodnych zmliv vztahujlcich sa na bezpeénost a obranu $tatu, ktoré s predkladané
na prerokovanie v BR SR a schvalenie vo vlade SR;

participacia na spracovani spravy o bezpecnosti SR spolu s navrhmi na jej zachovanie; atd.

Operacény program
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KONCEPCIA PRE BOJ SR PROTI HH (2018): ) AKaEMA

ULOHY NARODNEHO KOOPERACNEHO CENTRA PRE HH - é?@& POLICAJNEHO ZBORU

“B” v BRATISLAVE

NARODNE BEZPECNOSTNE ANALYTICKE CENTRUM (, NBAC")

- prijat_informaciu ktorejkolvek zlozky Statneho organu alebo
odovodneny podnet fyzickej osoby alebo pravnickej osoby s
podozrenim na HH a zaradit ju do procesu vyhodnocovania
vytvorenim dokumentu NBAC;

« po vyjadreni statnych organov zastupenych v NBAC v
spolupraci so SITCEN doplnit do prislusného dokumentu NBAC
suvislosti z pohladu bezpecnostnych zaujmov EU a NATO a
rozhodnut o potrebe spracovania vystupu pre prijemcov;

« v spolupraci so SITCEN doplnit suvislosti z pohladu
bezpecnostnych zaujmov EU a NATO a rozhodnut o potrebe

spracovania vystupu pre prijemcov

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond
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- vznik 1. 1. 2013 na zaklade projektu, ktog'/ schvalila vlada SR
uznesenim c. /5 zo 7. 3. 2012 - iniciator SIS

- medzirezortna organizacna struktira

- analyticke, komunikacné a kooperacné stredisko SIS
s celostatnou posobnostou v oblasti bezpecnostnych rizik
(dominantne terorizmus)

- Hlavna uloha: priprava komplexnych analytickych hodnoteni _
bezpecnostnych incidentov na zaklade hlaseni prijatych od Zdroj: SIS
statnych organov SR, monitorovanie bezpecnostnej situacie v SR
z odkrytych zdrojov a poskytovanie analytickych produktov
0 bezpecnostnych hrozbach urcenym adresatom

ruktara: vyslani zdstupcovia SIS, VS, PZ, KU FS, MZVEZ SR,
U, Generalneho stabu Ozbrojenych sil SR a UV SR

1t NBAC - schvaleny uznesenim viady SR €. 229 z 8. juna

m!‘l'
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KONCEPCIA PRE BOJ SR PROTI HH (2018):

ULOHY STATNYCH ORGANOV V BOJI PROTI HH

- prvotne vyhodnocovat nahlasené incidenty vo
svojej posobnosti vo vztahu k HH podla
indikatorov;

- postupovat informaciu o incidente, ktory spifa
niektory z indikatorov HH na dalsie
spracovanie, posudenie alebo vyhodnotenie
NBAC;

. poskytnut v ramci svojej posobnosti NBAC
doplnujuce informacie k nahlasenému
incidentu, ktoré budu zo strany NBAC
vywodnotene ako HH

Operacény program
Efektivna Europska unia
verejna sprava Eurépsky socialny fond



KONCEPCIA PRE BOJ SR PROTI HH (2018): @) AkApEmA

ULOHY STATNYCH ORGANOV V BOJI PROTI HH: é;@} POLICAJNEHO ZBORU

~#£° VBRATISLAVE

SIRSI LEGISLATIVNY RAMEC

. Ustavny zakon ¢. 460/1992 Zb. Ustava SR

e Ustavny zakon €. 227/20Q2 Z. z. o bezpecCnosti statu v case vojny,
vojnoveho stavu, vynimocného stavu a nudzoveho stavu v zneni
neskorsich predpisov

e zakon €. 575/2001 Z. z. o organijzacii Cinnosti vlady a organizacii
ustrednej statnej spravy v zneni neskorsich predpisov - nie je
vymedzena konkréetna zodpovednost za b%] El‘otl HH -

SR (§ 12), MS

vybrane bezpecnostné otazky - MV SR (§ 11), M
R (§ 13), NBU (§ 34)

« zakon ¢, 387/2002 Z. z. o riadeni statu v krizovych situaciach mimo
casu vojny a vojnoveho stavu v zneni neskorsich predpisov

« zakon €. 319/2002 Z. z. o obrane SR v zneni neskorsich predpisov

e zakon C. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov

Operacény program

Efektivna = Eurdépska ania
verejna sprava P x” Eurépsky socialny fond

Zdroj: Energocert
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BEZPECNOSTNA STRATEGIA SR (2021) e

DoOvody aktualizacie:
zhorsenie globdlnej bezpecnosti
posledné schvalené stratégie 2005

Obsah: Hodnoty, zdsady a vychodiska bezpecnostnej_politiky SR; Bezpecnostné zaujmy SR; Bezpecnostné prostredie SR (HH - hrozby a vyzvy, ktorym cCelime - narodny
kontext),; Bezpecnostna politika SR (smerovanie, zavdzky)

Vybrané zavazky (v kontexte boja proti HH):
v oblasti zvysenia odolnosti statu a spoloc¢nosti voci HH:
posilnenie strukturalnych a personalnych kapacit a expertizy vo verejnej sprave

zefektivnenie koordinacie aktivit zainteresovanych subjektov, predovSetkym v oblasti planovania, riadenia a tyorb}/ politik na vladnej a rezortnej urovni (v oblasti infrastruktury,
kybegnet/)ckej bezpecnosti, hospodarstva, ozbrojenych™ sil, kultury, spolocnosti, verejnej spravy, politickej sféry, legislativy, diplomacie, spravodajskych sluzieb a informacného
priestoru

medzinarodna spolupraca - EU, NATO

v oblasti boja proti dezinformaciam a propagande:

SR sa zameria na vytvorenie koordinovaného narodného mechanizmu pre zvysovanie odolnosti voci dezinformacidm a informacnym operaciam

posilni Struktldry a rozhodovacie procesy skorej identifikacie, vyhodnotenia a reakcie na vplyvové a dezinformacné posobenie, ako aj realizaciu systémovych opatreni

bude podporovat rozvijanie kritického myslenia, najma mladezZe a v oblasti boja proti dezinformdacidam a propagande vyuZije najlepsie postupy a odporu¢ania medzinarodnych
organizacii, ako aj expertného mimovladneho prostredia

v oblasti strategickej komunikacie:
aktivna prezentacia svojich zahranic¢nopolitickych a bezpecnostnych zaujmov,

rozvijanie kapacit verejnej spravy a posilnenie efektivneho mechanizmus spoluprace s expertnym mimovladnym, akademickym a medidlnym sektorom v oblastiach boja proti
dezinformaciam a propagande a podpory strategickej komunikacie,

prijatie medzirezortnych aj Specifickych rezortnych systémovych opatreni, vratane finanénych, ktoré umoznia mimovladnemu sektoru rozvoj jeho programov a kapacit, atd.

Operaény program - . Zdroj: MepoForum.sk
Efektivna Eurépska Gnia a
verejna sprava Eurépsky socialny fond




OBRANNA STRATEGIA SR (2021) -

~#£° VBRATISLAVE

« Obsah:

« VVychodiska obrannej politiky SR (Strategicky kontext obrany statu; Politicko-vojenské
zavery z hodnotenia bezpecnostneho prostredia)

« Obranna politika SR (Zakladny ciel, zasady a zakladny nastroj obrannej politiky;
Riadenie obrany statu, Vystavba a rozvoj ozbrojenych sil; Priprava a rozvoj podpory
Qbrany statu,; Podpora obranného priemyslu SR, Priprava obyvatelstva na obranu
statu, Zabezpecenie zdrojov na obranu statu)

- Vybrané zavazky (v kontexte boja proti HH):
- Vyvoj HH vyzaduje posilnenie odolnosti statu vojenskymi aj civilnymi prostriedkami

7.

. Rozyganie sposobilosti spravodajskych sluzieb (osobitne vojenského spravodajstva),
UOSS a odbornych prvkov

. Zabezpecenie véasného rozhodovania Ustavnych a SO o opatreniach na Useku obrany
statu v _prepojeni s rozhodovanim medzinarodnych organizacii (osobitne plany a
materialno-technické podmienky pre hlavne miesto riadenia obrany statu)

« Vystavba a rozvoj ozbrojenych sil - podielanie sa na Blnenl'valoh proti hybrridnému,,
posobeniy spolu S ozbrojenymi zbormi, ozbrojenymi bezpecnostnymi zbormi a dalsimi
zachrannymi zlozkami integrovaneho zachranneho systemu

Zdroj: MepoForum.sk

gL
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AKCNY PLAN KOORDINACIE BOJA PROTI HYBRIDNYM

HROZBAM (2022 - 2024) - APHH

- Strategické ciele APHH:
v posilnenie odolnosti Statu a spolo¢nosti voci HH

v posilnenie medzirezortnej spoluprace a koordinacie s cielom vc€asnej detekcie, analyzy, atriblcie a reakcie na hybridné
aktivity voci SR

v zvySovanie povedomia spolocnosti o rizikdch hybridného posobenia a potrebe zvysSovania celospolocenskej odolnosti voci
nim

v vybudovanie systému strategickej komunikacie na celovladnej a rezortnej Urovni

v posilnenie aktivheho posobenia SR pri rozvoji spoluprace v rdmci EU a NATO v oblasti boja s HH a posilfiovania
medzinarodnej spoluprace

Opatrenia rozdelené do sSiestich segmentov:
VSeobecné ulohy
Systémové opatrenia
Strategicka komunikacia a dezinformacie
Budovanie odolnosti obyvatelstva

Ochrana volebnych procesov

A e AR

Cudzi vplyv

Operacény program

Efektivna Europska unia

verejna sprava Eurépsky socialny fond




AKCNY PLAN KOORDINACIE BOJA PROTI HH: [B) oi oo zmom

ODPOCET PLNENIA ULOH v ovasiae

- KBR - odbor pre strategicki komunikaciu
- $pecializované Utvary v rdmci SS

e Zd

¢ 73
se

ikon o lobingu (2001 - 2021)

kon €. 315/2016 Z. z. o registri partnerov verejneho

ktora a 0 zmene a doplneni niektorych zakonov

(novela v novembri 2019)

« zakon o slobodnom pristupe k informaciam (novela
v januari 2023)

» Trestny zakon - ,v spojeni s cudzou mocou alebo
cudzim cinitelom -

Zdroj: MagnetPress

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond



AKCNY PLAN KOORDINACIE BOJA PROTI HH: B Aavems

ODPOCET PLNENIA ULOH:

ZRIADENIE VYBORU PRE HYBRIDNE HROZBY BR SR (2023)

R POLICAJNEHO ZBORU
~#£° VBRATISLAVE

. Ulohy:

a) vyhodnocuje bezpecnostnu situaciu v, SR a vo svete v oblasti HH s dérazom, na hodnotenie
hybridneho posobenia na odolnost statu a odolnost spoloCnosti; stravu o vysledkoch
vyhodnotenia zasiela bezodkladne, najmenej jedenkrat roéne KBR SR,

b) pripravuje pre BR SR navrhy opatreni na zvysenie odolnosti statu a spolo¢nosti voci
rizikam hybridneho posobenia,

c) pgldie‘l’al_?ﬁ na formovani politiky SR, ako aj na vypracuvani koncepcnych dokumentov v
oblasti HH,

d) podiela sa na koordinacii medzirezortnej a medzinarodnej spoluprace v oblasti HH,

e) predklada BR SR navrhy opatreni na zvysovanie celospolocenského povedomia o HH,

f)  prerokuva navrhy predkladané BR SR, ktoré suvisia s plnenim uloh v oblasti HH,

g) vypracuva odborné stanoviska vztahujice sa na HH a predklada ich BR SR,

h) posudzuje navrhy vseobecne zévéznd{/cb pravnych predpisov a medzinarodnych zmludv
vztahujucich sa na HH, ktore su predlozené na prerokovanie BR SR,

i) podiela sa na spracovani spravy o bezpecCnosti SR - cCasti tykajucej sa HH

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond




AKADEMIA

KONCEPCIA BEZPECNOSTNEHO SYSTEMU SR (2023) [CYsemrsss

“E" vV BRATISLAVE

« Prioritna oblast 1: Medzirezortné krizové riadenie a koordinacia

v C_)r%ani_zac“:né a institucionalna Uprava sucasného systému krizového
riadenia

v BR SR

v’ Systém krizového riadenia

v Vrcholova Uroven krizového riadenia v SR

v Uroven miestnej $tatnej spravy — kraj, okres, vy$si Uzemny celok
v Uroven Uzemnej samospravy — obec

v' Ramec odporucanych legislativhych opatreni

- Prioritna oblast 2: Posilnenie funkénosti bezpeénostného systému SR
v' Ekonomicka stranka bezpecnostného systému SR

v Procesy bezpecnostného systému SR

v Planovanie

v' Prevencia

v' Reakcia

v Obnova

Operacny program P o
Efektivna Europska unia
verejna sprava Eurépsky socialny fond




@ AKADEMIA

i3\ ,
s \ POLICAJNEHO ZBORU
“E” v BRATISLAVE

KONCEPCIA BEZPECNOSTNEHO SYSTEMU SR (2023)

Schéma orginov krizového riadenia v éase bezpenosti Vrcholova drovefi

Vrcholova droveri
| Vrcholova drover
Nérodni rada SR Vlada SR ; Nérodna rada SR Vlada SR | !
4 4 4 . Prezident SR Prezident SR
Narodna rada SR Vlada SR Prezident SR l
Bezpetnostna rada SR : ' \
KBR Vibory BR SR Bezpectnostna rada SR
. . o 2 2 Vybory BR SR
Bezpetnostna rada SR Riaditef KBR Odbornd pracovnd KBR ! .
*® SITCEN skupina NBAC Riaditel KBR — Odborna pracovna NBAC
KBR NBAC SITCEN t
V{bory BR SR - skupina
SITCEN UKS ' '
Odborna pracovna Rjadla!:a 51‘1‘91“1 e
skupina OpEmE i UKS
Ih;-}plement;cn.’a skupina Riadiaca skupina
ormaény manazment Operagna skupina
. Rezortnd urovef Odbomé pracovné skupiny ]mp]EmEIlta #na slmpma
et .
Ministerstvo vniita SR o [ Ostatné UOSS L. Rezortna drover gfmstergtab - -
Sekeia krizového riadenia Organy krizového riadenia Organy krizového riadenia 1zove v ministerstiev
. Regionadlna droven
Il Rezortna drover
Bezpetnosma rada kraja Minister
] Regionalna droveri Pém(i: - gaeéjl?:}sg)l)g\ sidle kraja Prednosta O v sidle kraja Krizové tiby ministerstiev
e riaditel KR HaZZ Odbory krizového riadenia
Vsitie kraja zistupca MO SR . .
Odbory krizoveho riadenia ; 1l Regionalna trovefi :
o predseda VUC Prednosta OU v sidle kraja
I Krizovy itib
ouU Bezpeinosima rada okresu -
Odbory krizového riadenia Predseda — prednosta OU _ Prednosta OU
Podpredseda a élen —vediici odboru OU Krizovy stib
Clenovia — riaditel’ OR PZ Prednosta OU
riaditel’ OR HaZZ7 Krizovy §tab
) ) zastupca MO SR
Y Samospravna drover
Samospravna Groved V. Samaospravna Groven
o Ve Predseda VUC i:g;g\ﬂ;:zﬁﬁmém mesta Predseda VUC SeaEn s
Utvar krizového riadenia Utvar krizového riadenia Krizovy &b VUC A Krizovy tab VUC Krizov§ #b obce/mesta

Operacny program
Efektivha
verejna sprava

Europska unia

Europsky socialny fond




KONCEPCIA STRATEGICKE] KOMUNIKACIE SR (2023)

Ciele:

1. Zvysenie dovery obCanov v demokratické institucie statu

2. Zvysenie informovanosti a podpory verejnosti pre dlhodobé strategické zaujmy SR
Strategicka komunikacia:

-« je systematicka koordinovana aktivita statu, ktora je zamerana na informovanie verejnosti a
ostatnych relevantnych subjektov prostrednictvom vyuzivania objektivhych informacii a
dostupnych zdrojov na dosiahnutie vopred stanovenych cielov

. l:()ozos_téva z komunikacnych kampani zalozenych na vopred stanovenych milhikoch podloZzenych
vantitativnym alebo kvalitativnym vyskumom a reflektuje dlhodobée strategicke zaujmy statu

Kl'GUcové princip_¥, strategickej komunjkacie K( Verejny zaujem, Strategicka komunikacia ako
sucast tv_orb% politik, Celospolocensky pristup, Kredibilita, Zrialost publika, Informacné prostriedky,
Planovanie, Koordinacia, Inkluzia, Meratelhe vysledky)

Kl'Gcoveé témy strategického vyznamu (1. Demokratické zriadenie SR, 2, @e%oolitické ukotvenje
SR, 3, Bezpecnostne temy vratane hybridnych hrozieb a informacnych operacii, 4. Potreba chranit
principy pravneho statu v krizovych Situaciach)

Institucionalny ramec koordinacie strategickej komunikacie (koordina¢ny orgén na UV SR,
ministerstva SR, ostatne relevantné subjekty, eskalacny kanal)

Spolupraca s inymi subjektmi (obcianska spoloc¢nost, akademicka obec, sukromny sektor, média)

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond




NARODNY PROJEKT ,ZVYSENIE ODOLNOSTI SLOVENSKA VOCI HYBRIDNYM Bl Acoema

HROZBAM POMOCOU ZEFEKTIVNENIA B roicineiomon
PROCESOV A POSILNENIM KAPACIT VEREINEJ SPRAVY" (2021)

Operacny program " P o
Efektivna . | Europska unia
verejna sprava Faa " Eurépsky socialny fond

Schvaleny 30. 9. 2021,

Prijimatel’ narodného prOJektu MV SR,

Partneri: MZVEZ SR, A PZ v Bratislave, MO SR, uv SR

Hlavny ciel: Zvysenle odolnosti Slovenska vo¢i posobeniu hybridnych hrozieb pomocou realizacie
komplexného suboru opatreni zahrnajucich optimalizaciu procesov Y subjektoch VS,
Upravou regula¢ného ramca, zvysenim kapacit a ziskanim novych kompetencii a zru¢nosti subjektami VS
Hlavny prinos: spustenie vzdeldvacich aktivit a Sirenie osvety, realizacia vyskumu v oblasti HH

Meratel'né ukazovatele:

pocCet koncepcnych, analytickych a metodickych materialov (150 000)

pocCet 0sdb zapojenych do vzdelavania (20 000 000)

pocCet subjektov, ktoré implementovali inovované procesy (40 000)

pocet UspesSnych absolventov vzdeldvacich aktivit (15 000 000)

pocet Ustrednych organov statnej spravy, ktoré ziskali podporu na zavedenie a/alebo posilnenie analytickych
jednotiek (40 000)

pocet Ustrednych organov statnej spravy s novo vytvorenymi a/alebo posilnenymi analytickymi jednotkami
(40 000)

pocet vyvinutych produktov a/alebo sluzieb vztahujlcich sa na vzdeldvanie (50 000)

pocet zamestnancov, ktori pracovali v novo zavedenych a/lebo posilnenych analytickych jednotkach dva roky
po ich vzniku (310 000)

pocet zamestnancov v novozavedenych a/alebo posilnenych analytickych jednotkach na zaklade podpory z OP
EVS (390 000)

pocCet zavedenych inovovanych procesov (50 000)

Zdroj: gov.sk



VYSKUM, PREVENCIA, VZDELAVANIE A OSVETA: B o

POLICAJNEHO ZBORU

SIRSI INSTITUCIONALNY RAMEC > v aramisiave

. Institat pre bezpecnostné stadie (NBU) - pini Ulohy na Useku véeobecnej analytiky, posudzovania bezpecnostnych rizik, vyhodnocovania politik,
tvorby progndz, stratégii a implementacnych planov Uradu; p6sobi aj v oblasti boja proti HH a Sireniu dezinformacii

- Institat spravnych a bezpecnostnych analyz (ISBA) - poradny a analyticky Utvar MV SR, podiela sa na tvorbe analyz, politik, stratégii Ci
optimalizacii procesov vo verejnej sprave s cielom dosahovania lepsich vysledkov

7 = v

« Adapt Institute - vznikol v roku 2022, nadvéazujuc na svojich predchodcov, a to Institat strategickych politik (STRATPOL) a Slovensky institat
pre bezpecnostnl politiku (SSPI) - ide o mimovladnu, nadstranicku, neziskovu instituciu, analyticky think-tank, ktory sa zaobera obrannou a
bezpecnostnou politikou so Specifickym zameranim na strategické adaptacie a zmeny v tychto oblastiach

« GLOBSEC - nezavisla, apoliticka, mimovladna organizacia, ktorej hlavnhym cielom je, na zaklade vystupov vyskumov realizovanych expertmi na
zahrani¢nl a bezpecnostnu politiku, pozitivhe formovat verejnu mienku v oblasti buducnosti Eurdpy (analyzovat aktualne hrozby a rizika, stimulovat
dialdg medzi verejnym a sukromnym sektorom, predkladat iniciativy tvorcom politik a lidrom z réznych odvetvi)

- Infosecurity.sk - projekt zamerany na kontrolu informaéného priestoru s ohladom na dezinformacie a bezpec¢nost na socidlnych sietach, ktory stoji v
opozicii proti aktivitam dezinformacnych aktérov; cielom je odhalovanie a vyvracanie nebezpecného a nepravdiveho obsahu, ozdravovanie informacneho
priestoru a budovanie povedomia o dolezitych celospolocenskych temach

« DigiQ - projekt zamerany na vzdelavanie, workshopy, kurzy, webinare v oblasti tzv. digitalnej inteligencie

+ Post Bellum - neziskova organizacia, nezavislé obclianske zdruzenie, ktoré od roku 2001 vyhladdva a nahrava spomienky pamaéatnikov kltucovych
momentov 20. storocia

- UMB Data&Society Lab - je prvé multidisciplindarne pracovisko svojho druhu na Slovensku zamerané na vyskum, vzdeldvanie a policy v digitalnej
oblasti, vzniklo v roku 2018 na Univerzite Mateja Bela, v st¢asnosti je stcastou Instititu pre demokraciu pri UMB

+ KInIT (Kempelen Institute of Intelligent Technologies) - nezavisly a neziskovy institut, ktory sa zaobera vyskumom inteligentnych technoldgii;
zdruzuje a vychovava expertov pokryvajuc umell inteligenciu a viaceré oblasti informatiky aj v prepojeni na dalSie discipliny

Operacny program P , =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond
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BOJ PROTI HH Z POHLADU PZ resp. MVSR e

 Specializovana oficialna stranka PZ ,,Hoaxy a podvody - Policia SR"

- odbor pocitacovej kriminality NCODK P PZ (prevencia, L
odhalovanie, objasnovanie a vysetrovanie trestnej cinnosti za vyuzitia
IKT a TC, ktorej cielom su IKT, napr. kyberneticke utoky)

HOAXY:
PODVODY

- oddelenie kybernetickej bezpecnosti Sekcie informatiky, . POLICIASR
telekomunikacii a bezpecnosti ministerstva (nahlasovanie a riesenie | o racebook
kybernetickych incidentov incident@minv.sk a tif. 09610 56 789)

- protiteroristicka centrala NAKA P PZ - kontaktny bod na vymenu
Informacii medzi utvarmi MV SR a NBAC

- Centrum boja proti hybridnym hrozbam ISBA-CBHH (identifikacia
HH, spracovanie analytickych, metodickych, koncepcnych 5
a strategickych materialov, sprav a prognoz, ako aj koordinacia aktivit
v ramcirezortu MV SR)

« N MV SR €. 51/2017 o poskytovani informacii NBAC

s CENTRUM BOJA
Operacny program * * z s o PROTI HYBRIDNYM
ﬁ Efektivna *: :* Europska unia HROZBAM

verejna’ sprava * ok Eurépsky socialny fond

Zdroj: CBHH


mailto:incident@minv.sk

ZHODNOTENIE NAPLNENIA CIELA V KONTEXTE [B) "icanenozsons

OBSAHOVEJ STRUKTURY PREDNASKY e

- Ciel

v'Analyzovat klUcové injciativy, subjekal a opatrenia prijaté na useku
boja proti HH v podmienkach SR a E

v'Poykazat na zavaznost a potrebu globalneho a koncepéného sposobu
riesenia problemu

- Obsahova struktura:

v'Legislativny a nelegislativhy ramec boja proti HH
v'Institucionalny ramec boja proti HH

v'Aktualne trendy a vizie boja proti HH

\ &/ ® .
Ll
Operacny program P , = - -
Efektivna Europska unia Zdroj: Geospatial World
verejna’ spréva Europsky socialny fond



NAMETY DO DISKUSIE

« Adekvatnost institucionalneho radmca

- Adekvatnost legislativheho a
nelegislativheho ramca

- Efektivnost koordinacie na useku kontroly
HH (sucinnost & spo/upraca ) — narodna o
europska/medzinarodna uroven Jig: SNy

Operacny program
E?ekt;i,'.iag Europska unia
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