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ZVYSENIE ODOLNOSTI SLOVENSKA VOCI HYBRIDNYM
HROZBAM POMOCOU POSILNENIA KAPACIT VEREINEJ SPRAVY
Kéd projektu: 314011CDW?7

Realizacia projektu v ramci operacného programu , Efektivna
verejna sprava" financovaneého z Eurdpskeho socialneho fondu

Kyberneticky rozmer hybridnych
hrozieb vo vztahu

k Policajnému zboru.
Multiinstitucionalna sGéinnost

a spolupraca v oblasti predchadzania a
eliminacie hybridnych hrozieb.
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Struktdra a ciel prednasky

Struktura prednasky:

Vymedzenie kybernetickej bezpecnosti
Vybrané utoky v kyberpriestore vo vztahu ku hybridnym hrozbam
Kyberneticky rozmer hybridnych hrozieb vo vztahu k PZ
Poditac¢ova kriminalita, vy$etrovanie TC, o ktorych sa dokazy
nachadzaju v elektronickej podobe.
Boj proti legalizacii vynosov z TC a financovaniu terorizmu.
Rizika posobenia cez socialne siete — TIK TOK.,

Cielom prednasky je zvysit povedomie o opatreniach v boji proti HH
a poukazat na vybrané formy HH v kyberpriestore v suvislosti s
¢innostami, ktoré vykonava PZ SR.
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hrozieb vo vztahu k Policainému zboru

Poskytovanie elektronickych sluzieb a struktura vlastnictva
internetovych médii umoznuje vo svojich sluzbach a spravach
sledovat rozne sukromné zaujmy, zaujmy inych Statov aj
prostrednictvom natlaku a donucovania.

EP v novembri 2022 aktualizoval pravne predpisy EU s cielom

+ zlepSit ochranu a posilnit investicie do silnej KB zakladnych
sluzieb a kritickej infrastruktury EU,

. posilnit pravidla platné v celej EU,

e sprisnuju poziadavky na posudzovanie rizik a podavanie
sprav pre kritické subjekty v 11 zakladnych odvetviach za
ucelom eliminacie kyberhrozieb.
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hrozieb vo vztahu k Policajnému zboru

Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025 —
riadenia KB statu — nastavenie procesov, postupov a cielov v KP
odrazajucich dynamiku hrozieb v aktualnej spolo¢nosti.

 Technické aspekty pouzivania technologii,

* Netechnické aspekty pouzivania technolégii — doveryhodnost,
pouzivatelov dodavatelov a subdodavatelov.

 Dobvera v dodavatela pozostava
z konecnej podoby dodaného riesenia (kvalita)
z dovery v podnikatelské, pravne a politické prostredie, v ktorom
sa dodavatel pohybuje a ktoré na neho p6sobi (zaujmy svojho

statu vz. zaujmy svojich zakaznikov).
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Hybridné hrozby @

e Pred tym, ako ruské vojska vtrhli na uzemie Ukrajiny
a tanky presli hranicami, Moskva Uutocila aj v
kybernetickom priestore.

« Vyraznym znakom hybridnych hrozieb je ich
neobmedzena variabilita foriem realizacie,
vyznamnou mierou sa uskutocnuju v kybernetickom
priestore a v dalsom texte budu subsumované pod
oblast kybernetickych hrozieb.

Operacny program T ’ s =
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Kyberneticky rozmer hybridnych

hrozieb vo vztahu k Policajnému zboru

§3 ods. c) Z. 69/2018 Z. z. definuje kyberneticky
priestor (KP) ako globalny dynamicky otvoreny systéem
sieti a informacnych systemov (IS), ktory tvoria
aktivovane prvky KP, osoby vykonavajuce aktivity v
tomto systéme a vztahy a interakcie medzi nimi.

Kybernetickd bezpecnost (KB) je v ods. g) def., ako
,stav, v ktorom su siete a IS schopné odolavat na
urcitom stupni spolahlivosti akémukolvek konaniu, ktoré
ohrozuje dostupnost, pravost, integritu alebo
dovernost uchovavanych, prenasanych alebo
spracuvanych  udajov  alebo  suvisiacich  sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto
sieti a IS.

Operacny program o 5 -
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Botnety

siet internetovych robotov, ktoré vykondvaju (aj bez vedomia
pouzivatelov PC) naprogramovanu obvykle Skodliva ¢innost . & |
(spam, phishing, spear phishing, DOS, DDOS a podobne). - " @,@

V Q1. 2021 FBI realizoval koordinovany utok na infrastrukturu <
botnetu Emotet. NCKB SK-CERT ziskal od svojich partnerov
stovky IP adries indikujucich aktivitu Emotet botnetu v IP
priestore SR, na zaklade ktorych realizoval koordinované
odstranovanie tohto obsahu, €o prispelo k znizeniu poctu
zariadeni ovladanych Emotetom v slovenskom KP. Popri botnetc
Emotet bolo adresne rieSené botnety TrickBot, QuakBot, MERIS
botnet, Conficker a 2 inStancie neznameho botnetu.

Zdroj obrazka:
Priklad multiinstitucionalnej sucCinnosti a spoluprace v oblasti https://www.istockp

predchadzani a eliminacii kybernetickych hrozieb. hoto.com/
Zdroj Sprava o KB v SR 2021 NCKB SK-CERT
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zahltenie internetovych sluzieb alebo webovych stranok
poziadavkami, ktoré smeruju k ich padu, nefunkcnosti alebo

nedostupnosti systému pre ostatnych uzivatelov, a to utokom z
mnohych vektorov sucasne.

Podvratna c¢innost za Uc¢elom vynucovania vlastnych cielov.

@Q , g@,g |
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Zdroj obrazka:
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* CSIRT.SK monitoroval niekolko utokov typu DDoS na webové
stranky viacerych statnych organizacii MV SR (www.minv.sk), MO
SR (www.mosr.sk), MZVaEZ SR (www.mzv.sk, foreign.gov.sk), NR SR
(www.nrsr.sk), Ustavny sid SR (www.ustavnysud.sk). Zasiahnuté
boli aj weby bankového sektora (NBS, Exim banka a J&T banka) a
/SR (www.zsr.sk). Utoky boli vedené proruskymi skupinami
NoName057(16), Anonymous Russia a Killnet. Dané organizacie sa
podla vyjadreni skupin na ich telegramovych kanaloch stali tercom
utokov kvoli rozhodnutiu Slovenska poskytnut ukrajinskej armade
stihacky MIG 29 a vseobecne kvali aktivitam na podporu Ukrajiny
voCi ruskej agresii.

Zdroj: mesacna sprava CSIRT SK — marec 2023
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* V suvislosti s vojnou na Ukrajine sa v slovenskom KP vyskytli vyzvy
na distribuované utoky na webové stranky v Rusku a to pomocou
jednoduchého webového odkazu, ktory si “zdujemca” ma nechat
otvoreny v prehliadaci. Vykonavanim distribuovaného utoku (napr.
voci webovym strankam v Rusku) poskytujete prileZitost na strane
ciela vyuzit informacie o zdroji Utoku. Nasledne moze byt vase
zariadenie kompromitované a vyuzivané na podobné DDoS utoky,
len na iné ciele (napriklad na Ukrajine alebo na Slovensku).
Specidlne upozornenie plati pre zamestnancov vo verejnom
sektore, ktori mozu takymito ¢innostami ulahcéit kompromitaciu

ich pracovnych zariadeni. Zdroj: NBU SR @§ 3. PN

Zdroj obrazka: https://cs.safetydetectives.com/blog/co-je-
ddos-utok-a-jak-mu-zabranit/
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Podvratnd ¢innost za ucelom
vynucovania vlastnych, obvykle

financnych ziskov.

Najvacsie problémy pri rieseni
ransomverovych incidentov v
SR v roku 2021(ISVS,
Energetika) boli nedostatocné
zalohovanie dat obeti,
nedostatocna segmentacia

vhutorn ej siete a velke Zdroj obrazka: https://www.istockphoto.com/
mnozstvo sluzieb dostupnych z
intern etu. Zdroj Sprava o KB v SR 2021 NCKB SK-CERT
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« Ovplyvnovanie verejnej mienky prostrednictvom rozvracania
internetovych diskusii, blogov, online platforiem, socialnych sieti
platenymi trollmi (trollia farma, tovaren). Snahou je vnasat medzi
obyvatelov pocit strachu a neistoty, podporit trhliny v spolo¢nosti.

« Komunikacia cez anonymné alebo fake-ovo vytvorené ucty
- Dovody
Osobné, vybit frustraciu,
zaujat, ziskat pozornost,
Politické obvykle koordinovana cinnost viacerych trollov,

ktory spolocne ociernuju konkrétnu politicku stranu alebo
politika.

Trolling je Specifikom Ruskej hybridnej vojny.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond
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je kombinacia aktivizmu a Skodliveho hackera na
demonstrovanie obcCianskej neposlusnosti.

« Pohnutky z protivldadnych motivov, korporatnych krivd
alebo socialnej nespravodlivosti.

- Ciele dosahuju odhalovanim a unikom udajov spojenych s
tymi, ktorych obvinuju z nepravosti a degraduju a narusaju
ich siete.

- Nastroje od prenajimatelhych a jednoduchych az po
sofistikovane a pokrocilé.

- ,ulové zmysl'anie" ich aktivita je viac reak¢na, socialna a
podporna ako planovana a organizovana. Su schopni
spolupracovat, reagovat na udalost a rozsirovat informacie
v priebehu niekolkych hodin.

- Dopady od znepokojenych obcanov az po hrozbu pre stat v
podobe tzv. vlasteneckeho hacktivizmu.

Operacny program

Efektivna " | Europska unia

verejné spra’va L Europsky socialny fond




Riadenie rizik v kyberpriestore B Acaoena

POLICAJNEHO ZBORU

pri cinnostiach prislusnikov PZ RN

Riadenie KB je zabezpecCovanie ochrany informacnych aktiv vo
virtualnom  priestore  systematickym  analyzovanim  vplyvoy,
nastavovanim procesov, postupov a cielov. Uspech v kolektivnej
bezpecCnosti je predovsetkym spolocna suhra a nastavenie
mechanizmov spravy KP.

* aktualizacie softvéru, firmvéru a vsetkych systémov a sluzieb,
predovsetkym bezpecnostnymi zaplatami.

e Ucinnost zadlohovacieho manazmentu, aktualizované zalohovacie
procedury,

 viacfaktorova autentifikacia (aj e-mailové sluzby a VPN sluzby.
Pouzivat autentifikacné sposoby odolné voci socidlnemu inZinierstvu
(napr. fyzické tokeny),

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond »



Riadenie rizik v kyberpriestore 8 roo

POLICAJNEHO ZBORU

pri Cinnostiach prislusnikov PZ

» Aktualizovany manaZzment pristupov (odstranit vSetky staré a
nepouzivané konta, obmedzovat pristupy jednotlivych pouzivatelov.

 politika hesiel (zdkaz pouzivat rovnaké hesla na rézne sluzby,
pouzivanie silnych hesiel alebo heslovych fraz.

* Nenavstevovat nebezpecné, podozrivé alebo falosné webové
lokality,

e S podozrenim na akykolvek vyskyt ransomwéru alebo iny
kyberneticky bezpeénostny incident sa okamzite obratit na
lokalneho IT spravcu a na kontakt Bezpecnostného a
monitorovacieho centra MV SR incident@minv.sk.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .



Kyberneticky rozmer hybridnych Bl oo zsons
hrozieb vo vztahu k Policajnému zboru

Narodna centrala osobitnych druhov kriminality

I—I—I'I—I—I

l
SEE” VBRATISLAVE

Odbor odhalovania
Odbor Odbor nebezpecnych Oddelenie Oddelenie
financného pocitacovej materidlov a cielového podpory
vysetrovania i kriminality environmentalnej patrania patrania
kriminality

Operacny program o = 5o
Efektivna #"*+ | Europska unia
verejna sprava *+,+* | Eurépsky socialny fond
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nachadzaju v elektronickej podobe =

* Nové technolégie = nové spdsoby pachania tzv. ,klasickych” TC
(kradez, podvod, vydieranie, ohovaranie, nebezpecné
prenasledovanie, rozsSirovanie nepravdivych informacii, nepravdivych
udajov, poplasnych sprav. ) v kyberpriestore.

« TC na objednavku (Crime as a Service) s va¢&im dopadom na
spolo¢nost.

e Z hladiska vyvoja kriminality v SR sa pri objasfiovani TC v
kyberpriestore zvysSuje potreba zabezpecit

 Udaje komunikujucich stran,

 Gdaje z uskutocnenej telekomunikacnej prevadzky,
 pocitacové udaje uloZené v pocitacovom systéme,

1 Udaje prostrednictvom pocitacového systému len prenasané.

Operacny program T ’ s =
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nachadzaju v elektronickej podobe =

Tl

§ 219 Neopravnené vyrobenie a pouzivanie platobného 1585 27 %
prostriedku, elektronickych penazi alebo inej platobnej
karty

§ 247 Neopravneny pristup do pocitacového systemu 37 2,7%
§ 247a Neopravneny zasah do pocitacového systému 14 0%
§ 247b Neopravneny zasah do pocitacového udaja 19 9 %
§ 247c Neopravnené zachytavanie pocitacovych udajov, 1 0%

§ 247d Vyroba a drzba pristupového zariadenia, hesla do 1 0%
pocitacového systému alebo inych udajov

Operacny program
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§ 219 Neopravnené vyrobenie a pouzivanie EFEEEED
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§ 219 Neopravnené vyrobenie a pouzivanie platobného prostriedku AKADEMIA

elektronickych penazi v SR
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Zdroj udajov:
Operacny program o y o s
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Objasnovanie pocitacovej kriminality [P
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3 v SR relativne J, miera celkovej objasnenosti TC (cca 30 %)

spadajucej pod PK je do znacnej miery ovplyvnena

europskou aj narodnou legislativou upravujucou poskytovanie a
uchovavanie dat elektronickej komunikacie (vratane poskytovatelov
internetového pripojenia), ktora v sucasnosti nie je obligatérnou
povinnostou poskytovatelov elektronickych sluzieb ani na minimalnu
dobu (jedny z najddlezitejsich dokaznych prostriedkov)
nadnarodny rozmer

rozmanitost pravnej Upravy,

dynamika vyvoja,

zmeny v modus operandi.

Problémy a prekazky pri dokazovani kazdej TC vratane pdsobenia HH.

Operacny program T ’ s =
Efektivna ", | Europska unia
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Boj proti legalizacii vynosov z TC 8 o
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a financovaniu terorizmu

Medzirocny narast prepravy penaznych prostriedkov v hotovosti v
2022 oproti 2021 cez vonkajsie hranice SR Bol zaznamenany o 606%.
Zdroj: FSJ VyrocCna sprava 2022.

e Pokles u spotrebitelov e Zanechava digitalnu stopu

e SofistikovanejsSie vyuzitie e [ahSie trasovatelné
T et omament | prepravovansuma
2021 83 2.812.308,74 EUR
2022 586 36.837.637,43 EUR

Operacny program o 5 -
Efektivna """+ | Europska unia
verejna sprava Fa Eurdpsky socialny fond )



Boj proti legalizacii vynosov z TC B Axaouis
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a financovaniu terorizmu s

Zakonné nastroje na systémovu eliminaciu podvratnej

cinnosti pri legalizacii vynosov z TC a financovani
terorizmu vratane HH.

e Z¢C.444/2015 Z. z. - novelizovanych 16 zakonov (tzv. protiteroristicky
balicek),

e 7¢.91/2016 Z. z. o trestnej zodpovednosti pravnickych osob a o
zmene a doplneni niektorych zakonoy,

e 7¢.315/2016 Z. z. o registri partnerov verejného sektora a o zmene a
doplneni niektorych zakonov (tzv. protischrankovy zakon, ktory
poskytuje vacsiu transparentnost v oblasti obchodovania statu so
sukromnym sektorom),

Operacny program
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Boj proti legalizacii vynosov z TC B Axaouis

a financovaniu terorizmu =
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Z €.52/2018 Z. z., ktorym sa novelizoval AML zakon,

Z €.346/2018 Z. z. o registri mimovladnych neziskovych organizacii a
o0 zmene a doplneni niektorych zakonoy,

v problematike konecnych uzivatelov vyhod boli definovani v AML
zakone konecni uzivatelia vyhod pravnickych os6b a zdruzeni
majetku,

bol vytvoreny Register partnerov verejného sektora.

V aprili 2023 EP podporil nové EU pravidla MiCA (Markets in Crypto Assets)
umoznujuce sledovanie a identifikaciu prevodov kryptoaktiv. Novy
zakon umoznuje blokovanie podozrivych transakcii. Pravidla sa
vztahuju na transakcie s kryptoaktivami nad 1 000 EUR.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .


https://www.europarl.europa.eu/news/sk/press-room/20220324IPR26164/crypto-assets-new-rules-to-stop-illicit-flows-in-the-eu
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Monitorovanie neobvyklych 8 rooe

* Ochrana financného systému,

* Posilnenie mechanizmu na predchadzanie praniu
$pinavych pefiazi a financovaniu terorizmu v rdmci EU

* \lynimka zo starostlivosti vo vztahu ku klientovi -
podnikatelia poskytujuci sluzby s virtualnymi menami nie
su povinni vykonat starostlivost vo vztahu ku klientovi
napr. pri elektronickych peniazoch uchovavanych na
platobnom prostriedku, na ktory nie je mozné opakovane
ukladat elektronické peniaze do 150 eur (v minulosti 250).

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond
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POLICAJNEHO ZBORU

ObChOdnyCh Opera,C“, ” V BRATISLAVE

Monitorovanie neobvyklych 8 rooe

e Zneuzivanie produktov v SR

Ako mozny suvis s ML/FT bolo zistené zneuzivanie
nastaveného systému v suvislosti so zasielanim Seku v
akejkolvek mene inej ako EUR, vyplatené prostrednictvom
platobnej karty a nasledné vyplatenie seku v hotovosti na
pobocke Slovenskej posty, a. s. Radovo ide pri jednotlivych
subjektoch o opakované transakcie, s viac ako stovkami
uskutocnenych navstev pobociek Slovenskej posty, a. s., v
objemoch dosahujucich statisicové hodnoty v EUR.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond e



Riziko legalizacie prijmov z TC v SR s

m POLICAJNEHO ZBORU
~==- V BRATISLAVE
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Zdroj obrazka: Narodné hodnotenie rizik legalizacie vynosov z TC a financovanie
terorizmu

Hrozby - skutocnosti alebo konanie osob, ktoré mozu spdsobit ujmu
statu, verejnosti Ci ekonomike.

Operacny program T ’ s =
Efektivna S5 Eu’ropsk? unia
verejné Spra’va *ox k Eurépsky socialny fond
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Riziko legalizacie prijmov z TC v SR Bl St aons
~==- V BRATISLAVE

Predpokladana vyska
nezaznamenanych vynosov z TC

Organizovana TC Podstatne vyssi X ¥
Pocitacova kriminalita Podstatne vyssi X T
Environmentalna TC (nepomerne) vyssi X T
Ekonomicka TC (nepomerne) vyssi X -
Drogova TC Podstatne vyssi X 0
TC korupcie V3§ X ]
Majetkova TC Mierne vys3si x ¥
Nasilna kriminalita %W%W I/nevyznamny -
Mravnostna TC Obehodovaniestudrmi-wysi/nevyznamny x A

Operacny program

Efektivna "% | Eurdpska unia

verejna sprava * gk Europsky socialny fond 30
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@ AKADEMIA

Virtualna mena (kryptomena) @ Varansiae

je digitalny nositel hodnoty, kt nie je vydany ani garantovany centralnou
bankou ani organom verejnej moci, nie je nevyhnutne naviazany na
zakonné platidlo, a ktory nema pravny status meny ani penazi, ale je
akceptovany niektorymi FO alebo PO osobami ako nastroj vymeny, ktory
mozno elektronicky prevadzat, uchovdvat alebo s nim elektronicky
obchodovat (TZ, AML zdkon).

Pouzitelny na:

* bezny nakup zakonom dovolenych veci

e 0d1.1.1024 | dan z predaja kryptomien v SR é&
(33 %-39 %+ zdravotné odvody 14 % jediny na svete)

[ Kratkodobi investori < 1 rok 19 % alebo 25 % z dosiahnutého zisku
O Dlhodobi investori nad 1 rok 7 % z dosiahnutého zisku (v CR 15 %)

zdravetné-odveody

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




@ AKADEMIA

Virtualna mena (kryptomena) @ Varansiae

v pripade platby za tovary a sluzby kryptomenami oslobodenie od dane do
2 400 eur/rok. Nebude sa zdanovat vymena jednej kryptomeny za inu.

Pouzitelny na:
* bezny nakup zakonom dovolenych veci,
* uskutocnovanie nezakonnych obchodov smerujucich k predaju zbrani,

drog, vyrobe, Ci rozSirovaniu detskej pornografie a financovanie
rozSirovania HH.

* legalizacie prijmov z TC.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




Technoldgia blockchain Bl oo o

je infrastruktura,

e umoznuje roznym distribuovanym softvérovym aplikaciam
ukladat, uchovavat a spristupriovat udaje,

 uklada len zakladné udaje o transakciach, udalostiach

» distribuovana- schopnd uchovavat neustdle sa rozsSirujuci pocet
zaznamov, ktoré su chranené proti neopravnenému zasahu tak z
vonkajsej strany, ako aj zo strany samotnych uzlov siete,

e decentralizovana,

e ,kombinacia kryptografickych algoritmov a internetovych
sietovych protokolov 1

)

i ~
Operaény program o . o
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond
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Prednosti technoldgie blockchain B rolcanivozmony

S8 v BRATISLAVE

- Transparentnost - kazdy Ucastnik pozna aktualny
stav elektronickej uctovnej knihy

« Zapisovanie = konsenzus,
- neexistuje spravca na urcovanie chodu blockchainu

- bloky digitalnych zaznamov na seba kryptograficky
nadvazuju,

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond
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] , @ AKA[]EMIA'
Virtualna mena (kryptomena) @ A 20RY

hybridna 07b4ac354f91756bf35fdal10f52227aa
hybridna b3fc9b7c72bb2cc1820ed49bad796406

T

hybridna ¢2b38f6865f810f5cd45a4f077269d9e721baf0c
hybridna 66602b58233c5bd05d4308110bd71282e948f897

Operacny program o 5 -
Efektivna """+ | Europska unia
verejna sprava Fa Eurdpsky socialny fond -



@ AKADEMIA

Prednosti technoldgie blockchain B “olcaneso zmon:

~==" V BRATISLAVE

Header (& Header (. Header
Hash of Previous Block T, Hash of Previous Block T Hash of Previous Block
Time Stamp Nonce Time Stamp Nonce Time Stamp Nonce
Merkle Root Merkle Root Merkle Root Hi234
Body Body Body
Transaction Data Transaction Data Transaction Data
H; H, H; | Hs
Block 0 Block 1 Block 2 1 I T
XLy | ™2,/ | T3/ | X4
Merkle Tree

Zdroj: Dostupné na internete: : <https://link.springer.com/chapter/10.1007/978-981-15-0776-
2_5/figures/1>

Operacny program

Efektivna "% | Eurdpska unia

verejna sprava Y gk Europsky socialny fond »




Prednosti technoldgie blockchain B rolcanivozmony

~== V BRATISLAVE

« akakolvek zmena v bloku predchadzajucom ovplyvni

vsetky

nasledujuce kryptografické vystupy blokov

« Po zapise dat nie je umoznena ich dodatocna zmena
« Automaticka forma riesenia konfliktnych transakcii -

(snaha

minut sumu na Uc¢te viackrat) sa nikdy

nestanu sucastou potvrdeného datasetu.

« Zakazanim, vypnutim alebo napadnutim jedného
alebo viacerych uzlov teda neddjde k vyznamnému

naruse
e S 1 zod
aj ce

niu siete.

povednych ucastnikov siete virtualnej meny 1
kova bezpecnost a stabilita vykonavania

transakcii virtualnej meny

Europska unia

Operacny program T y s =
Efektivna £ : e
verejné spréva L Europsky socialny fond



@ AKADEMIA

Vl rt u a, | N e m e N y Kﬁj@}; POLICAJNEHO ZBORU

~==" V BRATISLAVE

* NajcCastejsie sposoby ziskania BTC penazenky:

1. Zalozenie uctu na kryptoburze
2. Pouzitie online penazenky

3. Pouzitie offline penazenky (odporucané)

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .



@ AKADEMIA

POLICAJNEHO ZBORU
~==- V BRATISLAVE

Virtualne meny

Bitcoinova adresa/verejny kI'i¢ Privatny kl'u¢
VEREJNA TAJNA e
INFORMACIA INFORMACIA oy

19PXg2Ljftt9nRjARIxYjprsSwad3ZhreSB KxJiXNGePRvbnfplgFHGHCVEXFB662NnbVvknb6EgGLYtEXZzhOyPY

desifrovanie
Kazdy, kto ma pristup k privatnemu
kl'dcu, je disponentom kryptomeny
dokaz o vlastnikovi kryptomeny/
/disponentovi adresy
bezpecnostny mechanizmus na
uskutocnenie kryptografickych
operacii vytvorenie samostatne

ﬁ(; o L <, | Eurépska tnia i penazenkyVM

verejna sprava X g % Eurdpsky socialny fond 39

Sifrovanie transakcii
Kryptograficky odvodeny
z privatneho kluca
SlUzi na zdielanie s tretimi strana



@ AKADEMIA

V| rt u a, | Nne men y éﬁﬁh POLICAJNEHO ZBORU

2 VvV BRATISLAVE

o Signfverify Message

I, the owner of address
1Hta9NXidkpUeKTEzoVQuP1QoiqkZ4vjEM
enjoy writing guides on privacy.

Message

Address [1HtaamxidkpuEKTEmuQuP*lQniqkz4vjﬁml |

H3FwKAAJjJ6nZIw22FIWHSO7jgiXHACT+z5rd0
JIm9xGOrYKEX/22QZr8vLOXmPW7w3nHjVOL

Signature
S BOK3IGnXpMvOnBE=

Sign | Verify Close

https://www.expressvpn.com/blog/bitcoin-anonymity/#how-you-can-be-deanonymized-using-
bitcoin

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond "




V4 . . Y 4 @ ﬁ;fIZiTLAEHD ZBORU
Technologia blockchain - typy zaznam

* Transakcie - data * Bloky- na validovanie
vlozené do databazy transakcii a zaznamy,
uzivatela kedy a ako bola

konkrétna transakcia

Total Transaction Fees (BTC) Miners Revenue (USD)




@ AKADEMIA

Virtudlne meny - transparentnost B Forcamenozaons

~E” v BRATISLAVE

Bitcoinové transakcie
Su vsetky verejné a moino ich sledovat prostrednictvom
blockchainového explorera.

Latest Transactions S5
dd56c-35307 0.00125602 BTC $37.40 l
15168-dc09f 0.00125602 BTC $37.40
a0788-e3aab 0.01193133 BTC $355.28
948b5-f605f 0.02715241 BTC $808.52
83710-48566 0.00125602 BTC $37.40
45464-2892d 0.00125602 BTC $37.40

Operacny program ’ s =
Efektivna Europska unia
verejna sprava Eurépsky socialny fond .




Mixovanie transakcii

bitcoin

01BTC

16.1 BTC

Zdroj: https://s22908.pcdn.co/wp-content/uploads/2017/10/imagel.png
43



Virtudlne meny — mixovanie transakcii /@‘\ PoLICANEHO z20m0

~==" V BRATISLAVE

Bitcoin Mixer Main Features Mixing Time

(8 Unijoin e Pay as You Wish 3 blockchain confirmations
e Minimum of 0.01 BTC.

Sinbad.io e No registration 3 blockchain confirmations +
e Minimum of 0.001 BTC up to 10 min

Mixero e No registration 1 blockchain confirmation — 2
e Minimum of 0.002 BTC hours

Yo !Mix e No registration 1 blockchain confirmation

e Uses predefined a wallet

Coinomize e User-controlled time delays 1 blockchain confirmation
e Allows extra payout addresses

Supported Systems: Web Browser/ Tor
Zdroj: https://coinmarketcap.com/community/articles/64340c9b854d003676188835/

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond "



https://unijoin.io/?ref=HvMAf5b
https://guru99.link/edc7f2
https://guru99.link/58c936
https://yomix.io/_/jadon-reynolds-phd
https://coinomize.biz/ref/572195656

@ AKADEMIA

Virtudlne meny — mixovanie transakci é% POLIGAINEHO Z8ORU

2 VvV BRATISLAVE

Pozitiva mixovania Negativa mixovania

T sukromie transakcii Centralny mixér 1 riziko
uniku dat
Poskytuje anonymitu Ak neovereny mixér 1 riziko

MixX SO Spinavymi peniazmi
1 ochrana pred kradezou Mixovanie ako sluzba za
poplatok

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond
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@ AKADEMIA
POLICAJNEHO ZBORU

Volatilita virtualnej meny e

$3®,®8613 1D UsD $3®I®4®39 w usD

Vol 19 BTC Vol 23 BTC

$30.4K $31.8K
Den 15.7.2023 Tyzden 11.-17.7.2023 ..«
$30.3K 1k
$30.2K $31.2K
$30.1K $31.0¢
$30.8K

$30.0K
$30.6K
$29.9K $30.4K
$20.8K 024
$30.0K

$20.7K

Jul 1105 Jul 12 06 Jul 1307 Jul 14 08 Jul 1509 Jul 16 10 Jul17 11

06:00 08:45 11:30 14:15 17:00 19:45 22:30 01:15 04:00

$30322.80 " w  $30,285.58 % o

Vol 126 BTC Vol 4,817 BTC

Mesiac 18.6..-16.7.2023 sz ) )
Jrok ul 2022-jun 2023

$31.0K

$28.0K
$30.0K $26.0K

$24.0K
$29.0K

$22.0K
$28.0K $20.0K

$18.0K
$27.0K

$16.0K

Jun 18 Jun 22 Jun 26 Jun 30 Jul 03 Jul 07 Jul 11 Jul 15 v Jul 18, 2022 Sep 17, 2022 Nov 17, 2022 Jan 17,2023 Mar 19, 2023 May 19, 2023

Operacny program o

Efektivna " | Europska unia

*

verejna sprava X 5k Europsky socialny fond 16




AKADEMIA

~ 1 4 @ POLICAJNEHO ZBORU
OCTK - virtualna mena (kryptomena) @

Nadnarodnost kryptomeny a
flexibilita reagovat na
regulacie

I

Dohladové organy

uzivatel' ,vyhoda“ . e
Y ,Najvacsia hrozba“

J J

Obchadzanie sankcii a transfer ruského kapitalu do zahranicia cez
kryptoaktiva. Hrozby spojené nielen s AML ale i geopoliticko-
bezpecnostné hrozby.

Operacny program T ’ s =
Efektivna ;" | Europska unia
verejna sprava Tap Eurépsky socialny fond .



@ AKADEMIA

Virtualna mena (kryptomena) @ Varansiae

Trestny poriadok § 96d

Zaistenie virtualnej meny

Ak zistené skutognosti nasvedéuju tomu, Zze VM je nastrojom TC alebo
vynosom z TC, mdZe predseda senatu a v pripravnom konani prokurator
vydat prikaz na zaistenie VM, pri ktorom sa zakazu akékolvek dispozicie s
VM a prikaze sa jej vydanie vratane vydania hesla, pristupového kodu alebo
podobnych udajov umoznujucich nakladanie s VM. Pravne ukony urobené v
rozpore so zakazom podla predchadzajucej vety su neplatné. Eviduje sa:

* Typ kryptomeny,

* Typ penazeniek,

* prevadzkovatela kryptoburzy v pripade ak boli vyuzivané,

* (i su penazenky na uschovu kryptomien chranené heslom.

Operacny program

Efektivna " | Europska unia

verejna sprava Tap Eurépsky socialny fond s




Prekazky pri zaistovani virtudinej menyl Jerrress

”  V BRATISLAVE

* Pseudoanonymné — bez personalnych dat,

* Nevedie sa evidencia, kto je drzitelom alebo vlastnikom
privatneho kluca (ochrana je v kompetencii ucastnika siete).

* Prevod virtualnej meny je cez internet vel'mi rychly.

* Cez zalohovanu bitcoinovu penazenku (vysetrovatel o nej nemusi
vediet) moze spravit prevod akakolvek osoba z akéhokolvek
zariadenia s pristupom na internet a kedykolvek.

* Pri prevode virtudlnej meny uz nie je mozny prevod spat.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond 45




Zaistovanie virtualnej meny

@ AKADEMIA
m POLICAJNEHO ZEORU
‘\-E_-/I

V tFEStnOm kOnanll OCTK ®  V BRATISLAVE

znalecké skumanie elektronickych zariadeni, pripadne mobilnych
telefonov, v ktorych sa hlada zalohovy subor elektronickej
penazenky. Bez sucinnosti osoby, ktora pozna hesla k adrese s
najvacSou pravdepodobnostou k faktickému zaisteniu kryptomeny
ako nositelovi hodnoty neddjde.

Pri skumani zaistenej vypoctovej techniky sa hlada zalohovy subor
elektronickej penazenky. Ak sa podari ziskat aj heslo do
penazenky, obnovenim zalohového suboru je mozné ziskat pristup
k privatnym klucom penazenky.

Hrozba je spojena so zlou trasovatelnostou financovania napr.
podvratnej Cinnosti.

Operacny program

Efektivna " | Europska unia

verejna sprava s Eurépsky socialny fond




ZaISfovanle VlrtUéInEJ meny @ AKADEMIA

POLICAJNEHO ZBORU

V tFEStnOm kOnani OCTK @ V BRATISLAVE

Centralizované burzy Decentralizované burzy DEX
e Sprisnuju starostlivost o klientov e V\ymena VA na roznych sietach
(podrobnejsSie preveruju osoby, pévod e Funguje len s krypromenami (fiat)
financii, prisnejsie dozeraju na tok e Kazdy je zodpovedni za svoju

transakcii.

e mobZe obmedzit pristup k svojej
kryptomene, obmedzit alebo zastavit
obchodovanie s riou

bezpecnost.
e Narast poctu v Ruskej federacii

Operacny program T 5 -
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond




POLICAJNEHO ZBORU

. ) L") V BRATISLAVE
spravodajsku hrozbu. g2

CLR predstavuje rasticu komplexnu ) oo

Z. o Statnej bezpecnosti (2015) uklada vsetkym Cinskym ob¢anom a
organizacidm vseobecnu povinnost poskytnut pomoc statnym
organom v otazkach statnej bezpecnosti.

e Z.o statnej spravodajskej Cinnosti (2017) ¢l. 7 - kazdy obcan a
organizacia musi podporit narodnu spravodajsku ¢innost, poskytnut
sucinnost a spolupracu a zachovat ml¢anlivost o utajovanych
zalezitostiach, o ktorych sa v suvislosti s narodnou spravodajskou
¢innostou dozvie.

 Zakon o obchodnych spoloénostiach (2013) umozfiuje KSC G¢inne
ovplyviiovat chod sukromnych spoloc¢nosti. Podla ¢l. 19 musi byt v
spolo&nosti ustanovena organizacia KSC za u¢elom vykonu aktivit
KSC v zhode s jej stanovami, pritom spoloénost musi pre tieto

aktivity poskytnut nevyhnutné podmienky. Zdroj: Narodni
N ufad pro
E?;ﬁ;?:,':;gram :"’y | Europska unia kybernetickog a
verejna sprava Eurdpsky socialny fond infogmacdni

bezpecnost



CLR predstavuje rasticu komplexnu ) oo

POLICAJNEHO ZBORU

. ) L") V BRATISLAVE
spravodajsku hrozbu. g2

e Z.o0 Statnej kontraspionaznej €innosti (2014) uklada povinnost
poskytnut sucinnost a info. o zahranic¢nych klientoch ¢inskych
spolocnosti ak ich budu Statne organy podozrievat zo Spionaznej
cinnosti. Podla Cl. 6 je tento Z. aplikovatelny i voci instituciam,
organizaciam a jednotlivcom, kt. organizuju alebo financuju
§piondinu aktivitu proti CLR mimo jej teritérium (za $pionaz mozu
¢inske orgdny oznacit Siroké mnozstvo aktivit bez moznosti
nezavislého sudneho skimania).

* Po schvéleni a zavedeni kryptografického Z je v Cine zakdzané
Sifrovanie dat a v pripade Sifrovania su podnikatelia nuteni
poskytnut Sifrovacie kft¢e. KSC ma pristup ku véetkym datam
zahraniénych firiem podnikajlcich na Gzemi Ciny. Zdroj: Narodni GFad

pro kybernetickou

a informacni

Operacny program T y s = v
ﬁ Efektivna s | Europska unia bezpecnost

verejn a spréva x4 % Eurdpsky socialny fond




CLR predstavuje rasticu komplexnu B\ Araoema

POLICAJNEHO ZBORU

s = B V BRATISLAVE
spravodajsku hrozbu. -

* Podla pravidiel pre e Je zakdzané zverejniovat tieto
nahlasovanie zranitelnosti v zranitelnosti alebo ich
sietovych zariadeniach v CLR 7 nahlasovat zahrani¢cnym
roku 2021 maju vyrobcovia organizaciam a jednotlivcom.

technoldgii povinnost
nahlasovat bezpecnostné
zranitelnosti M priemyslu a
IT(MPIT) najneskér do 2 dni od
zistenia. MPIT nahlasuje nalez M
$tatnej bezpeénosti CLR a daldim
relevantnym instituciam.
Zdroj: Narodni urad

pro kybernetickou
a informacni

ﬁ Opecany progam =0 Eurdpskaltnia bezpednost

54
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@ AKADEMIA

Socialna platforma TikTok B oicimenozsons

S8 v BRATISLAVE

* \/yvinutd a prevadzkovanu ¢inskou spolo¢nostou ByteDance
» Celosvetovo najpopularnejsia vo svojej kategérii (v Cechach 2 mil.)

* Primarne zdielanie videi s trvanim do 15 sekund alebo dlhsich
pribehovych videi do 60 sekund pre mobilné zariadenia.

« Modifikovanie videi prostrednictvom réznych grafickych alebo
hudobnych efektov a filtrov.

* Nepisanym pravidlom bezpecnosti je, ze <cim viac o0s6b je
zuCastnenych na istej cinnosti, tym hrozi vacsia koncentracia
pachatelov TC.

7 hladiska bezpecCnosti v kyberpriestore plati podobne, ¢im viac maju
aplikacie a socialne siete pouzivatelov, tym su atraktivnejSie pre
kybernetickych utocnikov.

Operacny program T ’ s =
Efektivna ", | Europska unia
verejna sprava Tap Eurépsky socialny fond .




Socialna platforma TikTok B “oicmeozsons

S8 v BRATISLAVE

 popularita tejto formy rychlo a jednoducho pochopitelného obsahu
podporila vznik mnohych extrémnych a casto nebezpecnych vyziev
(Casto nebezpecné aktivity, ktoré uzivatelia nasledne zdielaju na
platforme)

« Sirenie CSAM materidlov,
 Zbiera obrovské mnozstvo uzivatelskych dat
 =>moznost vydierania, natlaku,

* Vynucovania

Zdroj obrazka: https://www.istockphoto.com/

Operacny program T y s =
Efektivna ", | Europska unia
verejna sprava e Eurépsky socialny fond




@ AKADEMIA
POLICAJNEHO ZBORU
~2£~ VBRATISLAVE

Socialna platforma TikTok

 Mapovanie zariadeni, kedy aplikacie zistuju info o inych spustenych a
inStalovanych aplikaciach,

* obsah sukromnej komunikacie je ukladany na servre ByteDance,
e pravidelna kontrola lokalizacie zariadeni,

* info o zariadeniach vratane Wi-Fi SSID, predchadzajucej konfiguracii
Wi-Fi, sériového cisla zariadenia a SIM karty, ID zariadeni, IMEI
zariadeni, MAC adresy, telefonneho Cisla, zoznam vsetkych
uzivatelskych uctov pouzivanych na zariadeniach a kompletného
pristupu ku schranke.

* Perzistentny pristup ku kalendaru umoznujuci jeho Citanie a zmenu,

* Vynucovanie vyuzivania nativneho prehliadaca, ktory umoznuje
sledovat takmer kazdu aktivitu uzivatela.
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Socialna platforma TikTok

: ”  V BRATISLAVE

* Mnoistvo lahko zneuzitelnych dat/sposob zbierania moéze sluzit ku
vydieraniu konkrétnych zaujmovych osob (politické Spicky, verejni
Cinitelia Ci strategicky dolezité osoby organizacie).

 Mobilné zariadenia su v mnohych pripadoch sucastou IS
regulovanych Z. o KB/kritickej informacnej Struktury/IS zakladnych
sluzieb a pristupuju tak ku klucovym aktivam tvoriacim regulované
systémy. Narusenie bezpecnosti takychto mob. zariadeni vedie k
priamemu ohrozeniu bezpecnosti regulovanych systémov —
ohrozené riadne poskytovanie sluzby, pre kt. boli tieto systémy do
regulacie zaradené.

 ByteDance verejne deklaruje - data uzivatelov z Eurdpy su ulozené
na uzemi USA a Singapuru, ale vzdialeny pristup udeleny niektorym
subjektom v Brazilii, CLR, Malajzii, Singapuru, USA a na Filipinach.
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EK vysSetruje, Ci vzhladom na rozsiahly zber dat, ktoré aplikacia
TikTok uskutocnuje, nie je nakladanie s nimi a pristup k nim v
rozpore s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679
zo dna 27. aprila 2016 o ochrane FO v suvislosti so spracovanim
osobnych udajov a o volnom pohybe tychto udajov a o zruseni
smernice 95/46/ES (véeobecné nariadenie o ochrane OU).

* USA, Kanada, Dansko, CR, Loty3sko, UK - zakaz pouZivania TikToku
vo vsetkych vladou vydanych mobilnych zariadeniach. Flamska
regionalna vlada rozhodla zablokovat pristup k ¢inskej videoaplikacii
TikTok na telefonoch a pocitacoch svojich zamestnancov. K takémuto
opatreniu pristupila po odporucani viacerych bezpecnostnych a
kybernetickych agentur.

India, Iran Uplny zakaz
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Varovanie MV SR dna 8.3.2023

e Zavazna kyberneticka hrozbu spojenu s instalaciou a pouzivanim
aplikacie TikTok

e predstavuje vysokeé riziko narusenia integrity bezpecnosti (Uroven
Vysoka — Hrozba je pravdepodobna az velmi pravdepodobna).

* eliminovanie predmetnej hrozby, aplikaciu TikTok odinstalovat
a zakazat jej inStalaciu na vSetkych zariadeniach
(sluzobné/pracovné zariadenia aj sukromné zariadenia vyuzivané
na pracovneé ucely), ktoré maju pristup do IS a infrastruktary MV
SR.
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- Kyberzlocinci zacali aktivhe zneuzivat chatbotov na
to, aby zaujali a odputali pozornost potencialnych
obeti.

- nedostatok regulacie - V tomto prostredi chyba
regulacny dohlad. Zvysuje to riziko spojené s
kyberzloCinom.

- Schopnost tvorit automatizovane text podla
poziadaviek objednavatela je nebezpecna hrozba z
hladiska tazko kontrolovatelného vplyvu na verejnd
mienku formou blogov, diskusnych prispevkov na
socialnych sietach, na internete ako aj generovanie
spamov a ich nasledné rozposielanie, tvorba

’

bhishingovych e-mailov.
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* Neposielat a nevkladat zZiadne osobné Udaje, interné,
citlivé a doverné informacie. Vlozené Udaje mozu byt
uchovavaneé a pouzité bez vedomia dotknutej osoby a
nielen na marketing (externi pouzivatelia).

« zluCovanie poskytnutych info do novych info
=>neocCakavané/negativne vysledky.

* rozdelovanie a polarizacia vo verejnej sféere a
manipulacie s volbami.

« Stopovanie a profilovanie jednotlivcov podla ich
nazorov alebo konania.
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