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Ciel prednasky

Verejna sprdva je oblast zodpovedna za riadenie verejnych zdlezitosti, spravu Statu a verejnych sluzieb pre obc¢anov. V ramci tohto
kontextu sa verejna sprava stretdva s vyzvami, ktoré prichadzaju s hybridnymi hrozbami./Tieto hrozby mozu zasiahnut rézne ablasti
verejnej spravy a spolocnosti ako celku. Hybridné hrozby su zvlast nebezpecné pre verejnli spravu, pretoZze mézu oslabit spolochost a
jej institucie, destabilizovat politicky systém a sp6sobit nedéveru obcanov vodi vliade.

Kyberneticky rozmer hybridnych hrozieb vo verejnej sprave je vyznamny a predstav jdnu z najvacsich vyziev. Kybernetické utoky
predtym. Ich ciefom je narusit, poskodit alebo ziskavat
neopravneny pristup k datam a informacnym systémom verejné€j spravy. Pre verejnu spravu je dolezitée veﬁovat pozornost hybridnym
hrozbam a vyvijat opatrenia na ich predchddzanie a zvladanie. To zahfna _5|Inen|e kybernetickej bezmcnostl zlepSenie informacnej
gramotnosti a kritického myslenia obc¢anov, budovanie odolnosti voci dezigformaciam a manipuldcii s\verejnou mienkou, a zlepSenie
spoluprace medzi réznymi instituciami na boj proti hybridnym hrozbam: rejna sprava vyuziva informacné technologie na
spracovanie a uchovavanie citlivych tdajov, ako st osobné tdaje ob&anov, dévernéinformécie a L!éjované skutocnosti. Kybernetick

utoky na tieto systémy mozu sposobit znacné skody a ohrozit doveru verejnosti v institucieyerejnej spravy.

Pre boj proti kybernetickym hrozbam vo verejnej sprave je délezité implementovatl silné bezpecnostné opatrenia,
viacurovnovej autentifikacie, Sifrovania, monitorovania sieti a systémov, aktualizacie softvéru a wytvorenie kultury| kyb
bezpecnosti medzi zamestnancami. Spolupraca s odbornikmi na kyberneticku bezpecnost g kontinualne zlepsovani

opatreni je nevyhnutna pre ochranu informacénych systémov verejnej spravy pred kybernetickymi hrozbami.
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10. Bezpeénostné incidenty NBU, CSIRT, SK-CERT, vzdelavanie
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1. Informacna a kyberneticka bezpecénost, ciele, model a strategické-aktivarorganizacie

Informaénii bezpecénost - je moziné
definovat ako ,zachovanie ddvernosti,
integrity a dostupnosti informacii®.

Kyberneticka bezpecnost

ako ,zachovanie dovernosti, integrity a
dostupnosti informacii v kybernetickom
priestore”.

Kyberneticky priestor - je ,komplexné
prostredie, ktoré je vysledkom interakcie
ludi, softvéru a sluzieb na internete
prostrednictvom technologickych
zariadeni a sieti, ktoré su k nemu
pripojené, a ktoré neexistuju v ziadnej
fyzickej podobe”.
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Rozdiel medzi informacnou a kybernetickou bezpecnostet

Aktiva v podobe informacii_

ukladané alebo prend$aneé
bez pouzitigfll

Informacna
bezpeénost

ukladané alebo prenasané
s pouzitim IKT

Neinformacné aktiva
zranitelné voci hrozbam
prostrednictvom IKT

iva v podobe informacii

" Kyberneticka
bezpeénost

Bezpecnost
KT




Ciele informacnej a kybernetickej bezpec":n

Dovernost  (confidentiality) - zabezpecenie
dovernosti znamena, Zze doverné informacie nie su
spristupnené alebo zverejnené neopravnenym
osobam, subjektom alebo procesom.

Celistvost (integrity) - tento ciel sa dosiahne v tom
pripade, ked sa zabezpedia kompletné, konzistentné
a nemodifikované informacie.

Dostupnost (availability) podstatou tohto ciela je,
aby informacie boli pristupné a pouzitelné v spravny
¢as, na spravhom mieste, opravnenej osobe, subjektu
alebo procesu, a existuju prekazky

Dovernost

5 Dostupnost
TRIADA - CIA
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Model informacnej a kybernetickej bezpecne

International Organization for Standafdization, International Electrotechnical Commission. ISO/IEC
15408-1:2005 Information technolog§ — Security techniques — Evaluation criteria for \T security
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Strategické aktiva organizacie

informacie - osobné udaje, strategické informacie alebo velmi nakladné informacie,

procesy a cCinnosti - procesy, ktoré obsahuju obchodné tajomstva alebo zahrnaju dusevné

vlastnictvo,

hardvér - zariadenia na spracovanie dat, prenosné zari fa, pevné zariadenia.......

softvérové vybavenie - operacny systém, a napr. SAP) Systém ni sbrévu webového

obsahu alebo samotny kdd webovej stranky organizacie{n pr. ustredny portal verejnej spravy),

komunikacné siete - prenosové médium a jeho podpora (napr optlc!y kabel), pa5|v e alebo

aktivne prenosové zariadenia (napr. WiFi smerovac - router),

pracovnici a ich know-how - osoby, ktoré rozhoduju o Cinnost| organizacie, osob

pouzivatelov IS, osoby v ramci prevadzky alebo udrzby a vyvojarov |S.
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2. Utoky na kriticka infrastruktaru verejnej sprav |
ako jeden z nastrojov hybridnych hroziely

externy alebo interny politicky natlak na najvyssich statnych predstavitelov a statne instituci

ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku,

rozsiahle sabotaze proti klucovej infrastrukture,

kybernetické utoky s potencidlom sposobit Skody v rozsahu,

informacné a propagandistické operacie s cielom podkopat doveru v $tatne institucie, vyvolat

iy
&

spolo¢enské nepokoje a vazne destabilizovat politickt<a bezpecénostnu stabilitu,

ovplyvnovanie etnickych, nabozenskych a kulturnych mensin-adich man[pulécia na poIit%ké ucely

hrozba pouzitia vojenskej sily,

aktivity nepravidelnych/polovojenskych ozbrojenych skupin nelojalnych k statu,
vyzvedné a podvratné aktivity tajnych sluzieb,

strategicka korupcia vyuzivana s polltlckym| cielmi a motivmi,

SBRracny prageam) Eurépska Gnia

Efektivna : -
geptirvnovanre volebn eStrtureizsv Trfocou.




spravcom vladneho elektronického komunik sému Govnet je Mﬁiﬁgjsterstvo investicii
regionalneho rozvoja a informatizacie SR, | ﬁé

cielom je dbat na vytvorenie integrovaného prostredia mfo macnych techno]__c')éi‘l' VS, ‘

spravca, ktory je prevadzkovatelom zakladnej sluzby, prijima a realizuje b!zpeénostné opa}renia VO

vztahu k IS VS v jeho sprave podla tohto zakona,

planovanie, obstaravanie, implementdacia, prevadzka, servis, podpora, monitoring, h

Standardy, vyklad, vladny cloud, Govnet, Ciselniky, elektronicky odpis a
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Vytvaranie informacii:

Rizi

<.

nizovanie

vytvaranie a naplnovanie databaz informaciami potrebnymi na rieSenie kriz

prevadzkovanie systému trvalého monitorovania krizovych Cinitelov,

sprostredkovanie informacii,

odovzdavanie informacii prostrednictvom pocitacovych sieti (pro ospodarskej mobilizacie),

vytvorenie systému pravidelnych hlaseni (pisomne, t nicky, osobne),

&
i ’Al
4
/ i
< v

odovzdanie oficidlnych informacii pre hromadné oznamovacie prestriedky,

prevadzkovanie varovacej a vyrozumievacej siete CO,
spracovanie informacii od fyzickych alebo pravnickych osob, ktoré sa stali L’Jéastnl'kmlkrizovych javov. >
ka zranitelnosti: |
podcenovanie bezpecnostnych rizik zo strany zodpovednych funkcionarov,
absencia analyz ohrozeni, prevencie, krizovych planov, ich materialno technického zabezpecenia,
neznalost systému KM s naslednymi problémami pri organizovani a riadeni zachrannych prac,

problémy so zapojenim obcanov do riesenia krizy a s prijimanim ucinnych opatreni na ich za

4

propeavanesirobtanov reag-d Egliillys’sigp&ﬁi\gstrah (varovné signaly a cinno

Efektivna - “
verej na spréva Europsky socialny fond

'na ne).




Nastroje na znizovanie rizika zranitelnosti informacn
krizového manaZmentu proti hybridnymArozbam

univerzalnost,

odolnost,

bezpecnost,
modifikovatelnost,
jednoznacnost v sprave dat,
hierarchia zdrojov dat,

dodavatel informacného systému,

podmienky na pracu s neutajovanymi aj utajovanymi udajmi, ‘

zalohovanie udajov,
zabezpecenie autentizacie uzivatelov pomocou pristupovych k

teochn_ické podmienky Sifrovanej komunikacie.
peracny program
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5. Priklady najcastejsich utokov vo verejnej_s ra

Typ ttoku : SOCIALNE INZINIERSTVQ<”

Popis: Socialne inzinierstvo je uspe$ny spdsob ziskania informacii od obete. Prebieh@ roznymi formami, najcastejSie
phishingovymi e-mailami, vishingovymi telefonatmi a podobne. Uto¢nik vyuziva v principe jednoduché triky, aby obet
presvedc¢il na konanie, ktoré uto¢nik potrebuje. VWystupuje casto ako autorita (imituje\ napriklad policiu, banku alebo
zamestnavatel'a), dava urgentné poziadavky (teraz hned’ je potrebné nieCo vykonat’, zaplatit, vyplnit' a podobne), pripadne

sl'ubuje odmenu. Ciel'om tuto¢nika je dostat’ sa k tidajom, ku ktorym normalne pristup nema - informacie 0 platobnych
kartach, prihlasovacie udaje do systémov a sluzieb a podobne.

RieSenia/Opatrenia:
- pravidelné skolenia zamestnancov, vratane manazmentu,
- dobré bezpecnostné politiky,

o oddelovanie roli a zodpovednosti,

O manazment pristupov,

o dobra politika hesiel a dvojfaktorova autentifikacia,
- technické opatrenia,

o antispamové filtre,

o ochrana na koncovych zariadeniach.

Priklady

- uto¢nik imituje zamestnavatel'a/generalneho riaditel’a/riaditel’a sekcie, podpisuje sa jehg menom a Ziada o
(zamestnanca) platbu, vyplnenie formulara a podobne,

.

= ﬁ@péeqai]]cgniyngir‘ggg 1T administrat acie, ziada zmenu hesla, vyplnenie udajov a pddobne,
{\ UEkadklinmaije partnerski orgmaﬁyEm aia

ﬁt‘(’)%fﬁlrfélisfﬁ'ééﬁ'aanku/policiu/ 2%§ﬂ%sgﬁﬁféi?ﬁnpg)3§om velkych firiem.




Typ atoku : INFEKCIA SKODLIVYM KODOM "

Popis: Skodlivy kod je typicky program alebo jeho &ast, ktory vykonava maligne/¢innosti v zariadeni, ktoré mu
nakonfiguroval to¢nik. Skodlivy kod moze mat’ rézny udel, existuje hned’ niekolko typ@v skodlivého kodu, kazdy ma iny
ucel, resp. sposob vykonavania svojich funkcii. Dnes je najrozsirenejs$im skodlivym kédom ransomvér, ktorého ucelom je
zaSifrovanie udajov na zariadeni obete a nasledné pytanie vykupného. Ransomvér je Casto\spojeny aj s exfiltraciou dat obete
a moznost'ou tzv. dvojitého vydierania — zaplat’, lebo tvoje tidaje zverejnim. EXistuje vSak Ymnoho d’alSich typov skodlivého

RieSenia/Opatrenia:

- pravidelna aktualizacia opera¢ného systému a aplikacii, :
- nasadenie bezpecnostnych technickych nastrojov na vSetkych urovniach (31et oV4a
- nepretrzity monitoring siete a vyhodnocovanie udalosti,

- zber a vyhodnocovanie indikatorov kompromitacie (indikatorov, ktoré dokazuju infekcip Skodlivym kodom)
- in¢ technické opatrenia.

Priklady:
- ransomvérove Utoky na dolezité subjekty (kritickd infrastruktara),
- 1inStalacia rootkitov vo vyznamnych organizéciéch a zber udajov,

- L irdeketawatsgdeni a ich zaradeg Eq]pgt ]gigas%lmgzwane na d’alSie utoky,
<(—|/1 ir&éel;léf mgy,@ kodom a n p@cma:se&mwm




Typ ttoku : ZNEUZITIE ZRANITEDNOSTI

Popis: Systémy, softvér a sluzby sa neustale vyvijaji, st priddvané nové funkcie a na virobcov je enormny tlak udrziavat
vysoké technologické standardy. Popri tom vSak dostato¢ne nemyslia na bezpecnost’. Pretp vznikaju zraniteI'nosti, teda slabé
miesta softvéru (systému alebo sluzby), ktoré moze ttoénik zneuzit’ a vyuzit’ ich pre svoj prospech.

RieSenia/Opatrenia:
- pravidelna aktualizacia vSetkych prvkov — sietové zariadenia, serve
- sledovanie hrozieb a zraniteI'nosti,

- dobra politika aktualizacii,

- vyrad’'ovanie zastaranej technologie,
- monitoring,

- in¢ technické opatrenia.

ove stanice, operacné systémy, softver...

Priklady

- zneuzivanie zraniteI'nosti v znamych produktoch, pouzivanych vo vyznamnych organiz

- uniky udajov, penetracia systému, dlhodobé Spehovanie, | (‘

- zranitel'nosti v softvérovych kniZniciach, ktoré su pouzivané v d’alSich produktoch, pretp je naro€ne ich aktualiz
(nestaci aktualizovat kniZnicu, kazdy vyrobca o ju pouziva, musi aktualizovat’ svoj pro pukt), 4

- 0-day zranitel'nosti — zranitel'nosti nulového dna, o ktorych nevie vyrobca a nie st oprayené — ttocnik 1

na Siroku Skalu utokov bez detekcie.
o c y r 4 -
<(|/1 E?;’.i’;’;{,‘;'{gg'a“‘ Europska unia

moze vyuZit

verejné spréva Eurdpsky socialny fond



Typ utoku : ZNESPRISTUPNENIE SLUZBY

Popis: Utoky na dostupnost’ sluzby st vel'mi oblibené medzi utoénikmi, nakol’ko st porderne lacné a dokazu mat’ velky
efekt. Utok na dostupnost’ sluzby znamen4, Ze cielom utoénika je znepristupnit’ sluzbu gre pouzivatel'ov. Funkcionalita je
tak obmedzena alebo uplne vyradena. Najcastejsie sa takyto typ utoku vykonava na webgvé stranky alebo verejne dostupné
sluzby. Existuju dva zakladné modely — DoS (Denial of Service), kde uto¢nik vyuziva rézne nastroje a amphﬁkacne
mechanizmy, aby znepristupnil sluzbu a DDoS (Distributed Denial of Service) kde ¥
zariadeni (napriklad v sieti botnet) na distribuovany utok, ktory ma vacsiu silu.

RieSenia/Opatrenia:

- mat zalozné lokality systémov a sluzieb, resp. ich redunda ey -

- publikdcia statickych webovych stranok (redakény systém, insta 0 vnutornej sieti nepristu;ﬁlntemetu,
vygeneruje HTML stbory, obrdzky a §tyly, ktoré si nasledne preneseng na hostingovu sluzbu),

- oddelenie citlivych Gdajov a prevadzkovo kritickych aktiv od verejnych web@wvych stranok, b

- pouzivat sluzby na DDoS ochranu na ré6znych tGrovniach,

- 1mplementacia bezpe¢nostnej infraStruktary, ktora vie filtrovat’ IP adresy to¢nika vo V¢
- 1mplementacia weboveho aplikacneho firewallu,
- vyuzivanie Content Delivery Network na prevadzku webovych sluzieb.

Priklady:
- DDoS utoky na webové stranky ministerstiev a inych §tatnych organizacii pocas vojny
ale aj v &lenskych §tatoch EU a NATO (vzdy po nejakom vyhlaseni alebo darovani pomoci),
sukro ch spolo¢nosti pocas

= I%Qeqasc}g% ky,na webove stran plezitych organizacii (napr. banky alebo letiska), ale aj st y C i
<(|/1 \Bjak ti hikrajine, Egropska tnia
opsky sgcialny fon
< V‘ffﬁﬁﬁf&%ﬁﬁf&"f ich nedostu vodu'kon gurgcnejd chyby, poSkodeného zariadenia alebo zlého Skalovania.




Kybernetické utoky na Ukrajinu

Tri dni pred referendom o Statute Krymu (13. marca 2014) odstartovalo Rusko 8-minutovy,
siete a komunikaciu. Mal odvratit pozornost verejnosti od pritomnosti ruskych vojsk na Kryf

PDoS utok zamerany na.pocitacové

Onedlho zautoéili opat. Malvér BlackEnergy, ktory sa $iril cez phishingové e-maily, viyradil poéas zimy 2015 kurenie. Utok sa
dotkol statisicov ludi a nastrbil ich doveru v stat a dodavatelov tepla. Zaroven ukdzal, aku Skodu vie napdachat kyberneticky Utok

zacieleny na kriticku infrastrukturu.

i ntsk\'/mi volbami v maji 2014. Hackerska

Proruska hackerska skupina uskutocmla Ssériu kybernetlckych utokov aj pred Dre

Kybernetické utoky smerované na Ukrajinu sa zintenzivnili v roko a2 2021. Najznamejsi z nﬁw zahrnal spustenie malvéru
.toru S|r|I sa v roku 2017 | cez uctovny softver NotPetya

------

virusom.

Aj Polsko, Litva a Estéonsko je podla expertov spolo¢ne s dalSimi krajinami regidnu ngjviac ohrozené velkymi kyberlj
utokmi. Avsak doteraz nebol Ziadny z nich Uspesny.

Vyrazné Skody vSak podnietili medzi odbornikmi na kyberneticku bezpecnost a vlddou rogsiahle tsilie zamerat sa dokladnejsie na
tuto operacnu doménu. Investovalo sa do vzdelavania, prevencie, detekcie a rieSenia kybernetickych bezpecnostnych incidentov.
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Ruski hackeri zautocili aj na Slovensku republiku__

Hackeri z Anonymous RU zhodili v janudri 2023 niekolko slovenskych webovych stranok. \Lom ¢ase hackeri Gtocitina viacero
§tatnych webov vratane stranok sukromnych spoloénosti ako boli napriklad banky ¢&i spravgdajské weby. Nefunkéné boliwapriklad
strdnky NR SR, MV SR, MO SR, Prima banky, Privat banky a dalSie. No zdd sa, Ze nakoniec sme predsa len padli proruskym
hackerskym skupinam do hladacika znova.

Ruska hackerska skupina Anonymous RU na socialnej sieti Telegram oznamila, ze zacala
nam poslali strohé varovanie.

,Vydavame varovanie Slovenskej republike za podporu bandgsevSkych uradov na Ukrajine a presun MIG-29!%
hovoria ru

Spolu s varovanim vyssie zdielali aj prve internetove stranky, ktoré zneful
Exim banky Ci JT banky. VSetky stranky boli nedostupné.

Tento utok prisiel kratko potom, ako Slovensko poslalo na Ukrajinu prvé stihacky a dalsi
Ukrajincom v bojoch proti okupantom.

Z prispevku hackerov je zrejme, Ze kyberneticky Utok suvisi s pomocou Kyjevu.

ISlo Utok typu DDos. Pre tento typ Utoku je typické, ze utocnik posle tak velky pocet poiiaﬁdaviek’:na server, az ludovo povedané,

spadne. Nasledkom toho je, ze webové stranky a internetové sluzby nefunguju.
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6. Platforma TikTok zabava alebo hybridna hrozba

TikTok — socialna siet’: Sukromné data sa daji predat’ tretim strandm (napr. na spearphishifig a vydieranie) a informécie 0\vasom
spravani v kybernetickom priestore mézu byt’ zneuzité na adresnu politicku kampan financovanfi Skodlivymi aktérmi, ktorej cielom\mo6ze
byt aj destabilizacia demokratického systému. VSetky videa je mozné po natoc¢eni modifikovat]prostrednictvom réznych grafickych alebo
hudobnych efektov a filtrov. Prave jednoduchost pouzivania a popularita tejto formy rychlo a jednoducho pochopiteI'ného obsahu
podporila vznik mnohych extrémnych a ¢asto nebezpecnych vyziev (Casto nebezpecné aktivity, ktoré uzivatelia nasledne zdiel'ajil_na
platforme), ale aj mladych tspesnych nazorovych opinion lidrov (mienkotvornych oséb) (ang. opinion leader) a influencerov.

Kyberneticka bezpeénost TikTok: v

— Vv aplikacii pre i0S spocivala existencia zabudovaného Sifrovacigh@®Kluca a umoziovala odSifrovat’ data h_\,_c_)cikomu, kto ziskal ku kl'acu
pristup, & y

— aplikacie nemali zasifrovany presun obrazkov videi a lajkov (oznateud pac1 sa mi), ¢o umoznovalo utocnikovi, prostrednictvom
sledovania sietovej prevadzky vykonavat extrakciu osobnych a inych cithyyeh udajov (Zranltelnost popisana a testovana inymi
bezpecnostnymi vyskumnikmi, b

— zranitel'nost’ typu SMS spoofing. ZraniteI'nost umoznuje zaslat’ SMS spravu, ktora budes zariadenaprijimatel’a zobrazena ako odosl
priamo od organizacie vlastniacej TikTok. ZraniteI'nost’ by sa dala pouzit’ na d’alsie utoky, prii ktorych utocnik potrebuje, aby obet’ kli
na URL adresu, napr. phishingové kampane,

— zranitelnost’ je podmienena zapnutou aplikaciou, ktorej sta¢i fungovat’ v minimalizovanom{moéde a jéJ mozné zneuzitie j€ al
Aplikacie sa tak dokazu dostat’ nie len ku vsetkym heslam kopirovanym z bezpe¢nostnych aplikacii, ale aj ku aktualnc;
zariadenia, ktora je sti¢ast'ou internych informacii kopirovanych fotografii,

— TikTok cez HTTP presuva videa, profilové fotografie aj vzorky videi (preview). Tento nesifrovany prenos dat
zbierat’ tieto data vlastnikom verejnych WIFI, internetovym poskytovatelom aj sprayodajskym a

itebpou-A) y,gg],aMITM utokom he- mlddle) ktoré by umoznili vymenit’ video glebo obréazok uploadovany Z populérneho

{ik}oﬁﬁékt In¢ iné video. Ut“k Eﬁﬁs@ soc‘alﬁ'oﬁﬂhnut skodlivy obsah, ktory javil ako vierohodny.

verejna sprava




Stukromie a bezpec¢nost’ pouzivatel’skych dat v Cine: Cielom aktivity je poskytnutie prisgfPu &inskej komunisticRejvlady ku
vietkym datam zahrani¢nych firiem podnikajacich na tzemi Ciny. Takto ziskané tdaje mozu naslédne &inski predstavitelia (sprave
sluzby a armada) zdielat so 3tatnymi firmami, a tak nad zahrani¢nymi firmami obchodujiicfmi na uzemi Ciny ziskaju kompetitiviu
vyhodu. Poskytovanie informacii bolo do vydania kryptografického zakona na vyziadanie, avgak Vv sucasnosti ¢inska vlada ziskava)\data
Z0 serverov invazivnym sposobom — pozaduje do ukladanych dat priamy pristup a obchodné tajomstvo nie je respektované.

TikTok zbiera nasledovné pouzivatel’ské data:
— data o lokacii: informadcie o lokacii vratane lokacnych informacii na zédklade simk
— informacie 0 zariadeni: model zariadenia, poskytovatel’ telekomunikacsasg
— nazvy aplikacii, siborov a ich typy, vzory a rytmy pisania, metadate

7P dresy, GPS suradnice s povolenim od pouZzivatela.
sluzieb, nastavenie ¢asu, operacny systém,
Stivenych stranok, histori avania, COOKies.

Data pouziva na:

— cielena reklama,

— pouZzitie obsahu pouZivatel'ov na marketing platformy,

— dedukciu d’alsich informécii: vek, pohlavie, zaujmy,

— detekcie obtaZzovania, podvodov a ilegalnych aktivit,

— ostatné ucely, o ktorych bude v dantt dobu pouzivatel’ notifikovany.

Spolo¢nost” TikTok informuje, Ze nepredava osobné informacie tretim stranam. Zdiela ich vsak S Ioﬁs:z,(ytovatel’mi shazi
partnermi. Informacie moze zdiel'at’ s materskou spolo¢nostou, dcérskou spolo¢nostou alebo [nou pridr
skupiny. V pripade vyznamnejSich problémov spolo¢nost’ informacie zdiel'a v stvislosti S ,,V}'lz”namn}'fmi podni
predajwebovej stranky, fizia, predaj majetku alebo v pripade bankrotu.
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TikTok sa da poutzit ako spyware, Spehovaci nastroj. Aplikacia dokaZe vyuzigslabiny telefonu, eskalovat privilégia, ziskavat
dalSie povolenia a istym spdsobom nad nim ziskat kontrolu a zbierat informacie_o pouziva i. Dalsi dovod je, Ze vlady
chcu mat kontrolu nad online obsahom. '

Pri naviteve Ciny si musite na hraniciach nainstalovat do telefénu $tatnu aplikaciu, ktord pocas celého pobytu mo
vaSe aktivity. Na zaklade réznych parametrov vam zvysuje alebo zniZuje tzv. socidlne skore, ktoré ma aj kazdy o
krajiny.
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NCKB SK-CERT v suvislosti s pouzivanim TikTok vseobec

— v online komunikacii dodrziavat vsetky pravidla kybernetickej hygieny,

— dokladne citat, aké povolenia si aplikacia vyzaduje a zodpovedat si nasledovné otazky:
— suU v zariadeni citlivé udaje, ktoré nechcem, aby mal vyrobca aplikacie k dispozicii ?
— potrebuje aplikacia tieto pristupy na svoju beznu funkciu ?
— ma aplikacia alternativu, ktora si nevyzaduje takéto povo

a jej fungovanie ?

— do doby, kym neddjde k uprave podmienok ochra

ch udajov a k transparé ':c:r:iej reakcii TikTok na
obvinenia, aplikaciu odporiéame odstranit zo zariadeni

/neinstalovat ju,

— zamestnancom verejnej spravy a vSeobecne zamestnancom po tovatel’o[ zakladnych sIu}ieb podl
zakona o kybernetickej bezpeénosti neodporucame instalovat aplikaciu FikTok, |

— aplikacia TikTok je v celej infrastrukture Kancelarie Narodnej rady (NR) SR blokovana a nebude m

pouzivat.,

— inStalujte len aplikacie, ktoré su vyvijané mimo Cinskeho trhu,

Operacény program
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<.

Ak v3ak chcete aplikiciu TikTok nadalej pouzivat (NCl

zakladnych sluzieb, ktory chcu wvyuzivat
lovat TikTok na zariadenia s pristupom ku
Zamestnania, :

1§
Lt

X

ku vsetkym informaciam, ktoré na socialnej sieti TikTok ziskat
vseobecnymi zasadami: |
— Cim je informacia zavaznejSia a extrémnejsia, tym je podozrivejsia,
— ,extrémne obvinenia si vyzaduju extrémne dbkazy,”
— to, ze bola informacia zdielana z déveryhodného zdroja, neznamena, ze bola
déveryhodnou osobou,

— kazdu podozrivli informaciu je nutné overit z viacerych zdrojov.
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7. Priklad hybridnej hrozby pouZitim $pionaZneho softvéru ,,PEGASUS“areakcia EU

Pegasus je nastroj na vzdialeny pristup s funkciami spywaru. Jeho varianty pre Android dokasu extrahovat udaje
z Casto pouzivanych chatovacich aplikacii ako su WhatsApp, Facebook Messanger a Viber, alebo z e-mailovych
klientov a prehliadacov.

Spionazny softvér modze sledovat ni¢ netusiacich pouZivatelov na dialku prastrednictvom na dialku zapnutéhc
mikrofénu a kamery telefénu a moze tiez snimat snimky obrazovky alebo zazna enavat text pisany na klavesnici.
Tieto vlastnosti z neho robia velmi nebezpecny nastroj. '

Pegasus je vyvinuty izraelskou spolo¢nostou s nazvo SO. Ked' tento softvér prenikne, do telefonu, zacne
extrahovat Udaje z telefénu pouZivatela. Cita texty, spravy, kantaktné udaje, nahrava hlasfa hovory. Dokdze dokonca
ovladat kameru a sledovat GPS polohu pouzivatela.

Novindri na celom svete Celia hrozbe uz pomerne znameho §pionéi softvéru Pegasus. Vyvija Z)wo izraels
spoloc¢nost NSO Group, ktord ho potom preddva autoritarskym vlddam ale ajjsukromnym spolocnostiam. Pod
uniknutych Gdajov ho tieto vlady pouzili na monitorovanie mobilnych telefénov [priblizne 480 novinarov zo zna
svetovych médii a tlaCovych agentur, ako su The Wall Street Journal, CNN, Radio Sloboedna Europa, The N
Times, Le Monde, AFP, Reuters, Bloomberg a dalsie. ’

Expert hovori, Ze je zlozité zistit, ¢i je v teleféne nainStalovany Pegasus alebo nie. Pouzivatelia dostanu jeden hovor
WhatsApp a bez ohladu na to, ¢i hovor prijmu alebo neodpovedia, softvér sa nains elefonu.
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Eurdpsky parlament zriadil vybor ,,PEGA” __

avheho
ného

Dna 10. marca 2022 sa EP rozhodol zriadit vybor PEGA na vySetrenie Udajné {0 porusenia alebo nesp
Uradného postupu pri uplatiovani prava EU v suvislosti s pouZivanim programu Pegasus a ekvivalen
softvéru na sledovanie spywaru.

Vybor PEGA po rocnom skumani situacie v tejto oblasti prijal zavereCnu spravu a odporucania pre institucie
EU a ¢lenské krajiny eurobloku. , Nezdkonné sledovanie politickych=oPOnentov, novinaroy, pravnikov a
ludskoprdvnych aktivistov je proti zdkladnych hodnotdm EurdBskej tnie a nesmie sa pouZivat ako politickd
zbrari,”. EP nevidi cestu v tom, aby Spionazne soft¥ery (spywary) ako Pegasus si Prédator boli zakazane.
Clenské krajiny EU potrebuju pokro¢ilé technologické na oje, aby mohli branit narodnu bezpecnost a celit
hrozbdm akymi su terorizmus, organizovany zlo¢in alebo Utoky<preti Ustavnému poriadku. ,Je vsak klticoveé,
aby sa tak dialo v jasne urcenych hraniciach”. " 1 >

ZneuZivanie spywaru v Polsku a Madarsku, na ¢o poukdzalo vy3etrovanief PEGA, bolo ,zjavhym port
zasad pravneho statu”. Podla EPP existuje riziko, Ze sucasna polska vlada py mohla opat spehovat q
alebo novinarov pred parlamentnymi volbami na jesen tohto roku. ,Sme znepokojeni moznosto
PiS mohla opdt zasahovat do nadchddzajucich polskych parlamentnych volieb pomocou spywaru,” opis
situaciu Spanielsky europoslanec Juan Ignacio Zoido, hovorca skupiny EPP va vySetrovacem vybore PEGA.
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8. Blizi sa dalSia urovern umelej inteligencie ,,Al“ a nasa demokraciar ipravena

Socialne média uz vyradili pilier spod nasich demokratickych institucii tym, ze I
spojenie a koordinaciu a teraz prichadza Al. Zoznam aktivit, o ktorych OpenAl

d

dom s extrémnymi nazormi ulahdili

ie, Ze ich technolégia m6ze umoznit

ktoré preto zakazuje vo svojich zasadach pouzivania:
Nelegalna ¢innost.

Material zamerany na sexualne zneuzivanie deti.
Generovanie nendvistného, obtazujuceho alebo nasilného obsahu
Generovanie malveéru.
Cinnost, ktord ma vysoké riziko fyzického zranenia,
alebo prevadzka kritickej infrastruktury v energetike, d
alebo zobrazuje Ciny sebaposkodzovania. .\
Cinnost, ktora predstavuje vysoké riziko ekonomickej $kody, vratane: iacﬂrovﬁo!ého marketingu,zhazardnyc
“““““ | na ziskanie uveru, zamestnani
vzdelavacich institucii alebo verejnych asistencnych sluzieb. ;
Podvodnd alebo klamliva ¢innost vratane: podvodov, koordinovaného neau
astroturfingu, dezinformacii, pseudofarmaceutik.
Politicka kampan alebo lobing vytvaranim velkého mnozstva materialov na kampan.
Cinnosti, ktoré poruduju sukromie. Neopravnené vykonavanie pravnej alebollekarskej pra
inancného poradenstva.
Operaény program

Efektivhna
verejna sprava

entického spravania, plagi

alebo poskytovanie

Europska unia

Eurdpsky socialny fond




Priklad ucelového videa vysielaného v sieti ,Telegram*

Dria 16. marca 2022 ukrajinsky televizny kanal Ukrajina 24 bol hacknuty proruskymi hackermi, o viedlo k vysielaniu

spravy udajne od prezidenta Zelenského vyzyvajuceho ukrajinskych vojakov, aby sa vzdali.

S ocakdvanym vyvojom na baze Al technoldgii a ich dostupnosti pre verejnost) je sofistikovanost tychto operdcii v

Napriek tomu pouZitie tychto technolégii v ¢ase vojny je novajvec - operacie vplyvu vﬁkombinécii s simultannou
o sa tyka hybridnej vojny, kombinacia operacii
v kybernetickej oblasti a informacii domén je v sulade s ruskym habitusomalebo podvedom.

Klamanie vo vojenskom zmysle je definované v spolocnej publikacii amerického ministerstva obrany/3-13.4 ak
,akcie vykonavané s cielom zdmerne uviest do omylu protivnikov vo vojensky¢h, polovojenskych alebo nasilnych
extrémistickych organizaciach s rozhodovacimi pravomocami, ¢im sp6sobi, ze grotivnik/podnikne konkrétn

(alebo necdinnost), ktoré prispeju k dosiahnutiu ciela“.

o viest k ré6znym

POZOR: Nizka uroven digitalnej gramotnosti a povedomie o medialnom falSovani by m

d<oFIidom v realnom zivote, ako su napriklad protesty alebo dokonca nepokoje.
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STUXNET — prva kyberneticka zbra na svete, ktora ovplyvnilafyzZicku infrastruktiru

Stuxnet sa zameral na iranske jadrové centrifugy, poskodil a znicil kritické yojenské kapacity a sposobil\velke
narusenie iranskeho jadrového programu (vyvoj USA + lzrael). Po infiltracii do irdanskeho zariadenia na
obohacovanie jadrovych zbrani Stuxnet zacal hladat pocitace pripojené k programovatelnym logickym
ovlddacom (PLC), ktoré interaguju a riadia centrifugy a iné priemyselné straje zapojené do vyroby jadrového
materiadlu na zbrane. Cerv potom zmenil kéd PLC tak, aby sa centrifugyetacali prilis rychlo a prilis dlho,
pricom zaroven odosielal falosné udaje, aby sa zdalo, ze \Setk® funguje normalne. To sposobilo velke
poskodenie citlivych nastrojov a doCasne vykolajilo ira yac‘!&rovy’l program.

KedZe cielové jadrové zariadenie nebolo pripojené k intergetu, virus Stuxnet'nebolo mozné dorucit
digitalnym hackom. Namiesto toho bol cerv zrejme doruceny cez4aptop, USB kiucralebo iné vymenitelné
médium. Len ¢o bol infikovany jeden pocitac, ¢erv sa rychlo replikoval a<skakal zo"zariadenia na éariadeni
kym nebola ohrozena cela siet.

|

Hoci bol virus Stuxnet navrhnuty tak, aby vyprsal v roku 2012, po uniku mimo povodne cielovyc zarJ
macka bola dobre a naozaj mimo. Odvtedy doslo k mnozstvu dalSich kybernetickych utokov nainfrastr
pomocou ¢ervov s podobnymi vlastnostami a schopnostami ako Stuxnet.
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Prehlad najvyznamnejsich spin-offs - Stuxnet—

Duqu /
V roku 2011 analytici hrozieb objavili nového Cerva a nazvali ho Duqu. Napadné podobnosti medzi Duqu a Stuxnet viedli
odbornikov k presvedceniu, Ze tieto dva kmene malvéru spolu Uzko suvisia. V skutocnosti boli takmer identické — jediny
rozdiel bol v tom, Zze Duqu nebol navrhnuty tak, aby sabotoval stroje, ale aby posobil ako spyware tym, ze zachytaval
stlacenia klavesov a zbieral systémové udaje.

Flame ,
V roku 2012 sa objavilo viac malvéru u ktorého existuje podozrenies#€7e prepojeny so Stuxnetom. Vedci, ktori nazvali
novU hrozbu Flame, zistili, Ze virus zdiefa velku Cast svojho@®du so Stuxnetom, najma spésob, akym bol navrhnuty tak,
aby sa zameriaval na rovnaké zranitelnosti systému Windows aSiril sa prostrednictvom uloinééériadenia USB.

~ X

b

Petya X |

Hoci to priamo nesuvisi so Stuxnetom, malvér Petya , ktory v roku 2017 -pustosil iniitucie na Ukrajinﬁ, je dalsi
prikladom toho, ako sa kybernetické Utoky ¢oraz viac stavaju zbrafiami proti celym 3ektorom a dokonca aj krajinam. Ho
je Petya klasifikovana ako ransomvér, zdd sa, Ze hlavnhym cielom Petvy bolo spospbit chaos v ukrajinskom ba
systéme.

Snake
NajsofistikovanejSi malvér, na ktory sa ruska vlada spoliehala pri Spionazhych kampa
dokumentov zo stoviek poéitaéovich si/stémov patriacich vladam c¢lenov NAT|

tach. Ide o kradeze
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stranka DCLeaks zakazana.

Az ked' sa zistilo, ze dokumenty obsahuju osobné informacie, o je Zjauné poruéer\ie pravidiel Faceb)ooku, bol

Zatial ¢o Facebook zvaZoval, ¢o urobit s ruskou kamparfiou hack-and-leak} Agentura pre vyskum int
(Internet Research Agency, IRA) podnikla dalSie operacie zasahujuce do volieb a politickych procesov.

sa to az po volbach v roku 2017, ked na to upozornil jeden z americkych s
ukazalo, ze IRA zverejnila 80-tisic prispevkov, zaplatila 100-tisic dolarov za

miliénov Americ¢anov.
o c y * * 4 4 =
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Kyberneticke utoky ako vplyvové operacie v kontexte volieb vo Erancuzkurv.roku 2017

Kremel pravdepodobne zasahoval aj do volieb vo Francuzsku. Hackeri sa nabdrali minimalne do piatich uctov
blizkych spolupracovnikov vtedy esSte prezidentského kandidata Emmanuéla Macrona a ukradli 15 GB dat,
vratane viac ako 21-tisic e-mailov. Zverejnili ich dva dni pred druhym kolom volieb. Dve hodiny|pred
zavereCnou televiznou debatou medzi Macronom a Marine Le Pen sa medzi ludmi rozsirila /fama
,MacronGate”, podla ktorej mal Macron tajny zahrani¢ny ucet. Tesne pred volbami bol Unik propagovany
trollmi a faloSnymi uctami na Twitteri. Takychto tweetov sa objavilosza 24 hodin takmer pol miliona.
Francuzsko sice oficidlne neprisidilo tuto operdciu Ruskus=ufobilo tak vS8ak niekolko firiem v oblasti
kybernetickej bezpecnosti, podla ktorych sa malo jed@at o skupinu APT28.

&

Skupinu hakerov experti pomenovali Pawn Storm (Utok pesiakem), zndmu skér podnazvami Fancy Bear, APT
28 ¢i Sofacy Group a Strontium. Teda mend, ktoré figurovali v Utokech na stranugHillary Clintonovej. Nebol
by to prvy raz, ked ruski hakeri figuruju ako podozrivi. V minulosti ich napriklad obvinili'z utoku na'francuzs
televiziu TV5. Polas franclzskej kampane bolo na prvy pohlad jasné, koho preferuju prokremelské strank
ako RT Ci Sputnik financované ruskym sStatom, a to aj v regione strednej Europy. , Nielenze prevysovala)
oponentov v pocte clankov, kde sa o nej hovorilo, ale dezinformacné stranky v strednej Europe ju le
opisovali negativnym spo6sobom,” napisal Globsec Policy Institute. Napriklad cesky Sputnik sa venov
Penovej 17-krat viac ako vitazovi prvého kola prezidentskych volieb Macronovi, ktory casto od
%eiutmovskych stranok dostaval nalepku »Rothschildovsky kandidat®.
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Zvyseneé riziko kybernetickych a bezpecnostnych incidentov a inych | livych aktivit

v suvislosti s volbami v Slovenskej republike< 023

PHISHING A KOMPROMITACIA E-MAILOV
NBU ocakdva, Ze Gtoénici budu vyuZivat socidlne inZinierstvo najma vo phishingovych kampaniach (e-mailové, telefonické
aj SMS). ZneuZivanim témy volieb mo6zZu viest k neopravnenému ziskaniu pristupu do e-mailovych uctov alebo k
ziskaniu inych citlivych udajov a ich naslednému zneuzZitiu, napr. s ciefom\ zdiskreditovat osobu s vyznagmnym

spolocenskym postavenim, k ziskaniu prihlasovacich udajov do internetbankingu a naslednym okradnutim obete a pod.

DDOS UTOKY

Ocakavame kybernetické utoky prorusky orientovanych ha
sieti a informacnych systémov prevadzkovatelov zakladnych
volebnej infrastrukture ako sucast hybridného pdsobenia Rus
Predpokladanou formou tGtokov st najma DDoS Gtoky, ¢o viak nevyluéuj

skych skupin na slovenské ciele vo vztahu k zabezpeceniu
_ rétane prvkov kritickej !jﬁfraétruktdry a osobitne vo
j federacie s cielom o'\;}plyvﬁova’c' volebny proces.
j vykonavanie inych typov l:ItOkOV:>

VIZUALNA A OBSAHOVA MANIPULACIA ‘ )
Narodny bezpeénostny trad predpoklada vyskyt rdéznych vplyvovych operécii najma vyuzivanim falosnych Gét
publikovanim rézneho obsahu alebo diskusnymi prispevkami moézu ovplyvhovat verejnd mienku. Jednym z‘
prostriedkov su aj deepfake videa alebo iné formy Sirenia dezinformacii vizudlnou formou aj s pomocou ume
inteligencie. Mo6Ze dobjst navonok k vernému napodobneniu vyzoru a hlasu|verejne znamej
sprostredkuje falosny odkaz vytvoreny utocnikom. Takéto deepfake videda moézu mat za cief
@amn{/ch postavenim alebo zneuzZitim ich identity ovplyviiovat verejni mienku pred a as volieb. Rovnako mézu

t deeBESRENIEE VY UZité na roz dEG KPRty Gnia

verejné spréva Eurdpsky socialny fond
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Reakcia NATO na ochranu kybernetickych sieti proti hybridnym hrozbam

vybor pre kybernetickld obranu na vysokej urovni;

Rada pre riadenie kybernetickej obrany na pracovnej urovni;

schopnost reakcie na pocitacové incidenty;
centrum excelentnosti kybernetickej obrany v d@
kybernetické partnerstvo NATO a priemyslu;

politika rozSirenej kybernetickej obrany;

kybernetické utoky mozu predstavovat utok podla ¢ldnku 5 (Wales)

kybernetickd obrana bude povaovand za samostatnd doménu (Vargava);

vV V. VY V Y V VY V VY

narodny zavazok kybernetickej obrany na ochranu narodnej obrany

rogél'ren' kgybernetick{/ rozsah (Varsava)
E:Zrﬁ?:,r;; R Europska unia
Verejna' spréva Eurdpsky socialny fond

siete (Varsava);




Bezpecnostna hrozba hybridnych hrozieb v kybernetickom.priestore

,Potencialna pri¢ina nechceného incidentu, ktorého vysledkom méze byt pokodehie systému alebo Organizacie

o

Bezpecnostné hrozby prirodného alebo [udského pévodu, mozu byt ndhod@é alebo umyselné, z vnutrs

organizacie alebo mimo organizacie. .

ransomware,
Skodlivy softver,

hrozby socialneho inZinierstva,
hrozby voci udajom, .
hrozby proti dostupnosti: Denial of Service,
Internetové hrozby,

dezinformacie,

utoky na dodavatel’'sky retazec.

< I

Operacény program
Efektivhna
verejna sprava

Europskax uania
Eurdpsky sociélny fond

Konflikt medzi Ruskom a Ukrajinou zmenil podobu hrozieb.
Narasty hacktivistickej aktivity, kyberherci vykona vajuu
operacie v sulade s kinetickou vojenskou akciou, mobitlizéeia
hacktivistov.

copOlitika ma nadalej silnejSi vplyv na kybernetické

operacie. ,
A ,’p‘
v o >/ Vi ’ V4 I( 7 v / 7 e
Destruktivne, utoky su vyznamnou sucastou operacii
Statnych  aktérov. Pocas konflikt

j:Usko -ukrajinskéh
kyberneticki aktéri™bQli pozorovani pri vykonavani opera
v sulade s kinetickou v@jenskou akciou. i
Nova vina hacktivizmu bola pozorovana najma odJ
rusko-ukrajinskej krizy.

Dezinformacie su nast
sa esSte predtym, ako
pripravna ¢innost na ru

rojom kybernetického boja. Pouzivali
zaCala ,fyzicka“ vojna ako napriklad
kd-invaziu na Ukrajinu.




Aké hybridné hrozby ohrozuju SR? _—

Cinnost ruskych spravodajskych sluZieb
Na jar 2022 unikli nahravky, na ktorych rusky vojensky pridelenec v SR veérbuje, resp. odovzdava financnu
Ciastku za spolupracu viacerym slovenskym obcanom. Vyhostovanie ruskych spravodajskych dostojnikov
operujucich pod diplomatickym krytim a znizenie pocCtu zamestnancov na\Velvyslanectve Ruskej federaei
v Bratislave doCasne utlmilo aktivity ruskych spravodajskych sluzieb v SR
Cina
Vo vztahu k SR posiliiovali vplyv najma na vazb
kontakty na presadzovanie svojich politickych a ho
hospodarsku Spionaz.
Utecenecka vina z Ukrajiny : | ‘
Zneuzitie volnejsieho rezimu na hranicnych priechodoch SR s Ukrajiaou §tét[1ymi prl'slu§n|'kr§i tretich
krajin nachadzajucimi sa na Uzemi Ukrajiny na presun do EU vratane fizikovych osob bez zaznamu v
prislusnych policajnych evidenciach.
PEX scéna na socialnych sietach
Trend Sirenia akceleracionizmu bol v SR zaznamenany v maji 2022 pri| zadrzani obcana
socialnej sieti Telegram verejne podnecoval k terorizmu a Siril pavody na wyrobu vybusnin.
<I:(i|'\iriencom tohto hnutia bol aj uto¢nik zo Zamocke;j ulice.

tnych instituciach s ciefom vyuzit nadobudnuté
arskych zaujmov, Sirenie £inskej propagandy ¢i

Operacény program
Efektivhna
verejna sprava

Europska unia

Eurdpsky socialny fond




10. Bezpeénostné incidenty — NBU, CSIRT a SK-(

N

Kybernetickym bezpecnostnym incidentom je akdkolvek udalost, ktord ma z dos odu narugenia bezpecnosti siete a
informacného systému, alebo porusenia bezpecnostnej politiky alebo zayaznej metodiky negativny vplyv na
kyberneticku bezpecnost alebo ktorej nasledkom je :

— strata dovernosti udajov, znicenie udajov alebo narusenie integrity system
— obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo di ej sluzby,

— vysoka pravdepodobnost kompromitacie ¢innosti zakladnej y alebo digitalnej sluzby,
— ohrozenie bezpecnosti informacii.

Najbeznejsimi prikladmi bezpecnostnych incidentov su:

— preniknutie utocnika do systému,

— odopretie sluzby (anglicky Denial of service, ,,DoS“), pripadne Speciadlny typ distribblovaného odopretia sluzby, kedy je
realizovany z mnohych IP adries (Distributed DoS, ,,DDoS“),

— pritomnost Skodlivého kddu,

— zlyhanie aplikacie kvoli chybe v kéde aplikacie,

— neuspesny pokus o prihlasenie sa do systému,

— odcudzenie, strata alebo posSkodenie komponentov informacno-komunikacnych technolégii,

- %zeﬁh&s@yataga!abo poskode i 'vEdaténo;(ebookX( tablety, externé HDD, WUSB a podobne),

- 0 cudz%&%ﬂmﬂﬁkp poskode iEDeg rmtequalememaale




Pocet detegovanych a hlasenych a riesenych incidentov podl’ 2021
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Incidenty z éasového hladiska za rok 2021/\
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NARODNY

)

BEZPECNOSTNY , , . ,r - N o o .
URAD Narodny bezpecnostny urad - v oblasti kybernetickej bez WY

| etnost pre zahranitie a'zabezpecduje spolupracu
s jednotnymi kontaktnymi miestami clenskych statov Eurcpsk j unie a Organizacie SEveroatIantlckej zmluvy,

Severoatlantickej zmluvy a podiela sa a podporuje vytvaranie partnerstiev na narodnej a medzinarodnej ur

plni notifikacné a nahlasovacie povinnosti voci prl'slusny .organom E opskej unie a)rOrganlza
v oblasti kybernetickej bezpecnosti,

zabezpecuje clenstvo Slovenskej republiky v skupine pre spolupracu a v sietl jednotiek CSIRT,

spolupracuje s ustrednymi organmi, inymi organmi statnej spravy a jednotkami CSIRT,
zakladnych sluzieb a poskytovatelmi digitalnych sluzieb pri plneni uloh podla tohte zakona

vuje a prevadkuJeJednotn informacny systém kybernetickej bezpecnasti,
E?Zrlitrx,':;gram “ Eurdépska unia

Verejna sprava Eurdpsky socialny fond
Zakon ¢€.69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov




()CSIRTSK  CSIRT SK - (Computer Security Incident Respo) lovakia

Vladna jednotka pre rieSenie pocitacovych incidentov v SR podla zakon €.69/2018 Z. z. o kybernetickej
bezpecnosti a o0 zmene a doplneni niektorych zakonov zriadena ako organizacny utvar Ministerstva investicii,
regionalneho rozvoja a informatizacie SR.

dstranovanim ich nasledkov a
<informacnych a komunikacnych technologii
elavacieho charakteru.

Zabezpecuje sluzby spojené so zvladanim bezpecnostnych incident
naslednou obnovou cinnosti informacnych systémov a suvisiaci
v ramci celej IT VS. Poskytuje aj sluzby preventivheho

K hlavnym cielom CSIRT.SK patri:

1. RieSenie kybernetickych bezpecnostnych incidentov v spolupraci<s vlainikmi a prevé}izkovatel’
postihnutych &asti IT VS , telekomunikaénymi operatormi, poskytovateélmi internetovych sluzieb (ISP)
pripadne inymi Statnymi organmi (napr. policia, vySetrovatelia, sudy).

——

2. Budovanie a rozSirovanie povedomia verejnosti vo vybranych oblastiach
bezpecnosti.

Operacny program
< Koopekdaiaregpartnerskymi d
verejna spraya
medzmarodnej urovni.

informacnej, re

iFMTSPRRHEHAmI v oblasti kybernet]

Europsky socialny fond

ezpecnosti na narodnej a




C) CSIRT.SK

— S|

Dokumenty

uzby

Sluéby pre klientov budd rozdelené na nasledujlce dve skupiny

Reaktivne sluiby:

1

2
3
4
b

1
1

Pro

[ I o B s R

00 =] O

10.

11

12.
13.
14.
15,
16.

6
7
8.
9
0
1

- rieSenie incidentay,

_varovania a Upozormenia,

detekcia incidentov,

. analyza incidentov,

. ohranienie, vyhladenie incidentu a obnova,

. poskytnutie pomoci pri rieseni incidentu na mieste,

- reakcia na incidenty,

podpara pri rieZeni incidentoy,

. koordinacia innosti pri reakcii na incidenty,

- navrh opatreni na prevenciu dalsieho pokratovania, Sirenia a opakovania sa incidentov,

analyza Skodlivého softvéru.
aktivne sluzby:

_vzdelavanie a budovanie vieobecného povedomia v oblasti informacnej bezpeénosti,
_odborné 3kolenia a vycvik,

. spolupraca s ostatnymi jednotkami C3IRT,

- monitorovanie a dokumentovania incidentay,

_pripojenie sa do jednotného systému kybernetickej bezpetnosti (JSKB),
_priimanie a zasielanie véasnych varovani o incidentoch cez (JSKB),

. 0znamenia o existujdcich zranitelnostiach,

. technologicky dozar,

- konfiguracia a udrzba bezpegnostnych nastrojov, aplikacii a infrastruktdry,
sluZby detekcie prienikoy,

_ distriblcia informacii tykajlcich sa bezpeénosti,

monitorovanie stavu hrozieb v oblasti IKT,

vzdelavanie a budovanie bezpe€nostného povedomia,

konzultaéna innost’ v oblasti informaénej bezpeénosti,

audit informacnej bezpeénosti,

asistencia pri zakladani novych jednotiek CSIRT

Rady a navody

Legislativa FAQ Kontakt

Nahlasit Nahlasit
incident zranitelnost

Registracia
Achilles

¢ Aktuality

23 februdra 2023
Mesacna sprava CSIRT.SK — Januar
2023

9. februdra 2023
Mesacny prehlad kritickych
zranitelnosti januar 2023

20. januara 2023
Mesacna sprava CSIRT.SK -
December 2022

() Oznamenia a varovania

23. februdra 2023
Kriticka zranitelnost FortiNAC ma

VAT

exploit, FortiWeb mozno onedho

23. februara 2023
Microsoft opravil tri zavazné zero-day
Zranitefnosti

23. februdra 2023
Kriticka zranitelnost ClamAVY, Cisco

Textova verzia

Archiv



— rieSenie kybernetickych bezpecnostnych incidentov a ich koordinacia ng_aarednej urovni, odstranovanie ich nasledkov s
naslednou obnovou Cinnosti informacnych systémov v spolupgaei™s vlastnikmi a prevadzkovatelmi dotknutych systémoy,

¢

— strategicka analyza incidentoyv, zranitelnosti a hrozieb na narod

\

— vytvaranie podkladov pre strategické rozhodovanie v oblasti kybernetickej bezpeénosti,f-‘
— sluzby bezpecnostného a prevadzkového monitoringu,
— forenzna analyza, analyza malvéru,

— zvySovanie kybernetického bezpecnostného povedomia vydavanim clankov, znalostnych standardoy, rad a odporucani,

— (@nlikagia yypyorenych inovativ nik a prostriedkov umelej inteligencie na z
<|(;Zbeﬁfeﬁé bezapve;nosti. Europska unia

verejna spr Eurépsky socialny fond

vySovani€ urovne narodnej




www.nbu.gov.sk www.slovensko.sk

SLUZBY STATISTIKY PUBLIKACIE RADY A NAVODY
* JI= v . ’
A Aktudlne hrozby

' B .
m_”![!l[l[[_[ ' : | \
A SK-CERT Bezpefnostné varovanie

\ /D0

20230227-05

Délezitost' Kriticka Klasifikacia
Neutajovane/TLP WHITE CVSS Skare
9.8 Identifikator PTC ThingWorx Edge

A SK-CERT Bezpelnostne varovanie

V20230227-04
Varovanie pred zvySenym rizikom kybernetickych utokov Délezitost Kriticka Klasifikacia
27. februéra 2023 Neutajovane/TLP WHITE CVSS Skare
Narodny bezpetnostny Grad vyhlasuje varovanie: pred zvysenym.rizikom kybermefickyich bezpethostaych incidentov prorusky 9.8 Identifikator IBM Aspera Faspex —

orientovanych komunitnych hackerskych skupin na slovenskeé ciele vo vztahu k zabezpeceniu sieti a informacnych systémov
prevadzkovatefov zakladnych sluZieb vratane prvkov kritickej infrastruktary a inych organizacii. Varovanie je platné od 28.
februara do 2. marca 2023. Predpokladanym vykonom st DDoS Gtoky na trovni L7, ¢o v3ak nevyluuje aj vykonavanie...

)27

V20230227-03

Délezitost Kriticka Klasifikacia

Neutajovane/TLP WHITE CVSS Skare

TL;DR: Pozor na utoéné SMS! (8. tyzden) 9.8 Identifikator Zyxel routre

g 20 LTE3316-M604 a .
Dva zavaZné kybernetické Utoky zacali SMS spravou od utofnika a unikli data desiatok milionov - februz :
cestovatelov indickych Zeleznic. Kyberzlofinci zacali aktivne zneuZivat tematiku chatbotov na to, aby
zaujali potencialne obete, ransomvérovy gang zaraba na poistovniach a zaznamenané boli aj uspechy
a jeden neuspech bezpeénostnych zloZiek. Podcenili vySetrovatelia problém? Zamestnanec hernej
spolonosti Activision sa stal ciefom SMS phishingového. .. Tweets by sk_cert

vietky oznamenia

ritat ceh? flannk



Co robi 3tat pre eliminaciu hybridnych hrozi

doteraz bolo realizované zanedbatelné mnozstvo aktivit smerom k odbornému vzdelavaniu
pracovnikov verejnej spravy ale aj prislusnikov PZ v oblasti hybridnych hrozieb,

Akény plan koordinacie boja proti hybridnym hrozbam (2022-2024

4

narodna stratégia kybernetickej bezpecnosti na roky 2021 az_2025 — v ktorej jeden zo
strategickych cielov je VZDELAVANIE,

akény plan k tejto stratégii obsahuje v oblasti v

avania 55 uloh.

— odbornici v oblasti rieSenia kybernetickych bezpecnostnych inci
— forenzni Specialisti,
— vySetrovatelia PZ a kriminalisti PZ so Specializaciou na ,hybridné
— manazéri kybernetickej bezpecnosti,

— auditori kybernetickej bezpecnsti,

Operaérl)?program P Kk y -
<|i— Eﬁﬁi:e"éﬁasémmuniké-oafé'éé Rybsigaych hrozieb.




Vzdelavanie v oblasti hybridnych hrozieb na. A

Problematika ,,Hybridné hrozby“ v povinnych predmetoch pre sStudijny program , ezpeénostnoprévna ochrana 0s6b

a majetku a bezpecnostnospravne sluzby vo verejnej sprave:

Informacny manazment.

Strategicky manazment.
Krizovy manazment.
Kriminoldgia 2.
VysSetrovanie 2.
Politoldgia.

Trestné pravo hmotné.
Trestné pravo hmotné 2.

W 00 N ah U N e

Operativno-patracia a spravodajska cinnost.

=
o

. Moderné metddy spracovania informacii.

(B
[

. Datamining v kontexte hybridnych hrozieb.

=
N

. Kriminalistické skimanie a vybrané druhy expetiz.
13. Kriminalistika 1.

{iog@,ﬁﬁmﬂﬁﬂﬂansnky .

verejna rava

Spravie pr'c'aR/o.

Europska unia

Eurdpsky socialny fond
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klasifikdcia a riadenie aktiv — cvienie - inventariza€ia a klasifikdcia aktiv, klasifikacia udajov
a informacii, klasifikacia priestorov a klasifikacia komunikacnyeh segmentoy, )

persondlna bezpecnost - bezpecnost v definovani prace a ziskayani zamestnancov, vychovno-
vzdelavaci proces pouzivatelov a zvysovanie ich bezpecnostnéhp povedomia, reagovani
bezpecnostné incidenty a nefunkcnosti,

fyzickd bezpecnost a bezpecnost prostredia — cvicenie - reZimovd begzpecnost a chranené priestory,
bezpecnost a ochrana zariadeni, interné smernice a vSeobecné opatrehia,

Operacény program P y -
srﬁfggm}@ggv a sietimzﬁﬁﬂﬁ’ﬁfﬁgﬁ&'ﬁm planovanie kapacit zdrojov systému a akceptacia
systemu, ochrana pred skodlivym softvérom, zalohovanie a archivacia informacii.




kybernetickom prostredi.

Kybernetické Skolenia a osveta: Poskytnut pravidelné skolenia pre svojich zamestnancov, aby b

kybernetickych utokov a spravnom postupe v pripade podozrivych ¢innosti.

Silné autentifikacie: Zavadzat silné autentifikatné metddy, ako su viacuroviiové overenia a dvojfaktorovd autentifikicia, ktora moze znizit riziko

neopravneného pristupu k citlivym udajom.
Monitorovanie a detekcia: InStalovat nastroje na monitorovanie siete a detekci ozrivych aktivit, ktoré by mohli naznacovat kyberneticky utok

alebo dezinformacnu kampan.

Zalohovanie a obnovenie dat: Pravidelne zdlohovat data a vytvarat plany~ebn ;
kybernetického Utoku alebo sabotaze.
Vytvaranie a uplatifiovanie politik kybernetickej bezpecnosti: Definovat jasné politiky kybef etickej bezpeéncffa zabezpectit aby boliluplatriované
vSetkych Castiach organizacie.
Spolupraca a informacéna vymena: Spolupracovat s inymi organizaciami a vladnymi agentdrami
postupoch v kybernetickej bezpeénosti.

Penetracné testy: Pravidelne vykonavat penetracné testy, aby sa identifikovali potencialne zranitelnosti vo vasom kybernetickom s

Staly monitoring a aktualizacie: Kybernetickd bezpecnost nie je jednordzova zaleZitost. Je dolezite pravidelne nitorovat a aktualizovat

bezpecnostné opatrenia, aby ste sa mohli prispésobovat novym hrozbam a technoldgiam.

Operacény program R P y =
Efektivna : 3 Europska unia

*

verejné spréva o8 Eurdpsky socialny fond




Aké mame problémy ?

Rozmanitost uUtokov: Hybridné hrozby vyuZivaju roznorodu Skdlu kybernetickych Utokov, ako su 4 utoky na

infrastruktaru a Sirenie dezinformacii. Zahrnutie tychto roznych taktik zvysuje ich u¢innost a obmedzuj

Hybridné $pionazne operacie: Utocnici mdzu kombinovat kybernetické utoky s tradién\'/r'n'
ovplyvnili strategické rozhodnutia.

Zneuzitie socialnych médii: Utoénici mézu vyuzit platformy socidlnych médii na &irenie dezinformacii,
zastrasovanie alebo zastrasovanie jednotlivcov.

Nizke naklady na utoky: Kybernetické uUtoky maju Casto relativne nizke ndklady v porovnani s tra
umoznuje potencidlnym utocnikom vykonavat hrozby bez vysokych investicii.

Operaény program REe

Efektivha o w EU'I‘OPSk? unia
verejna sprava * o * Eurdopsky socialny fond




Kam sa chceme dostat ?

vytvorenie uceleného programu vzdelavania v oblasti kybernetickej bezpecnosti a hybridnych hrozieb

(nové akreditované predmety — Zaklady KB, Tedria KB1, Tedria KB2, Pocitacova kriminalita, Hv/ ridné
hrozby),

permanentny rozvoj v danej problematike, aby bolo moz

ovat na nové vyzvy,

adekvatne personalne obsadenie pre zabezpeceniemmkontinuity vzdelava interni aj externi

zamestnanci),

moderné technologické zabezpecenie,

bezpecnostnym rizikdm v suvislosti s hybridnymi hrozbami,
permanentna spolupraca so zahranicnymi univerzitami,

participacia na projektoch,

Operaér:y program
23 R Rnig Stadia pre

wABL B e



Dakujem za pozornost.

Eurdopska unia
Eurépsky socialny fond

Operaény program
Efektivha
verejna sprava
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